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Resune

L'essor du multimedia et des supports reénques, qui permettent I'obtention d’'une copie par-
faite, conduisent de plus en plus les fournisseurs de contesagoser le probime du piratage
des donies. La protection et le tatouage des mediaé&mgues sont rapidement devenus un axe
majeur de recherche dans le domaine du traitement d’images.

La probEmatique que nous posons dans cetésehest de proposer une solution globale de
protection des contenus ¥d. Pour ce faire, nous proposons deux approchegémslr une per-
turbation des vecteurs de mouvement. La pegmconsista se servir des vecteurs de mouvement
pour embrouiller uneéguence. La seconde, quantlle, utilise aussi les vecteurs de mouvement
afin d’'inserer une marque invisible et robuste. Ces deux solutions peéirerdginsi combi@e afin
de former un sysime de protection globale d’une @il

Nous proposons dans le chapitre 1,atat de I'art sur les techniques d’embrouillage et les
motivations amenar#ét cevelopper de tels sy&tes. Dans le chapitre 2, nouggentons les prin-
cipes @gréraux du tatouage ainsi qu'un apercu des principales techniquegadilen tatouage
vidéo. Ensuite, nous poursuivons au chapitre 3 suréagmtation d'une solution d’embrouillage,
base sur la perturbation des vecteurs de mouvement d’'un fl@oxddmpress suivant la norme
MPEG4. Nous poursuivons ensuite si@ldiboration d’un algorithme de tatouage dans le domaine
non compress bag sur la perturbation locale des vecteurs de mouvement, au sein déda vid
Dans le chapitre 4, nous examinons la péobatique de l'invisibilie de notre approche, en relation
avec les prokiimes soule¥s au chapitre gedent. Dans cette optigue, nouggentons ultat de
I'art sur les cara@ristiques du systme visuel humain, pour poursuivre sur un expdss prin-
cipales netriques utili€es en vido. Nous proposons en fin de chapitre les algorithmes que nous
avons mis en place, permettant de minimiser I'impact visuel de notrersgsie tatouage. Enfin,
dans le chapitre 5 nous concluons sur notre approchegsepions les diéirentes perspectives
d’'évolution de notre algorithme.
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Abstract

Development of a conditional access technique by video watermarking and video scram-
bling based on the disturbance of motion vectors.

The recent development of digital multimedia leads the providers to deal with the hacking of
multimedia contents. The digital protection of the original media has become a major research
issue in the image processing area.

In order to protect a video, three main techniques could be used :

— cryptography ;

— scrambling;

— and watermarking.

In this PhD-thesis, we focus essentially on scrambling and watermarking techniques.

The first contribution exposed in this PhD-thesis is a novel system of video scrambling. This
system use motion vectors for the protection of a digital video in order to disturb the video content
before its transmission to an user. Then, to complete our system, we propose to insert an invisible
watermark in the digital video contents. This algorithm is also built on a local disturbance of mo-
tion vectors.

Before introducing our algorithms of scrambling and watermarking, we first propose in chap-
ter one an overview on scrambling techniques. Then in chapter two, we expose the principles of
watermarking, but also an outline of the main techniques used in video watermarking. In chapter
three, we present our solution of video scrambling based on a visible disturbance of the motion
vectors of a video stream, compressed using an MPEG4 codec. Then in chapter three, we pursue
on a novel watermarking algorithm in the uncompressed domain, based on the local disturbance
of the motion vectors and we present the drawbacks of the motion vectors perturbation. This al-
gorithm is mainly based on a defined reference grid applied in the insertion rules. In chapter four,
we explore the invisibility of our approach, in relation with the several issues raised in the pre-
vious chapter. Accordingly, we present a state of the art on the human visual system, and the main
quality metrics applied in video. From this, we show how we developed our specific algorithms,
which allow minimizing the visual impact of the watermarking procedure. At last, we conclude
in chapter five on our approaches, and present the possible evolutions and improvements of our
algorithms.
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Introduction g enerale

Les applications du traitement d’'images sont multiples et interviennent dans de nombreux as-
pects de la vie courante et professionnelle. Averel'de I'information, de I'internet haugdit, de
I'audiovisuel et du nurarique, I'expansion et la circulation des supports multimedia ont beaucoup
augment, amenant les ireieurs et les chercheuasoptimiser et élaborer des techniques de
plus en plus complexes afin d’augmenter la géalie diminuer la taille et de pfger ces media.
Qu'il s’agisse d’'image, de son ou de @inlla probématique est la @me. Cependant, les moyens
mis en oeuvre pour atteindre ces @diffnts objectifs, bien que prochethiquement, font appel
a des techniques bien distinctes. Ces techniques sonéesilisour laélévision, pour la viéo
en ¢gerérale (dvd, ciema, caréra ...), pour la photographie, dans le monde édition, dans le
transport de I'information, dans I'archivage etc. Certains domaines sont plus confidentiels, comme
le domaine militaire 0 ces techniques sont utiies dans la surveillance, le guidage automatique,
la poursuite d’engins ou encore en topographie. D’autres domaikesabges fontégalement
appel au traitement d’'images, on citera notamment I'imagénieane et spatiale (surveillance,
météorologie, ...), la radecine (cytologie, tomographie, echographie ...), iegédement de nom-
breux domaines scientifiques (astronomie, robotique mobile, biologie ...).

Le traitement d'images (plus particatement le traitement d’'images narngues) est un domaine
encore jeune. C’est en 1920 que la preraiimage est transmise pabte de New-Yorla Londres

en quelques heures, cependant le traitement d'images voit son origine seulement verades ann
cinquante avec l'analyse d’'images dans les chambrbslles (Rayons X, OCR, ...). A cette
époque, les images ni@mques sont de mauvaise qualdt tes volumineuses (700*500 pixels sur

8 bits par image). Enfin en 1960, apparaissent trois domaines dominants en traite mesmidueim
d'images :

— la restauration qui consistecorriger les dfauts lesa I'acquisition ;

— I'amélioration qui consista rendre I'image de meilleure qua&ipour I'affichage ;

— et la compression qui consisigéduire le volume de I'image.

En 1970, les recherches se focalisent sur I'extraction automatique d’informations. On voit alors
I'apparition de la notion de description structurelle ainsi qéenergence de nouveauxethes
comme le seuillage, la segmentation, I'extraction de contours, la morphologiémetijue. Des
tentatives d’intergtation d’images b&®s sur I'exploitation de sy&hes experts conduisemnties
échecs, essentiellemeni d la trop grande complextdes images €t la non prise en compte
des aspects perceptuels. Enfin en 1980, le traitement d’images industriel ekelterment dgice
au ceveloppement de la micro-informatique et de capteurs. On passe de I'image 2D atrsnod

13
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tridimensionnels. On commenees’interessen I'analyse du mouvement atla vision pour la ro-
botiqgue (mouvement, 3D &dection d’obstacle, trajectoire). En 1990, les transmissions deedsnn
connaissent un essoefrimportant suppdtpar la croissance de l'internet. On s’oriente alors vers
la prise en compte de I'observateur dans I'analyse dedaes¢passage dettude de la vision
passivea la vision active). Arrive enfin I'apparition du tatouage, tout d’abord timidement, pour
ensuite se @évelopper massivement vers 1995. En effet, aveéleldppement du tout nierique,

s’est poge la probdmatique de préger les contenus multimedia. Dans ce contexte le tatouage
apparé commeétant une alternative pouvant séxer efficace et compientaire aux approches
de type cryptographique.

Dans cette thse, nous aborderons les aspects de la protection detla vid
Plus pécigment, cette tse est compées des chapitres suivants :

— chapitre 1 : nous g@sentons diffrentes techniques d’embrouillage uéks dans les sysnes
de contble d'ac@s ainsi que les bases de la cryptographie;

— chapitre 2 : aprs avoir expos les principes de I'embrouillage et de la cryptographie, nous
poursuivons sur uBtat de I'art @crivant les principeséyéraux du tatouage ainsi que sur
les algorithmes de base de tatouageuig

— chapitre 3 : nous proposons dans un premier temps une solution d’embrouillage&dnspir
des technigues de tatouage. L'enjeu de notre approche coagisteurber les vecteurs de
mouvement au sein d’'un flux MPEG4 eeatisant des variations ajustables @tarsibles.
Ceci afin de permettre une visualisatiopgdade et progressive des #ds pour la mise
en place de services en ligne aséséi des achats impulsifs. Dans un second temps, nous
présentons de magrie cktaillee, I'algorithme de tatouage que nous avéelabogE au cours
de cette tBse afin de pouvoir concevoir une protection cartglpar la mise en oeuvre de
ces deux proadces, d'une viéo. Nous exposerons en premier lieu le principe fondamental
de notre nethode, la mise en place d'une grille defarence permettant de partitionner
I'espace des vecteurs de mouvement sur lesquels nous appliqueronggiatietinsertion.
Nous poursuivrons en gsentant les diffrentes amliorations successives appEgsa cet
algorithme;

— chapitre 4 : apgrs avoir peseng les bases de notre algorithme, nous proposons dans ce
chapitre de nous iBtesser aux particula@$ du systme visuel humain en psentant les
differents aspects de notre perception visuelle etesgmtant diffrentes ratriques prenant
en compte ces principes pour cdiér la qualié des vi@os. Nous examinerons ensuite la
possibilie d'utiliser ces principes pour optimiser les algorithmes de tatouage. Enfin nous
exposerons nos travaux concernant I'optimisation de l'invisébdik notre rathode ;

14
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— chapitre 5 : pour finir, nous proposons dans ce chapitre@wepter les diéfrentes perspec-
tives détudes et d'ai@liorations de notre algorithme de tatouage.

Dans cette thse, nous avons propodifferentsétats de I'art qui @passent parfois le cadre appli-
catif nous ayant send élaborer nos algorithmes. Cependant, pour des raisons de perspectives et
pour une meilleure comphension du contexteéegéral de cette thse, il nous est apparécessaire

de les pesenter dans leur globait

Le but de cette thseétait d€laborer un algorithme de protection globale. Nous avons choisi d'uti-
liser les vecteurs de mouvement comme support péueldpper nos algorithmes. En effet, cela
nous a permis d’envisager de combiner une solution d’embrouillage et une solution de tatouage
utilisant le néme support. En marge du tatouage, nous avons ébrE les principes d’em-
brouillage afin de proposer une solution cogtplde protection des contenus&ad, en combinant

une protection a priori et une protection a posteriori. Ces é#ments sord ce jour inépendant,

mais le supporétant le néme nous @senterons en perspective la possibitie coreler ces deux
approches.

15
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Deéfinitions

Les cEfinitions propoées ici sont &s succinctes et sont dagesa titre indicatif, le lecteur
intéressé trouvera plus deétails concernant ces techniques dans le chapitre 1 et 2.

EMBROUILLAGE
Opération destigea transformer un signal nuarique en un signal nuenique akatoire ou pseudo-
aléatoire, de réame signification et de &me ebit binaire, en vue d’en faciliter la transmission ou
I'enregistrement(source : ancien a@&té du 27 avril 1982 (J.O. du 24 juin 1982))

CRYPTOGRAPHIE ou CHIFFREMENT
Technique degécritures sea@tes.

STEGANOGRAPHIE
Méthode visand camoufler de l'information ou une signatargintérieur d’un fichier multimedia
(son, image). Par exemple, en introduisant une information sur le bit le moins significatif de chaque
couleur d'un pixel d'image. Certes, il y &dradation des couleurs, mais cela regegplement
imperceptiblea I'oeil.

WATERMARKING ou tatouage nurarique
Un "watermark” est un bloc d’informations inclus dans uneation nungrique, invisible en usage
normal, contenant des informations d'identification de I'oeuvre, afin dé&geotcelle-ci. Le "wa-
termarking” se diférencie de la siganographie par laéeessi de Epondrea des contraintes de
robustesse, et par le fait qu’en "watermarking” I'oeuvre pgbe est importante.
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CHAPITRE 1. ETAT DE L’ ART SUR LES METHODES D EMBROUILLAGE

1.1 Introduction

Afin de transmettre de mame €curi€e des contenus audio-visuels, de nombreux indus-
triels ont cevelope des réthodes d’embrouillage faisant appel aux techniques de cryptogra-
phie, ainsi gu’'aux techniques de traitement du signal. &t d'utiliser de tels praeces est
de rendreeconomiquement viable les applications di&Econditionnels, qui permettent la mise
en place de systes de éléevision a peage, dont le @ploiement s’est ampl#i ces derrires
anrees. D’autres applications peuveitte envisages pour les systes de conble d'aces :
vidéo-conérence confidentielle, transmissions de fac-@mitonfidentiels, ou encore transmis-
sion et stockage d'imageséadicales dans une base de dees1 Cependant les deux praxles
majeurs des approches cryptographiques concernent le chiffrement du contemetvid com-
plexitée de ces approches. Effectivement, interdire la visualisationatliandlans un service de type
kiosque, empche de susciter I'envie chez les utilisateurs. Enfin, la complebdtces approches
(par exemple I'algorithme RSA) ne permet pas d'atteindre ugewion en temp<el de I'appli-
cation, ce qui est une contrainte majeure dans ce contexte.

De ce fait en section 1.2, nous allons poser le cadre dans légakele I'embrouillage, en intro-
duisant les grands principes de &déwvision nunérique. Ensuite en section 1.3, nous introduisons
succinctement le vaste domaine que espnte la cryptographie pour enfin donner lenitions
fondamentales de I'embrouillage en section 1.4. Une fois le conteltefous pesenterons pour
finir en section 1.5 diffrents systmes d’embrouillage, afin de mieux en cerner la @otatique.

1.2 Latélevision numerique

La production des images delévision sous forme nuémique s’est&pandue depuis leéthut
des anges 90, dice aux avantages qu’elle apporte aux producteurs de programmes (P. Pirat
[122]):

— fidélité des sources ags enregistrement ou duplication ;

— traitements de post-production @séset sansé&lérioration de la qualé des images;;

— et enfin transmission sans erreur sur des liaisonsnigoes de contribution entre studios.

La nunerisation, en raison des @ts €leves de mdiriels qu’elle induit, serait vraisemblablement
resee canton@e dans les sgnes de la production sans la double impulsion a@eqoir les tech-
niques de compression de I'image, les pesgen denst et rapidié des circuits iréigiés. Initiale-
ment destigsa la eduction du ébit des programmeschan@s entre studios délévision sur des
liaisons de contribution, de puissants algorithmes de compressid@bdedtéte cevelopies vers
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1.2. LA TELEVISION NUMERIQUE

le milieu de la @cennie 1980 dont les principes essentielsatnretenus par le groupe de stan-
dardisation MPEG (pour MPEG1 et MPEG2) pour des applications de moindregquetlickage

sur CD-ROMa 1,5 Mbit/s et distribution entre 4 et 10 Mbit/s.

Disposant ainsi de signaux néniquesa cebit moceré, de normes mondiales de compression et de
techniques d'irégration pour&aliser des circuita des cats abordables, la question de I'achemi-
nement des programmes néargues vers les usagers s'est alorsgeoPes proedes permettant

la modulation des trains nuriques dans les canaux offerts par les supports de diffusion satel-
lite, cable, terrestres hertziens et MMDS (Multipoint Multichannel Distribution Systemgtnt
dévelopg@sa partir de 1992, sur l'initiative du groupement eugep DVB (Digital Video Broad-
casting). Ces prdames ont, pour certains, doaieua des normes eurépnnes. Ces techniques
de modulation nur@rique sont assaegsa des techniques de codage canal déssa augmenter

la robustesse des signaux rneniques diffugs. La modulation et le codage canal sont aglptix
caracéristiques du support de diffusion. lls permettent d’optimiser son utilisationésdtat se
concetise aujourd’hui par la distribution dead10 programmes délévision comprings dans un
canal.

La telévision nunérique bouscule donc le traditionnel paradigme "un programme par canal”, en
permettang plusieurs programmes de partager &nme canal de diffusion. La preére conéquen-

ce en est l'introduction dans la dna de transmission d’'un nouveau maillon, cléadg grouper

ou de multiplexer les programmes qui partagent &nma canal. La seconde, et non la moindre,
est I'apparition d’'un nouvel intervenant : I'épateur de multiplex, qui pe@tre conduita gérer
I'allocation des canaux aux groupes de programmes, ainsi que les abonnements aux programmes
a peage comme le recommande le "Livre blanc suélavision nunérique terrestre” [2gdite par
I'administration britannique.

Ces nouvelles techniques dgévision nunérique qui, outre la nuérisation, couvrenégalement

la compression (codage source), le multiplexage, le transport, ainsi que la diffusion des signaux
de €lévision, offrent aux oprateurs ainsi qu'auéléspectateurs les perspectives suivantes :

— augmentation du nombre de programmes difupar I'effet conjugé de la compression
des composantes de programme, et une meilleure utilisation du spectreéaptories
nouvelles techniques de modulation renque ;

— augmentation de la qudittechnique des programmes depuis le format 16/9, jaslku’
televisiona haute éfinition ;

— introduction de nouveaux services tels que les prograninmEage et le "pay per view”
assodesa une grande souplesse dans la composition et la recomposition des bouquets de
programmes;

— introduction de &cepteurs audiovisuels portables voire mobiles, offrant une gualitstante
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de restitution des programmes ;

— ouverture vers des services multimedia par le mariage de composantes de na&nergelff
telles que I'image, le son et les dares, dans un &me flux déléments binaires, qui utilisent
les neémes organes de traitement, transport, diffusioe@tption ;

— et enfin, I'introduction de nouveaux services tels que les prograrafeedemande (VOD :
Video On Demand), la programmation @ifee (NVOD : Near Video On Demand) et, plus
géréralement, les services interactifs qui individualisent kecdes spectateurs aux sources
d’information.

Pour Eésumer, un systme de &lévision nunérique est, comme prop@slans [113], constitudes
opérations suivantes :

— gérération de signaux nueniques compress ;

— gérération de donges;;

— constitution d’'un multiplex (d’un flux binaire) en combinant plusieurs sighaux audios et
vidéos (typiquement entre 4 et 10 programmesthyision) et des dorées ;

— I'embrouillage et les messages de cétdrd’ac@s, pour rendre les programmes inintelli-
giblesa toute personne n'ayant pas le droit de les recevoir (par exemple pour restreindre la
réception aux abor@s d’un programme payant) ;

— diffusion du multiplex par satellite &ble, hertzien terrestre, MMDS;

— cdté terminal, les fonctions duales éaeption du flux binaire diffis demultiplexage et
desembrouillage,&compression de I'audio et de la & traitement des doass.

Il existe deux grands sy&tes concurrents qui diffent surtout par les modulations emgiey :
— le DVB-T en Europe et en Australie;
— I'ATSC aux Etats-Unis.

1.2.1 Travaux OFDM sur les techniques deélévision numérique en Europe

L'OFDM (Orthogonal Frequency Division Multiplexsulte du travail effectipar les mi-
litaires angricains sur la modulation multiporteuses (MCM : MultiCarrier Modulation). La base
du MCM consistea partager les dom@es en un certain nombre de flots pasak, qui modulent
un grand nombre de porteuses @ifintes. LOFDM surmonte les pra@phes potentiels assésia
I'utilisation d’un grand nombre de porteuses d&giuences proches, sans I'utilisatila ieception
de filtres passe-bande flancs raides, @reux, et ce, grcea un traitement nuarique (inité
en France au CCETT : Centre Commurttlides de &lediffusion et de &lecommunication),
en ¢erérant des porteuses orthogonales (O de OFDM). Les travaux&anmssur ladlévision
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numérique, lanés depuis 1990, ont abouti en 1998 ceation d’'une organisation non@a Di-

gital Video Broadcasting Project (DVB Project) rassemblant des diffuseurs, des constructeurs,
des Egulateurs, etc. Les signataires ont aédptstandardisation desésifications ISO/MPEG-

2, standard mondial pour le codage &iq audio et le multiplexage des signaux. DVB &iri

des sgcifications de diffusion surable (DVB-C), satellite (DVB-S), et terrestre (DVB-T). Par
ailleurs, le forum DVB a permis de normaliser un algorithme commun d’embrouillage et de
désembrouillagea partir d'un signal en clair et d’'une&kecete. DVB a normalis également les
informations sur les services (Sl : Sgste d’Information), les protocoles pour les services interac-
tifs, les voies de retour par lignéléphonique et par certains supports physiquese@ux abkes).
L'ensemble des difications &t normali€ en 1997, par les organismes de normalisation ETSI
(European Telecommunication Standards Institute), pour les normes concernant les signaux et les
protocoles, et le CENELEC (CorgiEurogeen de Normalisation éflectronique) pour les normes
concernant legéquipements. Les organismes francais (centretudes, industriels, @pateurs de
contenus, orateurs de@seaux) ont largement contréba ces travaux. En France, le 24 juillet
2001, le CSA (Comé Sugerieur de I'Audiovisuel) a puldila liste des fquences ident#ies pour

la premére phase des 29 sites couvrant 50% de la population, et @ lemappeh candidature

pour I'attribution aux oprateurs. Le lerévrier 2002, le dcret "Must Carry” impose aux cablo-
opérateurs de transmettre si@tbde ou sur satellite, un contenu identiguia £lévision nunérique
terrestre TVNT.

1.2.2 Situation angricaine et contexte historique du 8-VSB

VSB (Vestigial Side Band) est une forme de modulation d’amplitude (AM). Lutilisation de
signaux de synchronisation, en dehors des signaux deédsnen font un syisine robuste, per-
mettant de synchroniser I'image éme si les donges sont corrompues. Un consortium nogrm
"Grande Alliance” aéte formeé en 1993, pour faire pression sur le FCC (Federal Communication
Commission) afin d'adopter le sgshe VSB comme norme digitale pour kEl@vision standard
(STV : Standard TV), et pour leevision haute dfinition (HDTV : High Definition TV). Ce
consortiumeétait constité par les groupes AT&T, Centre de Recherche David Sarn@ffefal
Instruments, Massachusetts Institute of Technology (MIT), Philip€dauae du Nord, Thomson
Electronique grand public e&hith. Apes avoir ealis divers essais, ces groupes ont recomr@and
I'utilisation du codage entreillis, une modulation 8-VSB pour la diffusion terrestre et 16-VSB pour
une transmission pa@ble. Le FCC a v& unanimement le 3 avril 1997 I'attribution gratuite de
canaux "nurériques”a I'ensemble des 1 600 stations é&vision. Afin d’ac&léerer la transition,
le FCC a adoyit en 1997 les&kisions suivantes :

— les principaux @seaux seront tenus de diffuser un signal adgue avant deux ans (fin
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1999), sur les 30 maréls les plus importants, correspondar@0% des foyers et croissant
jusqua 50% en I'an 2000 ;

— la transition devraétre établie en mai 2002, pour toutes les &l commerciales (au
nombre de 1200), et en mai 2003, pour toutes letnezepubliques (au nombre de 400).

Les obligations de transferts s’accompagnent aussi d’attributionedednces suppinentaires.

Le transfert de I'analogique vers le néngue devrait €taler sur une dizaine d'aéas. Donc,

a partir de 2006, ou lorsque 85% des foyers serontéariggs, toutes legmissions analogiques
seront termiBes, et les rquences seront alors disponibles. La largeur de bande a&réidibera

de 138 MHz. Les diffuseurs devroainettre au moins un programme en clair, avec une obligation
de simulcast (diffusion d’'un programme sur éifénts eseaux de transmission) pendant les&
premeres anées. Les oprateurs pourront diffuser des services nouveauxi@eision payante.

En outre, la&lévision nun@rique hertzienne sera utiéis pour offrir un service dé€vision haute
définition. Aujourd’hui, auxEtats-Unis, 25@metteurs sont en service et couvrent 85 bassins de
diffusion. Enfin, on note que la norme DVB fait son é@&raux USA pour la diffusion directe par
satellite.

1.2.3 Ladiffusion numérique au Japon

Le Japon fait figure de pionnier en n&t de nouvelle technologie, c’est tout naturellement,
gue ce pays a vu rapidemeréergence de l&vision nunérique.
Le standard japonais pour la HDTV se nomme HIVISION. Ce format est coargm$125 lignea
une féquence de 60 images par secondes. Cemstitilise une technique appelMUSE (MUI-
tiple sub-nyquist Sampling Encoding). Cette technique est similaire au DATV (Digitally Assisted
TV). Cela permet deéduire I'information qui doi€tre transmise en envoyant des informations
sur le mouvement image par image. Bints taux de raffehissement sont utilés pour les blocs
de I'image(1000 pixels), ce taux varie entre 20, 40 ou 80 milliseconde selon I'importance du mou-
vement.
L'opérateur satellite japonnais Space Communications Cogfeatfonie le systme Nagravision
en cooeration avec Matshushita (MITC) pouewklopper uné&seau de&évision nunérique au
Japon. Ceci resente le premier contrat japonais pour Nagravfsion
En cooperation avec NEC et Toshiba, Matshushitaéxelop@ un systme d’embrouillage pour
le réseau domestique. Pasdéiment, matshushita @aelopg@ son propre sysme d’embrouillage

http ://members.aol.com/jimb3d/tv/tv.html
2http ://www.nagra.com
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1.3. INTRODUCTIONA LA CRYPTOGRAPHIE

appeé M-scrambler pour la&tévision privee via satellite. Les services DAB (Digital Audio Broad-
casting) ont commeirgcau Japon en 1993. La diffusion de &dévision nungrique via satellite a
débué quanta elle en 1998

Il est ai€ de constater, aujourd’hui, que le fégpli £parait le monde de I'audiovisuel et celui
de l'informatique tenda se combler, par la mise en place de &ysts nurariques, vers lesquels
convergent les activés des industries de I'information, dé&fecommunications et de la radiodif-
fusion.

Le rapprochement de ces 3 disciplirresuvert la porte a de nouvelles possibiitde programme,

de service et de personnalisation, mais par €quent, il est devenu plus facile de violer la pro-
priéte intellectuelle des contenug&hicuks. Les moyens informatiques nasla disposition du
grand public, 'augmentation degbits au niveau de l'internet domestique et la sophistication des
appareilslectroniques grand public, ont vu I'explosion de formats comme divx, ou densgst

de cecodage "software” pirates. Dans ce contexte, il agpaécessaire de preger les conte-
nus misa la disposition du grand public. Powsoudre ce probme, il existe deux niveaux de
protection, une protection a priori, et une protection a posteriori. La gremcorrespondari
'embrouillage et au cryptage, pose un peabk : une fois les domes reconstruites, cette pro-
tection n’est plus efficace. La seconde, est apparuechutdies anes 90 (d’'abord timidement
pour se évelopper au milieu de cetteedennie). Il s’agit du tatouage, que naetsidierons en
détail dans la suite de cettesthe. En section 1.3 et 1.4, nous allons dans un premier temps, fixer le
contexte de I'embrouillage, engsentant quelquefinitions et quelques principes de base, aux-
quels doit epondre un sygéme d’embrouillage. Nous proposerd@galement une introductian

la cryptographie. Nous psenterons ensuite en section 1.5, les principaurisyest utili€s actuel-
lement, en mettant en valeur la faiblesse de ces algorithmes, éesampant plus particéiement

le moyen de "cracker” le sysine Nagravision, sysine d’embrouillage &s connu en France pour
étre utili® par Canal+.

1.3 Introduction a la cryptographie

La cryptographie ou chiffrement est un processus de transcription d’'une information intelli-
gible, en une information inintelligible, par I'application de conventionsetesr dont I'effet est
reversible (V. Sedallian et G. Mathias [155]). La loi francaiéérit les prestations de cryptologie
de la marére suivante : "toutes prestations visartransformeg 'aide de conventions sexes
des informations ou signaux clairs en information ou signaux inintelligibles pour des tieds, ou

Shttp ://www.wtec.org/loyola/satcom/anats.htm
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réaliser 'ogeration inverse, grcea des moyens, matiels ou logiciels congus cet effet”.

Il s'agit d’'une cefinition gerérale qui englobégalement la géganographie, technique particuk

gui consistea cacher un message dans un autre message d’'apparence anodine. Les signatures
numeériques et le chiffrement constituent les deux applications principales de la cryptographie. Les
signatures nui&riques permettent de prouver I'origine des degs(authentification) et déxifier

si ces donaes ontete aléerees (inégrit). Le chiffrement aidé& maintenir la confidentiabt des

donrées et des communications. Enfin, la cryptographie peut aussi bien assurer la protection de
donrées stockes dans un ordinateur, que transmises dans le cadre d’'une communication.

1.3.1 Deux grands types de chiffrement

Lorsque I'on parle de cryptographie, on peut distinguer deux grandes familles de protocoles.

Le chiffrement symétrique (ou chiffrement a clés secetes)

Dans ce type de chiffrement, laéme cé est utili€e pour chiffrer et chiffrer I'information.
Le probEme de cette gthode est de trouver le moyen de transmettre dearagicuri€e lacéa
son correspondant. L'algorithme de chiffrement gyrigue le plus populaire est I'algorithme DES
(cf. figure 1) qui pésente un bon compromis entre complext €curié.
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Entrée

( Permutation initiale )

[

| ko | | o |

+
O

Ly=R, | | Ry=Lo® f(Ry, Ky)
f*\ “
f
+ ()
| L, =R, | [ =L@ fR K ]
| Lig=Fq | |H15=L14®”H14'K15)|
A\ e
f
+ ()
|R15=L15@”R15'K16’| | Lig=F1s |
( Permutation initiale inverse )

Sortie

FiG. 1 — Sclema bloc de I'algorithme DESédrit ci-dessous

Sa description peldtre troue dans FIPS 46-2 (Federal Institute Processing Standards) du
NIST (National Institute of Standards and Technology). Le DES utilise des blocs de 64 bits, et une
clef formée de 64 bits dont 56 utiles et 8 de parita transformation DES est en fait la composition
de 16 transformationslémentaires paradtrees par des sous-clef&{, K,...K1g) extraites de la
clef initiale. La transformatioglementairel;, paraniétrée park’; est la suivante :

— le bloc d’entée de 64 bits estatoufe en deux blocs de 32 bifs et R; ;

— et on applique la relation suivante :

Lit1=R; Rix1=L; ® f(R;, Ky)

Cette transformation est quasi involutive et ce, quelle que soit la natufe He effet, il suffit
d’inverser le ble deR et L pour trouver la transformation inverse :

R; =L
Li=Rit1® f(Liy1, K;)
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Il est facile de erifier que I'algorithme de &chiffrement est identiqua celui de chiffrementa
condition d'utiliser la €quence des sous-clefs dans l'ordre invefsg ( K15 ... Ko, K7).

Le chiffrement asymétrique (ou chiffrement a clées publiques)

Ici, ce n’est pas la @me cé qui chiffre et qui échiffre les messages. Lutilisateur peds
une ck privee (appdie encore @ secete) et une @ publique. Il distribue sa &lpublique et
garde se@te sa @ privee. Dans ce type d’application, tout le monde patrire a I'utilisateur
destinataire en utilisant la&publique, mais lui seul pourr&dhiffrer et donc lire le message avec
sa cE privee. La cryptographie permet ici d'assurer la confidenialés don@es transitant sur un
réseau : les dor@es sont uniquement péesa la connaissance des personnes awesisune autre
paire de é&s ou la f@me paire est utileee pour s'assurer de l'ider#tile 'emetteur d'un message :
c’est la question de I'authentification. Lutilisateur chiffre avec saprivee son message. Tout le
monde peut dchiffrer le message avec l&ghublique correspondaat’expediteur ainsi identié.
Les néthodes de chiffrement asytniques reposent sur des calculs néatlatiques sophisti@s,
utilisant des nombres premier£rgs par des algorithmegdiés. Il est facile de multiplier deux
nombres premiers, par exemple 127 et 997, et de trouver 126 619. Mais il est plus difficile de
factoriser, c’esta-dire de retrouver 127 et 9@/partir de 126 619.
C’est sur ce principe magmatique que repose le chiffrement agjrigue. Le premier systne
de chiffrement clé publique &t propog en 1978 par R. Rivest, A. Shamir et L. Adleman, trois
chercheurs du MIT, qui ont doerleur nom au systne bapti8 RSA [129]. Cet algorithme est
construita partir d’une fonctiora sens unique avec trappe (fonction faéilealculer dans un sens,
mais qui est matmatiqguement &s difficilea inverser sans la&lprivee (appede trappe)). Cette
fonction est base sur le proldme de la factorisation des grands nombres entiers. Partant de ce
principe, chaque utilisateur va choisir deux grands nombres premiers p et q qu’il garde secrets. Il
rend public leur produit N = p * g et un nombre r, premier ag¢®v) = (p — 1)(¢ — 1) qui est
I'ordre du groupe multiplicatif des entiers modulo N. L'espace des messages estdesentiers
strictement ingrieursa N.
La fonction de chiffrement est doéa par :

X — X" (moduloN)
le fonction de échiffrement est dorée par :
Y — Y#¥(moduloN)

ou s est I'inverse de r modulp(V). Cette clef est seete puisqu'il est cessaire de conitee
¢(N) pour la calculer.
On a bien :
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Vs — (Xr)s — X8 — Xko(N)+1 — x
puisqueg(N) est I'ordre du groupeZ /N Z, par congquentX¢(V) = 1. |l est facile de voir que
la connaissance dg V) estéquivalentea celle de la factorisation de N. Si la factorisation de N
est connuegy(N) se calcule facilement puisque :

¢(N)=@rp-1)(q¢—1)
Inversement, sp(V) est connu, alors :

pg=N

p+qg=N+1-¢(N)
Il est donc simple d’en&duire p et g. C'est sur cetteatihode RSA que sont foed de nombreux
logiciels de chiffrement et la plupart des logiciels de paieméntus£. Pour erifier I'intégrite
du message transmis, ainsi que le canaciexact et complet des dd@es envoges, on utilise
une fonction matbmatique qui associe une valeur cabeubu message. Lorsque le destinataire
recoit le message, il calcule sa propre valeur et la compagdle qui lui aéte envoye. Legalie
des deux valeurs assure que les documents n’ont pas subi de modification. La combinaison de
proceceés d’authentification de I'exggliteur, et de é&rification de I'inégritt de son message, per-
met la céation de @ritables signaturesectroniques, qui s'@&rent en pratique plus difficilement
falsifiables que nos précés de paraphes et signatures manuscrites. La technique informatique
permet délaborer des outils,&pérant des @s, et utilisant les sy&ines de chiffrement de mame
transparente pour l'utilisateur. Le pluglebre des prdaés de chiffrement, et un des pludrs
d’'apres les spcialistes, est le logiciel PGP, léasur le systme RSA, inveré par I'anéricain P.
Zimmermari. Cependant le hachage kagur I'algorithme MD5 &té casé dans PGP.

1.3.2 Fiabilitée des systmes de chiffrement

Pour que le sysime soit fiable, il estécessaire que lesad de chiffrement utilises soient suf-
fisamment &res, sachant que les falsifications et atteintes ne sont pas physiqué&teiabies.
Avec les protocoles actuelles, lars€ d’'une cé cepend de sa longueur. Cependant, plusédast
longue, plus la transaction ou la communicatiorét lente, en raison du tempéagssaire au
logiciel pour effectuer les calculs. Il existe donc un compromis ertcerse, rapidi€ et convi-
vialité. Enfin, pour échiffrer un document sans pésker la ¢k, il est recessaire de disposer d’or-
dinateurs capables d’effectuer uegrgrand nombre d'@pations par seconde. La fiab#id'un
syséme @pend donc de la puissance de cal@dessaire pour casser le protocole. Lagense”
nécessaire pour casser le protocole doit détne disproportion@e par rappora la valeur de I'in-
formation proégee. Aujourd’hui, une @ de longueur 1024 bits (longueur typiquement @ais

“http :/Aww.pgpi.com
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pour le protocole RSA), &écessiterait plusieurs milliards d’aees de calcul politre casse. Ce-
pendant, ce sygsime @pend de Btat de la technique, géivolue tes rapidement. Un algorithme
jugé incassable aujourd’hui ne le sera pétre plus dans quelques @as. Le Challenge RSA

5 lanc en 1997, et qui consistaitcasser par force brute (essai de toutes les combinaisons) un
message chiffr par un algorithme RCA& clef de 64 bits, @&te remporé le 25 septembre 2002
par le projet Distributed.nét Lopération aura dér cing anes, mais elle prouve que des en-
tités nonétatiques peuvent briser les messages de 64 bits. Le projet Distributeatiratitfdes
milliers d'internautes, afin d'utiliser le temps libre de leur ordinateur pour tester la éothdi
clefs possibles. C’est le 14 juillet 2002 que le PIII-450 d’'un internaute de Tokyo a rer&oy
clef. Celle-ciétait "Ox63DE7DC154F4D039" et produisait le texte clair suivant : "The unknown
message is : some things are better left unread”. On estime que la longueur de clef d’un protocole
symétrique ne doit jamais descendre en dessous de 90 bits, pour que le chiffremeriirrdsie s
loi francaise eglemente, de madie drastique, la éation et la diffusion de toute cryptologie dont
la clef cepasse 40 bits (tout en ayant auteriscemment GnuPG, qui utilise des clefs de 2256
bits).

Méme si le protocole est incassable, la conception du logiciel pé&septer des failles, qui
peuventétre exploiées pour trouver les messages clairs, sans avtidire des calculs massifs.

Il est en effet fequent de voir appaditae dans les journaux épiali€s, des failles de sy&he de
chiffrement qui sont élesa la conception du logiciel. Par exemple, une faille @eusié 2 qui tou-
chait le plug-in Outlook Express de PGP 7.0.3 et 7.0.4 pour Wind@ts @velee le 11/07/2002.
Ou encore, plusacemment, une faille detsurié 2 dans PGP 7.1.1 pour Windowsédia la
gestion des noms de fichiers long$t@ decouverte et permettrait une attaguéistance. Enfin
I'algorithme SSL &té casé par des chercheurs de 'EPFEL

1.3.3 Rble de la cryptographie dans la so@té de I'information

Les techniques de cryptographie repentent des enjeleconomiques, stragiques et juri-
digues considrables. Proede d’origine militaire, la cryptographie reste cortsige comme un
enjeu de 8curié interieure et exdrieure, par un certain nombre de gouvernements, Eddgr
déeveloppement des utilisations civiles et commerciales de ces techniques.

Dans un contexteloleséchanges d’informationsthaérialiges se @veloppent, il est indispen-
sable de pouvoir &réficier de systmes &curi€s, afin de pr@ger les dongesa carackre per-
sonnel ou confidentiel, ou pour assurer & i€ des transactions finagces et commerciales.

Shttp ://www.openpgp.fr.st
Shttp ://www.distributed.net/pressroom/news-20020926.html
"http ://lwww.insatech.net/search.php ?query=&topic=5
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En effet, l'utilisation d'un Eseau de communication expose éehanges certains risques, qui
nécessitent I'existence de mesures deusi€ ackquates. Il est doncéegessaire d’avoir aesa
des outils techniques, permettant une protection efficace de la confidértididonaes, et des
communications contre les intrusions arbitraires. Le chiffrement desedsnest &s souvent le
seul moyen efficace pougpondrea ces exigences. Les technologies cryptographiques sont ainsi
reconnues commetant des outils essentiels de &carig et de la confiance, dans les communi-
cationsélectroniques. Elles voriitre ameaesa jouer un éle croissant en matie de protection
contre la fraude informatique, décurie des donees, de protection de la confidentialides cor-
respondances, de protection du secret professionnel, et du con&temrenique.

Les besoinségitimes des utilisateurs en mag de cryptographie oité reconnus par la loi du
26 juillet 1996, qui fait &ferencea la protection des informations et aeveloppement des com-
munications ainsi qu’aux transactiorecsrri€es. Cependant, la France, invoquantdeassit de
"préserver les ir@réts de la éfense nationale et de laauri€ intrieure ou exXrieure de Etat”,

a maintenu malgr plusieurs&formes successives, uregtementation contraignante de la crypto-
graphie.

1.3.4 Ceénérateur aléatoire et pseudo-aatoires

Nous allons ici donner quelquefthitions concernant cesgerateurs. Ceglements sont
issus du livre de B. Schneier [31]. Ce dernier pose, dans son livre, leepneldles grérateurs
aléatoires et pseudoé&dtoires. En effet, bien souvent, ces derniers sont inclus directement dans le
compilateur utili€, et par corsquent, utiliser un de ce€gerateurs revierd un simple appel de
fonction. En galite, ces grérateurs ne sont, d'un point de vue cryptographique, absolument pas
sirs. Le probéme d’'un @rérateur aatoire est qu’il ne produit pas une suitéatbire éelle. Il
s’avere d’ailleurs impossible d’en produire urgel'aide d'un ordinateur. Au mieux, il produit un
gérérateur pseudo-@atoire de suites. De nombreux chercheurs se sont doés fmgrobéme,
et on finit parétablir la definition suivante la période de la suite grérée doitétre suffisamment
longue de telle magre qu'une suite finie de longueur raisonnable ne soit pasodique En
d’autres termes, s'il estatessaire d'avoir un milliard de bitséaltoires, il ne faut pas choisir un
gérérateur qui a unegriode de 16000 bits. Ces sous-suites namnqaliques relativement courtes,
doiventétre autant que possible indiscernables d'une suitataire. Par exemple, elles doivent
disposer du rame nombre de 1 et de 0,&peu pés la moite des segments (suites de bits ayant
la méme valeur) doivergtre de longueur 1, d’'un quart de longueur 2, d'un Buik de longueur
3, etc. On ne doit pas pouvoir les compresser et enfin, les distributions des segments de 0 et des
segments de 1 doiveitre les nemes. Ces prof@iés peuvenétre mesuges empiriguement, et
compaées aux pgvisions statistiques en utilisant un testydu De nombreux grérateurs ongte
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déevelopges dans le monde adamiique comprenant des tests @arsur leur caraete akatoire.
Tous ces grérateurs sont griodiques, mais avec degnodes potentielles d2*°¢ bits (voire
plus), ils peuvent donétre utili€s pour les applications les plus exigeantes. Mais le probldes
corrélations non ésiees et desasultatetranges persiste. Ce sont ces pr@ps que le cryptana-
lyste utilisera pour attaquer le sgsate.

Cependant, il existe degrerateurs pseudo&atoires que I'on qualifie de cryptographiquement
slirs, pour avoir cette caramistique, le @rerateur doit en plus satisfaire la pragé suivante il
doit &tre impossible par calcul de @pdire quel sera le bit #&atoire suivant, connaissant corafs-
ment I'algorithme ou le métiel qui engendre la suite et connaissant tous les [#a dngendes
Les suites pseudoédtoires cryptographiquemeriires ne peuvergtre comprindes,a moins
d’avoir le secret le germe utili& pour initialiser le grérateur. Il est cependant encore possible
de casser un telegérateur pseudo-@atoire.

Enfin, un grérateur de suites vraimengaloires doit @rifier la propréte suivante il ne peut pas
étre reproduit de magie fiable Si on excute le @rérateur de suites deux fois, avec exactement
les neémes enges, on doit obtenir deux suitegatoires diférentes.

Yarrow [88] est un exemple deegerateur pseudo-@atoire considré commeétant éir. Il a été
prouwe, que ce sysime est plus robuste que d’autréserateur pseudo-@atoire. La caraétistique
principale du systme Yarrow est que ses composantes sont plus ou moiegendantes. Cela per-
meta differents systmes comportant des contraintes &liéntes, d'utiliser le made ¢eréral de
Yarrow. Ce systme est bassur I'utilisation d’une fonction de hachage, ainsi que sur I'utilisation
de primitives cryptographiques.

La législation francaise distingue, d’'une part les fonctions d’authentification eedfiti des
donrees, soumises un Egime plus ligéral, et les fonctions de confidentialjsur lesquellesEtat
entend garder un coidtie étroit. Neanmoins, pour permettre aux utilisateurs defficier de tech-
nigues de cryptographgedes fins de confidentigditla loi a introduit le systme dit destiers de
confiance, ou ce que les anglo-saxonssignent sous le terme d&AK » pour «Government Ac-
cess to Keys. L'utilisation de fonctions de confidentiadiest librea condition que les conventions
secetes soientgées selon les précures et par un organisme agrC’est enéalit, la principale
innovation de la loi du 26 juillet 1996. Or ce sgate, qui n'existe dans aucun autre pays, &ozil
de nombreuses questions techniques, juridiques et politiques, srsigians plusieurs rapports
et documents officiels, et notamment dans un commuéndgula Commission Eur@enne [43].
Ce communigé soukve également la question de I'impact de &glementation du chiffrement
sur le marck interieur europen. Celui-ci introduit aussi le praisthe de compatibil@ entre ces
techniques de cryptographie et les principegalgs par les directives eurépnnes, en matre de
protection de la vie pri&e.
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1.4 Definitions caracterisant un service de contdle d’acees

Un service de condle d’ac@s consisté fournira des utilisateurs un contenu d’'une qu&lit
moindre (le contenu pe@étre brouile compktement ou en partie). Afin d’agder au contenu dans
sa version originale (ou dans une version dont la cu&t identique I'originale), I'utilisateur
doit s’acquitter d’'un droit d'aces. La mise en place d'un tel servicecessite I'utilisation d’'un
syséme d’embrouillage, et d’'un sy¥she de transmission de clefgessaire auasembrouillage),
ces deux sysimes pouvaritre corelés. Nous allons dans un premier tempasenter les princi-
pales @finitions caradrisant un service de cobte d’'aces, ces éfinitionsétant issues de I'ar-
ticle de S.R. Ely & al. [144], elles sont les suivantes :

— La transparenceElle correspona la qualié du nédium (ici il s’agit essentiellement du son

et de la vico), ayant subi les processus d’embrouillage etégehbrouillage. kalement,
le pro&ck ne doit pas grérer de égradations perceptibles sur l@dium ;

— L'opacité :C’est le dege de é&gradation du signal original &g le processus d’embrouillage ;

— La scurig :C'estle point essentiel d’'un syshe d’embrouillage. Elle&bend de ce sy&sine
et du systme de cryptage (les paratres utili€s pour 'embrouillage sont le plus souvent
transmis aprs avoiréte crypes, afin de pouvoiréaliser le processus désembrouillage).
Au niveau de I'embrouillage, le&&surie repose sur la possib#ide galiser un @sembrouil-
lage, en se basant sur les pré@gs de coilation du signal (par exemple, I'article de M.G.
Kuhn [112] pesente un moyen de contrer I'embrouillage Nagravision atjiar canal+).
Pour contrer eventualié de telles attaques, il esécessaire de s’assurer qu'il existe un
nombre suffisamment grand de permutations du signal emtipetillle s’assurégalement
de I'absence de cara&xrtstiques egulieres ou reconnaissables (on peut noter que ce principe
est Bgerement antagoniste avec celui d’'un sysé, dans lequel on veut conserver une cer-
taine visibilitt du contenu original). Laésuri€e du processus de cryptage est plus fazile
assurer. En effet, il exist& ce jour, de nombreux algorithmes dont ézwrige n'est plusa
prouver, c’est le cas par exemple des algorithmes RSA ou DES;

— La complexié et le cdit : Le syseme d’embrouillage doitre simplea utiliser, et sa com-

plexité doit permettre une impientation temp<el ou quasi temp<£el au niveau "hard-
ware” (sur des DSP, Digital Signal Processor, par exemple). Ces contraintes ddieent
essentiellementérifiees au niveau duédodeur ;

— La compatibilie et la robustesse_es contraintes de compatibég sont relatives. Il est en

effet possible d'imgmenter les processus d’embrouillage et égetnbrouillage au niveau
d’un codeur et d’'un @codeur inépendants, qui s'incorporeront dans laicleade traitement
du signal. Cependant, le signal issu du codeur ouahodeur ne doit pastrea I'origine
d’interferences avec d'autres systes de diffusion. Pouatre robuste, le signal embro@ill
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ne doit patre plus sensible que le signal original aux bruits du canal de transmission (ce
sont essentiellement des contraintesarialies qui, par exemple, sont importantes dans un
systme de diffusion terrestre ; il faut en outre conserver le signal de synchronisation entre le
flux vidéo et le flux audio). Par exemple, dans un contexte de diffusion terrestre, ésfproc
utilisé est le "Vestigial Sideband Amplitude Modulation” (VSB-AM), alors que pour une
transmission satellite, il s'agit de celui dit de "Frequency Modulation” (FM). Le signal
embrouilE est souvent plus sensible aux distorsions appgyair le canal de transmission
VSB-AM que le signal normal ;

— Laflexibilité : C’est une caraéristique essentielle pour le "business system”. Cela corres-
ponda la possibilie de faireévoluer le systme d’embrouillage.

Une des applications envisageables pour leegyss de conbiles d’aceés, correspond par exemple
a un service deeléchargement é@mission TV, afin cétre enregisére via un VCR (Video Cassette
Recorder), pour une visualisation @éfieure de cettémission. Dans ce contexte, le signal enre-
gistré doitétre embrouik. Ce type d’application s’inscrit dans un ensemble plus lagg@hne

la televisiona peage. Nous allons maintenant edcdre les principaux composants techniques
nécessairea leur mise en oeuvre.

Dans l'article de L. Brown [100], 'auteur&finit quatreeléments essentiels, afin de pouvoir four-
nir a un client un signal embrou] de telle sorte qu’un client n'ayant pas acquges droits ne
puisse pas &réficier du service en question :

— Le syseéme de diffusion C’est un moyen mis en place pour transmettre le signal jusqu’au

client. Il est possible d'utiliser, par exemple, les gyses suivants : transmission VHF/UHF,
MDS (Microwave Distribution Schemes), DBS (Direct Broadcasting by Satellite), ou encore
le cable (&ble coaxial ou fibre optique) ;

— Le standard de transmissiof’est la technologie utilise pour combiner la vib, le son et

eventuellement les atadonies, afin d’autoriser leur transmission. La solution @éigst
a priori independante du sy&stne de diffusion;;
— Latechnologie d’embrouillageElle repesente la praadure permettant d’embrouiller la

vidéo, le son et les Btadonies, composant le signal TV, afin qu’un client ne payant pas
les droits d’aces au service ne puisse egrbficier ;
— La gestion des clefs et leur distributioC est le moyen mis en oeuvre pour que la ou les

clefs utilistes pour grérer le signal embroudl soient ceées et distribées au client du

service.
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1.5 Descriptiontechnique deglements composant un sysime de €lévision
a peage

Nous allons nous iBresser maintenant aux difentséléments techniques, dont la mise en
place est Bcessaire au bon fonctionnement d’'un éyst de &lévisiona peage. Nous mettrons
plus particulerement I'accent sur les techniques d’embrouillage actuelles, e€atlidans les
diff érentes applications existantes.

Dans [144], ainsi que dans [100], les auteussentent un apercu des principalestinodes exis-
tantes en brouillage avec la classification suivante :

elLa sécurité faible : ces systmes sont le plus souvent utilss dans les anciens sy&ines
du cable.
Les principaux sygtmes sont les suivants :

— "reverse traps and traps” : une trappe qui retire lairbgayante, est plae avant que
le signal viceo ne soit fourni au client. Cette trappe n’est eékewue lorsque le client
s’est acquit des droits de visualisation. La ¢ha payante peut aussi comporter un signal
d’embrouillage qui estventuellement retrpar la trappe. Cette&thode peuétre contee
par I'ajout ou le retrait ikgal d’'une trappe ;

— suppression ou modification de la synchronisation : les informations de synchronisation sont
ici supprirmreées en brouillant le@but de chaque ligne. Il existe plusieurs variantes de cette
méthode comme les syshes baiss sur une sinusde, les sygtmesa impulsions ou encore
les systmesa 3 niveaux. Un signal de&férence est transmis via le canal audio, ou sur un
canal €paké. Ces sy&imes ne sont pasiss, et il existe des&todeurs pour les casser [41];

— inversion totale de la vigb : I'intensié du signal viéo est invers. Le cesembrouilleur n'est
fourni qu’aux clients ayant souscrits au service. La construction d’'unésgrdbrouilleur
s’avere relativement facile ;

— inversion akatoire des lignes constituant la &a: des lignes&ectionrées sont inveées.
Seul un sous-ensemble de lignes &ectionre pour effectuer ce traitement. Lalsction
se fait par des algorithmes, initiadis par une clef qui est transmise soit avec le signal TV
soit £paément. Cette @thode estgréralement combige avec un sy8te de suppression
de synchronisation et cette information de synchronisation est regepex les doréres de
contible permettant de&toder le signal. C’est la@thode la plus@e parmi les sysimes
de faible &curié.

36



CHAPITRE 1. ETAT DE L’ ART SUR LES METHODES D EMBROUILLAGE

elLa sécurité haute : les systmes mis en place dans cette d&orie sont beaucoup plus com-
plexes maisegalement beaucoup plusiss que les systmes pecedents.
Les principaux sy&mes sont les suivants :

— inversion temporelle : uneégection akatoire de lignes est transmise en ordre inverse. Cette
méthode égrade I'aspect de la Ve, mais permet toutefois d’avoir une certaine visiilit
de son contenu. Ce sgshe peuttre utile lorsque le but est d’attirer leléspectateur mais
n'est pas souhaitable dans les gyses a le signal doi€tre compktement embrou;

— translation de lignes : la longueur du "padding” &bdt de chaque ligne esté@tte, ce qui
a pour effet de éplacer aatoirement le gbut de chacune d’elle. Le niveau de translation
est cetermiré par un @rérateur pseudo-@htoire, confilé par une clef qui est transmise
seulement au client ayant souscrit au service. La translation moyenne sur une image corres-
pond au "line blanking interval”, qui permet de ne pas faire varier la taille de 'image . Cette
méthode est par exemple utdislans le sysime B-MAC en Australie. Elle pogde un haut
niveau de &curig ;

— rotation de lignes avec 1 ou 2 points de coupures (cut and rotate) : Le signal de la partie
active de la ligne est coépen un ou deux points choisis de facon pseuéatalre. Les
deux parties du signal sont ensuite repositesmsur la ligne ;

— mélange de lignes : Cetteathode s’applique sur un paquet de lignes (32 lignégrame
compkte par exemple). Celles-ci sont bi@ss d’une fagon pseudogaloire, c’est dire
gu’elles ne seront pas transmises dans l'ordre du balayage. Cethode @cessite un
'buffer’ de lignes.

Les €£quences de clefs qui codlkent les algorithmes d’embrouillage ci-dessus, soeées via un
gérérateur pseudo-a@atoire, ou en utilisant I'algorithme DES. Un des sysés les plus connus
est le systme Nagravision [9] utilié par Canal+. M.G Kuhn [112] en rappelle le principe et en
présente les faiblesses. Tout comme d'autresesyss de brouillage tel qu’EuroCrypt [153, 70]
ou VideoCrypt [70], Nagravision envoie un mot de céier(ou clef) nuneriquement cryd, via
l'interface radio du écodeur, afin de pouvoiéaliser le @sembrouillage. Le mot de codle est
décrypg dans une "smartcard” et converti en un germe, quissaritialiser le grérateur pseudo-
aleatoire. Ce grérateur confille ensuite la praadure de @sembrouilllage de I'image. Nagravision
embrouille le signal vido en galisant une permutation des lignes constituant la@aidNous ne
nous attardons pas ici sur I'embrouillage audio qui est plus simple, puisqu’il coasisterser le
spectre audio puia le moduler par une sinuite.

Il existe 2 neéthodes pour 'cracker’ ce genre de gysée :

— Microelectronics a teétdestquipements qui peuve@tre utili€s pour extraire I'algorithme
de cecryptage et la clef seetea partir de la "smartcard”. Avec ces da@es, il est possible
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de ealiser des "smartcard” et deéabdeurs pirates [128];

— Les proprétes du signal TV peuverétre utili€es pour reconstruire I'image originale ou
le germe aatoire, confilant le processus deedembrouillage, qui est ensuite ulipour
desembrouiller 'image ergre, en tés haute quakt [154] [48]. Avec cette technique, il
n'est pas Acessaire de casser I'algorithme de cryptage, oadarge de la "smartcard”. |l
est possible de I'im@menter sans utiliser un vragédodeur.

La premere attaque peldtre utilisee sur des sydies nurariques, tels que DVB, qui crypte un
signal MPEG compress La seconde attaque n’est pas utilisable pour deéragst d’aces condi-
tionnel nunérique.

Dans [109] M. Pazarci & al. fasentent un sy&ime d’embrouillage compatible avec les syses
basgs sur la compression MPEG2, comme le &yst DVB-S/C/T et ATSC (Advanced Television
Systems Committee). Leédradation de la vigb se fait en appliquant une transformatioreéire
sur les pixels composant la ¥d, co@e par blocs. L'embrouillage se faitgalablemena I'enco-
dage MPEG2. Dans un premier temps, les images sont parésren "bloc de brouillage” (SB :
Scrambling Block) dont la taille est un multiple de la taille des macro-blocsagilisins le format
MPEG2. Les blocs SB sont synchroessavec les blocs MPEG2. Le flux RVB d’'un bloc SB est
COCE en utilisant une transformation &inire des pixels le composant. Cette transformagatige
un meélange aatoire de€léements structurants :

— luminance;
— changement de contraste;
— 'switching’ positif ou régatif.

Les paranatres d’embrouillage sont défents pour chaque composante RVB. lls s@tédnirés

a partir du GOP @raedent. Ces paragtres sont transmis awedodeur de fagcorésuri€es en les
integrant dans 'image. Ces paratres passent donc par le biais du cycle encodage poaidge
MPEG-2. Une autre alternative est de transmettre ces garasivia un fluxapag, dans ce cas, les
donrees sont chiffees. L'inerét d'une telle approche estétre transparente vesvis du standard
MPEG-2 mais aussi @tre incependante du "hardware”. Afin de limiter 'augmentation ébid il

est recessaire d’avoir une synchronisation entre les GOP de I'embrouilleur et ceux de I'encodeur.
En 1996, S. Roche & al. [131] ont propman systme d’embrouillage permettant un asanulti-
résolution au contenu embro@llDans ce s@ma, ils se basent sur un Siste de compression

a base d’IFS (Iterated Function System) permettant &acguulti€solution. Le principe des IFS

et du codage fractal est le suivant : on Eg@nte une image par un ensemble de transformations
affines qui, appligées ierativement, convergent vers un attractegala I'image coée. Nous
allons ici pésenter bevement les bases du calcul fractal telles qu’elles saggmkes dans cet
article. Les auteurs posent tout d’abord les notations suivantes :
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X,y sont 2 images;

z. reptesente I'imageé encoder ;
x( correspond I'image initiale du processusitatif ;

w correspondh la transformation qui est appligea I'image ;

x, repesente l'attracteur de;

d est une ratrigue sur I'espace de I'image.

théoreme du collage 1

S’il existew tel qued(z.,w(z.)) et

dw(z),w(y)) < o.d(z,y)ou0 <o <1
alorsd(zc, xq) < limp— 400 11:”; €+ o".d(xe,x0)

avecr, = lim,—oow (xo) €t

wo = w(w(...(w(xg))...))

Ce treoeme ne donne aucun moyen daerminerw. Cependant, I'algorithme de A. Jacquin [22]
qui introduit le concept d’IFS localgponda ce probéme.
Le probEme poé par le tleoeme du collage esepaé en plusieurs sous-prahes, @ il n'est
plus question d’appliquer ceé&breme globalement mais localement. Pour ce fairegst parti-
tionnée en blocs sur 2 niveaux. Le premier niveau correspond aux "range blocks” dB1Billke
second niveau correspond aux "domain blocks” de t2iB&2B (B est geréralement figa 4 ou 8
pixels). Pour chaque "range block”, I'algorithme cherche le "domain block” qui minimise I'erreur
guadratique suivante :
€= Z ((wk(Dy))(,4) — R(i,4))? (1)
(i,7)eRy

ou :

— Ry (i, 7) désigne la valeur de gris au pixel (i,j) dans le "range block” ir&lpar k ;

— (wr(Dx))(i, 5) reptesente la valeur de gris du pixel (i,j) dans le "domain block” transérm

Dy, asso@ a Ry,.

Avant la phase d'appariement (matching), les "domain blocks” sont transfod® la facon sui-
vante :

— souséchantillonnage par un facteur 2 dans chaque direction;

— transformations gonétriques (8 isoratries sont consilées) ;

— "scale & offset” des valeurs de luminance. Ces pares sont calcék en utilisant une

méthode des moindres céas;, baée sur un crire local é&crit pecddemment.

Pour chaque "range blockR; et son "domain block” assogiDy, ces orations peuvengtre
transcrites sous forme matricielle :
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Tk1 dp1
= [Ak]B2.a.B2- : + (bk> avec(by) = (o, . - -, ok)t (2)
TLB2 drap?
0 Sk Sk 0 s sz O 0
s, s 0 .- -+. 0 s s 0 - ... 0
et[Ag] = bk bk avec—1 < s < 1.
. “ .. Sk Sk O ) “ .. O Sk Sk
Sk Sk Sk 8]{/‘ 0 o« o e o« o o 0

3)

Dans cette ref@sentation, I'espace des "range blocks” est agsaax lignes de la matricéy,,
et 'espace des "domain blocks” est asgoaux colonnes de cette matrice. Les,4hon nuls par
ligne correspondent aux "scale” des niveaux de gris, et auschsatillonnage par moyennage de
4 pixels deDy,. La distribution des;, autour des 0 repsente les 8 isoétries. Comme I'ensemble
des "range blocks” &fini une partition de I'image, I'ensemble des transformations locajes
constitue le code de I'lFS local. Dans la phase @eadiage, I'attracteur, de I'image originalex..
est obtenw partir du code de I'lFS local, et d’une image initialgquelconque, par I'algorithme

suivant :

— Limage x( est partition@e en un ensemble de blocs éarr

— Chague zond?;, de I'image est calcéle en prenant le bloc assed, dans I'imager et
en appliquant les transformations contractantes locgledefinies dans Btape de codage,
l'image résultante est appek;.

— L'algorithme itere ce processus pour obtenjra partir der; jusqua obtenir I'imager,,.

— Dans la pratique, moins de 1@rations sonté@cessaires.

Le syskme de confile d'ac@s est basici sur la métrise du processus de reconstruction (le
processus #ratif). Le parargtre de convergence (théoeme du collage), permet de cdiiar
la convergence du processus cecadage, et donc la quditde I'image reconstruite. Ce pa-
rametre n'est pas directement accessible dans I'algorithme de A. Jacquin, c’est pourquoi les au-
teurs agissent sur le paratres;, de la matriced,, en modifiant plus ou moins les bits composant
sk (le cas @ ce nombre estgala 8 est peseng). L'image est alors plus ou moins embrogdll
Actuellement, ce processus rég cevelopg@ que dans le cadre de I'image fixe. En outre, il S'ins-
crit dans un sckma de compressianbase de fractale.
La complexi€ demeure un probine essentiel pour les algorithmes d’embrouillage. W. Kanjanarin
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& al. [156] se sont pends sur ce prokime, et par corgguent, sur la rapidétd’exécution des al-
gorithmes de brouillage. Le syshe @&velop ici est un sygme hybride, qui est utilesconjoin-
tement avec des techniques de cryptage classiques. Benaghropos a pour but de&duire la
complexié de I'algorithme d’embrouillage, tout en maintenant le niveau&trise. Ainsi, le
temps d’elcution de l'algorithme se trouvéduit. Avant de transmettre le flux \dd dans le
processus de cryptage, les auteurs appliquent une fonction de hachage, ainsiénahategr
pseudo-a@atoirea ce flux. Dans ce contexte, ils utilisent une technique de brouillagegpars
les dones glectionrées en blocs, puis uneatihode de cryptage sur ces blocs.

En 1999, W. Zeng & al. [157] ont propésin systme de brouillage dans le domaineduentiel. La
mise en oeuvre des sgshes de cryptographie est souvent complexe iteese. Il est @cessaire
de prendre certaines grautions, quand la mise en oeuvre d'un sgshe de brouillage, sur-
tout quand celui-ci s’inscrit dans un sgste de transmission global, comportant un module de
compression. En effet, il fawfiviter que les perturbations cées par le sygétme de brouillage
apportent une trop grande fluctuation des statistiques de éavadin de ne pagduire la poten-
tialité de compression du support embrauilLa plupart des sysines d’embrouillage sont des
systmes qui agissent directement dans le domaine spatiaktenad, ces rathodes modifient de
facon significative les proptées statistiques du signal \&d original, entrtnant une égradation
de l'efficaci& de compression. Ajo@t ce probdme de compression, les $stes agissant dans
le domaine spatial permettent I'utilisation d’attaquesgeassur les proggtés de comlation de la
vidéo.

Enfin,al'inverse de I'approche que nous avoiseloppee (utilisant une @thodes d’embrouillage
base sur des principes de tatouage, que noasgmterons au chapitre 3), B. Vassaux & al. [34]
ont propog tres Ecemment un sy8ine de tatouage basur un systme d’embrouillage. La tech-
nique de tatouage est lEssur |etalement de spectre dans le domaine spatial. Cetthade
est ici adapite, en se basant sur une technique d’embrouillage, afin degprates objets conte-
nus dans un flux MPEG4. L'aspect embrouillageaqie consistea embrouiller un ensemble de
pixels, qui sont alors diffuss dans I'image, celle-&tant ensuite mar@e. Enfin, une ogration
de cesembrouillage est appliga pour obtenir une image maégi Ainsi chaque objet contient un
pourcentage dorinde la marque.

Dans le chapitre suivant, nousgsentons ugtat de I'art sur le tatouage ainsi qu’un bref apercu
des techniques de compression.
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Etat de 'art sur le tatouage vidéo

43



44



CHAPITRE 2. ETAT DE L’ ART SUR LE TATOUAGE VIDEO

2.1 Introduction

Dans le chapitre @cédent, nous avons @sengé les techniques d’embrouillage, ainsi qu’'un
apercu succinct des bases de la cryptographie. Ces deux approches permettent une protection a
priori d'un medium gquelconque. Le prahe de ces techniques est que lorsque le medium est
desembrouil ou decrypg, il n’existe plus de protection, et ce dernier peue rediffug en toute
impunite. Pour faire faca ce probdme, une nouvelle technique a vu le jour. Il s’agit du tatouage.
Cette technique permet une protecti@gnne du medium qui restera de nggmiintringque.

Tout comme dans le monde de I'image fixe, ou de 'audio, le tatouage @e timhsisté ingrer

une marque de facon robuste et imperceptible dans le medium [8]é&adisation grandis-

sante de l'internet et de@seaux haut&bit, permet une transmission et un partagé dis fi-

chiers vickos (souvent comprass au format divx). Ainsi nous sommes Eepeu confrorés aux
mémes prol#mes que ceux pés par le mp3 et les logiciels de peer-to-peer tels que napster. C’est
pourquoi les industriels se posent la prbhtique de la protection de contenuséad dans des
contextes de services commerciawjadexistants owa venir. Le tatouage apparalors comme

étant une solution ad&sa ces prot#mes.

Une video repésente une succession d'images fixes, ce qui peut laisser penser que I'adaptation
des techniques de marquage d’images fixes sufésoudre le proime de marquage \éd. Ce-
pendant, il n’en est rien, puisque la &l engendre de nouvelles contraintes (telles que le temps
réel), et des possibiés qui diferent de celles de I'image fixe. Le tatouage&adepésente un

sujet detude grandissant pour la commuréadt tatouage. Cependant les techniques praplas

vidéo n'apparaissent seulement qu’aujourd’hui.

Dans un premier temps, nousgpenterons un apercu des principes de base en compresgon vid
pour ensuite exposer succinctement les principes des formats de compression les plus couramment
utilisés. Nous examinerons alors les bases du tatouage, afin de poursuivre ésetagiion des
techniques de marquagéklopgees actuellement par les chercheurs, et sur les solutions qui sont
actuellement propées dans le monde industriel.

2.2 Formats de compression

Depuis quelques akes, le éveloppement de la compression et dgsipements de traite-
ments vido ont permisa I'ere digitale de €panouir, et de remplacer progressivemeelanalo-
gigue. Le but de @velopper les formats de compression et les traitements deéa gid gréral,
est d’en optimiser le contenu, afin d’e@duire 'espace de stockage, tout en maintenant une ex-
cellente qualie. Ce criere de qual#&, qui a motie I'expansion des recherches dans le domaine
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de I'évaluation de la quakt des vi@os, sera abo&ddans le chapitre 4 afin de mettre en rela-
tion le tatouage, et les congiditions perceptives que nous avé@hsdiees. Ceci afin d’agliorer
notre algorithme qui sera @sené dans le chapitre suivant. Comme il £a® recessaire de bien
analyser un sygéme de compression, afin de pouvaavdlopper un algorithme de tatouage effi-
cace (i.e. imperceptible et robustelifferentes attaques, tout en ayant une capacitfisante pour
pouvoir ingrer la quanté d’information récessaire pour I'application \&g), nous nous propo-
sons de dcrire brevement les principes de base de la compressi@ovice but d’'un systme de
compression est éliminer les redondances spatio-temporelles d’'un medium afin d’en diminuer
la taille (nous névoquerons ici que le cas de la &m).

Dans le monde analogique, ces redondances sont édggoita le codage de la couleur, ®asir

la vision et les techniques d’entrelacement. Le mondeétigue permet quarit lui d'utiliser de
nouvelles neéthodes, frsenkes en section 2.2.2. Le codage de la couleur corngsidbterminer

un espace qui se rapproche au mieux des daiatitjues de la vision humaine. De nombreux
standards vido, tels que le standard PAL, NTSC, ou MPEG introduisent unateodu systme
visuel humain pour traiter la couleur. Ces standards prennent en effet en compte la perception non-
linéaire de la luminance, I'organisation des canaux de la couleur et les lois ded'aisui¢lle, vis

a vis de la chrominance.

2.2.1 Principesélementaires du codage de la couleur

La théorie des couleurs oppassétablit que le sygime visuel humain&torele ses engées
entre des signaux noir-blanc, rouge-vert et bleu-jaune, qui sorédrditns des canauges.
De plus, I'acuié visuelle pour la chrominance esténieurea I'acuite pour la luminance. Afin
d’exploiter cet aspect de la vision humaine, les couleurs primaires Rouge, Vert et Bleu (RVB) sont
rarement utili€es directement pour le codagela place, on utilise couramment des eyses de
couleurs a les signaux correspondentles diferences, qui se rapprochent du raleddes couleurs
oppoges propas par Hering és 1875 [53]. En vido, I'espaceésultant de ces congérhtions est
souvent I'espac& UV (ouY C'gCR), ou Y dénote la luminance, U (o0'g) la difference entre la
couleur primaire bleue et la luminance, et V @) la difference entre la couleur primaire rouge
et la luminance. La faible ac@t la couleur permet unédgre eduction du signal de "difference
color”. En viceo, il est courant d’employer un soéshantillonnage pour coder la couleur, les
termes couramment utigs sont les suivants :

— 4 :4 :4 correspond I'absence de souwszhantillonnage ;

— 4:2:2 correspond un sougchantillonnage de la chrominance par un facteur 2, horizonta-

lement;
— 4 :2:0 correspon@ un sousgchantillonnage de la chrominance par un facteur 2, fois
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horizontalement et verticalement. Ce format est celui qui se rapproche le plus deel'acuit
visuelle pour les couleurs, lorsque que I'on corsida seule agration de sougchantillon-
nage des couleurs;

— 4:1:1 correspond un sousgchantillonnage horizontal de la chrominance par un facteur 4.

2.2.2 Lacompression viéo

Il existe une der&e rare : la bande passante. En effet, la bande passante disponible pour la
diffusion de la &élevision nunérique et ses applications estgdimitte. C’'est pourquoi, uné&elle
motivation est Be afin de pallier ce besoin édelopper de nouvelles technologies de compres-
sion pour la diffusion de la&tévision nunérique et ses applications. Le standard de compression
MPEG-2 est ce jour un des syames le plus utilié au monde. Si un codec permet de diminuer
le cait de codage, et donc la bande passante utile, il @pibmdrea un certain nombre d’autres
exigences :

— aca@s akatoire dans laégjuence écocke ;

— possibilie de compresser I'information dans plusieurs formats d'image ;

— possibilie d'avoir un ébit allant jusqua 80 Mbit/s.

La plupart des codecs de compressiorewvidont baiss sur des transfori@es telles que la DCT
(Discrete Cosinus Transform), la DWT (Discrete Wavelet Transform), ou encore la transformation
fractale. L'architecture d'un codec estrigralement comp@e destapes suivantes :

— la transformation : afin de faciliter I'exploitation des prdgés statistiques et de la redon-
dance psychovisuelle, les images sont transéasndans un domainaides bandes de
frequences correspondent (ou s’approchent) au maelaxsensibilié de I'appareil visuel
humain, afin de pouvoir les distinguer plusé&igent. Cela esteali€ par exemple par la
DCT ou encore par la DWT;

— la quantification : aprs la transformation, la cision nurérique des coefficients trans-
formés est eduite, afin de diminuer le nombre de bits du flux comprese degé de
quantification appligé aux coefficients esgéralement dtermiré par la visibilie des dis-
tortions Esultantes. Les hautegfuences peuveitre plus fortement quan#éfes que les
basses fquences (cedtant di a la €partition de lenergie de I'image majoritairement
concentee dans les bassegfuences). Etape de quantification est responsable de la perte
d’information;;

— le codage : une fois les doaes quantifes en un ensemble fini de valeurs, elles peuvent
étre encoées en exploitant la redondance entre les coefficients. Pour cela, la technique
couramment utilise est le codage entropique (comme le codage de Huffman ou le codage
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arithmétique). Le codage entropique se base sur la prot&blipparition des symboles.
Plus celle-ci seréleée, plus son expression binaire se&¥duite, ce qui permettra de dimi-
nuer le volume du flux.

L'une des clefs du codage \&d est I'exploitation de la redondance qui existe entre les images
successives. Ainsi, plat que de coder image par image, on code lediifice entre les images
successives et oalise des estimations de mouvement.

Il existe de nombreux codecs &d, nous pouvons, saétre exhaustif, citer les suivants : MPEG1,
MPEG2, MPEG4, MPEG4-AVC (H264), les codeurs de I'avenir (codeurs par ondelettes).
Nous allons maintenant donner quelquésails concernant les codecs MPEG2 et MPEG4, ces
derniers nous iressant plus particéliement dans le cadre de cettégbd. Dans le cas de la
compression MPEG2, I'estimation de mouvement ealige gacea un algorithme BMA (Block
Matching Algorithm) que nousétaillerons dans le chapitre 3, congs&ila pésentation de notre
algorithme de tatouage. L'algorithme dans la norme MPEG2 eséfead?2 principes : la compen-
sation de mouvement et la transfdenen cosinus disete. Plus particuirement, on parle surtout
de:

— prédiction temporelle, qui a pour but d’exploiter la redondance temporelle enteeedifes
images d’'uneé&quence Vido ;

— transfornée en cosinus disete (DCT), qui effectue uneédomposition du signal vab
dans le domaine &guentiel. Cette transformation permet d'exploiter la redondance spatiale
d'une image;

— guantification, qui permet dé&duire I'informationa transmettre ;

— codagea longueur variable (par exemple : codage de Huffman) qui exploite la statistique du
signal (unévenement rare se codera sur un nombre deelsig, et a contrario uavenement
ayant une probabifit d’apparition forte se codera sur un nombre de bits faible).

En ce qui concerne la compression MPEG4, I'un des principaux objectifs de cette norme est
de rendre interactif suivant les souhaits de I'utilisateur, les objets @eeswi@o. Cette interac-
tion est limi€e aux diferents senarios possibles. La conception de cette norme se base sur des
objets qui repgsentent le contenu sonore etéad Ces diférents objets, issus de plusieursrses
differentes, peuveritre recombias pour former des objets plus complexes. Cette norme orga-
nise les objets de fagconérarchique : le niveau le plus bas est conétilies objets dit "primitifs”
comme par exemple les images fixes, les objetswit audio. Ces objets peuvétte utilises pour
repesenter des snes 2D ou 3D. Ces derniersagea des transformations approges, peuvent
étre plaés n'importe ou dans uneeste vicko quelle gu’elle soit.
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Dans les sections suivantes, nous allo@senter les principeggéraux du tatouage, ainsi que
les principaux algorithmes de tatouageéad

2.3 Les principes @néraux du tatouage

L'arrivée de la viéo nunérique, distribée a travers les DVD, HDTV et DBS ou encore
d’autres media, permet de proposer aux utilisateurs déssgide hautes quadi. De plus, la
démocratisation de l'internet @&donté le potentiel commercial du ma&ldu multimedia nurie-
rique. Cependant, cette venue engendre de nouvelles craintes deétpigsride contenus, pro-
venant de la disponibikt de I'enregistrement des DVDs, D-VHS et des ordinateurs personnels
multimedia. En utilisant ces nouveaux produits, les utilisateurs peugaliser aiment des co-
pies illegales. Le tatouage apptrdonc commectant une alternativa la protection de la pro-
priete intellectuelle des supports multimedia. Le domaine d’application de cette technologie en-
core jeune, €tend du monde 1D (I'audio), jusqu’au monde 3D (et 3D+t), en passant par le 2D
et le 2D+t (vicko). Actuellement, il appafttaque le tatouage seul ne peut papandrea une pro-
tection suffisamment fiable et condpé dans un milieu grand publicu des deges de libe (en
terme de manipulation des contenus) sont &lgeés. Il semble de plus en pl@vident que I'on
ne pourra jamais en@gher le piratage grand publé moins de der des sysimes comgtement
propriétaires ; mais dans ce cas, il n'est encore pas aspue la protection soit totale. La re-
cherche en tatouage a timidement comnéeaie ébut des anges 90, pouréellement ébuter en
1995. Depuis, les concepts fondamentaux du tatouage it 't sont maintenant bien connus.
Nous allons, dans la suite, erégenter I'essentiel.

2.3.1 Definitions

Que ce soit pour I'image fixe, pour I'audio ou pour la&a] le tatouage fait appel aux principes
de base suivants :

— robustesse : c’est la capdeijue possde un algorithme de tatouageésister aux attaques
exterieures, qu'elles soient bienveillantes ou malveillantes. Pour &oyitpeut s’agir d'at-
taques simples comme le changement de format de compression, le changen#&hit de d
ou tout autre traitement classique (il s'agit ici de traitements bienveillants qui ne visent
pas forémenta retirer la marque). On peut aussi avoir des attaquesepdbsEes, qui ont
pour seul but de retirer la marque, comme des attaques statistiques aveugles ou des attaques
bages sur la connaissance de I'algorithme #ilis.f. [59] et [98]).

— capacié : c'est la quanté d’information que I'on peut cacher au sein du medium. Il flara
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évident que plus on augmente la capagilus la marque sera perceptible, et plus la robus-
tesse diminuera (dans le cas @n veut retrouver exactement la marque).
— invisibilité : c’est I'impact que peut avoir la marque sur le medium. Plus le marquage sera
fort, plus elle sera visible (et inversement).
Concevoir un algorithme de tatouage reviarntouver le meilleur compromis entre ces trois prin-
cipes, en fonction de I'application &s. La figure 2 prsente une bonne illustration de cette
problématique.

Robustesse

Invisibilite

Capacité

FiG. 2 — Probématique du tatouage

Il existe differents types de tatouage. Par analogie avec la cryptographie, on peut classer un
sckema de tatouage selon leségdries suivantes [104] :
— Les sclgmas pries : Ce systme requiert I'image originale. Il en existe 2 types :
— le syséme extrait la marque W de la dasnmanipude I', et utilise la donée originale
afin de trouver la localisation de la marque ;
— le syséme utilise une copie de la marque pour I'extractiongpbnda la question sui-
vante : est-ce que I’ contient la marqud?X{ I x K x W — 0, 1), ou : W est la margue et
K est la ck. Ce type d'algorithme est e@geral plus robuste puisqu’ilatessite I'acesa
un maeriel secret. Cependant, de par é&cassi de posader les informations originales,
il est peu pratique d'utilisation.
— Les sclemas semi-prigs : Dans ce cas, on n'utilise pas I'image originale, on se sert uni-
guement de la marque et d’'une cléf &« K x W — 0,1). Le syseme permet de prouver
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I'existence de la marque au sein d’'une image.

— Les sclemas publics (on parle aussi de tatouage aveugle) : lls n’utilisent ni I'image originale
ni la marque. Seule la &lsecete est Bcessaire pour extraire la marqué x K — 0,1).

Il pardt clair que ce sysime est le plus complexe mettre en oeuvre, mais aussi le plus
pratiquea utiliser.

— Les sclemas asymtriques : L'extraction de la marque néaessite pas la connaissance
d’'un secret. Ceci implique que tout utilisateur est capable de lire la (ou les) marque(s) du
médium sans pouvoir les effacer. Ceci pourédit €ali€ par un marquage san€du par
un tatouage avecé&lsecete et par une extraction en utilisant l& plublique correspondante
(dans un schma analogua celui de la cryptographie asytnique).

Pour une meilleure comghension de la classificationgsenge ci-dessus, nous rappelons les

définitions suivantes :

— Clé secete : information connue seulement "d'i@§”, permettant d’'une part d'igser la
marque dans le contenu, et d'autre part de I'extrairegralement de ce contenu;;

— Clé publigue : information ouverté(aquelle tout le monde a &%) permettant d’exploiter
la marque, mais pas de le modifier (par exemple : information de droit de recopie).

Le principe des @s est fondamental pour asseoir &z i€ des systmes de tatouage. Un point
commun existant avec la cryptographie, selon le "principe de Kerckhoffguéah bon syséme

de dissimulation d’information sous-entend la divulgation de la technique de dissimulation elle-
méme la €curie reposant ergrement sur le caraate secret de laél

2.3.2 Lesusages

Le tatouage appditacomme une @cessi pour la protection de contenu multimedia, que ce
soit pour I'image, pour la musique ou enfin pour lagad Jusqla pesent, les systmes dits pro-
priétaires, ont moné leurs faiblesses. En effet, ce genre de&ysis reposent sur un secret qui,
une fois @voile, permet de passer outre la protection. C’est par exemple le cas dmeyS8ES de
protection des DVD. Deux des principauxéréts du tatouageésident dans la protection invisible
et dans la conservation d’'un medium perceptuellement ggnadk (contrairement aux sysnes
cryptant le medium). Donc le support reste parfaitement utilisable. Les applications classiques
d’'un syséme de tatouage V@t sont les suivantes [33] :

— Protection de copyright : le tatouage offre une alternativere@gsanté la cryptographie,
car il permet de pré&ger I'image, réme lorsque celle-ci est diffae. La protection des
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droits d’auteur refrsente, quard elle, I'application la plus courante aujourd’hui. L'objec-
tif est d’incruster une information dans la d@esource, typiquement le copyright du pro-
priétaire, afin de f@venir toute revendication frauduleuse de preipriCette signature ne
doit étre connue que de la personne ou de I'organisme de tatouageépdiedidonc d’'une
clé secete, qui permet son insertion et satection. Cette applicatioresessite la mise en
place d'un algorithme de tatouage d’'un niveau de robustegseélewe. En effet, celui-ci
ne doit pasétre ambigu et doit toujourséterminer I'appartenance du mediuméme si
d’autres parties ifgentégalement une marque;;

— Fingerprinting : cette application est utis pour tracer les copiesétiales de media (suivi
des pirates). Ce type d’application engendre un marquage unigue pour chaque copie dis-
tribuée (typiquement un nueno de grie). Cependant, la distribution de copies con&ess
de differentes marques, peut engendrer des probt de collusions (c.f. [65] et [163]).
Ainsi, les marques utilises devront satisfaire un @ie de écurisation de collusions. En-
fin, certaines applications de fingerprinting demandent une extraction rapide et de faible
complexié, par exemple pour les "WEB crawlers”, qui recherchenté&ystiquement les
images pirates. la encore, un niveagiee de robustesse est demand

— Protection contre la copie : un souhait des distributeurs de multimedia est I'existence d'un
moyen de protection contre la copie, afin d'interdire une circulation de medgailk.
Cependant, cela est difficie obtenir pour les sy8ines ouverts, maigalisable pour les
sysemes ferras ou propktaires. Dans ces derniers, il est possible d'utiliser des marques
specifiant le statut de la copie de la d&@m Un exemple est le sgshe DVD, dans le-
quel les donaes contiennent des informations de marquage. Exemple : Il existe deux types
de DVD les conformes et les non conformes. Les lecteurs de DVD dits "non conformes”
sont baés sur une norme qui ne souscrit pas auérdi protection des DVD. Un DVD
sur lequel s’exerce les droits d’auteur, pétre lu et @cryp€ par un lecteur conforme. Il
ne peut patre lu par un lecteur non conforme, qui n'utilise pas leéyst CSS (content
scrambling system : sy&ine de cryptage). Un prabhe survient lorsque le sgshe CSS est
attaqe, et qu'il devient possible de se procurer une copierghb€e de ce DVD. Cette copie
peut alorsttre lue et enregiste sur du mariel non conforme, mais aussi sur du éral
conforme. L'enregistreur non conforme ne pourra copier qu’'une version analogique en rai-
son du systme APS (Analog Protection System : perturbe le signal de sortie analogique).
L'utilisation du tatouage permet de combler ces failles, earast des informations au sein
du flux MPEG2. Ces informations contiennent d’'une part, des &esigui permettent le
contdle de I'enregistrement sur des enregistreurs conformes, et d'autre part, indiquent si le
DVD d’origine comprend le syste CSS. Ainsi, les lecteurs non conformes sont capables
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de lire seulement les DVD #lgaux, et les lecteurs conformes, les D\Egadux (recherche
de la duction de la quanétdes DVD ilegaux) ;

— Contible de diffusion : on peut isser une marque dans une pubégiafin d'en contiler la
diffusion. Cela peuégalement servi réaliser une audiétrie ;

— Authentification de donges : I'objectif est de &ecter toutes modificatiogventuelles des
donrees, afin de pouvoir certifier si celles-ci @# modifées ou non. On apercoit ici une
probematique de condte d’identie de documents. Ce qui pegitre obtenu avec un ta-
touage fragile (c’esi dire qui dispose d’'une faible robustesse devant certaines modifications
comme la compression). Parmi I'ensemble des applications en tatouage, le marquage pour
I'authentification est donc celui qui use du niveau le plus faible de robustesse. Cependant,
il faut noter que de nouvelles approclesergent, pour lesquelles les attributs des éesn
comme en image le moyennage de blocs et les @rattjues des noeuds, sont mag et
contlés par le receveur, quivifie si les donaes contiennent toujours ces attributs. Ces
dernires approches demandent donc un niveau de robustes&bepius

— Indexation : le domaine de l'indexation des images consistlasser de madie automa-
tigue des images selon leur contenu. Il permet de faciliter une recherche dans une base
de donees. Les techniques classiques L##is consisterit effectuer un traitement automa-
tique de I'image, de maéarea degager les composantes essentielles du contenu. Le tatouage
d’'un document permet ainsi d’i@eer une information (contenant peu de bitggiivant
le contenu de I'image. Cela permet de qualifier sommairement I'image, olweBingn
pointeur vers une description plus comsgl. La so@té "Digimarc” a peéseng un concept
d’'images "intelligentes”. Le tatouage est ici utdipour ing€rer un pointeur vers un lien
internet;

— Sécurié médicale : insertion d'un "identifiant” confidentiel assurant la correspondance entre
le patient et la radio, afin viter toutes confusions;

— Dissimulation de donges : stganographie et transmission de messages secrets.

2.3.3 Les diferentesétapes d'un algorithme de tatouage

Nous allons maintenant aborder, de némaiplus approfondie, le tatouage. Tout d’abord, il
pardt important de gparer les diffrentesttapes d’'un algorithme de tatouage, selon leesth
suivant :

— Dans un premier temps, on commence par formater la marque.&ate fait appeh des
principes qui viennent aussi bien du monde de la cryptographie (chiffrement de la marque,
utilisation de clef...), que du monde du traitement du sigetlément de spectre, canal de
transmission, code correcteur...) ;
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— Ensuite vient la phase d'insertion. Chague domaine guesses particulaés. Dans le
monde de I'audio, on pogde une bonne connaissance de l'aspect perceptif des bruits,
ce qui permet d’optimiser au mieux l'insertion d’'une marque robuste. Cette connaissance,
etroitement lee auxétudes de la perception humaine, n’est pas auésige dans le monde
de 'image fixe ou encore dans celui de la&id ce qui rend plus difficile I'optimisation de
la phase d’'insertion. Linsertion se fait rarement dans le domaine spatial. On travaille sou-
vent dans un domaine transfaenposédant des propetes d'invariance ou de dispersion
facilitant I'insertion d’'une marque robuste et invisible. Il s'adggulierement du domaine
de Fourier, du domaine des ondelettes, ou encore du domaine DCT, le pé@taitede
passer dans un domainé@fuentiel ou temps#iquence.

— Enfin vient la phase deétiection. Cett&tape esétroitement ke aux pectdentes. En effet,
pour extraire la marque, le dual de ces phases est souverg.ubbss le castola phase
de cetection n’est pas le dual de la phase d’insertion, on se base sur legf@®de cette
dernere pour ealiser la étection de la marque. Afin d’en @liorer les performances, il est
courant d'utiliser des &thodes de j@filtrage qui optimiseront laatection.

Nous allons maintenanédrire quelquegléments constituant ces difenteétapes.

Les codes correcteurs

Les codes correcteurs sonépents dans la majcgitdes systmes de communication. Leur
role est d'en augmenter la fiab#it Lors de la transmission d'information sur un canal de com-
munication, des erreurs peuvent survenir sous forme d’adjonction de bruit au signal initial ou
d’inversion de bits. Ces erreurs peuveélre corrigges par des codes correcteurs (si elles ne sont
pas trop nombreuses). Ces dernierginat une redondance dans l'information transmise, celle-ci
pouvantétre simple. Par exemple, on peépgter les bits d'informations un certain nombre de
fois, en accord avec le nombre d’erreur que I'on souhaite corriger. Dans ce cas, on augmente le
volume d’informations au@pend de la vitesse de transmission. C’est pourquoi les chercheurs ont
mis au point des techniques de codes correcteurs d’erreurs plus complexes : il s’agit des codes
en blocs lirgaires, cycliques, convolutifs ou bien encore pksemment des turbo codes (mise en
série ou en paratlle de plusieurs codes convolutifs). Les codes correcteurs se basent essentielle-
ment sur I'algbre lireaire. L'utilisation des codes correcteurs en tatouage permet d’augmenter la
robustesse de l'algorithme visvis d'attaques. Dans ce contexte, le support est alors @asid
commeétant un canal de transmission, dans lequel I'information qui circule estseme par la
marque. Les attaques sont alors vues comme des erreurs de transmission.
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Espaces d’insertion

Un des points clefs dans un algorithme de tatouage est I'espace d’inserti@npdgilismarquer
le support multimedia. Il existe de nombreuses transéasncelles qui sont le plus couramment
utilisées sont les suivantes :

— La transforngée de Fourier disete (c.f. [118]) : Cette derare a largemerite étudée en
tatouage puisqu’elle offre la possib@ide contbler les féquences du signal. Cela permet
de choisir de facon @djuate les parties de I'image qui devrétre marqgées, afin d’obtenir
un bon compromis entre visibilitet robustesse. Cette transformationégstiement utiliée
pour fusionner la marque avec le medium, dans la phase de modulation, mais auési utilis
pour diviser les images en bandes perceptuelles;;

— La transfornge en cosinus disete (c.f. [32]) : Les egles de marquage erant dans le
domaine DCT sont souvent plus robusida compression JPEG et MPEG. Léateur de
marques peut ainsi @venir ces attaques plus facilement. De plusétagdes meees concer-
nant les distorsions visuelles sur la souaceoder, contribuerd une meilleure g@diction
de I'impact visuel d’une marque sur le medium. Enfingires une marque dans le domaine
compreseé permet deéduire les temps de calcul.

— La transfornge de Mellin Fourier (c.f. [93] : La plupart des algorithmes de marquage ren-
contrent des probmes lors de I'extraction de la marque, @pique le medium ait subi
une transformation@pnétrique affine. Or, la transforee de Mellin Fourier est bae sur
la propriete de translation de la transfoem de Fourier, qui mentionne que seule la phase
est alérée par une translation. En restreignant I'espace de marcquéigeplitude de la
transfornee de Fourier, le support de la marque devient insenailiteite translation de
'image. Afin de rendré&galement le medium insensible aux zooms et aux rotations, il suffit
de realiser un changement de variable exponentiel (LPM : Log polar mapping). En effet,
la rotation d’unélement dans le sy&ine de coordoréres cagésiennes devient une trans-
lation dans le sysime de coordorées logarithmiques. De laéme margére, le zoom est
transforng en translation dans le sgste de coordor@es polaires. Donc, en utilisant les
modifications adquates, les rotations ainsi que les zooms peldteateduitsa de simples
translations. Donc, la prof@t d’invariance par translation pegtre utilisee pour construire
un espace insensibietoutes oprations de rotations et de zooms, celles-ci sont alors sup-
portees par 'image mar@e.

— Le domaine ondelettes (c.f. [46] : On retrouve leémes atouts dans la mise en place
d’'une marque dans le domaine des ondelettes que dans le domaine DCT pour JPEG, avec
cependant un avantage sugplentaire provenant de la muétgolution. Cet aspect permet de
réaliser en effet, une bonne distribution du message dansdam en terme de robustesse
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et de visibili€.

— La division d'images en bandes perceptuelles (c.f. [84]) : Ce principe corsig@iser
des processusétatifs, qui permettent de prendre en compte le @mdisuel humain afin
de maintenir la marque en dessous d’'un seuil de vigbilttette hypotbse est encora
I’ étude pour la vido mais @ja utiliste en audio (unénergie localise dans une bande
de frequence peut masquer une bande voisinenetgie plus faible, c’est le principe de
masquage). L'iée de cette gthode repose sur I'hypatke que le sy8tne visuel humain
divise le stimulus visuel en plusieurs composantes. Chaque compésantassoéea 3
parangtres :
— la localisation dans le champ visuel ;
— la fréquence spatiale (cal@da partir de I'amplitude de la transfoéa de Fourier) ;
— l'orientation (calcuéea partir de la phase de la transf@rende Fourier).
Ces composantes sont transmises des yeux vers le Gottaxers diférents canaux. L'image
est donc divige en plusieurs canaux, par une technigue d’analyse d’'image (filtres de Gabor).
Puis I'énergie locale est cal@g pour chaque canal. Finalement, une fonction de contraste
dépendant de la @&quence, de I'orientation, et de la localisation du canal, est éac@le
qui permet I'obtention d’'un masque psychovisuel tel que : tout sig@alatgie inérieurea
ce masque sera invisible.

Préfiltrage de la marque

Un grand nombre d’algorithmes de marquage fonctionnent sous des bgpsthtatistiques
concernant le signal source. Afin de rendre ces hygsath aussi viables que possibles durant la
phase d’extraction, I'image marge est alors filee (c.f. [147]) avant deé&buter I'extraction du
message.

Le maximum de co#lation de phase pour |&arientation et le redimensionnement est un bon
exemple de ce préck.

Afin de surmonter ament les attaqueggnetriques, telles que les rotations ou les zooms, une
estimation a priori de I'attaque (b@es sur des transformationganetriques) doitetre galige,
afin de pouvoir appliquer la transformation inverse. L'avantage de cette techniqueiagpasda
non restriction de I'espace dans lequel la marque &oé in€rée (un espace invariant pegtre
trés petit). Pour ce faire, on peut par exemple, connaissant une partie de I'image origedaer r
un graphe 3D correspondant au maximum deédation de phases (les axes de la grille corres-
pondent au facteur éthelle horizontal, au facteur&thelle vertical, eh I'angle de rotation). Ce
graphe permet deéderminer le maximum de cdation de phases. Les coordé@es de ce maxi-
mum donnent alors les valeurs du factewrdtielle horizontal, vertical et finalement de I'angle de

56



CHAPITRE 2. ETAT DE L’ ART SUR LE TATOUAGE VIDEO

rotation.

Les attaques

Les attaques sont, le plus souvent, des traitements classiques qu’'une personne effectue sur
le support qu’elle utilise. Les attaques peuvétre des traitements visant saitbrouiller soit
a enlever la marque de protection dans laéueidVassaux et al. [34] psentent un survol des
différentes attaques en image fixe et erewidLa vicko étant une succession d'images fixes, on
peut appliquer la plupart des attaques de I'image dixa viceo. Cependant, certaines attaques
couramment utilies en image fixe ne sont pas applicaldléa viceo, c’est le cas par exemple
de I'attaque stirmark [61], qui n'a pas d'&et en vido, si elle est appligee san®tre adafie.
On peut distinguer 2 grandes familles d’attaques, les bienveillantes et les malveillantes. Nous ne
détaillons pas ici les attaques de typeogetrique. Ces derares sont en effet moins pertinentes
dans le cadre de la @, et ne correspondent pas aux objectifedigans cette #se.

— Attaques bienveillantes : Il s’agit de traitement qui n’ont pas initialement pour objectif
d’empécher la étection de la marque. Il peut s’agir deggdadations duea une com-
pression (MPEG1, MPEG2, MPEG4, MPEG4-AVC, et@a)un changement de type de
compressiona des filtrages éduction de bruit)a un changement désolution, au type
de codage (progressif ou entredacUn autre traitement couramment uglisn viceo est la
conversion analogique/nurique, et inversement. Enfin, certaines distorsi@m@triques
peuventétre utili€es : flip vertical (couramment utispour rendre les publié@s non re-
connaissables dans urigsience), cropping, perte d’une ligne ou d’une colonne, etc;

— Attaques malveillantes : De nombreuses attaques initialendeptapes pour I'image fixe
peuvengétre facilement adapesa la video. On peut par exemple appliquer I'attaque Oracle
ou des attaques statistiques (collusion ...). Deguillaume et al. [59] proposent une technique
de cebruitage ba&e sur un filtrage adaptatif de Wiener. lls propoggyaiement une attaque
ciblée sur la vi@o, qui se base sur ses pr@ts temporelles.

Nous allons maintenant donner plus deails sur diferentes attaques.

Diminution du signal

Un pirate dispose d’'un large arsenal pogaliser son attaque, et unebe analyse du proces-
sus Ewele souvent qu’une @pation simple peut suffire detruire une marque.

— Bruit et surmarquage : Un moyen @messant pour ajouter du bruit est d'incruster tout
simplement une nouvelle marque. Cett@&igiion cause deds Egeres @gradations. Une
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marque publique est a priori plus fac#éedetruire qu’une marque prae, par surmarguage
(i.e. insertion d’'une deugime marque). En effet, erégfanographie une marque f@avpeut
étre cache parmi un ensembleés large de localisations. Ceci permet l'insertion de 2
marques, comportant de€slsecttes diferentes, dans des endroits distincts. Une marque
publique, peut, quard elle,étre locali€e dans un unique emplacement. Il est donc dans
ce cas plus probable d’engendrer un conflit d'espace. En image, des programmes de mar-
guage, tel que le "Digimarc Corporation’s Picture Marx” prennent en compte cecpnebl
et refusent toute insertion de nouvelle marque;

— Compression : La technique la plus ulesen compression \&éo est divx (codec bassur
le standard MPEG4). &¢eralement, les marques sontérees dans les haute€fiuences.
Cependant, ce sont ces démas qui disparaissent lors de la compression. De ce fait, les
marques doivengtre plaées sur les composantes perceptuellement significative@pén d
des risques de distorsion, qui peuvent engendrer des artefacts visibles. Dans notre approche
(que nous gEsenterons aux chapitres 3 et 4), nous avons tiérentes attaques, produites
par les codecs divx 5 et MPEG4-AVC;

— Filtrage : Il existe de nombreux filtres, qui diminuent l&@sion du signal original. Sans
etre exhaustif, nous pouvons citer les filtrages de type "blur”, moyenneur, sobel, etc. En
paralkle des sygtmes de codage, nous av@galement teétle filtrage "blur” afin devaluer
la robustesse de notre syste.

Attaques specifiques

En connaissant leséthils d'un algorithme de marquage, un pirate peéecmune attaque
specifiguement congue pour extraire une marque biéaipe. En effet, lorsqu’'une marquete
insérée dans le domaine de Fourier, le pirate se plaggadement dans ce domaine pour faciliter
sa destruction. Il existe défents types d’attaquesé&pfiques, que I'on classeegeralement dans
la cagégorie des attaques malveillantes.

— Moyennage (c.f. [66]) : Lorsqu’on dispose d’'un nomigte\e d'images de contenu iden-
tique, mais avec des marques diffintes (par exemple des neos de &rie ou des identifi-
cations d'utilisateur), le pirate peut les moyenner, afin de produire une image sans marque
déetectable. De @me, dans certains cas, le pirate peut extraire la marque : cel@&tpeut
réali aigment dans les applications &ias, @ la mMeme marque est aj@ga un ensemble
d’'images successives. En effet, lorsque I'orergsune marque identigue sur I'ensemble des
images, et si on les additionne ensuite, on sait queéiesce de la valeur nous permet de
déterminer la marque. Afin de&esoudre ce probme, il suffit d’'in&rer une autre marque
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dépendante de la predre (cependant cela peut engendrer des artefacts visibles) ;
"Protocol attack” (c.f. [61]) : Il s'agit de I'insertion d’'une marque su@mplentaire par ex-
traction (le pirate soustrait sa marque au lieu de I'ajouter). Ainsi, la fonction delaton
prouve la pesence des 2 marques, on ne peut donc asminer quel parti est le &ateur

de I'image. En soustrayant sa marque et non en l'ajoutant, le pérdate le probéme
d’ordre d'insertion. Cette attaque est basur I'inversion d’'un processus de tatouage. Un
bon moyen de pallied ce probdme, consista mettre en oeuvre uneéthode d’insertion,
utilisant une fonctiora sens unique (c.f. [75]). Dans ces processus non inversibles, il est
pratiguement impossible de soustraire une marque;;

"Oracle attack” (c.f. [95]) : Cette &thode utilise les informations reto@as par le étecteur
pour extraire la marque, en appliquant éegres variations au contenu jusglce que le
déecodeur ne puisse plus retrouver la marque. La solutiongiejéventuellement, de cryp-

ter la marque en utilisant unegglelle néme ajoutea la marque. Dans ce cas, la marque
n'est plus @terministe ;

"Custom-tailored oracle attack” : L"oracle attack” ne fonctionne que sur des marques pu-
bliques, contrairement au "Custom-tailored oracle attack”. Le piraézérsa propre marque

N fois dans I'image, en utilisant la@me néthode que le progetaire (algorithme de mar-
guage et de&@tection connus). L"oracle attack” est utiis lors de la mise en oeuvre et per-
met un affaiblissement progressif de la marqueégwieriginale, qui sera alors finalement
détruite. Cette approche repose sur I'hygsth qu’une marquetant affaiblie lorsqu’une
image est modiée, il en est de Bme lorsqu’elle subit I'insertion d’autres marques;

"Echo hiding attack” (c.f. [61]) : L'echo hiding essaie de cacher une information dans un
signal discretf(t), en introduisant ugcho f (¢t — ét) dans le stego-signalt) : C(t) =

f(t) + af(t — dt). L'objet de cette attaque consistecétecter leécho, eta I'extraire en
inversant tout simplement la formule de convolution. La diffiewdtst de @tecter I[echo
sans la connaissance de I'objet original ou des patas de echo. L'attaque est donc
base sur I'analyse de coefficients cepstraux (présasussi pour le marquage audio).

"Twin peaks attack” (c.f. [106]) : Cette attaque utilise les cadstiques de I'image pour
détruire la marque (i.e. une image "cartod@a’ dispose d’'un faible nombre distinct de
couleurs). Elle permet de tirer avantage de la simg@lidiés images, pour en extraire des
marques, par simplétalement de spectre. Par exemple, éalise un histogramme de
'image, qui dispose d’un pic d’inten&itP. On suppose que cette image est mzegvec un
tatouage distribel uniformement, avec une amplitude bi-modale. Dans ce cas, le processus
de marquage mappe 50% des valeurs deMP+d, et les 50 autres dedPP-d. Le pic de
I’histogramme original est alors rempkpar 2 pics P-d et P+d (dide nom de l'attaque).
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En regardant cet histogramme, il est possible &emniner 'image marcge (en utilisant
une pédiction de la marque).

2.4 Le tatouage Vicko

Le tatouage nugrique joue undle primordial dans la &éation d'un sysime de protection de
copie nunériquea nunerique. Avec l'introduction de I'enregistrement des produits DVD, des en-
registreurs D-VHS..., les utilisateusalisent aiement des copies parfaites. Ce qui explique qu’un
syséme de protection nuenique repesente un irfret non reégligeable, qui aidera au maintien du
contidle des copies.

2.4.1 Introduction

Dans un flux viéo, il est possible de ne tatouer que les images de type intra. De nombreux
sckemas évelopges pour les images fixes peuvéite alors appligés aux équences Vigos.
Ces derréres pesentent cependant d’autres préf@s, qui peuveritre exploiées pour l'insertion
de la signature :

— la taille brute d’'une &quence vido est beaucoup plus importante que la taille d’'une image
fixe. L'espace d'insertion de la signature en est ca@rsidlement augment

— la dimension temporelle du signal t@ipeutétre utili€e pour l'insertion de la signa-
ture. Celle-ci peut, par exempléfre ingrée dans le mouvement des éifénts objets de
la $2quence.

Les €£quences vigo pesentenégalement des contraintes éiféntes de celles des images fixes :

— la complexié du scema de tatouage dditre faible. L'insertion et la&tection de la signa-
ture doivent pouvoir s’effectuerla voke, dans la plupart des applications. La contrainte de
temps eel s’applique essentiellemeanta phase deétection ;

— le mouvement des objets exacerbe souvent la vighilé la marque : ainsi, une marque
"fixe” ajoutée sur un objet en mouvement, sera d'avantage perceptible que si I'objet est
statique ;

— le flux vidéo est souvent compré&sde margrea reduire la taille brute desguences. Rap-
pelons qu’un des standards de compression le plus courammeré déilis le monde in-
dustriel est MPEG2. L'insertion de la signature peut alors directement s’effectuer lors de la
compression. Linsertion sur le formaédompress ne doit pas entfaer, apés compres-
sion, une augmentation significative de la taille des éesn

— la présence de la signature dans &gence vido peut permettre d’'autres attaques que
celles lees aux images fixes. Si la signature est redondante dadguarsce, elle peétre
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estimée en calculant la moyenne des é@ifintes images de l&guence. La signature doit
pouvoir étre cbtecée apeés une perte de synchronisation, produite parlacion d'une
séquence ficise ou la perte d'images de kgsience.

La section 2.4.2 fasente un apercu des @ifents scemas de tatouage appliega la viceo.

2.4.2 Les diferents algorithmes de tatouage vido

Nous allons, dans cette section, exposerediffites approches utiies en tatouage \éd.
Comme nous allons le voir dans la suite, lesénhs de tatouage sont indirectemeés laux
sckemas de codage. D’ailleurs, de nombreuses techniques de tatouage sont directement issues des
techniques de codage. On retrouve en tatouage les grands principes de la compression (domaine
transforn®, mouvement, aspects psychovisuels...).

La marque peuktre in®rée dans diffrents espaces. Il peut s’agir d’'un domaine spatial, d'un do-
maine transforr@, ou encore du domaine temporel. Le domaine spatsignte 'avantage étre

peu caiteux en temps de calcul, puisqu’il n'est pascassaire deémnliser des transformations.
Cependant, ce domaine ne permet pas @ergai€ment l'invisibilitt. En outre, les domaines
transforngés sont utiligs en tatouage lors de I'insertion du gyee de tatouage dans un processus
de codage ou lors de I'insertion de la marque dans un flux congpressiomaine DCT est le plus
couramment utilis. D'autres transfories (telle que la FFT 3D, c.f. [58]), sont plus marginales.
Plus €cemment, la communautle traitement d'images a accentses recherches sur la trans-
formée en ondelettes (la DWT). Des techniques de compressié@edaar cette transfoéa ont
commené aémerger, et c’est tout naturellement que le tatouage aévadigence de techniques
bases sur cette transfofa.

La structure d’'une viélo s’aere sensibl@ un certain nombres d’attaques : le moyennage, la sup-
pression et la permutation d'images. Effectivemardes fequences de 25Hz30Hz (féquences
utilisees enélévision), ces modifications resteraient probablement invisibles pour I'utilisateur. Un
bon marquage doit dor&tre robustea ce type d’attaque. Il est don&wgralement prop@&sde
distribuer la marque sur plusieurs images @msives. Cependant, il existe des applications pour
lesquelles il est souhaitable de retrouver I'information catgtle marquage sur une petite partie
de la £quence. Dans ce cas, cette solution n'est pas recevable. Alors gu’il existe un grand nombre
de publications sur le marquage des images, il en existe pourtant peuéen Bidns la partie
suivante, nous allong€sumer quelguesé&thodes de marquage &l

Techniques de tatouage vido provenant de scemas d’'images fixes

De nombreux algorithmes de tatouageddadgont directement add@stde techniques appliges
a I'image fixe. Pour un apercu des techniques d’'image fixe, le lectéareg® pourra seéférer
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aux articles de G.C. Langelaat al. [71], de N. Nikolaidiset al.[116] et de J.J.K. O’Ruanaidh

et al. [94] qui proposent de bonstats de I'art. Nous citerons plusgmi€€ment une des princi-
pales techniques utik® en tatouage qui est I'approche &asur |etalement de spectre quite
introduite par 1.J. Coet al.[81]. Dans cet article, les auteursativent une rathode pouvant s’ap-
pliquer de marére geréralea I'audio,a I'image fixe ou encora la viceo. lls supposent que, pour
étre robuste, un algorithme de tatouage doiéiasla marque dans les composantes significatives
du signal. Cependant, un tel pgak cegrade visiblement le signal. Pagwiter trop de distortions,

ils proposent d’utiliser une techniqueétialement de spectre qui consistensrer un signah
bandegétroite dans un signal large bande.

e C.T. Hsu & J.L. Wu [39] pesentent une athode de marquage de &ws compreges, qui
constitue une extension de leuethode, mise en oeuvre pour les images. Celle-ci modifie les
frequences moyennes des coefficients DCT en fonction des blocs voisins (spatialement pour les
images intras et temporellement pour les images P et B). On force la valeur des coefiiéteats
inférieure ou sugrieure aux coefficients des blocs voisins, suivant la valeurédédntillon de la
marque que I'on souhaite iager. Le signal de marquage estdasir un motif visuel, (tel qu’un
logo compoé de pixels binaires). L'extraction de la marqueessite I'utilisation de la vieb non
marqee.

¢ J. Dittman & al. [83] pésentent deux &thodes de tatouage. La préma est adape de celle
de Fridrich [85], qui consista ins€rer un motif, céé par un grérateur pseudo-@htoire, sur une
image. Lenergie du motif est essentiellement condamttans les bassegfuences, ce qui assure
une plus grande robustesse fack compression, mais rend la marque plus visible. Le principal
désavantage de ce sgste est qu'il Bcessite I'image originale. L'information contenue dans la
marque, est &s pauvre et le sy@ine permet seulement de savoir si I'image est né&gaqu non.
Ces deux prol@mes onété résolus par J. Dittman et al., pogtre ensuite adapterla viceo.
Géreération de la marque :

Le marquage se fait sur des blgcg 8. Pour chaque bloc, unéguence « 8 pseudo-aatoire est
géréréea partir d’'une clef propra chaque utilisateur. Un automate cellulaire est ensuite ajgpliqu
sur cette 8quence, afin d’en retirer les hautésffuences. Cet automateaittaux egles suivantes :
chaque bit est testen fonction du nombre d&’ dans son voisinage. Si ce nombre estsigura

5 alors on lui affecte la valedi’ et si le nombre est igfieura 3, on lui affecte la valeut’. Pour
diminuer le taux d’erreur, un code correcteur est @ili$ s’agit du codeBC' H (31, 6, 15)) ainsi
gu’un code de redondance. Le matif est ainsi obtenu.

Insertion de la marque :
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Les blocs8 x 8 marqués sont électionrés par la technique utike dans I'algorithme de E. Koch
& J. Zhao [54]. L'insertion se fait dans les valeurs de luminance des images. Pour caéhier un
on ajoute une valeut (calcuke selon les valeurs des pagtnes smooth, edge etlevel”) a la
valeur de la luminance du pixel, dont la position dansgiguencen corresponcegalemeng un

’1’. On soustrait la valeur pour cacher uf)'. La figure 3 explicite la phase d'insertion.

Clef de l'utiisateur l
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aléatoire hautes fréguences de taille 8%5
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Fic. 3 - Pro@&dure d’insertion de Dittman

Extraction de la marque :
Le motif M géréré pour ingrer la marque est re&. La corélation entre le bloc de luminance et

la s2quencen est ensuite calcak. Les valeurs moyennes des luminanees.et av0, correspon-
danta la valeur1’ et la valeur0’ dans la équencen, sont pealablement @termirées. Si le bloc

de luminance et le motif/ ne sont pas cogiés, la diference entre les deux valeursl etav0 est
nulle. Mais par le principe d’insertion de la marque, une de ces deux valeu@tidogu@grieure

a l'autre (de I'ordre d& x k). Ainsi, la valeur du bit masduest estirie en comparant les valeurs
avl etav0. Siavl > av0, alors la valeur vautl’, sinon elle vaut(’. Cette analyse statistique
permet de retrouver la marque, sans avoir recours aux images d’origine. Finalemesg\apr
retrou\e tous les bits du signal, la marque estddee avec le code correcteur d’erreurs et le code
de redondance. La figure 4 explicite la phase d’extraction.
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Clef de I'utiisateur l
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FiG. 4 — Pro&dure d’extraction de Dittman

Dans cet article, les auteursggentenégalement un algorithme d’insertion dans le domaine
DCT, ba# sur l'algorithme de E. Koch & J. Zhao [54]. Le marquage se fait sur la luminance.
Linformation de luminance est d’abord transfaendans le domaine DCT (sur des bl8esR), 3
coefficients DCT sont alorsetectionrés abatoirement, puis, selon le bit d’'informatiannsrer,
une relation pecefinie est imposea ces 3 coefficients. L'extraction sérdule de la rame facon,

3 coefficients sont&ectionrés, puis selon leur configuration, (ih ou un’0’ est extrait. L'avan-
tage de cette Athode est la facil@ d’intégration dans un séma de compression de type MPEGx.
Mais les blocs sont modés independamment de leur contenu, ce qui peut con@uiapparition
d’artefact ¢nant. En outre, I'algorithme n’est pas robuste aux changemeraballe et aux rota-
tions.

Gérération de la marque :

Le marquage se fait sur des bla&s 8. Pour chaque bloc, unéguenced x 8 pseudo-aatoire

est geréréea partir d’'une clef propra chaque utilisateur. Pour diminuer le taux d’erreur, un code
correcteur est utilis (il s'agit du codeBC H (31, 6, 15)), ainsi qu’un code de redondance.
Insertion de la marque :

Les blocs électionrésa partir de la clef seete sont d’abord transfo@s dans le domaine DCT.

Deux pararatres sont alorsatermirés, un param@tre de lissages{nooth), et un pararatre ca-
racgrisant les contours:{ge). Le premier correspond au nombre de coefficients DCT non nuls
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apes la quantification par la matriégm (cf. fig 5). Afin de eduire les artefacts au niveau des

contours, un deurime paramatre est dtermire, il correspond la somme (en valeur absolue) des

8 premiers coefficientglC' suivant le coefficienDC, dans le parcours en zigzag. Ces deux pa-
rametres permettent d’adapter la force de la marque au contenu du bloc.

Bas |16 |11 |10 |16 |24 |40 |51 |61

12 |12 |14 |19 |26 |58 |60 |55

14 |13 |16 |24 |40 |57 |69 |56

14 |17 |22 |29 |51 |87 |80 |62

18 |22 |37 |56 |68 [109|103 |77

24 |35 |55 |64 (81 |104|113 |92

49 (64 |78 |87 |103 (121120 | 101

72 |92 |9 |98 (112|100 103 (99 |Haut

FIG. 5 — Matrice Qm

level = smoothscale x smooth + edgescale * edge + of fset 4)

Le paranétre offsetrepiesente la force de marquage de base du tatouage. Les valeurs des pa-
rametressmoothscaleedgescalet offsetsont cetermires ex@rimentalement :

smoothscale= —10, edgescale= 0.27 et offset= 50

La valeur du paragtre level est restreinté l'intervalle [0, 5]. Plus le parardtre de lissage est
grand, plus il y a de composantegduentielles et, par coaguent, il sera possible de cacher plus
d’informations. Un paragtre de quantification sugghentaire est irésé pour é&terminer la force

finale de marquage. L'algorithme de E. Koch & J. Zhao est apgligu utilisant une matrice de
quantification@m/Q f. Le coefficient?) f est cetermiré a partir de la table f@senée sur la figure

6.
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G 112344
Nieal0 0 1 2 3 4 >4

FIG. 6 — Table @terminant la valeur d@ f

Trois coefficients’1, Y2 etY 3 sont ensuite&ectionrés parmi les moyennesfjuences, afin
d’insérer les bits de la marque. Pourénsr un bit, les 3 valeurs sont moéifis selon le séma
présené sur la figure 7.

Bt/ 1]1/1{1, 0000

YO /HIH MM LILIMM
Y2LHIM/H|M LM L M
Y3jL|L|L|L|H/H HH

FiG. 7 — Modification sur les 3 coefficients Y1, Y2 et Y3

Siles changements sont trop importants et que les effets visuels sont trop perceptibles, les coef-
ficientsY'1, Y2 etY 3 sont modifes en un motif invalidel LM, LH M, M M M). Les blocs sont
ensuite quantifis de nouveau, et la DCT inverse est apiiglLa figure 8 explicite la prédure
d’insertion.Extraction de la marque :

L'extraction s'effectue de la &me marére que dans I'algorithme de E. Koch & J. Zhao. La
sequence vido est @cocke, et le processus inve@éinsertion est applig@ : la £quence de posi-
tion des blocs tatdes est @rérée et la margue est ensuite extraite. Les 2 peessétapes sont les
duales degtapes correspondantes au processus d’insertion. La sestapeen’est pasatessaire
mais les informations relativésla force de marquage dans chaque bloc pewteatutiles. Dans
la 3emeétape.a partir des trois coefficients modifi lors de I'insertion, laégjuence qui leur est
assocke est extraite, et, par capient, la valeur du bit caélest retrouge. La figure 9 explicite
la pro&dure d’extraction.
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Etape 1 Etape 2 Etape 3
Données |
Vidéo ’ L , . .
(Génération Détection des Insertion
des —— | blocs et dela —’.
Clef positions des contours marque |Video
de ['utilisateur tatouce
—_—
F &
Donnees de tatouage
FiG. 8 — Pro@dure d’insertion de Dittman
Données
tatouées
Vidéo| — ~ [Marque Marque
Extraction [chiffrée déchiffrée
dela — | Déchiffrement | —»
Clef de
['utilisateur marque Clef de
—_— ['utilisateur

Fic. 9 — Pro&@dure d’extraction de Dittman

¢ J. J. Chae & al. [87] proposent un algorithme d’insertion dans le domaine DCT. Le principe
est d'in€rer des images (ou une @a) dans une vigb (insertion d’'un volume important d’infor-
mation). Les auteurs appliquent une DCT sur les blocs 8*8 de I'indagarquer et sur I'image
originale. Les blocs sont anaBs, pour obtenir un facteur multiplicatif, qui permettra d’adapter
la force du marquage. La \é® originale n’est pasatessaire pour laédection. L'insertion se fait
ensuite selon le sé&ma péseng sur la figure 10.
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Coefficient DC'T Coefficients basse Fusion des
et haute fréquence coefficients

4>| DCT H Partition en blocs }—>|C0mbi11aison}—>| IDCT }—>

Image de la Image marquée

vidéo source de la vidéo
Remplacement des
Coefticients [Regroupement coefficients
o . . . . - I = I ’ . . ‘
Coctficients sélectionnés dans n sources sélectionnés Clef orivé
movyenne fréquence parla signature -lel privee

Canal des codes

s=yt+ta
Matrice
de quantification X /—I——\ )
\ Facteur d’échelle @
. JPEG
Image de signature
—— DCT/Quantification[—# Codage en treillis |
Canal du code Facteur de bloc de texture

Coefficients de la signature
quantifiés

Fic. 10 — Proédure d’insertion de Chae

Technique adapeea la vidéo

G.C. Langelaaet al.[71] et G. Dcérr et al.[67] ont propog de bonstats de I'art sur le ta-
touage vi@o. Le premier msente les approches basiques, le second guianprésente un bon
point de vue sur la probmatique actuelle du tatouage.

e F. Hartung et B. Girod [60] proposent deuéthodes d'insertions. La preéri, dans le do-
maine non-compreésbage sur uneggle additive dans le domaine spatial. La seconde technique,
qui repésente une variante de la prémg, est mise en oeuvre dans le domaine com@résise
vidéo peutetre analyée suivant plusieurs points de vue, le cas d’'une succession d'irdagEn
occultant la dimension temporelle), ou com#@tant un signaD + ¢, on encore la consater
commeétant un signad D (dans ce cas la dimension temporelle n’est ggmée des dimensions
spatiales), ou enfin comme un signdl. C'est cette der@re approche que les auteurs ont retenue,
comme peseng figure 14.
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L

L J

Vi

M pixels

 J

v
MLH-1 Temps

N pixels

FiG. 11 — repesentation d’un signal véb en un signal 1D

Gérération de la marque :

On souhaite insrer la marque suivante :

a, aje{—l,l}, jGN (5)
Cette marque est tout d'abord sechantillon@e d’un facteurr, afin de céer un signal redondant,
permettant de le rendre plus robuste.

by =aj;, jer <i<(j+1).cr, ieN (6)

On module ensuite le signal obtenu par un bruit binaire psewhiaite, qu'on amplifie ensuite
par un facteury :

Di, pie{_lv 1}7 ZGN

()
w; = ai.bi.pi, ieN
Insertion de la marque :
Le tatouage est ajoetde la fagcon suivante :
U; = vy + a;.b;.pi, 1eN (8)

La figure 12 explicite la phase d’insertion de la marque.
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Image onomale Image marquée

Amplitude
Etal t
Bits de la marque alemen
-1 avec Mol
(+1/-1) 1 le facteur cr odulation

-~

Signal de tatouage

Bruit pseudo-aléatoire

Fic. 12 — Proédure d’insertion de Hartung

Extraction de la marque :

Pour I'extraction, la viéo originale n’est pasatessaire. Avant de commenceréettion, 'image
est filtree par un filtre passe bas. Le signal obtémst emodué en le multipliant par le bruit uti-
lisé lors de l'insertion de la marque. On calcule ensuite lagtation entre la marque et le signal

obtenu.
(j+1).cr—1 (j+1).cr71 (j+1).cr—1
si= Y pid= iU+ Y pipicib; (9)
i=j.cr i=j.cr i=j.cr
on pose :

+1) 1 —
Zl - E'E] j. chT Pi-U;

+1) 1 —
>0 = 25] j. crcr Pi-picuib;

>, ety , correspondend la contribution du signal vigb filtré, ainsi qua la marque filiee au

(10)

calcul de la coglation. On peut supposer que le filtragjanine la composante v dans le si-
gnal et que son influence sur la marque ésgligeable :

(j+1).cr—1

sj = Z+Z Z pr.oub; = aja .cr.moy(a;) (11)

i=j.cr

ou af) est la variance du bruit uniforme.
On peut donc éduire la marque du signe dg:
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signe(s;) = signe(ajaf,.cr.moy(ai)) = signe(a;) = a; (12)

La figure 13 esume la phase d’extraction.

Image marquée Image filtrée Signal de corrélation

Démodulation j

Bruit pseudo-aléatoire

FiG. 13 — Proédure d’extraction

Selon les auteurs, cetteathode peutésistera la plupart des attaques (filtrage, compression,
cropping ...) pourvu que les paraines d’insertion soient choisis judicieusement. Cependant, ils
ne ceveloppent pas I'aspect d'invisibiéitde la marque, on peut donc supposer que le marquage est
résistant lorsque la force d’insertion @s\ee, mais en contrepartie, les artefacts qui apparaissent
deviennent probablement plus nombreux et plus visibles. Powgtétibn de la marque, les au-
teurs font I'hypotkese qu’un filtrage atjuat permet d’enlever I'influence de la &@ldans le calcul
de corglation mais dans la pratique cette hygsth n'est pas totalementnifiee. Cela engendre
des erreurs lors de laétkction, celles-ci pouvant probablemétte comperies par I'utilisation
d’'un code correcteur d’erreurs.

Dans leurs secondes approches, ils proposent wenszkde marquage qui s'applique directement
au flux compregsen ne marquant que les images intra.
Géreration de la marque :

Pour chaque image intra, une marque d€s€ge, selon le idme principe que dans le sha
propo£ dans le domaine non compresta viceo n’est pas cons@ée comme un signal mono
dimensionnel. C’est la marque qui est transfeenen un signal D de néme taille que les images
de la €quence. Pour chaque bl®e 8 du train binaire, le blo& x 8 correspondant au signal de la
marque est transforendans le domaine DCT.
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Insertion de la marque :

L'insertion se fait dans le domaine DCT, sur les images intra. Les blocs DCT de lI'image et ceux
correspondana la marque sont ajoexs. Afin de ne pas augmenter lehit de la vido, seuls les
blocs margés dont la taille est irieure olegale au bloc original sonékectionrés. Les figures

14 et 15 explicitent la pradure d’insertion.

Coefficients Coefficients
EC'H Q- Q HEC e
pet Entrée Sortie et

DCT

Signal de tatouage

YVecteurs de mouvement Vecteurs de mouvement

»
>

Entrée Sortie

P

Informations o en-téte Informations d en-téte

FiG. 14 — Pro&dure d’'insertion

Vidéo MPEG-2 Vidéo MPEG-2

(compression DCT) Watermarking tatouée
01101101011011101101010101010101010 B 101101011011 1010101010

\4

Amplitude

1 Etalement
-1 avec Modulation

Cr 7 ey
el ~®~

1

Bits de la marque

Signal de tatouage

Bruit pseudo-aléatoire

FiG. 15 — Pro@édure d’'insertion
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Le fait de modifier les images intra erina des perturbations dans les images P et B, on parle
d’effet de cerive. Pour compenser cet effet, un signal de compensatioaride st ajowd. On le
déduit facilement, car il corresporda difference entre la pdiction du mouvement entre I'image
k etk + 1 et la pédiction du mouvement entre I'imagé (image marqge) et I'imagek + 1. La
figure 16 explicite cette préciure.

Coefficients Sortie  Coefficients
et T Entree EC H Q' I ? -\-Ib Q \.__’ pcT

|pcT| | DCT |

ECT ‘ Signal de compensation
de la dérive

Signal de tatouage

Q-1
e
IDCT &
MW M
F F
Wecteurs de mouwement Yecteurs de mouvement
Entrée Sortie
Informations d en-tete Informations o en-téte

FiG. 16 — Proédure d’extraction

o V. Darmstaeder & al. [152] proposent d’ir®r une marque cal@ea partir du spectre basse
frequence de&guences vigos de blocs x 8. Les blocs sont tout d’abord cl@&ssen fonction de
leur activié. Les blocs de faible actiétne sont pas marg@s. Un motif basse &uence pseudo-
aléatoire est alors ajo& chaque blocéectionre. Selon cette gthode, chaque bloc comprend
une information d’un bit, cette informatidetant Epetee sur plusieurs blocs et plusieurs images.

e En 97, G.C. Langelaar & al. [72] proposent 2 types d’insertion de marque pouréa vid
compresge. Nous appellerons la prezme, néthode de camouflage des dées, et la seconde,
méthode de marquage. La dedixie néthode est plus complexe, maigalement plus robuste. Elle
est bagée sur la 8paration de certaines parties du "bitsream” de l@@idompresse. Pour chaque
bit d’informationa in%rer, un ensemble deblocs8 x 8 est choisi pseudo-@atoiremené partir
des images de la v, et est divie pseudo-&@atoirement en deux sous ensembles @mmtaille.
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Le nombren de blocs varie typiquement entté et 64. Pour chaque sous ensemblénkrgie des
coefficients DCT hautesé&qguences est cal@d. Afin d’in€rer un bit, [energie des coefficients
hautes fequences d’'un des sous ensembleséashtite erbtant des coefficients hautegfuences.
Pour faciliter la comprhension de I'approche, des blocs dandifs sont utiliés plubt que des
blocs akatoirement choisis. Le bit d’information peut al@tse extrait, en&ectionnant le rame
ensemble de blocs, en le divisant en sous ensembles, et en compamergi€ des coefficients
hautes fequences de chaque sous ensemble. Cétteatde @cessite seulement usebdage par-
tiel sans e-encodage. Cependant, la robustesse de la marque a@éeirst limiee, car le &-
encodage augmente le taux d’erreur des bitéréss De plus, cette athode ne@siste pas un
nouvel encodage utilisant un autre GOP (group of Picturegrdifft de celui utilis lors du mar-
guage, puisque les coefficients DCT sonté&liéints suivant que I'image est @mlen |, P ou B.

¢ N. Checcacci et al. [115] psentent un s@ma de tatouage de \&d tesé dans un contexte de
communication multimedia sans fil. Le syste de marquage est adaptdes scémas de codage
tels que MPEG4 ou H263. Ce contexte impose certaines contraintes, paopeeype de com-
munication, et notamment le&nessié de Esistera la perte d'images oa la cesynchronisation
temporelle. L'insertion se fait directement sur le flux compee@d8PEG-4) en slectionnant des
paires de coefficients, et peut se faire sur les objets tels qu'ils &fintdldans la norme MPEGA4.
La vidéo originale n’est pasatessaire pour laédection. La capad@tdu systme est de 15 bits.
Un apercu de cette approche est dosar les figures 17 et 18.

VOP onginl
—— Sékection desBs | MBS Arpltde |[;15|ert|on
oldespares | dectionnés | Masquage |detdolage dZnil@?&%ﬁs
Clof socréte giacnﬁifggemsw fréquentel PR tMtBS,'
W cilectionnge | (ELOUES
\ Paes selectiomées Sélectionnés

Nombre de pares
modfiées dans un bloc

Signeture da [auteur

FIG. 17 — algorithme d’insertion de Checcacci
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\OP tatoue MBS Vg
— Sélaction des MBs i Ef{jiﬂgr”que —
| eLdespares 4 partir des blocs
Clef secrte giacni?icggemmm de lurinance
k Paires sélectionnées selectonnés Confiance

¥
Nombre de paires

modifiees dans un bloc

Longuedr de |z signature de [auteur

FiG. 18 — algorithme de&tection de Checcacci

e M.D. Swanson & al. [111] proposent uneéthode multiechelle de marquage applieg
a de la vigdo non comprege, nethode disposant de propiés ineressantes. La preareétape
consistea segmenter en 8oes la viéoa marquer. Chaque &ge est cons&tee comme une enéit
a part entere. Un filtrage temporel en ondelettes est alors appéicgur chaque éoe vico. La
marque utili€e n'est pas une marque arbitraire, mais@iluin code identifiant le propiaire.
Cette marque est iBge dans chaque composante temporelle et les coefficients ésasqat
alors transforras de marire inverse pour obtenir une &d marqgée. De plus, la marque est
constitilee de diferentes composantes, certaines varient au cours du temps, tandis que d’autres res-
tent fixes puisqgu’elles sont iages dans les coefficients répentant les &quences temporelles
basses. L'existence de ces composantes variables, permet de pallier agmpothe moyennage,
et d’autoriser la dtection d’'une image d’'une &oe sans connaissance de son actuel index. La
marque regesente de plus un signaépgendant d’'une élafin deviter les "deadlock” prol@mes.
A cela s’ajoute un moele HVS afin d’exploiter le masquage temporel et spatial. Un apercu de la
procedure est @sené sur la figure 22.
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¥ Parcours
des blocs

8

Masquage
P o
spatial

Remplacé si
D(VKT

Extraction Masquage

fréquentiel

Images des blocs

delavidéo K

Signature de

1" auteur Bloc tatoué B

Fic. 19 — Proédure d’insertion de Swanson

e F. Deguillaume & al. [58], consitent la #quence vido comme un signal 3 dimensions
(deux spatiales, une temporelle). La signature est @&oapes avoir effecta une transfori@e de
Fourier 3D d’un bloc de laégjuence. La partie du spectre qui sert d’espace d’insertion corres-
pond aux fequences moyennes du plan spatial et agguiences moyennes de I'axe temporel.
Sur cet axe, les basseg&duences sont assées aux objets en faibles mouvements et les hautes
fréequences sont assées aux objets ereglacements rapides. L'insertion de la signature s’effectue
en ajoutant uneéxjuence @atoire aux coefficientséguentiels appartenaat’espace d'insertion.
L'algorithme peseng ici repose sur les progtes de la transforée de Fourier disete 3D.

La 3D DFT :

On consi@re une équence vido commeétant une fonction f(x,y,z) continug valeurs eelles
définies dans un répe carésien, dont les coordogas sont des entiers, de dimension: NV, * IV,
avec) <z < N,,0<y< Nyet0 <z < N,.

Sa transforrae de Fourier disete 3D eségalea :

—1N,—1 — .
Na—1Ny Nz—1 —2jraky *2]7\'yky_72j7rzkz

Flhoky k)= > > D flay,2)e X N N (13)

=0 y=0 2=0

La transforn&e inverse est doie par :

—1N,—1 — .
Na—1Ny—1N.—1 2j7rzkz+2]7l'yky | 2dmzks
Ny

F@y,2) = Y Y (knyhy, ko)e N N (14)

z=0 y=0 2=0

Certaines propéites de la transforée de Fourier permettent de rendre plesistant le marquage
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face aux attaquesegnetriques suivantes : translation, rotation, et changeméghédlle. Ces pro-
priétes sont :
- Le changement échelle :

ky ky k
p(le By Pz
(Aw7)\y7AZ

Az €t sont les facteurs échelle spatiale, et est le facteur céchelle temporel.

)< f(Az.z, Ayy, Az.2) (15)

- La rotation :

F(ky.cos(0)—ky.sin(0), ky.sin(0)+ky.cos(0), k;) < f(x.cos(0)—y.sin(0), x.sin(0)+y.cos(), z)
(16)
6 repesente I'angle de rotation dans le domaine spatial.

- La translation :

Fky, ky, k,).e79(@ketbhyeks) o £ 4 gy 4 b, 24 ¢) (17)

Gérération de la marque :

Soitb = (b1, b2, ..., bM)T le messageé insgrer. Pour chaque bit;, une £quence pseudo-
aléatoirev; est gerérée. La famillevy, ..., vy; est obtenué partir de m-8quences ou d’une fa-
mille de "gold codes” (utiligs pour leurs propgiés statistiques et cryptographique&nessantes).
Le message encégeutétre obtenu de la fagcon suivante :

M
w = Z bi.’l)i = Gb (18)
=1

G est une matrice N*M tel que I&me colonne dé&';, soit un vecteur pseudoé&dtoirev; dont les
valeurs valent-1 ou —1.

Le vecteurw obtenu repgsente la marque sous la forme d'un sighapectreétak. Il sera inéré
dans I'amplitude de la DFT 3D.

Insertion de la marque :

Gracea sa propgte de &parabilig, la DFT 3D peugétre consiédré comme une DFT 2D dans
le domaine spatial suivi d’'une DFT 1D temporel. Pour obtenir un compromis entre Visiilit
robustesse, le domaine spatial éstuita une bande de moyenneéduences&@imitée parr,,in
etr,ax. De néme, le domaine temporel est restréina bande dlimitée pard,,in etd,,az.
Comme le tatouage posde des valeurs positives etgativesw;e{—M, M}, I'ajout desw;
aux valeurs d’amplitudes peut les rendegyatives, et par coaguent, la DFT aura des valeurs non
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réeelles. Pouéviter ce cas de figure, une nouvelle Eg@ntation des valeurs positives eégatives
est introduite :

0 sy — (w;,0)  siw; >0 (19)
(0, —w;) sSiw; <0
En utilisant cette ref@sentation, et en choisissant une paire d’amplitudes pour chagle
premere valeur est modée en ajoutantv;, si w; > 0, et la seconde valeur est modgi en
ajoutant|w;|, siw; < 0. Lemplacement des paires d’amplitudes peue choisi arbitrairement,
mais la seule contrainte est que I'emplacement reste&lagriors de I'insertion et de I'extraction.

Extraction de la marque :

Pour extraire la marque, l&guence vido est @&compog&e en une succession d’'images fixes,
puis est @compoée en blocs de taille fixe. La DFT 3D est alors appigsur chaque bloc, et
on determine, ag¥s resynchronisation du signal, les paires d’amplitudes. Lardifite entre les
coefficients des paires d’amplitudes permet d’obtenir le sighat w + ¢, ol w est le signal de

la marque et l'erreur qui repésente le bruit que peut contenir I'image (suitaene attaque par
exemple). Il ne reste plus qu'decoder le message. Pour les éggences et les "gold codes”, le
produit scalaire entre; etv; s'écrit :

N sii=j
(vi,vj) = ] (20)
—1 sii#j

Pour cecoder le message, on calcule pour chagude produit scalaire entre; etw’ :

M

B = (W' v;) = Zbi<vi’vj> + (e, v;) (21)
i=1

B;'=bN — (M —1) + (e, vj) (22)

GéreralementM est regligeable devan¥. De plus, la distribution de peutétre approxirge par
une loi normale de moyenne nulle. Le second terme est deglageable par rappo& N. Ainsi,
chaque bit cadhpeutétre extrait gace au signe dB} :
b = signe(B}) = signe(b;) = b; (23)
Cette technique est robuste aux traitements suivants : compression MPEG, changement de propor-
tions et variations deébit du flux viceo. L'utilisation d’'une transformation 3D permet de diffuser
la marque sur toute la v et donc de rendre plus difficile les attaques statistiques classiques. De
plus, I'approche 3D offre une plus grande largeur de bande pour cacher de I'information.
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o T. Kalker & al. [148] en 99, proposent un saha de tatouage pour la diffusion &l qui
présente une complegid’insertion et de etection faible. Ce sysine est appélJAWS (Just Ano-
ther Watermarking System). IEsistea la compression MPEG2 jus@uun debit de 2Mbits/s.
Linsertion et la @&tection s’effectuent dans le domaine spatial du flieeainpress. L'insertion de
la signature s’effectue en ajoutant des bloésaires de taillé28 « 128 sur les diferentes images
de la £quence.

D’autres transforraes comme la transfoée de Hadamard ogté utilisees de facon anecdo-
tique [29].

e M. Kutter & al. [103] proposent un algorithme de marquage queiada marque dans les
vecteurs mouvements d’'une @iol de type MPEG.
Géreration de la marque :
La marque @rérée est une suite binaire de longueur 16 bits ou 32 bits.
Insertion de la marque :

Les vecteurs de mouvement sont extraits d’'upguence compress. Les diferentesttapes de
marquage s'appliquent sur 'une des deux composantes des vecteurs de mouvement. Un bloc est
selectionré akatoirement par image, et son vecteur de mouvement est&alelix bits de la
marque sont alors ikges dans chaque composante du vecteur de mouvement.

Soit par exempléd/, la composante verticale d'un vecteur de mouvement.iSei, 1, la valeur

du bita cacher.

si (V*g+T)mod[2] balorsV'=V +d
sinonV' =V

avec T = 2*dim; dim = taille de la fe&tre de recherche pour I'estimation de mouvement
d = (2.n+1)/q
n =1 si le vecteur de mouvement est le vecteur nul

n =0 sinon

— q = facteur de modulation de I'amplitude du vecteur de mouvement
— V'’ est le vecteur de mouvement maggu

Extraction de la marque :

Le vecteurV’ est extrait du flux compregsLa marque est alors extraite de la fagon suivante :
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b= (V'xq+ T)mod|2] (24)
¢ J. Zhang & al. [92] ont amlioré cette réthode, en@alisant une&ection de la composante
de plus grande amplitude du vecteur de mouvement, peterminer la composanéemarquer.
La technique prop@&e dans cet article se base sur latmode propa=e par M. Kutter & al.
(présenge ci-dessus). Il s'agit en fait d'une atioration de I'approche. Le principe reste donc
le méme : il s’agit d’ingrer une marque invisible dans les vecteurs de mouvement d’un fle,vid
cette insertion s’effectue sur les vecteurs de mouvement ayant la plus grande amplitude.

e D’autres techniques igsent la marque au sein des objets contenus dan£gueisce, c'est
le cas des techniques proges par J. Guo & al. [86],lola marque est ifisée dans le domaine
DCT sur les objets issus d'une segmentatiealisge sur la viéo. P. Bas & al. [117] irtrent leur
marque dans le domaine spatial. A. Piva & al. [12] proposent eux ausseéing marque sur
des objets, obtenuspartir du flux MPEG4, une DW&tant ensuite appli@e sur ces objets afin
d’insérer la marque.

e C-S. Lu & al. [38] proposent un séima de tatouage qui se base sur les objets contenus dans
une viceo, objets conformes au standard de compression MPEGA4.
Gérération de la marque :

Il n'y a pas de technique particalie utili€e ici pour la grération. SoifiV/ (i) la quence binaire
définissant la marqué inerer.
Insertion de la marque :

L'insertion se fait dans les objets contenus dans ueeewicko. Une fois un objeté&ectionrg,
ses deux vecteurs propres sont ca@lsulLe plus petit rectangle (ayant legmes orientations que
'image contenant I'objet) qui contient I'objét marquer est congéte commeétant une image
I. Cette image | est transfo@e dans le domaine DCT, puis les coefficientsspnts dans les
moyennes fequences sonétectionrés. Un nombre: = |IW| de coefficients est ainsekectionré.
Soit f(7) les coefficients&ectionrés, la proédure suivante est utiég pour ingrer la marque :

f(i) = H(f(i)) avec H : filtre moyenneur (25)
d(i) = f(i) - f() (26)
Sile nombre del(:) est suffisamment important, ceux-ci peuveme normaligés selon une distri-
bution gaussienne :

d9(i) = (@) — (27)

o
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ol i et sont respectivement la moyenne et la variance@shlntillond(i). d (i) est remplaé
par :
d"(i) = w(i).o + (28)

Le coefficient DCT est ensuite obteaupartir de la formule suivante :

frG@) = f0) +d"(0) = f(G&) +w(i).o + p (29)

La distance MSE est ensuite caleelentre le coefficient(i) et f"(i). Si la valeur obtenue&gpasse
un seuilS alors f"(i) est calcud a partir de la formule suivante :

) = £G) + (w(@) A+ d2(i).(1 = N).o+pu (30)

ou A est un parargtre qui permet de&terminer le bon compromis entre robustesse et invigbilit
Détection de la marque :

Pour la étection, le paragtre \ est suppaoségalea 1. L'image est filtee par un filtre moyenneur,
les coefficients DCT ainsi obtenu sont de la forme suivante :

l l
%Z t).o+pu) = lZf %Z t).o+p=~ f(i) (31)

Dans l'équation ci-dessus, le second terme est proche de 0, car, lors de 'insertion, la marque a une
distribution gaussienne de moyenne nulle. Le signal extrait de &p\adt alors &fini comme suit :

S€(i) = f(i) — fr(i) = f(i) — f(i) = w(i).o + p (32)

Le signal ainsi extrait egtgala d”(i). Si l'image a subi des "attaques”, le processus etection
devient :

Fe@) = (@) + ali) = FG) + (w(i).o + p) + ali) (33)

ou a(7) est I'effet de I'attaque.
Apres filtrage, nous avons :

fa(@) = f1(i) + a(i) = (i) + a(i) (34)

Finalement, le signal extrait eséfini par :

Se(i) = f(i) = fo(0) = (w(i).o + ) + (ali) — a(i)) (35)
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Enfin, pour é&tecter la pesence de la marque, la celation entrav(i) et s®(i) est cetermirée par
la relation :

Z w(i).S() ~ 0 Y w?(i) + Z w(i).(a(i) — a(i)) (36)

Techniques de tatouage combi@esa d’autres traitements

e A. Bhardwaj & al. [6] pesentent un sysine de tatouageda un systme d’indexation.
Gérération de la marque :

Pour la grération de la marque les auteurs utilisent des codes correcteurs, pour rendre la marque
plus robuste. lls modulent ensuite la marque obtenue par un bruit psé&adoiad (gaussien), qui

est initiali® par un germe, obterdupartir des 3 premiers moments de I'image. Ces 3 premiers mo-
ments sont calcék afin de prendérement, étecter les changements déses qui ont lieu dans la
vidéoa marquer (relation avec I'indexation) et deeiement, d’extraire des images significatives

qui servironta in€rer la marque. Enfin, un facteur de pération adaptatif est utiksdans le but

de rendre la marque invisible.

Insertion de la marque :

L'insertion se fait dans le domaine compressur les coefficients DCT. La marque est d’abord
transfornee dans ce domaine, pour enséites ajouée aux coefficients non-nuls des "key-frames”
sélectionrées par la rethode d’'indexation.

Détection de la marque :

La détection se fait par des mesures de elation apes avoir filté 'image (afin d’amdliorer les
performances de laédection).

e R. Dugad & al. [123] pesentent un sy&ime de tatouagedia un systme de compression.
Deux sclemas d’insertion sont ainsi propiss
Géreération de la marque :

La marque est modéé par un bruit uniforme, de la taille de 'imagemarquer. La force du mar-
guage est conbtée par un paragtre qui varie en fonction du type de I'image maggyl, B ou P).
Insertion de la marque :

Premier schma : L'insertion se fait dans le domaine compeesaur les coefficients DCT des
images |, B et P. La force d'insertion est @ifénte, selon si I'on marque une image |, B ou P.
Second schma : L'insertion se fait sur les images |, dans le domaine DWT et non dans le domaine
DCT. Le principe d'insertion est le @me que dans le premier grha (mais seule les images |
sont marqgées).
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Détection de la marque :

La détection se fait par cogtation.

e R. Lancini & al. [124] proposent un sélma de tatouage dans le but déner des in-
formations de copyright, ainsi que des informations d’indexation, dans uge.Jithlgorithme
s’execute dans le domaine spatial. Les auteurs proposent la construction d’'un masque glebal, bas
sur la construction de trois masques prenant en compte les aspects de masquage de luminance, de
texture et temporels. Enfin, un code correcteur d’erreurs ainsi qu’un motif de synchronisation sont
utilisés.

La s€&ganographie et le tatouage ont des applications multiples. L'une des applications ori-
ginales correspond la cetection d’erreurs dans la transmission de fluxeeiccompresss. En
effet, les vidkos compreg®es sont moins robustes aux erreurs de transmission, qui peuvent se
propager sur les imagesgglites, donnant liea des artefactségants (c.f. la structure I.B.P des
sckemas de compression du type MPEG2). Afin @atter ce panonene, on utilise des sy&nes
de cetection et de correction d’erreurs (les techniques les plus couramme@astitient les codes
correcteurs d’erreurs du type Reed-Solomon, BCH, Turbo-codes...). Le princip&mmbe ces
sysemes repose sur 'augmentation cogsable de la taille des doaasa transmettre, alors qu’un
systme de f€tiganographie a peu d'impact sur la taille des @ En contrepartie, le sgste
sttganographiqueéjrade égerement la qualkit de I'image, sans que cela soit perceptible. Ces
sysemes sont donc utilés pour la étection d’erreurs ass@sa des sygtmes de correction d’er-
reurs.

e D.L. Robie &al. [52] proposent un sydne de étection d’erreurs qui code, dans I'image
n + 1, des informations de I'image. Pour in&rer ces informations, ils utilisent unegle clas-
sique :

ACorg SiACyg <T
Actrans = . (37)
ACorg + Istego SIACorg > T
ou T est un seuil permettant de cadler I'impact du marquage sur I'image.
Ainsi, ils utilisent les coefficientsAC' de la DCT pour ingrer leurs informations, qui corres-
pondent au nombre de bits de chaque macrobloc (on peut assimiler cette informat®@somme

de contble) ainsi que le coefficiendC final.

e F. Bartolini & al. [57] proposenégalement un sysine de étection d’erreurs bassur la
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steganographie. Le principe est d'imposer uggle a un sous-ensemble de coefficients DCT,
selectionre de facora ne pas égrader visuellement I'image. Les coefficients sont mésifielon
la regle suivante :

v; — 1 si(i>T etiimpair ety; pair) ou (T et i pair etv; impair) (38)
V. =

Vi sinon

Ainsi, on peut @tecter la pesence (ou non) de la marque, @nifiant que les coefficient&kectionres
obéissent la regle ci-dessus. Si cett€ive est erifiee, alors, il N’y a pas eu d’erreurs. Sinon, le
bloc est corrompu.

Ces deux techniques sont une des applications posaildesganographie. Dans ce contexte,
on ne se pose pas de contraintes de robustesse. La mise en oeuvre des techniqueEssmspos

relativement simple, et peut s’adapéetout type de compression.

Auteurs

Caractéristiques

Avantages

Inconvénients

Hsu & al.

Tatouage du flux
compressé

Tatouage non aveugle
Insertion d’un logo
Modification des
coefficients DCT

Utilisation d’un
motif visuel

Nécessite 1’utilisation
de la vidéo originale

Dittman & al.

Adaptation a la vidéo
de 1’algorithme de
Fridrich

Tatouage aveugle
Insertion d’un motif
pseudo-aléatoire

Ne nécessite pas la
vidéo originale

Dittman & al.

Adaptation de
I’algorithme de

Facile a intégrer
dans un codec de

Possibilité d’artefacts
Non robuste aux

Koch&Zhao type MPEG changements
Marquage de la Ne nécessite pas la d’échelle et aux
luminance vidéo originale rotations

Chae & al.

Insertion d’image ou
de vidéo dans le
domaine DCT

Grande capacité
Ne nécessite pas la
vidéo originale

FiG. 20 — Recapitulatif des sysimes de tatouage insp& de I'image fixe
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Auteurs Caractéristiques Avantages Inconvénients

Hartung & al. Tatouage du flux non Rapide a mettre en Pas de discussion
compressé ceuvre robustesse/ invisibilité
Tatouage aveugle Bonne robustesse Hypothéese pour
Signal vidéo 2D+T I’extraction discutable
transformé en signal 1D

Hartung & al. Tatouage du flux compressé | Prise en compte des

Insertion dans le domaine
DCT
Tatouage des images Intra

effets de dérive

Darmstaeder & al.

Insertion sur des blocs 8*8

Prise en compte de
I’activité des blocs

Langelaar & al.

Insertion d’image ou de
vidéo
Tatouage du flux compressé

Rapidité de la procédure
(utilisation d’un
décodage partiel)

Faible robustesse a un
réencodage

Checcacci & al.

Insertion dans le flux
compressé

Contexte de
communication
multimédia sans fil
Ne nécessite pas la
vidéo originale

Faible capacité

Swanson & al.

Méthode multi-échelle
Tatouage dans le domaine
non compressé

Segmentation en scéne
Masquage temporel et
spatial

Deguillaume & al.

Insertion dans le domaine
fréquentiel

Utilisation d’une
transformation 3D
Bonne robustesse

Systeme complexe

Kalker & al. Insertion dans le domaine Complexité d’insertion
spatial du flux décompressé | et de détection faible
Grande maturité du
systeme
Jordan & al. Tatouage des vecteurs de Prise en compte de I’axe | Faible robustesse de la
mouvement temporel exclusivement | régle de parité
Zhang & al. Amélioration de Prise en compte de I’axe | Amélioration non
I’algorithme de Jordan temporel exclusivement | significative
Lu & al. Insertion de la marque sur Prise en compte du

des objets conformes au
standard MPEG4

standard MPEG4 et du
concept d’objet
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/ compression
Tatouage dans le
domaine compressé

intéressante

Auteurs Caractéristiques Avantages Inconvénients
Bhardwaj & al. Combinaison tatouage Problématique

/ indexation intéressante

Tatouage dans le

domaine compressé
Dugad & al. Combinaison tatouage Problématique

Lancini & al.

Insertion
d’information de
copyright et
d’indexation
Tatouage dans le
domaine spatial

Utilisation des
principes de
masquage
Utilisation d’un
motif de
synchronisation

Robie & al.

Ultilisation du tatouage
pour la détection
d’erreur

Pas de contrainte de
robustesse

Bartolini & al.

Utilisation du tatouage

Pas de contrainte de

pour la détection robustesse

d’erreur

FiG. 22 — Recapitulatif des syémes de tatouage combsa d’autres traitements.

2.4.3 Logiciels vickos

Macrovision et Digimarc ont@velop@ des prototypes susceptibles de pgetr les DVDs, le
cable, les transmissions satellites, des copiégdlles. Le sygme Esultant devrait compter le
syseme de protection analogigue de Macrovision, @itians la §rération courante des lecteurs
DVD. Les marques nuarigues sont cadées dans un flux veb actif, par un codeur qui analyse
chaque image, et quéegle de marire algorithmigue la marque, sur une base image par image.
Idéalement, le codeur permet dergrer plusieurs niveaux de robustesse, en fonction de l'inser-
tion redondante de messag&didis arbitrairement, sur les images inter et intra. Le marquage peut
étre gali€ sur le signal de base, ou dans le domaine DCT. Lesimghtations des prototypes de
Macrovision et de Digimarc, pour les applications de protection de copies sont maintenant dispo-
nibles pour des@monstrations aux clients des OEM (OEM=COriginal Equipment Manufacturer).
En paralkle, 5 compagnies (groupe GALAXY) se sont@&dls pour mettre au point un prototype
de protection de contenus. Ces compagnies (Hitachi, Ltd. , IBM Corporation, NEC Corporation,
Pioneer Electronic Corporation et Sony Corporation) dtide d'unifier leurs approches, pour
créer des marques invisibles dans lesas. IBM et NEC combinent leurs efforts pour concevoir
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un syseme de marquage robuste et invisible. QuaHitachi, Pioneer et Sony , ils se concentrent
sur le developpement de leur expertise, dans les produits de consommation et des technologies
de marquage. En combinant leurs expertises, ces 5 compagniesrdgpaliser une technique de
marquage de performance optimale, aussi bien pour les futurs standards lefinigerds, pour

la distribution de ciema nunérique, que pour toutes les applications d'imagesénignes hautes
résolutions. La technigue mise en oeuvre est copaoe Primary Mark et Copy Mark. Primary
Mark est une marque de 8 bits @8e dans une vigb nunérique, compadse de la copie du coriiie

de l'information (CCI), qui repesente soit une copie, soit aucune copie ou soit une copie libre, de
'index d’APS (APS trigger est une suite de bits géfidit la sortie analogique). Suivant la valeur
de ces bits, il est possible (ou non) d’enregistrer la source sur unatesgope. Les derniers bits
sont Esenes pour l'utilisation d'un contenu proj@taire. Copy Mark est une autre marque trans-
parente, n’'inteérant pas avec Primary Mark. Les enregistreurs DVDé&reat pour remplacer par
exemple le "one copy” par le statut de "no more copy”. La technologie "Galaxy” offre un Primary
Mark et un Copy Mark robuste et transparent. ésistent la conversion analogique-N@mique

et au codage MPEG2.

En paraléle aux activiés de recherche des industries et des unies;gifusieurs projets internatio-
naux de recherche ont vu le jour, f@xpar une communaueuro@enne, qui souhaitegielopper

des techniques de marquage pratiques. TALISMAN (ACTS project AGD$8uhaite proposer
aux fournisseurs de services de 'union e@®epne, un racanisme standard de protection de co-
pies, afin de lutter contre la piraterie. Lesultat attendu par TALISMAN est un sgste de pro-
tection des&quences vigos, par I'intermediaire du marquage et deitjuetage. OCTALIS est un
projet dont le but est similair@ TALISMAN : mettre en oeuvre une approche globale de protection
de copies efficace, eedthontrer sa validé pour un grand nombre d’essais sur internet ainsi que
sur le Eéseau EBU (European Broadcasting Union). Le consortium de standardisation internatio-
nale est aussi igtesg par les techniques de marquagé&nhergence du standard de compression
videéo MPEG4 (ISO/IEC 14496) dispose d’une structure qui autoris@gjnation d’'un systme de
cryptage et de marquage @&néssant.

Cependant, mal@rtous les efforts, les syshes de marquage sont toujours immatures, et un grand
nombre de questions restent sapanse. L'aspect #orique est s fragile, et la plupart des
sysemes sont b&s sur I'heuristique. Un autre incagmient provient de la difficidta comparer

les sysémes de marquage. Tant que ces derniers ne seroatalaBs par des tests sophistégy

le danger de produire des s¥stes fragiles et vubrables reste entier et digclite le concept.

Dans la suite de ce chapitre, nous allons exposer quelgques logiciels de tatouage, dispam@bles
jour.

http ://www.tele.ucl.ac.be/PROJECTS/TALISMAN/
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Watercast

Le syseme Watercast de Philips&é le premier sysime de marquage \égd. Ce sysime
est baé sur le marquage via. Des étecteurs ajoutent une identification des dem®iau signal
vidéo pour la distribution des DVDs. Ces identifiants sont imperceptibles, et pektvenitili€s
dans une large gamme d’applications (Copyright communication, tracking, triggering ...). L'inser-
tion watercast temp<£el assure une transparence cartwldu marquage, sans perte de gaalit
vidéo. Le 18 septembre 2001 Philips Digital Networks (éntle Royal Philips Electronics) et
Digimarc corporation, ont annoadeur collaboration pour leéyeloppement et la commercialisa-
tion de solutions, b&es sur le systme de marquage \éd watercast de Philips. Philips va donc
continuera cevelopper et commercialiser le syste watercast. Qua®t Digimarc, qui agit en
tant que so@te de service, propose I'enregistrement d'identifiant de marque ée wiithsi que le
développement d’applications. Les deux compagnies se focalisent donc &weleghement de
solutions compites, pour les applications de type : Copyright, tracking, triggering.

AlpVision

AlpVision a mis en place un logiciel de marquageéad pouvanétre utilis pour le tracking,
le fingerprinting, le copyright, etc. lls revendiguent la mise en oeuvre d’une solution de marquage
vidéo tres robuste, et d'une complexitalculatoire ts faible. Cette solution est, de plus, com-
binéea un proéct statistique. Cette analyse esalise sur plusieurs images afin de corriger des
erreurseventuelles, qui proviendraient d’'une mauvaigeedtion de la signature.

VideoMark

Videomark est un logiciel de marquage &al Les marques utiges repesentent des identi-
fiants, appds cks de tatouage. Chaque copie est cérage par un unique identifiant, asseci
a une cé privee. Videomark supportent 5 niveaux d'insertion, qui sont ags@cia force du
marquage. Les marques utéiss ne peuverdtre extraites, sans la connaissance dedaudlee
correspondante.

SysCop

Syscop est une i@ a outils qui permet d'insrer une marque invisible dans un medium. Elle
aéte ceveloppee par MediaSec, une compagnie pavSyscop propose une interface flexible pour
insérer une marque dans un flux @@ MPEG1 ou MPEG2.
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2.5 Conclusion

En résung&, nous pouvons exposer les observations suivantes :

1) Les nethodes prop@es couvrent un large champ de compkxide la plus faibleé la plus
consicerable, incluant les transfoas en ondelettes et les nédeks HVS. En gréral, les néthodes

les plus complexes semblent@mer des marques avec un niveau de robustessélghis

2) La plupart des rethodes s’appliguent dans un domaine non compré&ssules, quelques tech-
nigues ingrent directement leur marque dans leéadompresse. Pour le marquage dans I'espace
compress, les marques sont iaes dans les coefficients DCT, les vecteurs de mouvements ou
dans la structure GOP.

3) Le cdit du marquage repsente un dit variant de quelques centaines de bits par secande
guelques bits, pour une &0 de ésolutionéquivalente au formaétvision.

4) Il existe deux types de marquage : lesthodes additives, qui ajoutent une marque auateod

et les néthodes substitutives, qui remplacent des composantes délenmat une marque.

A ce jour, tes peu d’approches prennent en compte I'aspect temporel decla, Vedplupart des
techniques utilisesétant imporées de I'image fixe. Toutefois, certains auteurs exploitent les par-
ticularités de la viéo (transfornde 3D avec un axe temporel, vecteur de mouvement ...).

Notre but est de &velopper un algorithme de tatouagea&adrobuste aux attaques les plus
communes, et essentielleméntlifferents types de codage. Dans les chapitres suivants, nous al-
lons exposer notre algorithme de tatouageetsas 'insertion d’'une marque dans les vecteurs de
mouvement, ainsi que la&thode d’embrouillage utilisant le@me support que notre algorithme
de tatouage.
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3.1 Introduction

Dans ce chapitre, nous allons commencer pasg@mter une solution d’embrouillage. Ensuite,
nous proposons une solution de tatouage, dont le but eésiara differents types de codage. La
combinaison de ces deux approches travaillant su@mensupport, les vecteurs de mouvement,
nous permet dlaborer une solution globale de protection des conten@vid

La solution de tatouage & que nous avoneselopge se base sur l'insertion invisible d'une
marque dans I'espace enge@agar les vecteurs obtenus par un estimateur de mouvement. Pour ce
faire, nous utiliserons un algorithme de "block-matching” classicgeritlen section 3.2.

La probEmatique de @velopper un systme de tatouag&side essentiellement dans Efidition
d’'une regle d'insertion, qui autorise ureglacement du support de la marque dans un voisinage
de son origine, tout en conservant I'information du tatouage. Nous allons donc ché afieir

une splre, afin de pouvoir anticiper leggeres variations que pourraient subir les vecteurs de
mouvement agrs une attaque (c.f. figure 23).

Vecteurs attaques

Vecteur original

FiG. 23 — lllustration de la proBimatique du tatouage

La section 3.3 dcrira quan elle les bases de notre approche de tatouage, dont ieedifts
améliorations mises en oeuvre seront pragEsulérieurement.

3.2 Meéthode d’embrouillage bag sur des techniques de tatouage

Les algorithmes de tatouage sont apparus dans le but de proposer une protection a posteriori
des contenus multimedia. Ces algorithmésrivent des rathodes permettant d’iaeer des infor-
mations, invisibles et robustes, dans des @&snnurgriques. Nous proposons ici une nouvelle
application du tatouage dans un contexte d’embrouillage. Nous a@metog@ une technique
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gue nous appelons "waterscrambling”, dans laguelle uneovast embrouile efficacement en
perturbant un sous-ensemble de vecteurs de mouvement, extraits de I'anabygsd Wdérét de

cette approche repose sur la cagadiembrouiller une vido, tout en mirisant le dege de visi-

bilité du contenu original. En effet, par cette technique, nous pouvoitsseala cegradation de

la video. De plus, en utilisant des techniques de tatouage, nous pourrons hybrider notre approche
d’embrouillage, avec une approche de tatouage classique, afalkiger une protection globale,

a la fois a priori et a posteriori du&adium.

3.2.1 Introduction

Jusqua pesent, les sysmes de tatouagdaient @velopges dans le but de pager un nédium
eny ingerant, par exemple, un copyright. Notre approcheéegrément diferente. En effet, nous
utilisons des techniques inspés du tatouage afin d’'iager une marque visible dans leedium,
ce qui nous permet d’embrouiller son contenu. Leéys, que nous avons concgu, se troava
frontiere entre un sydtme de confile d'ac@s, et un sysime de tatouage classique. Le contexte
applicatif dans lequel notre travail se situe correspond service de misedisposition de conte-
nus viceos sur I'Internet. Par cette approche, le fournisseur de contenus n’'a pas besoireéderposs
un syseéme de 8curi€ pour stocker les vigbs, la protectiogtant inégiee dans celles-ci. En outre,
Nnous proposons un syshe qui permet de cordtier la qualié de la vigo embrouilee, afin d’as-
surer une certaine visibiétdu contenu original.

Ce contdle d’embrouillage est autoBispar la @rération de petites perturbations, pouvatre
poncerées, sur les vecteurs de mouvement. Il existe quelques travaux sur l'insertion de marques
invisibles sur les vecteurs de mouvement [145] et [92]. Ces deux articles traitent d’'amsyd
tatouage viéo bag sur I'insertion d’'une marque sur les vecteurs de mouvement. Eagoesce,

la marque inérée est invisible. Les auteurs ne s@ressent paa la cegradation perceptible de la
vidéo et donc neaalisent pas I'embrouillage de celle-ci. Ces deux articles se@mmlop@s au
chapitre suivant. Les techniques utles ne sont pagversibles, laggle emploge nétant pas bi-
jective. Ces approches ne permettent donc pas la reconstruction dedeoviginale. A contrario,

un syséme d’embrouillage doit permettre la reconstruction de la video originale, il nous a donc
fallu déeterminer une nouvellezgle d’'insertion de la marque, qui serataillée dans la section
suivante. En outre, le syshe @velop@ ne doit pas changer de facon significative la distribution
statistiques desléments servant de suppartembrouillage, et la prasdure de @sembrouillage

doit pouvoir s'ecuter en temp<el.
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3.2.2 Pro@dure d’embrouillage

Dans ce contexte, les contraintes sontéti#htes des contraintes habituelles en tatouage. On
ne se pose pas ici le prashe de robustesse faaedes attaques de typé@synchronisation, ou
déegradation de la marque, seules les attaques d’extraction de celle-@ sawisager du point
de vue du tatouage. En effet, le sl dvelopg ici, a pour but de brouiller la vib. Donc,
toutes les attaques auront pour but de reconstruire au mieuxéa widginale, celles-ci ne de-
vront pas, par coresjuent, apporter uneedradation suppimentairex la viceo. Par exemple, il ne
devra pagtre possiblé un utilisateur, ayant paypour obtenir une clek'1 de cecodage, de trans-
mettre cette cle& un tiers qui pourra son tour reconstruire la \@d, sans avoir p&y La clef de
décodage devra dori@tre constitée de 2 parties propraschaque utilisateur, une partie publique,
gue l'utilisateur transmettra au fournisseur (afin de chiffrer le code permettamsdentirouiller
la vidéo), et une partie prée stocke seaetement par l'utilisateur (qui permet déchiffrer le
code au niveau duétodeur). Dans cette architecture, on peut ainsi identifier d'autre type d'at-
taques, qui ne sont pagéis au sadma de marquage. En effet, un pirate auradéhtes approches
a consi@rer avant de pouvoir reconstruire la & Soit il essaie d’extraire la marque, par des
techniques protocolaires et des techniques d’estimatiobebasir des connaissances a priori du
sckema de marquage, soit il essaie éeurerer le code permettant de brouiller la & Pour
cela, deux approches sont possibles ; une approche de cryptanalyse qui coasiasser I'algo-
rithme de chiffrement du code, soit une approche plus "informatique” qui consistéeatifier la
technique utili#e pour stocke la clef prive d’'un utilisateur. Ainsi, le pirate pourra effectuer des
recherches exhaustives, en testant, par exemple, 'ensemble des codes possibles pour le brouillage
ou I'ensemble des combinaisons de vecteurs de mouvement possibles. Enfin, une appésche bas
sur la corélation entre des blocs voisins, pourr@itentuellement permettre de reconstruire une
version moins égrace de la viéo originale.

Nous allons maintenant@senter I'algorithme d’embrouillage que nous avoasadope. Celui-ci
a pour but de@&pondre aux attentes d’'un s¥ste tel que frseng sur la figure 24.
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Fournisseur de contenu

i (Client
vidéo

Video broullée

Telechargement d'un decodew
ou d i debromllenr
Creation d'un passeport
securise au mvean de utibsateur ¢

Achat des droits de vistonmage
de la vidéo u

Transmussion sécuriges
de la clet de brounllage i,

TN
Transactidh sécurisee
via le Web

FiG. 24 — S&nario de confile d'aceés

Au niveau de I'encodeur, le signal \d d’enté est compregsau format MPEG4. La presie
étape consiste doricextraire les vecteurs de mouvement du fluxeeidjui seront pertués pour
embrouiller le signal. Deux approches sont possibles; la gnrencionsiste utiliser un analyseur
syntaxique étectant et extrayant les vecteurs de mouvement. Dans ce cas, le module de "waters-
crambling” est un module irfbendant. La deu&me approche consisteintervenir directement
pendant la phase de compression. Dans ce cas, le modulésgopaire doiétre compatible avec
le module de compression.

Pour embrouiller la vido, nous grérons une marque visible gfinie par un vecteur binaire
We{1, -1} (ou N correspondh la taille de la marque), qui est ajéatau sous-ensemble de
vecteurs de mouvement. Afin d’actire la robustesse, nous pouvons appliquer une permutation
or(W) surlv pour chaque imagg. Premerement, comme pseng dans [81], et par analogie aux
techniques détalement de spectre, la marque est dédfusur de nombreusegfiuences de fagon

a ce que Energie ajote a chaque fequence soit faible. Nous extrayons ensuite pour chaque
image f correspondana une image P ou B, 'ensemble de; vecteurs de mouvement apgel

Vi = {v_l}, 1 < < my}. Rappelons que les images P et B correspondent aux imageisesr
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et bi-directionnelle du séma de compression. Ensuite, un sous-ensefipl@’; c V;) de k;
vecteurs est utilis pour ingrer la marque (). La lection d’un sous-ensemble nous permet
de reguler les égradations appdres par I'insertion de la marque visible. Cette insertion se fait
selon la formule suivante :

Vdy = (df,d%)" € Vi, d¥ = df + (0 (W), Ko, (1)) (39)

ou

— dy correspond un vecteur appartenaat/; ;

— « correspondh la force de la marque, qui peut varier selon le contenu de &oyid

— ® correspondx une fonction qui épend déV et deK, K est une clef seete de "waters-

crambling” qui peugtre utili€e pour renforcer lagsurié.

Afin de ceterminer I’ensembl&f de vecteurs de mouvement, nous utilisons la clef de "waters-
crambling” K, .y pour initialiser un @rerateur pseudo-@atoire qui nous permet détrminer
lesky indicesk} (1 <i < my) correspondant aux indices des vecteurs de mouvemeérit de

I~/f = {dgc,] S {kjf}lgigmf}- (40)

Pour angliorer la €curig, la clefK, ) est modifee pour chaque nouvelle &¥da embrouiller.
Cette clef repesente Etat initial du grérateur pseudo-@atoire. Notre sysime de "waterscram-
bling” utilise cette clef de la @me facon qu'un algorithme de chiffrement Smique i.e. la clef
doit &tre partage entre le fournisseur de contenus et l'utilisateur, afin de permetteallaation
de la pro€dure inverse de "waterscrambling”. Par camsent, un canalesuri€ doit étre établi
entre les deux protagonistes pour transmettre cette clef démabcurige.

Le processus inverse de "waterscrambling” doit aussi domnla forcea utilisée par le fournis-
seur pour embrouiller la vib, la cIefK,,f(W) est donc compd@e de deux parties : les 7 premiers
bits de la clef regrsentent la force et les autres bits corresponderit clef utilie pour initiali-
ser le gréerateur pseudo-gtoire.

La regle d’insertion suivante est ensuite uéks:

d?/,it _ d:; + o X T(U;(W),KU}(W)) S|0';c(W) = +1

ViV dj sinon
dWVy — d# +a x T(a}(W),KU;(W)) sioh (W) = —1

! d?} sinon

(41)
ou a}(W) correspond la i®™® composante du vecteur; (1), W étant le tatouage visible.
Nous pouvons voir quél est diffuge dans I'image en igsant un bit par vecteur de mouve-
ment €lectionré dansV’;.
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Enfin, pourétaler I'effet du "waterscrambling”, nous pouvonsénar la marque visible dans un
domaine transforé pludt que dans le domaine spatial. Pour cela, néasisons deux DCT 1D,

la premere sur les composantest la seconde sur les composanjebun vecteur global V :

V= (Ve vo)T e R avecV® = (df ,df,, ..., ;‘ékf) etv, = (dyl,dyQ,...,d?klf).

En travaillant dans un domaine transfé@rtici un domaine fequentiel), nous pouvons codier

I énergie globale ajoée aux vecteurs de mouvement, en ne perturbant par exemple que les moyen-
nes féquences ou les hauteéduences. Nous pouvoagalement mieux cordtler la perturbation

de la distribution statistique des vecteurs de mouven@itant ainsi une augmentation trop im-
portante du taux de compression. Afin d’atteindre ce but, nous pouaimsrdine fonction,

qui correspon@ une @formation pseudo-homattique de la distribution des vecteurs de mouve-
ment. (cf. Figure 25). Les figure 25(a) et figure 25(b) montrent un exemple de la distribution des
vecteurs de mouvement. La pré&mre colonne (respectivement la seconde) de ces figures illustre
la distribution des vecteurs de mouvement embresii{respectivement originaux). Les colonnes
montrent deux distributions : la preéne ligne (respectivement la seconde) correspotaldis-
tribution de I'amplitude des vecteurs de mouvement suivant I'axe des abscisses (respectivement
I'axe des ordonés). Comme nous pouvons le voir, @gér une viéo avec une forca = 20 ne
modifie pas significativement les distributions, ce qui permet de maintenir un taux de compression
proche de celui obtenu sur laguence originale, tout eregradant suffisamment la qualide la
vidéo. De la i@me margre, pour une force = 100, la distribution de I'amplitude des vecteurs
suivant I'axe des ordor@s est tés affecke, et par corgjuent, le taux de compression s’en trouve

lui aussi dgrack. Bien que la plupart des codeurs &idexpriment les vecteurs de mouvement
par une approche défentielle, ces courbes montrer@ammoins que le ¢ de codage ne varie

pas de facon significative. En effet, les vecteurs de mouvementé&gmement modiés par le
sckema de "waterscrambling”, et ainsi restent dans une zone restreinte. Paqeens en gar-

dant approximativement la @me distribution des vecteurs de mouvement, nous nous assurons
gue le cdit de codage restera proche de celui de l&widriginale comprege. Dans le caslole

taux de compression doit rester l&me, nous devons choisir la fonctidhadequate. La figure

26 presente les variations du taux de compression suivant la force de "waterscrambling&utilis
Comme nous l'avonsé&ja mention@, nous pouvons noter qu’'une forae= 100 augmente le

taux de compression d’envirdd%%. Cependant, une foree = 20 suffit en gerérala degrader la
gualite de la vidko, tout en gardant une visib@idu contenu original. Dans ce cas, I'augmentation
du taux de compression est de seulement 10%, ce qui reste acceptable.
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FiG. 25 — Modification de la distribution des vecteurs de mouvemeritsafapplication du wa-
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terscrambling : (a) waterscrambling avec une fatce 20 et (b) waterscrambling avec une force

a = 100 (1) (resp. 2) correspond la distribution des vecteurs de mouvement embi@aitiui-

vant I'axe des abscisses (resp. correspaial distribution des vecteurs de mouvement originaux

suivant I'axe des abscisses) (3) (resp. 4) correspoladdistribution des vecteurs de mouvement

embrouilEs suivant I'axe des ordoéa (resp. corresporadla distribution des vecteurs de mouve-

ment originaux suivant I'axe des ordds)
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Pourcenta

40 | 80
Force de 'embrouillage

FiG. 26 — Variation du taux de compression en fonction de la force d’embrouillageatsis les
séquences Stephan et Ping-pong

Une fois la marque visible igsee, une approche de tatouage classique @eeatutili€e. La
combinaison d’'une approche d’embrouillage et de tatouagte precedemment grsengée dans
[68]. Les auteurs proposent deux alternatives. La peegrest d’inérer le tatouage avant d'appli-
quer la proédure d’embrouillage. De cette facon, lors de la phasé&dedhge, seule la protection
apporée par I'embrouillage est supprié®, la marque invisible quaatelle, reste de fagon perma-
nente dans le contenu ainsi pgt. La deux@éme alternative consiséen’insérer le tatouage qu’au
moment du écodage, au niveau du client. Ainsi, les deux protections n'onhpafabiter et les
perturbationsé&sultantes de la psence de ces deux protections ne songgaendre en compte.
Dans notre approche, les deux cas peuétrd envisags. En effet, nous pouvons ajouter une
marque invisibleV’ sur les némes vecteurs de mouvemeéatextionres pour I'embrouillage. La
proceédure de tatouage peétre execuee dans le domaine compréssu dans le domaine non-
compres8. Dans notre approche, que nouggamterons au chapitre 3 et 4, nous avons choisis de
travailler dans le domaine non-compresafin déviter de prendre en compte les effets éeive
qui peuvent survenir dans le domaine compgessnsi, les proédures de "waterscrambling” et
de tatouage sont appligas dans un &me systme, mais de facon défente.

3.2.3 Pro@dure de cesembrouillage

Notre pro@dure de "waterscrambling” inverse est incluse dans uarasahde dcompression
MPEG, cependant, tout comme pour la @dare de "waterscrambling”, nous pouvons utiliser
un analyseur syntaxique afin d’avoir un module de "waterscrambling” inverépémdiant. Le
"waterscrambling” inverse consiste extraire les vecteurs de mouvement embresileta les
traiter, afin de reconstruire la &0 originale. Pour&aliser la reconstruction, il eséoessaire de
récugerer la cIefKUf(W) afin d'initialiser le gerérateur pseudo-@htoire, et la forcex pour egler
le "de-waterscrambling”. Ainsi, nous pouvons extraire la marque visible de chaque iframge
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appliquant la fonction inverse deavec :

Vdy € Vi, dp = dW + @7, 0 (W), Ky ). (42)

3.2.4 Resultats exg@rimentaux

Le syseme de "waterscrambling” @te tesé sur diferentes viéos. Dans cette section, nous
montrons les &sultats obtenus sur l&guence "Stefan” et "Ping-pong”. Les figures 27 et 28,
montrent [évolution de la égradation en fonction de I'amplitude de la foreela premere ligne
montre quelques images de kgsience originalea( = 0), la seconde ligne montre des images
embrouilees aveax = 40, et la dernére ligne montre lesésultats aveer = 60. Comme nous
pouvons le voir, la force: permet de &gler le dege de visibilie de la vigo. Plus la forcer est
importante, plus la vigo est égracte.

FIG. 27 — Resultats du Waterscrambling sur kgsience Stefan avec les forces suivanted.a
premere ligne repesente la@quence originale( = 0), la seconde ligne repsente lesasultats
aveca = 40 et la dernére ligne utiliserx = 60
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FiG. 28 — Resultats du Waterscrambling sur &Egsience ping-pong avec les forces suivanteka
premere ligne repesente la&guence originale( = 0), la seconde ligne repsente lesasultats
aveca = 40 et la dernére ligne utiliserx = 60

Nous avonggalement testla robustesse de cette approcheavidis d’'une attaque dont le but
est d'antliorer la qualié de la vido embrouilée, sans avoir connaissance de la clef égidans
le syseme peseng ci-dessus.

Cette attaque consisterealiser une recherche exhaustive globale des variations apeficgur
les vecteurs de mouvement, afin de tenter une restitution deéa widginale. Pour tester ces va-
riations, nous utilisons le @me algorithme servaatla pro@dure d’embrouillage. Nous utilisons
donc des DCT 1D sur les composantes des vecteurs de mouvement.

Deux approches peuveétre testes :

1. a partir des blocs pdits, chacun compés d’un vecteur de mouvement embrajiket d’'un
bloc d’erreur (calcwd a partir du vecteur de mouvement original), on peut essayer de corri-
ger les vecteurs de mouvement embré@sillen retrouvant un bloc intra dans I'image intra
correspondante se rapportant au bloeditrde I'image que I'on veut reconstruire. Pour ce
faire, nous projetons le bloc @it dans I'image intra correspondante, et nous examinons
dans une fe@tre de recherche @tfinie un bloc intra approgiqui maximise le PSNR
avec le bloc pedit courant;;

2. apartir des blocs intra locaés dans les images P ou B (qui ne sont pas embesjiiibn peut
essayer de retrouver le bloc original aséamil vecteur de mouvement dans un voisinage du
bloc pidit, en augmentant la c@&tation entre les blocs intra non embrogdlet le bloc
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embrouilE predit.

L'impl @mentation de ces deux attaques nous a é@manx conclusions suivantes :

— la premere attaque @ere de nombreux artefacts sur les fréntis des blocs (i.e. des effets
de bloc). Ces artefacts peuvedtte expliq@s par le fait qu’au niveau de l'attaque, seuls
les blocs d’erreurs sont disponibles pour retrouver le bloc intra original, correspondant au
bloc piédit. Ainsi, on peut seulement retrouver une approximation du bloc original et une
approximation du vecteur de mouvement original. Ces erreurs d’approximation causent des
artefacts fortement visibles, qui s’amplifient dans le temps, en raison de I'effétrive g

— la seconde attaque pe@ste deux incorénients. Le premier peut s’expliquer par le fait qu’
il'y a, en geréral, peu de blocs intra dans une imagedite. Par coresquent, nous sommes
seulement capables de corriger de reamiapproximative les vecteurs de mouvement des
blocs pédits, localigés dans le voisinage inédiat des blocs intra, mais nous ne sommes
pas capable d’assurer la correction des vecteurs de mouvement lorsque quadigne’du
bloc intra initial. Nous pouvons expliquer ceci par I'erreur d’approximation qui augmente
dans le domaine spatialchaque fois que I'on congice un nouveau bloc edit a traiter.

Le deuxeme incon&nient correspond I'accumulation de la Bme erreur d’approximation

sur I'axe temporel, grérant ainsi un effet deétive.
Lors de nos ex@riences, la prergre attaque a mieux reconstruit la @aque la deuxime. Afin
de donner un apercu de I'impact visuel de cette attaque, nous avamsurda figure 29 la courbe
de PSNR des diffrentes viéos. Cette figure montre le PSNR de laéoccompresse, de la viéo
embrouilEe et non attadee et de la vido embrouikke puis attagee. Comme nous pouvons le voir,
I'attaque permet d’augmentdrderement le PSNR qui restéanmoins &s nettement irieur au
PSNR de lasquence originale compr&ssprouvant ainsi I'innefficad@tde I'attaque.

Séquence Stefan

45 4

40 _m/\/uv—“—'\_/\m/—\/—\\/p/\_/\_/\_/\/_/\_f;

35 4

30 4

E 25
£ 20+

18 7%

10 4

1 1M 21 31 # 51 61 7 81 91
indice des images

— Vidéo compressée
— Vidéo embrouillee
— vidéo embrouillée et attaquée

FiGc. 29 — PSNR des diffrentes viéo afin de mettre eevidence le gain obtenu par I'attaque ésst

Afin d’étre plus robusta ce type d’attaque, nous pouvons crypter les images intra et ensuite
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stocker la clef de fagconésurige avec le @dcodeur. Pour lire la vigb, les images intra peuvent
étre cecrypkes au niveau duéttodeur, mais ne doivent pase monteesa I'utilisateur. De cette
facon, il n'y a plus d’'image de&ference pouvant servir de supparine telle attaque.

3.3 Algorithme de "block-matching”

Notre algorithme se base sur I'insertion d’'une marque dans I'espace eagemdes vecteurs
de mouvement issues d’'une @inl La premgreétape consista obtenir un sous-ensemble de ces
vecteurs, qui serviront au tatouage. Pour ce faire, plusieurs approches sont envisageables, puisqu’il
existe diferents types d’estimateurs de mouvement, dont nous allons donner un bref apercu dans
la section suivante.
L'estimateur de mouvement utiislans cette #se, est un algorithme de "block-matching”. Celui-
ci étant utili€ dans les normes MPEGX, nous pouvongesp en perspective, marquer un flux
compresé issu de ces normesgme si la transposition de notre éohaa ce domaine écessitera
guelques adaptations.
Cependant, afin de faciliter la lecture de ce document, nous nous proposons d’'effectuer quelques
rappels de baseéaessairé la compehension des estimateurs de mouvement asldans les
vidéos.

3.3.1 Estimation et compensation de mouvement pour la @diction temporelle

La prédiction temporelle constitue le fondement deglduction de ébit dans la pro@matique
du codage viéo. Ce domaine restees ouvert, et ildme si des techniques dté utilisees dans un
cadre normatif comme MPEGx ou H26x, il existe destihmdes alternatives qui pourraient sans
douteémerger dans I'avenir. Notamment les codautzase d'ondelettes 2D+t, ou cetbases
d’'ondelettes de deugime @rérations, ou encore les codearbase de bandelettes.
L'ensemble de ces approches repose sur des concepts de base issusaedtatie.

Concepts de base de I'estimation du mouvement cmatique

La base de nombreuses techniques d’estimation de mouvementestiainte du flot op-
tique. Elle suppose que l'intensitd’'un objet reste constante, ou varie de facd@djutible le long
de sa trajectoire au cours du temps. Cette contrainte &ate poée, on peut donc exprimer au
pointp(zx,y) I'équation du flot optique (EFO):

dI(p,t)

=0
dt
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SI(p,t)dz  SI(p,t)dy SI(p,t)dt
(p,t)dv  0I(p,t)dy  OI(pt)dt _

Sx dt Sy dt ot dt

En paralélea ce moeéle, un autre outil, correspondanta diff érence d’'image @placceest
frequemment empl@yafin de éterminer le mouvement entre deux images. Plus connu sous le
terme DFD (Displaced Frame Difference), celle-ci relige la variation de l'intengit entre un
pixel p d’'une imagel ¢, et son correspondant par un mouveméndans limagel ¢ s :

— —
DFD(p, d) =I(p— d(p,t,6t),t+dt) — I(p,t)

Bien que la esolution de 'EFO en chaque pixel soit possible, la DFD est un oasilguissant
dans le contexte discret de I'image. En effet, on peut montrer que sous certaines conditions, le
respect de la contrainte du flot optique eqtiivalenta I'annulation de la DFD en tous points du
domaine.
Pour Esoudre le proime de I'estimation de mouvement, on peut, quelle que soiteihade,
appliquer deux stragies : une estimation avant ou une estimatioreegriCe choix @pend en fait
du moctle de mouvement ou encore de latihrode choisie.

— Une estimationAvant (cf. figure 30) moélise le mouvement entre, et I ;. s, par une
déformation de I'imagd ;. On attribue ainsi un vecteur de mouvemarthaque pixel de
limage! ;.

— Une estimationArri ere (cf. figure 30) proede de mamire inverse, et madise le mou-
vement entrd ;. s5; et I ;. Elle attribue ainsi un vecteur de mouvemanthaque pixel de
I ... La difference principale via vis de I'estimation de typavant, est gu’elle permet
une compensation "comgte” def , , 5;. Toutefois, si des objets apparaissentBurs; (en-
core appdde zone de&ouvrement), les vecteurs de mouvement aésa@aix pixels seront
déenwes de sens physique. Cependant, la plupart des codeérs wiidisent cette approche,
puisque dans le cadre d’'un €rha de codage, "la gdiction de I'inegrali€e de I'image est
plus importante que I'obtention d’'un mouvemegaliste”.
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It jﬁ—&

A

It fz+:55

Fic. 30 — Difference entre une estimation-compensation vers l'avant et une estimation-
compensation vers I'agre dans le cas desatinodes bases blocs. On note que la reconstruction
deI; est "compéte” dans la cas agrte.

Dans notre approche, laathode utili€e est une jdiction de typeAvant, afin d'éviter de
gérer les prol#@mes dis aux zones ded¢ouvrement.

Les techniques utilees pour I'estimation de mouvement dans Eguences vigos peuvenitre

clas€es de 2 maeres diferentes :

En quatre familles selon le mode de description ou deesgptation du champ de mouvement :

— Les néthodes de calcul d’'un champ dense de mouvemantno/ecteur est attrilia chaque
pixel de I'image;

— Les nethodes calculant un vecteur depthcement par bloc;

— Les néthodes visant au calcul d’'un mouvement complexe de type polynomial, paenedifés
régions de I'image ;

— Les néthodes permettant le calcul d’'un chamgfidi par un moéle deléments finis.

Ou alors, en trois familles, selon laatmode de calcul des paraimes de mouvement :

— Les nméthodes d’appariement ou de "matching” qui recherchent localement les meilleurs
parangtres au sens d’'un cgite dong ;

— Les nethodes par transfor@e, qui transforment leglacements en ure@hasage dans
I'espace de Fourier;

— Les nethodes direntielles, qui optimisent les paratres du moéle de mouvement en
cherchan& minimiser un crigre (une erreur quadratique). Cesthodes supposent que le
criterea optimiser dispose de certaines préfis matkmatiques (par exemple, l@vabilité).

Les méethodesénumératives et locales de mise en correspondance

Les methodes d’estimation et de compensation de mouvemegebdslocs sont les plus
répandues dans les codeurséadactuels, comme MPEGx et H26x. Elles ségalement uti-
lisees dans des applications d'interpolation temporelle de trames.

106



CHAPITRE 3. EMBROUILLAGE ET TATOUAGE : SOLUTION GLOBALE DE PROTECTION

Ces nethodes s'appuient sur un partitionnement de I'image en blocs, et supposent que chaque
bloc se @place selon une translation. De cette rdemitous les pixels d’un bloc se voient attribuer
le méme vecteur de mouvement. Celui-ci permet, dans le cas d’'une estimatime ade maxi-
miser la ressemblance du contenu du ldinstantt + ¢, avec le contenu de son correspondant
a l'instantt. La précision de ces athodes peuktre pixelique ou subpixelique. Cependant, il faut
noter que si un mouvement pixelique permet une compensation par simple recopie du contenu
d’'un bloca l'instantt dans un blo@ l'instantt + 6t, la compensation par un mouvement subpixe-
lique recessite I'interpolation de chaque valeur de colétiie du bloc.

Nous allons maintenangdrire plus en étail I'algorithme deBlock-Matching.

Algorithme Block-Matching

Le BMA est geréralement utilié en estimation agre. Pour ce faire, un partitionnement
regulier en bloc de I'imagé ;. 5; est €ali€. Afin d’estimer le vecteur de mouvement d’un bigc
entrel ;. s5; et +, le BMA utilise une fetre de recherchg. Celle-ci est plage dans 'imagé ;,
et centée sur le blod3, dépla& par un vecteur nul. On recherche alors le e F', dont les
valeurs minimisent I'erreur de ressemblance aec
Le principal facteur qui permet d’expliquer le quasi monopole de oethades, est qu'il s'agit
d’approches locales, faible complexi, I'utilisation de blocs permettant une &gtration simple
avec les algorithmes de codage d’'images de type JPEG.

Ce type d’estimation seédompose en deux phasdsa recherche (Searching) et levaluation
(Matching). De nombreux algorithmes proposent destimodes afin d’optimiser étape de re-
cherche comme [40, 36]. Cependant, lathode la plus efficace dans un éofa de codage est

le "Diamond Search” étaille dans [164]. Il conduit souvent I'estimation d’'un mouvement de
plus faible amplitude, et donc plus facitecoder. Létape dévaluation, quana elle, consiste

a déterminer un cri¢re repésentant une erreur de reconstruction. Ceeipeutetre le MSE
(Mean of Square Error), le MAD (Mean of Absolute Difference), ou la SAD (Sum of Absolute
Difference). La SAD est souvent retenue pour sa faible compglexit

Pour plus de étails sur I'estimation de mouvement eangrale, le lecteur ifresé pourra se
réféerer aux travaux d’A. Buisson [7].
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3.4 Algorithme de tatouage : premere étape

L'algorithme que nous allonsédrire ici est, comme nous I'avons annénan systme de ta-
touage vi@o bag sur le marquage des vecteurs de mouvement. Comme nous avons pu le voir dans
I état de I'art, il existéx ce jour tés peu d'algorithmes utilisant laéme approche. Rappelons que
dans cette thse, nous nous sommes @aalans le domaine non-compi@dsapproche propdae
pourraitéventuellemengtre adagte dans le domaine comprés€ependant, ce domaine apporte
des difficules et des contraintes suppientaires, qu'il faudraitudier plus peci€ment, afin de
s’assurer de la robustesse et de linvisibilite I'algorithme. Nous allons maintengttdier en
détail l'algorithme que nous avon&delope.

3.4.1 Slection deterministe ou pseudo-atatoire

Notre pro&dure de tatouage consistanmarquer un sous-ensemble de vecteurs de mouve-
ment cetermirés par le "BMA”, nous devons au @alable éfinir une proédure de &lection. Elle
peut se faire soit de fagoreterministe, soit de facon pseud@atoire (c.f. figure 31). Afin de
choisir judicieusement notre predure de &lection, nous avonstudie I'impact du tatouage sur le
PSNR des vidos (c.f. figure 32). Or, comme nous pouvons le constater, pour les deux types de
selection, les variations du PSNR ne sont pas significatives. Cependant, les effets de clignotement
temporelétant plus importants dans I'approch&tetministe, nous pférons éaliser une@ection
pseudo-aatoire, en prenant gar@ela plus grande sensibéitde cette @ection visa vis des at-
taques protocolaires. En effet, dans ce cas, les blocs Emppsédent alors uneéférence non
marqiée dans les images voisines. Ce qui peut permettalbrer une attaque cé® consistard
reconstruire les blocs margsa partir des&férences dans les images voisines. Nous reviendrons
sur cette attaque dans le chapitre 5.
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Sélection déterministe

FiG. 31 — Slection déterministe ou pseudoé&idtoire des blocs pour l'insertion de la marque

Séquence Stefan

1 1 21 31 41 51 6 71 81 9N
— Marquage avec la indice des images

sélection pseudo-aléatoire
— Marquage avec la

selection determniste

FiG. 32 — PSNR des vigbs margaes pour les deux types delection

Le "BMA” nous donne un ensemblg; de N vecteurs de mouvement. De par la grdare
de €lectionS choisie, nous n’exploiterons qu’un sous-enserrﬁ;lelek vecteurs de mouvement.
Les vecteurs de mouvements de ce sous-ensemble seréstipavecV; = dseVy, S(dy) = 4.

3.4.2 Regle d'insertion

Apres avoir glectionré pseudo @atoirement leg vecteursd; qui nous serviront de support
au tatouage, nous pouvons appliquergle d’insertion éfinie par :

Vdy = (df,d%)" € Vp,dV = (dy,op (W), K, ) (43)
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— & est une fonction non inversibleéfinie dans la suite de cette section;

— o7(W) repiesente une permutation de la marque permettant d’augmenter la robustesse de
notre algorithme;

— K, ) estune clef grereea partir de la marqua insrer et de I'indice de I'image en cours.
Cette clef nous permet d'initialiser leegerateur pseudo @htoire utili€ pour la glection
décrite ci-dessus ;

— f estl'indice de I'image en cours.

Afin d'augmenter la robustesse de cette approchegdéerd’insertion mise en oeuvre res-
pecte une structure spatiale bassur la construction d’'une grille deferenceg, comme illuste
sur la figure 33. Cette grille rectangulaire egbérée dans le domaine casien et est ass@s au
réferentiel(O, 7, 7). Celarepesente une partition en bloc de I'espace d’insertion, indirectement
lié au support compact de I'image. Il ésulte un ensemble de bloEschaque bloétant de taille
H x K (dans le cas f@seng ici, H = K = 7). Dans la suite, les points déference seront nes
R;, et ceux-ci correspondeatl’intersection entre chaque bloc.

”C

FiIG. 33 — Construction d'une grille deeference afin d’inerer une marque sur les vecteurs de
mouvement

Chaque vecteur de mouvement apparteﬁdﬁt est tout d'abord projétsur la grilleG. Cette
phase permet deéterminer le point deéférence rattadha ce vecteur. Cette grille, de par sa
structure, peuétre vue comme une quantification de I'espace d’insertion, qui nous permet ainsi
de cefinir une "splere”. Celle-ci permettra d’anticiper leéderes variations sur les vecteurs de
mouvement, sans pour autant perdre I'information de tatouage. Dans un premier temps, nous uti-
lisons une grille caée dont la gon€trie est pesenge sur la figure suivante. La figure 33 illustre
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ce processus : 'exémité de ce vecteur projet)C appartien& un blocE deG. On peut donc en
déduire trivialement les 4 points d'intersecti@i, Ry, R3 et R4. Le point de éféerence du vecteur
de mouvement est celui qui est le plus proche de l&wite de ce vecteur, en accord avec la dis-
tanceL?. Dans I'exemple de la figure 33, le point d&farence deTf) estR;.

Ensuite, afin d’inérer la marque, le vecteur de mouvement est m(liff. Figure 34), en construi-
sant dans chaque bldg un éléement rectangulaire de taillex k (zoneZ;), ouh = H — 4, et

k = K — 62. 61 ety sont choisis tels que les deux zorgset Z> couvrent la néme surface et
queZ, U Z, = FE (dans le cas f@seng ici, 9 = o = 5). Ces deux zoneg; et Z, supportent la
regle d'insertion Z; est assoée au bit-1 et Z> au bit+1.

K
© © E :’/ 2
52
H h
S
o o o <
k
- o o

FiG. 34 — Partition en blocs pour i@eer la marque
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Z, 7, Z,
Zy
B.g'C Bd >
o 0
(a) (b)
Zl Z2 c i Zl Zz
ol P
~C oS
° A
(©) (d)

FiG. 35 — Calcul des vecteurs makgi

Ensuite, si nous congidons queff =0C correspond au vectearmarquer, et qué’; est le

bit & ingrer, le vecteur martﬁuljf" étant calcug de la fagon suivante :

— siW; = —1 et sid; est dans la zone correcte (i.e. dans la ﬂmealorsdﬁ’ = dy; sinon,
une synétrie centrale de centi@ doit &tre appligée. On obtient alors le vecteaﬂ?’ — 0D
(cf. Figure 35(a));

-siW; = +1etsi d} est dans la zone correcte (i.e. dans la zahg alorsd}W = d};
sinon, comme la zon&, n’est pas compacte, trois possitéktse pesentent pour calculer
le vecteurd}‘;" :

- d?/ est dong par une syr@trie centrale de centi® (cf. Figure 35(b));
- d}" est don@ par une syretrie axiale paradile a I'axe y, et passant paB (cf. Figure
35(c));
— d?’ est dongi par une syretrie axiale parafile a I'axe z, et passant paB (cf. Figure
35(d)).
Le choix de la syrétrie doit permettre de minimiser les distorsionsf;e En fait, apes avoir
calcued, = C, — B, etd, = C, — B, (avecB = (B, B,)T etC = (Cy, Cy)T), les synétries
sont choisies telles que :

— sid, < 69 etd, < 01, la synetrie centrale est applige ;
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— sid, <, la syntetrie axiale paradllea 'axex est appligée ;
- sid, < 01, la synetrie axiale paralilea I'axey est appligée.

Enfin, nous ealisons une compensation de mouvement avec les vecteursasataitetape peut

étre ealige sur 'ensemble des blocs constituant I'image, ou seulement sur les blocemarqu
(le reste de I'imageétant compdte par les blocs originaux). La seconde approche nous permet
d’éviter des artefacts pouvagtre gréré par I'estimateur de mouvement, et dans w@nra temps,

de rendre notre approche plus robuste. La figure 86gnte le PSNR obtenu avec ces deux alter-

natives.

Sequence Stefan

1 1" 21 31 4 5 61 71 8 9N

indice des images

— PSNR avec une compensation compléte

— PSNR avec une compensation sur les blocs

FiG. 36 — Comparaison des PSNR entre une compensation etargs I'image et une compensa-
tion réalie seulement sur les blocs magqu

3.4.3 Mise en oeuvre de I'aspect brarchique, de la redondance et de Etalement
temporel

Dans cette section, nous nousirgssona I'amélioration de la robustesse de notre algorithme.
Pour ce faire, nous nous proposongldborer diferentes stré&gies. La prengire consisté ap-
pliguer une proédure herarchique. La deugmea insrer une notion de redondance. Enfin la
derniere consista réaliser urétalement temporel.

Afin de gerérer une redondance et d’augmenter la robustesse de no&msyatl niveau du sup-
port de la marque, nous pouvons appliquer unegutace heérarchique sur les vecteurs de mouve-
ment comme illust sur la figure 37.
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Montéé%‘

B, |B, | +—1 — |

%4

Fic. 37 — Approche Herarchique : la praedure de "morée” consistea calculer par moyennage

8*8

Insertion

les vecteurs de mouvement pour le bfor 8. La pro@dure de descente consiatepercuter les
variations calcwes en appliquant la&gle d’insertion sur les vecteurs de mouvement des blocs
8 X 8 au niveau des vecteurs assscau blocd x 4

Cette figure illustre le castonous galisons cette préclure sur un niveau. Il est possible
d’envisager d'appliquer cette&thode sur un nombre plus important de niveau, dans ce cas il est
important détudier I'impact que peut avoir le marquage sur des blocs de taille trop importante.
Une autre approche envisageable estéddiser I'estimation de mouvement sur des niveaux sub-
pixelliques, et d'appliquer ensuite cette pedare sur deux ou trois niveaux, ainsi la redondance
créée serait plus importante et par cegaent I'algorithme de tatouage serait plus robuste. Dans
la suite, pour plus de cld@tnous écrirons cette pramure pour deux niveaux.

Comme écrit en section 1.2, nous calculons une estimation de mouvement entre deux images sur
des blocs de taillév x N (soient lesB; de la figure 37), et chacun de cBs sont assoéis aux
vecteurs de mouvemedy ;*. Puis on initialise le calcul de la pyramide par les vecteurs issus du
"block-matching”. Les vecteurs de mouvement du nivealesepr (noést"), sont obtenus par
simple calcul de la moyenne des vectelys’, ds o', dy 3’ etds ' assoocks aux 4 blocs concatés

Bi1, By, B3, B, comme @crit ci-dessous :

o1&
Dyt = 1> dgj’ (44)
j=1

— jreprésente l'indice du bloa marquer du niveau sapeur ;
— ireprésente l'indice du bloc du niveau fangeur en cours de traitement;;
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— freprésente I'indice de I'image en cours.
Une fois les vecteurs du niveau &ueur cetermirés par ce praece (phase de remaoe), on ap-
plique la &gle d'insertion sur ces derniers. Les modificaticraiges sur le niveau le plideve
seront ensuiteapercuées sur le niveau le plus bas (phase de redescente). Cette approche nous per-
met de ceer un signal de marquage redondant lors de la phase d’insertionglaacte tatouage
est par consquent, plus robuste.

Il existe d’autres approches pou€er un signal redondant. L'approche la plus intuitive est
de ©péter tout simplement un certain nombre de fois legbihsrer. Pour ce faire, nous utili-
sons un code pagpétition/accumulation, qui nous permet d’avoir un gain en robustesse contre
d’éventuelles éformations locales, comme pourrait produire une attaque du type "Stirmark” (rap-
pelons que cette attaque n’est pas applicable telle quelle sur ue@) vicrs de la dtection, il
suffira de @terminer le bit majoritaire dans chaque soéguence de la marque. La forme de
la marquea ingrer est alors difirente, comme pseng sur la figure 38. Cette technique per-
met de contrer @ventuelles attaques locales de faibles envergures qui provoqueraient la mau-
vaise cetection d’'un bit. Enfin, il serait possible d’utiliser des techniques de cryptographie afin
d’améliorer la robustesse contre les attaques malveillantes assqeinalyse statistique [66]...).

Marque W, taille N =8

11011011

Code a répétition

\.

1111111111000001111111111000001111111111

Marque avant insertion, répétée n fois (n=5)

FIG. 38 — céation d'un signal redondant

Une approche pluglaboke consisté utiliser des techniques de code correcteur d’erreurs
comme les turbo-codes [4] (ces codes sont connuségtoeites plus performants).
Ajoutéea cette redondance, nous pouvégslementé&aliser urétalement temporel, afin de don-
nera chaque bit un poids qui est statistiquement &ma. Pour cela, nouggerons une marque
continue qui sera irisée sur 'ensemble de la véd comme le montre la figure 39.
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® @ e 1 : sans étalement temporel
@ e Py ® Le bit @ estinséré 8 fois.
Le bit @ estinsére 4 fois.

0] (] ) ® 2 : avec étalement temporel
@® @ Le bit @ est insére 6 fois.

®0® o0 ® 208 PR Le bit @ est insére 6 fois.

Marque de 2 bits.
Insertion de 3 bits par image.

FIG. 39 — Etalement temporel

Cette approche permetéliter un mauvais comportement de latection inerentea une
ponceration biaige des bits composant la marque. Cependant, on remarquera que I'utilisation de
I' étalement temporel affaiblira la robustesse de notre algorithma vis des attaques de sous-
échantillonnage temporel.

Enfin, nous pourrions utiliser un masque psychovisuel afirétkrdhiner les localisations spatiales
ou le marquage sera susceptiblétde le plus transparent possible (ces aspects setudfits dans
le chapitre 4).

3.4.4 Detection

La phase de &ection de la marque correspoadn processus dualcelui de I'insertion. La
déetection esté&ali€e par une mesure de ocglation entre la marque extraite et la marquéies
(sctema de tatouage semi-aveugle). Pour une marque de 8 bits, le seéibdgah de la marque
seraégala0.875 ce qui corresponé 7/8. Cependant, afin de bien comprendre notre @doce de
détection, nous nous proposongtlidier de maire plus approfondie cette formule de &ation.

Limite du produit de corr élation et probabilité d’erreur

La formule de cor@lation utilie lors de la étection est la suivante :

(t = 1)Choy + (1 — 220
t

t =

— Cy repiesente le score de cétationa I'image f; ;
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— t repesente l'indice de I'image en cours;

— dp est la distance de Hamming ;

— W est la marque originale que I'on cherchektecter ;

— W et la marque extraite au niveau de I'imafje

Si I'on consicere le cas de mesure hard (on mesure directement chacun des Bity de
peut moeliser le processus par un canal binaire éique, avec une probabéid’erreurP,.
On peut alors estimer la probabdit’observation des d#éfentes distances de Hamming :

Pldg = k] = CN/(P.)* (1 — )V *

Remarquons que la variableéatoiredy a pour espranceP.N. Etant donig que la formule
récursive de calcul du produit de celation (qui n’est rien d’autre qu’urédbruitage de la quanéit
(1-— %’W))), le produit de colation va par corexjuent avoir la limite suivante :

(t=1)Cr + (1= )

lim C; = lim

t—00 {500 r
o L[y [ 2C (- EE) dnVw)
im dg(W, W
_tlggo[@_Q)Ct—z%-Q (1-— H(N )”
(45)
LGt dr (VW)

N

lim Ctzl—Pe
t—o00

Il apparat donc que les produits de cétation ne tendent pas vers 1. En revanche, si la pro-
babilite d’erreur sur le canal esgs faible, ils tendent vers 1, et dans ce cas, il n'y a pas lieu de
répeter les bits de la marque pour @liorer I'extraction.

Lien entre probabilit & d’erreur de decodage, nombre de&pétition et bruit

Nous venons de voir que le produit de @ation donnait la probabiét d’erreur P, pour
chaque bit transmis, mais que ceci ne nous donnait pas pour autant la prelaibilieur sur les
bits utilesb;, repetést fois.
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Nous allons donc chercharexprimer cette probabiditd’erreur sur les bits utiles, lors de I'utili-
sation det répétitions. Tout d’abord, nous pouvons cor@gier le cas 0 un seul bit est transmis,
puisqu’aucun lien n'existe entre les difents bits ingrés (i.e. on n’utilise pas de codes correc-
teurs).

Par exemple, apst tirages, nous avons obseérk, fois le bit correct ek; fois le mauvais. Pour
déeterminer le bon bit au niveau du&dodeur”, nous pouvons consiér celui qui est apparu le
plus grand nombre de fois, ou alors, donner une marge de robustesse et prendre un seuil de garde
du type :

ko > n.t, ol en gréraly > 3.

Tout d’abord, nous pouvons exprimer la probabifibur un tirage d’observég fois le bit correct
par la relation :

P {Ct = kO] = Cfo (Pe)tiko(l - Pe)ko
Si on utilise un seuil pour cEfinir le bit correct, la probabile d’erreur au dcodage est alors :

t
Popir(n,t) = Y CH (P —P)H
ki1=t—n.t

Nous allons maintenant donner un encadrement sur la prolkatbiitreur pour les bits utiles,
partir de la formule ci dessus.

Minorant de la probabilit & d’erreur

Pour cela, on ne retient que le premier terme de la somme, soit :

P pir(n,t) > O P (L — P

Nous pEciserons ensuite weguivalent de cette fonction potr— co.

Majorant de la probabilit & d’erreur

Pour cela, prenons une suiteagréetrique majorante de la somme u#@és pour la probabili
d’erreur. On a, en posaat, = CF(P.)*F(1 — P.) 7" :

1-Pk+1 1-p k41
A = €2 A =_—_"¢°n ny 46
R S (46)
etdonc: .
1-P,. =
A > cn_A
k = Pe 17% k+1
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Comme la fonction = est une fonction croissante, on peut alors dire que :

1-p, &
Ay > c_n
S R

A1

sik > k.

kg 7L . ,
D’ou en notanp = [1;fe N "ko} , avecky = t — n.t, nous obtenons une suitégretrique

n

majorante pour lesgl, :

A < p(k_ko) X An-t

Nous pouvons &rifier qu’en gréralp < 1.
En majorant alors la somme utiie dans la probabiétd’erreur par la somme de large geonétrique
al'infini,ona:
1
L=p

Pe,bit(na t) < Atfn.t
soit encore :
1 - _
Pe,bit(nat) < ipof 77~t(P€)t n.t(l _ Pe)T].t
Equivalent de probabilité d’erreur

On vient de donner un encadrement sur la probabdierreur de dcodage d'un bit utile, et
par celui-ci, nous pouvons observer que la tendance de cette prdabdlgliteur est la @me que
celle de :

B = Cffn't(Pe)t_"'t(l _ Pe)n.t

En utilisant lequivalents et la formule de Stirling, on a:

n! ~ orn(M3) e
dou:

logn! ~nlogn —nloge
D’ou encore aprs ceveloppement :
log CI™H (P4 (1 — P)" ~ (t — n.t) [log P, — log(1 — )] + .t [log(1 — P.) — log 7]

soit enfin :
logB — tDKL(P6H1 — 77)
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Ou Dk (Pel||l —n) est la distance de Kullbak-Leibler, entre les lois binomiales de ptras?,
et(1 — n) (qui par conéquent est une valeur positive).

On peut alors donner une "tendance” pour la probahilierreur, pour les bits utiles qui varient
alorsen:

P pit(n,t) o e~ t-Drcr(Pell1-n)

Soit une @croissance&pnetrique assuge dans le temps.
. . 1 . . y . .
Remarque : en pratique, on preng = 35, ce qui garantit d’avoir la plus grande distance de
Kullbak-Leibler possible, et donc, d’avoir l&droissance en probabdita plus rapide (la vitesse
maximal est em—*). Egalement, si on utilise des codes correcteurs, on peut alors avoir des vitesses
de cecroissance de I'erreur de probal@léncore plus grandes.

3.4.5 Autres formes de grille

L'utilisation d’une grille de éference de forme rectangulaire (dans notre @m@ntation, nous
utilisons le cas particulier d'une grille cée) reste I'approche la plus intuitive. De par sa structure,
elle est facilement imgimentable et se rapproche de la partition en blocs ésildassiquement
dans les sysimes de compression. Cependant,daattélation entre I'espace déférence ainsi
créé et I'espace des images sur lesquelles sont afgaEgles vecteurs de mouvement, nous permet
d’envisager d’autres formes de grilles. En effet, suivant I'applicatiogevisertains types de grille
pourraient s’'a@rer plus robuste. La grille cé&® pésente I'avantage de proposer ugpartition
relativement homagne de I'espace dans lequel va pouvoir épldcer un vecteur margusans
pour autant perdre I'information de marquage. Cependant, dans le cas d’attagciéigisgs, il
est possible d’adapter la&gnétrie de la grille afin d’anticiper de plus grandégarmations. C’est
pourquoi, nous avons exandife comportement de deux autres types de grille : une grille angulaire
et une grille circulaire, et nous mettrons en perspective, dans le chapitre 5, l'utilisation d’'une grille
hexagonale dont nousgsenterons rapidement les caegistiques.

Nous allons commencer pargsenter les caraatistiques d’une grille angulaire. Tout comme dans

le cas d’'une grille rectangulaire, nous effectuons une partition de I'espace danséegjuel les
vecteurs de mouvement, eéfthissant deux zones diffentes, auxquelles nous pourrons rattacher

le bit +1 (zone Z;) ou le bit —1 (zone Z;). La regle va alors seé&finir par rapporta I'angle

du vecteur de mouvemetiC’ (c.f. figure 40). Puis, en fonction de la position de ce dernier, mais
également en fonction du kitingerer, nous effectuerons des modifications (s'il y a lieu) sur I'angle

du vecteur. Cettétape aura unépercution sur les composantes en x et en y du vecteur (cf figure
41). On peut noter que dans ce cas, la direction du vecteur de mouvemenérmlaaggera, mais

son amplitude restera ladme. Ainsi, on peut supposer que ce type de grille sera plus robuste

a des attaques qui agiront seulement sur la amplitude des vecteurs de mouvement. C'est le cas
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par exemple de I'application d’'un changemenialielle spatiale. Cependant, ce type d'attaque
s’accompagne d’'uneédynchronisation des blocs rendant impossible wateation fiable, c’'est
pourquoi nous n'avons exand@rgue les attaques basiques qui serdfinies en section 3.4, en
accord avec le but que I'on s’est&xa savoiretre robuste differents types de codage).

A

H : taille des blocs

FIG. 40 — Partition en blocs de I'espace des vecteurs selorecoupage angulaire

A 4

FIG. 41 — Insertion d’un bit par rappoétla grille angulaire

Dans le cas des grilles angulaires, leferences sont repsenées par les intersections entre
les blocs triangulaires constituant la partition de I'espace d’insertion. Tout comme le cas des grilles
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rectangulaires, nous placons le vect@unarquer sur cette grille, puis en fonction de sa localisation

et du bita in€rer, nous effectuons une sgtrie par rappora I'axe de eférence.

La grille circulaire suit toujours le Bme principe. Oné&alise une partition de I'espace (comme
monte sur la figure 42), puis on agit sur le module du vecteur de mouvement péueriria
marque. Dans le cas d'une grille circulaire, seule la norme du vecteur seragagédéessitant de

faire varier les deux composantes du vecteur, cependant celui-ci gardera sa direction originale (cf.
figure 43). Les &ferences seront ici regsenées par les cercle€finissant la partition de notre
espace d’'insertion. La sy&triea appliquer sera une syatrie axiale dont le centre estfihie par
I'intersection entre le vecteur de mouvement et son "cercle&éence.

S Yoo B 21=-1
& [ zz=+1

S TS H : taille des blocs
€lémentaires
©: taille des blocs

de la zone Z2

FiG. 42 — Partition en blocs de I'espace des vecteurs selorecoupage circulaire

FIG. 43 — Insertion d’un bit par rappodtla grille circulaire

122



CHAPITRE 3. EMBROUILLAGE ET TATOUAGE : SOLUTION GLOBALE DE PROTECTION

Pour chaque grille, nougterminons les paragires afin que les deux zonesfidies possdent
la méme surface. Si ce ceite par@t évident pour les grilles caes (ou angulaire), le cas de
la grille circulaire estégerement diférent. En effet, lorsque I'on examine la structure de cette
grille, on peut s’apercevoir que cela reviénse placer dans un espace ratéezhiamplitude du
vecteur de mouvement, et il est alors important que les zones produisent une partition de cet espace
homogene. Pour cela, il ne faut pas que la surface couverte par les deux zones soient toujours
equivalente, car sinon les zones n'auraient pluséane surface "utile”.
Nous avons teéttrois types de grilles (care, angulaire et circulaire). Toutefois, il est possible
d'utiliser d’autres types de grilles (par exemple hexagonale, rectangulaire, ou logarithmique...).
Parmi ces autres possibdi, la grille hexagonale semti¢re plus particurement inéressante.
En effet, de par sa structure, Bpartition des zones semi@lre plus homogne que dans le cas des
grilles carées usuelles. De plus, il est possible d'utiliser ce type de grille avec une estimation de
mouvement,&ali€e sur une partition hexagonale de I'image. Par&gunent, on peut psupposer
une meilleure robustesse du syse.

3.5 Resultats

Afin d’étudier le comportement des difentes grille€laboées dans les défentes variantes
(étalement temporel, approchetarchique, @lection pseudo-ahtoire, etc.), nous avons tesa
robustesse de notre sgste contre des attaques de traitemenéwoidliassique orieées essentiel-
lement vers des attaques de type compresaisayoir :

— Un filtrage blur, avec un noyau de taille 3;

— Une faible &formation @onetrique, caraérisee par une rotation d'un angle de 1 degr

— Trois types de compression : le format divx (version 5 (respectivement 3), avec des taux
de compression de 1 :54 (respectivement 1 :69)), et le nouveau stamdargeant H264.
Dans ce cas, nous avons tedifferents paragires de compression, en utilisant les formats
IBP et IBBP, accompadgs d'un pas de quantification de 10 et de 20, ce qui correspond aux
taux de compression suivants : IBP10, 1:15; IBBP10, 1:15; IBP20, 1:50; IBBP20, 1 :49.

Lors de nos tests, nous avons uéles vidos au format UV 420. La réalisation des attaques fait
intervenir des conversions YUV/RVB et AVI/RVB, rajoutant ainsi éedres @gradations. Nous
présentons de maiie cbtaillee les esultats sur leségjuences "Stefan” et "Ping-pong”. Nous
conclurons en @sentant lesésultats ecapitulatifs sur ces deueguences, et sur legéguences
"Lord of the ring” et "Tigre et dragon”.

Dans I'ensemble des tests, nous avons éslia €lection pseudo-ahtoire, et lorsque ce n'est pas
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précisg, nous n’utilisons pas I'approche adaptative. Le panel d’attaques que nous awdasttesst
lativement restreint, il serait donc @ressant deé&largira d’autres attaques : attaquegdaifiques,
autres traitements classiques (suppression d'images, changemengédgémfre,etc). En fonction

de ces ésultats, il faudrait alors envisager des solutions comme l'insertion d’'un motif de resyn-
chronisation spatial et temporel ou I'ajout d'une soégqtgence de resynchronisation au sein de la
marque.

3.5.1 Etalement temporel

Afin de mettre en avant I'i@et de I'utilisation de letalement temporel, nousgsentons sur
les figures 44 (a), 44 (b), 44 (c) et 44 (d) une comparaison de I'approche classique et de I'ap-
proche avec Btalement temporel. Legsultats montrent le mauvais comportement détaection
lorsque I'on ne galise pas Btalement. Cela peut s’expliquer, comme nous I'avajs chention@
ci-dessus, par le fait que les bits @ss n'ont pas un poidggal lors de la étection. Une solu-
tion pourraitétre donc de porter les bits lors de cette predure. Cependant, legsultats de la
détection seraient bigés. |l est donc f@férable d'appliquer Btalement temporel. Il faut cependant
rappeler, que lorsque I'on appliqué&talement temporel, notre algorithme devient plus sensible
au soustchantillonage temporel. On peut noter toutefois que I'approcheésalesnent temporel
présente une bonne robustesseaiss des compressions H264, mais que pour les autres attaques
la marque n'est pas bieretecée, et ce pour les deux \d@dsétudies ici, c’est pourquoi dans la
suite nous utiliserons I'approche aveetblement temporel.
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Séquence Stefan : approche sans étalement temporel

N

|

\
¥
1
|

L
ES

score de corrélation
o
>
|

o
&

o

indice des images

Séquence Ping-pong : approche sans étalement temporel

S

=
®

B g
=

score de corrélation
o
>

1=
o

o

21 41 61 81 101 121 141 161 181 201 221 241
indice des images

— sans attaques — blur —divx3 x5
rotation (angle de 1) — IBP10 1BBP10 1BP20
1BBP20 — seuil

— sans attaques — blur —divx3 divk 5
rotation (angle de 1°) — IBP10 IBBP10 1BP20
1BBP20 — seuil

Séquence Stefan : approche avec étalement temporel

score de corrélation

o o o o
o h R B e

indice des images

Ell

-

Séquence Ping-pong : approche avec étalement temporel

score de corrélation
o o o o
0o o ®

)

21 41 61 81 101 121 141 181 181 201 221 241
indice des images

— sans attaques — blur —divx 3 divx 5
rotation (angle de 1°) 1BP10 IBBP10 1BP20
1BBP20 — seuil

(©)

— sans attaques — blur —divx 3 divx 5
rotation (angle de 1°) 1BP10 IBBP10 1BP20
IBBP20 — seuil

FIG. 44 — Resultats de coglation pour lagéquence "Stefan” (a) (respectivement (c)) eélgueence

"Ping-pong” (b) (respectivement (d)) avec I'approche sat@ement temporel (respectivement

avec l'etalement temporel)

Dans la suite dessultats, les approches tess$ utilisent talement temporel.

3.5.2 Recherche exhaustive

Tout d’abord, nous allons examiner le prefle de fausseédection (le prol#me de fausse

alarme ne sera p&udg, en effet, une vigo non margée contiendra, en raison de la structure de
notre algorithme, une configuration qui conduaréa cetection d’'une marque quelconque). Nous

présentons, pour cela, leésultats de @tection pour une recherche exhaustive de€udifites

marques. La figure 45 (a) @sente lesasultats pour laéxjuence "Stefan”, et la figure 45 (b), pour

la s£quence "Ping-pong”. Comme nous pouvons le voir sur ces figures, seule la makrge ins

(ici 219) conduita une étection qui @épasse le seuil de céfation fixe. On peut donc enédiuire

gue notre algorithme psente une bonne stalilivisa vis des proliimes de faussettkction.
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Recherche exhaustive (séquence "stefan”) Recherche exhaustive (séquence "ping-pong”)
129 1.2 7
s 1] 5 4]
B k]
T 081 08
=] i I5 -
5 06 P
o 041 o 04
9021 8021
T T 7T l———T—T— 77—
121 41 61 81 101 121 141 161 181 201 221 241 1 21 41 61 81 101 121 141 161 181 201 221 241
marque W (variant de 1a 255) marque W (variant de 13 255)
— score de corrélafion
— seuil — seuil
(a) (b)

FiG. 45 — Recherche exhaustive des marques powrdaence "Stefan” (a) et l&gquence "Ping-
pong” (b)

3.5.3 Grille carree

Dans cette section, nous avons souhaitontrer l'ineérét d'utiliser une élection pseudo-
aléatoire. Pour ce faire, nousgsentons degsultats comparant les diffents types degection
présenkes pecedemment, mise en oeuvre dans le cadre de I'utilisation d'une grillefdeence
cartee. Sur les figures 46 (a) et 46 (b), nous utilisons une approche @lestien d&terministe,
alors que, sur les figures 46 (c) et 46 (d), nouwsspntons lessultats avec unékection pseudo-
aléatoire. Nous pouvons voir sur ces figures, que I'approche utilisanélewion pseudo-ahtoire,
nous permet d’obtenir de meilleuressultats, en plus de nous permettre de diminuer les effets de
clignotement.
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Séquence Ping-pong : approche avec la sélection déterministe

orrélation

Séquence Stefan : approche avec la sélection déterministe
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1 1 21 31 A 51 61 7 81 91
indice des images
— sans attaques — blur —divx3 divk 5
rotation (angle de 1°) 1BP10 IBBP10 1BP20
1BBP20 — seuil
Séquence Stefan : approche avec sélection pseudo-aléatoire
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indice des images
— sans attaques — blur —divx3 divk 5
rotation (angle de 1°) — IBP10 IBBP10 1BP20
1BBP20 — seuil
Séquence Ping-pong : approche avec sélection pseudo-aléatoire
1.2
S = =
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Tos o e
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2061/
k] /
204
°
02
0 T T T T T T T T T T T T
1 21 41 61 81 101 121 141 181 181 201 221 241
indice des images
— sans attaques — blur —divx 3 divk 5
rotation (angle de 1°) — IBP10 IBBP10 IBP20
1BBP20 — seuil

FIG. 46 — Resultats de coélation pour la 8quence "Stefan” avec unélection c&terministe ((a)

et (b)) ou une &lection pseudo-ahtoire ((c) et (d))

3.5.4 Grille circulaire et grille angulaire

Enfin, nous avonégalement&ali€ une base de tests pour leséliffnts types de grille psentées

en section 3.3.5. Nous pouvons noter que &siltats concernant les grilles circulaires et angu-

laires offrent de moins bon&sultats que ceux de la grille caer. En effet, au premier abord, la
géonetrie de ces grilles semblegitre moins bien ada@ea I'estimateur que nous avons utisjui
est baé sur une partition en blocs de I'image. Cependanct jour, nous n'avons pas testautres

estimateurs. Nous pouvons supposer que le comportement de notre algorithme de marquage avec
les differents types de grilles devréitre different, et les@sultats concernant les grilles angulaires

et circulaires pourraierdéitre aniliorés. En effet, il y a une certain@pendance entre I'estimateur
de mouvement, le type de grille utiéi®t la robustesse de notre algorithme.
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Séquence Stefan : grille circulaire Séquence Ping-pong : grille circulaire
12
1.2

g 0 8
£ — 2 1 — —_—
° 08 = — — 3 E—
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o 06 b N === L Eme
3 3 —_—
° ® -
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° o —
3 02 ]
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1 1" 21 31 41 51 61 7 81 91 1 21 41 61 81 101 121 141 161 181 201 221 241

indice des images indice des images

— sans attaques blur divx 3 divx 5 — sans attaques blur divx 3 divx 5

— rotation (angle de 1°) — IBP10 IBBP10 — I1BP20 — rotation (angle de 1°) — IBP10 IBBP10 — IBP20
IBBP20 — seuil IBBP20 — seuil

FiG. 47 — Resultats de coglation pour la 8quence "Stefan” et laggjuence "Ping-pong” avec une
grille circulaire

Séquence Stefan : grille angulaire Séquence Ping-pong : grille angulaire
12 125
c <
S 14 B
s s —
T 084 To S
g 8
o 06 — o 0.
3 3
L 04 20, e e
5 5 ——
$ 02 %02
g 0 T T T T T T T T T T
1 1 21 81 4 o1 LI & 8 9 120 41 81 81 101 121 141 161 181 201 221 241
indice des images indice des images
— sans attaques — blur —divx 3 divx 5 — sans attaques — blur —divx 3 divx 5
— rotation (angle de 1°) — IBP10 IBBP10 —1BP20 — rotation (angle de 1°) — IBP10 IBBP10 — 1BP20
IBBP20 — seuil 1BBP20 — seuil

FiG. 48 — Resultats de coélation pour la 8quence "Stefan” et leégjuence "Ping-pong” avec une
grille angulaire

3.5.5 Optimisations de l'algorithme

Jusqua pesent, nous avons geené differentes approches permettant d’optimiser globale-
ment notre algorithme. L'utilisation de l&kection pseudo ahtoire nous permet de renforcer la
robustesse de notre approche et de minimiser les effets de clignotement. Enfin le choix des grilles
cariees sembl@tre mieux appropgia notre contexte. Etalement temporel a mostguanta lui
son efficacié, cependant, comme nous I'avonsaatfaudraa I'avenir se pencher sur le préphe
de synchronisation temporelle qui répente une faille de cette approche.

Toutefois, de nombreuses optimisations sont encore possibles. En effet, celles-ci peuvent se situer
tant au niveau de la formation de la marque, qu’au niveau de l'insertion ou encore au niveau de la
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déetection.

En ce qui concerne la eation de la marque, il est courant d’utiliser des codes correcteurs : les
codes paré&pétition/accumulation, les codes convolutifs ou encore les turbo-codes (mise en pa-
rallele ou en &érie de plusieurs codes convolutifs). Dans cettséh nous avons utiésle code

par epétition/accumulation, qui consiskerépéter N fois le néme bita I'insertion afin de pouvoir
corriger de égeres @formations locales. Au niveau de latdction, on&alise alors un vote majo-
ritaire afin de éterminer le bit le plus probable. Ce type de code correcteur d’erreurs estédtia d’
optimal. Cependant, sa compléxist tés faible et ne @nalise que &s peu le temps d'é&cution

de notre algorithme, ce qui est primordial en&ad Pour acciitre la €curig, il estégalement pos-

sible d'utiliser des techniques issues de la cryptographie. On peut, par exemple, moduler la marque
par un processus pseud@atoire, afin de rendre I'extraction difficile voire impossible sans la clef
utilisée pour initialiser le grérateur. Pour ce faire, nous nous sommes drgenérs une&ection
pseudo-a@atoire, galige gacea un ¢grérateur (nous avons utiicelui pésent dans le compila-

teur C++ de Visual C++, il est possible d’envisager d'utiliser d’auté®oateur tel que "Yarrow”

décrit au chapitre 1 afin de s’assurer une meilleure robustesse), igitiiss notre cas, par une
combinaison de la marque et du naia de I'image tragée.

Toutefois, cette approche, de par Elextion pseudo-ahtoire des vecteurs de mouvement, ne
prend pas en congdation I'impact visuel engenéipar le marquage des vecteurs de mouvement.
De ce fait, un certain nombre d’'artefacts apparaissent sous forme d’effets de bloc. Pour pallier ce
probleme, nous avonsgdelop® une approche adaptative dont le masque se base surare det
PSNR. Cette approche eddlite dans la section suivante.

3.5.6 Approche adaptative

Comme nous I'avons&ja mention®, la premére approche ne prend pas en compte le probl
de linvisibilité du marquage. De ce fait, des artefacts peuvent dipgaeal sein de la vieb.
Ceux-ci sont visibles sous I'aspect d’'un effet de bloc dans les zanestan&rée la marque (c.f.
figure 49). Dans cette section, nous noug&liessons donc particaiementa la mise en oeuvre
de variantes ayant pour but deduire ces artefacts, en ahliorant I'invisibilité de notre sadma,
I'estimateur de mouvement gagnant ainsi en st&bilih effet de trop grandes perturbations pour-
raient cesorienter cet estimateur conduisant au calcul d’'un vecteur de mouvemei, etrpar
congquenta une mauvaise&dection. Dans cette section, 'approchéganée €alise un confile
a priori de I'impact de notre sy&ine. Nous nous igtesserons dans le chapitré 4é&tude d’'un
contdle a posteriori.
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FIG. 49 — lllustration d'un effet de blocidau tatouage

Mise en place de la feBtre de recherche

Afin de minimiser I'impact visuel engenglipar le marquage des vecteurs de mouvement de
notre pecedent schma, nous allons autoriser l'utilisation d’'une phase d’insertion "exploratrice”.
En effet, comme @crit en section 3.3.2, la phase d’insertion consisa@pliquer si Bcessaire des
symeétries visanta placer le vecteudt marquer dans la zone correspondant aa liierer. Nous
rappelons que deux types de $tmes sont empldes (axiale ou centrale) selon la localisation
du vecteur de mouvement. Afin de minimiser I'impact visuel, nous pouvons explorer les pixels,
appartenana la zone aédquate, dans le voisinage du point é&erence comme le montre la fi-
gure 50. Puis, nous pouvongmlacer ce point deeference comme pseng sur la figure 50, afin
d’élargir la zone de recherche.
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Parcours des différents points
de référence

Fenétre de recherche, taille = J

Fenétre de recherche, taille =3

Grille de référence

@ Nouveau point de référence

@ : Point de référence mitial

FiIG. 50 — Parcours des vecteurs candidats dans un voisinage du poaféce initial

Au final, le vecteur 8lectionré sera celui qui permettra de maximiser unezgtde PSNR (c.f.
figure 51).

Fenétre de recherche =5

Fenétre de recherche =3
—

Grille de référence sur
laquelle on plaque le vecteur

L)
Eﬁ > amodifier.
T ]

[ H
]

Vecteur i \

\

Vecteur margué ophimal

Fic. 51 — Determination du meilleur vecteur candidat suivant ureceide PSNR

Les figures 52 (a) et 52 (b) @sentent lesasultats concernant cette approche.
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Séquence Stefan : approche adaptative Séquence Ping-pong : approche adaptative

129

score de corrélation
score de corrélation
°
@
{
|
|

0.2

0 0
1 11 21 31 41 51 61 71 81 91 121 4 el 8t 101 121 141 161 181 201 221 241
indice des images indice des images
— sans attaques blur divx 3 divx 5 — sans attaques blur divx 3 divx 5
— rotation (angle de 1°) — IBP10 1BEP10 — 1BP20 — rotation (angle de 1) — IBP10 IBBP10 — IBP20
IBBP20 — seuil 1BBP20 — seuil

FiG. 52 — Resultats de coélation pour la 8quence "Stefan” et laégjuence "Ping-pong” avec
I'approche adaptative

Comme nous pouvons le voir, l&ection se fait moins rapidement. En effet, avec cette ap-
proche, la probabil@ qu’'un vecteur marduse trouve proche de l'intersection entre les deux zones
est plus forte, ce qui fragilis&gerement la robustesse de notre algorithme. Cependant, comme
préseng sur la figure 53, le gain en PSNR est n&gligeable et I'approche reste toutefois valide.

Séquence Stefan

1 1 21 Y| 51 61 o8 9

—— approche adaptative indice des 'images
—— approche classique

FiGc. 53 — Comparaison des PSNR entre I'approche de base et I'approche adaptative sur la
sequence "Stefan”

3.5.7 Mise en place d’'une zone interi@diaire entre les deux zones, O et 1

Enfin, une derriire an&lioration de I'approche de base concerne la phasettiction. Les
attaques &alies sur une vieb margée engendrent des modifications au niveau des attributs
marques (ici les vecteurs de mouvement). Suivant les attaques, ces modifications pEoeent
mineures (i.e. elles restent dans la&ghde quantification) ou majeures (i.e. elles sortent de la
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sprere). Dans le second cas, I'algorithme dtattion ne pourra extraire le bit@gluat contraire-
ment au premier cas. Notre &tioration a consigta cefinir une troistme zone, au niveau de la
grille de ieféerence. Cette zone inteadiaire se trouve entre les deux zongsjpdemment éfinies
(zonesZ; et Zs). Celles-ci voient leur tailledgerement dimingée (c.f. figure 54). L'iée de mettre

en place une zone "d’incertitude” vient de la logique floue. En effet, dans ce domaine, une va-
riable n’est plus binaire. Il existe trois possi#litl, -1 et une valeuéelle appartenarit|[—1, 1]
(zone d'incertitude). Dans notre cas, nous appliquons cettarithlors de la étection d'un bit.

Si le vecteur est dans la zoik ou Z», alors il N’y a pas d’ambigité. Par contre, s'il se trouve
dans la zone inter&diaire (zone d'incertitude), c’eatdire entre les deux zones, la valeur du bit
sera donae par une fonction de type sigide (c.f. figure 56). Plus le vecteur sera proche de la
zone "dure”, plus sa valeur sera proche de celle défegtcette zone. En revanche, s'il se trouve
au milieu, sa valeur sera moyenne et n'affectera pagtistbn de la dtection. Enfin, il serait
possible detendre ce principe, dans le casla marque ne serait plus binaire (c.f. figure 55). Cette
approche est appli@e en utilisant la version adaptative de notre algorithme.

73— sigmoide

K
/tZ-:—> +1
? ‘I 31 lﬁ/ ,‘/
52
H ~ h
N 71
® "

FIG. 54 — Mise en place d'une zone intezdiaire
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Zl Z: Z%
Zone flou 1
PN /o/
/Zoneﬂou2
L1
¢ @

FIG. 55 — Extensiora plusieurs zones

100

FIG. 56 — Exemple de fonction sigriae

Nous pésentons lesésultats de cette approche sur les figures 57 (a) et 57 (b). La version
de I'algorithme utili€ est celui avec I'approche adaptative etétestion pseudo-ahtoire. Sur
la figure 58, nous @sentons lesésultats pour une attaque entre I'approche sans et avec la zone
intermédiaire. Comme nous pouvons le constater, le seuiléggsh s la 4@me image avec la
zone internddiaire, alors que pour la version sans, il faut 59 image. On obtient donc une vitesse de
convergence plus rapide pour I'approchéganée ici, elle est donc par cobguent plus robuste.

134



CHAPITRE 3. EMBROUILLAGE ET TATOUAGE : SOLUTION GLOBALE DE PROTECTION

Séquence Stefan : approche avec la zone intermédiaire Séquence Ping-pong : approche avec la zone intermédiaire
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— sans attaques biur divx 3 divk 5 — sans attaques blur divx 3 divk 5
— rotation (angle de 1°) — IBP10 IBBP10 — IBP20 — rotation (angle de 1°) — IBP10 IBBP10 — IBP20
1BBP20 — seuil IBBP20 — seuil

FiG. 57 — Resultats de coélation pour la 8quence "Stefan” et laégluence "Ping-pong” avec la
zone d'incertitude

Séquence Stefan

09 — ===
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03

score de corrélation

0.1

1 " 21 31 4“1 51 61 71 81 91
indice des images

— IBBP20 (avec la zone intermédiaire)

—seuil

IBBP20 (sans la zone intermédiaire)

FiG. 58 — Comparaison de la vitesse daeattion entre I'approche avec et sans zone irkeiaire

3.5.8 Decorrélation entre le PSNR et la variation des vecteurs

Enfin, il est ineressant de noter que dans notre approche, les variations effectur les
vecteur de mouvement ne sont pas directeméesh la cegradation de laé&juence. En effet,
I'approche adaptative condditréaliser de plus grandes variations sur les vecteurs de mouvement
(c.f. figures 59 (a) et 59 (b)). Cependant, le PSNR est meilleur dans la version adaptative, par
rapporta la version de base (c.f. figure 53). La force de marquage ne correspond pas dans notre
casa I'ampleur des variations que I'on est araénéaliser sur les vecteurs de mouvements, mais
sur le nombre de ces derniers servant de sugplarmarque.
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coordonnées du vecteur de mouvement moyen suivant I'axe coordonnées du vecteur de mouvement moyen suivant l'axe
des abscisses (x) des ordonnées (y)
10
8
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6
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4
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0§ T" y'v Vi P
} A 9 B 95
10 -4
-20
\V \/ -6
30 indice des images O Vecteurs moyen apres insertion -8 indice des images O Vecteurs moyen apres insertion
40 (schéma adaptatif) . X (schéma adaptatif)
W Vecteurs moyen apres insertion -10 W Vecteurs moyen aprés insertion
(schéma de base) (schéma de base)
@ Vecteurs moyen orignaux [@ Vecteurs moyen originaux

F1G. 59 — variation des vecteurs de mouvement suivant la composante en x (a) (respectivement en

y (0))

3.5.9 Reésultats recapitulatifs

Nous pesentons ici ungcapitulatif desé&sultats pour les quatréguences j@senées en sec-
tion 3.4. Comme nous pouvons le voir sur la figure 97, éssiltats concernant l&guence "lord
of the ring”, sont égerement moins bons que pour les autéguences. Cett&guencetant une
bande annonce, il y a beaucoup de changementdesce qui a pour coeéguence de@stabiliser
I'estimateur de mouvement et donc la pedare de dtection. Pour le reste deémiences les
résultats sont relativement honges et nous aemea conclure que notre algorithmeégsente
une robustesse satisfaisante. On peut remarquer que l'attaque posant le plus @agesilla
rotation. Malgé le faible angle utilig, pour certaines approches, ktettion ne se fait pas cor-
rectement. Notre algorithme ne prenant pas en compte lespneblde synchronisation spatiale,
I'application d'attaques suffisamment fortes visamésynchroniser les blocs tatsiconduira la
mise enéchec de notre sy&ine. Nous @senterons au chapitre 5, legtmodes qu'il est possible
d’envisager afin de pallier ce pravhe.

Enfin, nous pouvons conclure que les élifintes am@liorations que nous avonsgsenées dans ce
chapitre ont moné leur efficacié, et que notre sysme pésente une bonne robustesseavids
des attaques de type compression.
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Séquence Stefan

Attaques

1.2 1
Oschéma de base sans
[ 14 étalement
o 1 1 B schema de base avec
© I sélection déterministe
® 0.8 - I i O grille circulaire
e
8 0,6 I i O grille angulaire
@ L
g 04 - O sélection pseudo-
5 aléatoire
s W schema adaptatif grille
@ 0,2 1 simple
O schéma adaptatf avec
0+ S e S B R B zone d'incertittude
¢ P PHE NN D P
>N L NN « O - DR « LG
Q Q < N \Q;b N \Q;b
Attaques
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FiG. 61 — Resultats eécapitulatifs pour laéquence "Ping-pong”
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RESULTATS

Séquence Tigre et dragon
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FIG. 62 — Resultats ecapitulatifs pour lasquence "Tigre et dragon”
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FiG. 63 — Resultats eécapitulatifs pour laéquence "Lord of the ring”




Chapitre 4

Aspects psychovisuels en tatouage \ao
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CHAPITRE 4. ASPECTS PSYCHOVISUELS EN TATOUAGE VIBO

4.1 Introduction

Initialement, tés peu de s@mas de tatouage prenaient en compte les @isiijues du
syseme visuel humain. Cependant, de par la proXraittre le monde du tatouage et le monde de
la compression, et afin d'optimiser le compromis invisibilibbustesse, il est appareaessaire de
tenir compte des particulags$ perceptuelles. Le sgshe visuel humain est un apparedgrcom-
plexe, en effet R.A. Young [126] estime gq8@a90% de la totalie des neurones servenia vision.

De nombreux auteurs @sentent les caraistiques physiologiques de I'appareil visuel humain, la
structure de I'oeil, les canaux de transmission jusqu’au cerveau, et la&@beate d’analyse des
informations visuelles. Nous ne rentrerons pas ici dans e&slgl le lecteur irétresg pourra se
reporter aux&ferences suivantes [136], [108], [42], [102], ainsi qu’au site internet "Webvision”
L'obtention d’'une moélisation fictle et compdte de I'appareil visuel humain s’associe aujour-
d’hui a la "quéte du graal”. Contrairemeat'audio, ai les aspects perceptifs sont relativement
bien matrisés, il est beaucoup plus difficile de les netider en image fixe ou en \éd. Malgé
cette difficule d’élaborer un moele parfait de la vision humaine, il existe un certain nombre
de principes qui permettent d’optimiser les &ymes de compression ainsi que les &yss de
tatouage, en utilisant au mieux les caéaistiques de I'oeil humain.

Dans un premier temps, nous allonggenter un apercu des praggs de I'oeil du point
de vue du traitement d’images, et non du point de vue physiologique. Néasmierons essen-
tiellement les propétés les plus couramment utiies en image fixe ainsi qu’en ¥d. Ensuite,
nous dcrirons les diferents artefacts auxquels on péirte confrond en traitement d’'images,
pour poursuivre sur la psentation des défentes rathodes qui permettenté&laluer la qualié
ainsi que la similaré# d’'une image ou d’'une vab, en tenant compte des aspects perceptuels.
Nous poursuivrons sur l'utilisation de cegthodes dans le contexte du tatouage. Pour finir nous
détaillerons les approches test dans notre sgshe afin de confler les d&gradations appdrés
par notre algorithme bassur la perturbation de vecteurs de mouvement.

4.2 Caracteristiques du syséme visuel humain

L'avenement de Ere nunérique et I'explosion des performances informatiques ont éaix
ingénieurs plus de libegtet de flexibilie dans le traitement de I'information. De nombreuses
mesures de quaditsont apparues, et initialement cegthodes sont des étriques purement
mattematiques telles que les mesures MSE (Mean of Square Error) ou SNR (Signal to Noise
Ratio). Elles s’appliquent pix&l pixel et ne prennent en compte ni les relations de voisinage qui

http ://webvision.med.utah.edu/
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peuvent exister entre les pixels d’'uné&me zone, ni les cardsistiques du sysme visuel hu-
main. Cependant de par leur fa@lit'utilisation, elles sont &s couramment utilees et offrent
une premére approximation de la quaiti’'une image, en donnant une mesure de sinéladt, le
syseme visuel humain psente des limitations qui, bien expéss, permettent de cacher de I'in-
formation de facon imperceptible dans un medium, qu’il s'agisse de I'image fixe ou deéla vid
La probEmatique qui se pose aujourd’hui est @édestminer un moyen automatique pour mesurer
la quali€ et la similarié d'un support, e@laborant un mogle qui puisse se rapprocher au mieux
des tests subjectifs. Dans la suite de ce chapitre, nous nous focaliserons sur I'image fixe et sur la
vidéo. Bien qu'il aitete demonté que I'audio joue undle dans la perception visuelle [130], nous
avons choisi de ne pas aborder ce domaine. Une bibliographie sur le sujet de la visi@sestepr
sur le site web d’Ahumadé

4.2.1 Caractristiques bas-niveau

Le syseme visuel humain at etudié des 1704 gpoquea laguelle Newton a pédes fonda-
tions de letude moderne de la perception de la couleur dans son &Tdaiptique” [80] (Marr
[47] presente dans son ouvrage un historigétaille de I'etude de la vision). me si les pre-
miers travaux sur le sujet remontent awet® secle, il a fallu attendre €mergence du calcul
numérique pour voir seé&aliser les progrs les plus significatifs. Ceux-ci ont, de fatgé mo-
tives par la Bcessi de repesenter nui@riquement des images et d’en optimiser les traitements.
Tres vite, il est apparu que certainséplonenes pouvaient induire en erreur notre perception,
et mettrea jour I'imperfection de notre vision. En se basant sur ces pts:iles scientifiques
ont pu ankliorer le rendu des images néangues, et optimiser les sgshes de compression qui
integrenta pesent des processus complexes, visame garder que les informations percues par
notre systme visuel. Les travaux effe@s dans ce domaine ont tout d’abd@# majoritaire-
ment concenés sur I'image fixe (T. Eude [146] @ali€ un bon apercu de quelques gyses
d’évaluation de la quabtdes images fixes). Ce n’est q@eemment que &tude de la vido aéte
abore. F.X.J. Lukas et Z.L. Budrikis [64] 0Bt les premiers en 1983 ,proposer une &trique
base sur un mogle spatio-temporel du sygshe visuel humain. Depuis, de nombreux chercheurs
se sont pends sur le proldme et de nombreuse<triques ainsi que de nombreux nédes du
syse&me visuel humain ont vu le jour.

Initialement, les aspects psychovisuels de la perception humairged@itdés dans le cadre
de la compression d’'image fixe ou de &a

Les systmes de compression sont majoritairemenébasir des sé@mas intervenant sur une
partition en blocs de I'image. Classiquement, les blocs sont de &ail8 ou 16 x 16 [1], et plus

2http ://vision.arc.nasa.gov/personnel/al/bib.htm
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recemment, le systne H264 [150] exploite des tailles de blocs moins conventionnelles. Il est donc
nécessaire dans ce contextéldborer des sy8imes de mesures qui prennent en compte cet aspect
de partitionnement en blocs qui combgnde forts taux de compressiorergre des discontinués

dans I'image ou la viélo, celles-cetant visibles par I'oeil humain (cf figure 64).

FiG. 64 — Artefacts de compressioa gauche I'image originalé, droite I'image fortement com-
pres€e avec JPEG (taux de compression de 80%)

Consicerons la structure@réerale d’'un modle du systme visuel humain gsenge par la
figure 65 :
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Conversion de 'espace
des couleurs

Decompaosition spatiale

b A

Contraste local

Compensation FSC* ™ Effets de masquage ™ Accumulation

* FSC: Fonction de Sensibilité au Contraste

FIG. 65 — Mockle gerérique du systme visuel humain

— I'image d’entée, gréralement donge en RGB, est convertie dans un espace coédrique
qui permet une bonne @diction des distortions des couleurs, ainsi qu'une meilleure exploi-
tation des redondances;

— I'étape suivante consiskedecomposer I'image suivant se@fluences spatiales oriées.

Il est ici important d’appliquer uneé&tomposition qui se rapproche au mieux du eyt
visuel humain;

— la troisikmeétape consista mesurer le contraste local, ce calcul pene €ali€ par des
processus non-lemires qui se basent sur laabmposition spatiale de I'image ;

— la quatremeétape prend en compte la diminution de la sensiditi contraste pour les
hautes fequences. Cette propte est moélisee par la fonction de sensibéitau contraste.
Cetteétape permet ensuite d’appliquer le ratelde masquagetoutes les fquences spa-
tiales avec les @mes paragtres;

— la cinquemeétape, celle de masquage, permet dedjpe la quanté de bruit de quanti-
fication qu'il est possible d’occulter dans le signal originahaga la pesence de forts
contrastes ou de zonadortes activiés ;

— la sixieme et derriireétape, consist& accumuler toutes les doegs suivants les défentes
fréequences spatiales, afin d’obtenir une valeur unique qui ésisena la diference percep-
tuelle entre I'image (ou la vigb, dans ce cas on congié aussi les &quences temporelles)
originale et la version compreass.

M. Nadenau [108] montre les aspects du egst visuel humain appligs dans le cadre de la

compression d'image fixe. S. Winkler [136], quaddli, présente leurs utilisations dans le cadre
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du tatouage d’image fixe, ainsi qu’'un apercu detmigues appligéesa la viceo. Nous nous base-
rons par la suite sur ces travaux pougggnter les proptes essentielles de I'oeil.

Sensibilité au contraste

L’ étude de la perception humaine ne se limite pas seulemkentompehension de I'appa-
reil optique que ref@sente I'oeil : Entre la vision de I'image qui s'imprime sur &ine et son
interptétation au sein du cerveau humain, le chemin est long et fait intervenir des processus com-
plexes qui sonta ce jour, loin détre totalement muisés. Tout d’abord, I'oeil est sensible au
contraste, et @ame si le sygtme visuel humain est capable d'apipender des petites déffences
de luminance, il existe une limite en dessous de laquelle l&rdifEes ne sont plus percues. Cette
limite dépend de la luminanck, du fond sur lequel se trouve les composantes de I'image. Cette
dépendance est apgel "sensibilié au contraste”, et peétre carad@risce matlkmatiquement par
la loi de Weber-Fechner. Cette loi peiite formalige par le contraste de Weber :

cV = AL/Lg (47)

Cette cfinition est utili€e dans le cas de stimuli consétude petits motifs\ L repesentant
"I'cffset” de luminance ety la luminance d’'un fond uniforme. Dans le cas de moté#sg@diques
avec une dviation synetrique variant entré,,,;,, et L., le contraste de A. Michelson [10] est
utilisé :

Lmax - me
oMt 48
Lmaa: + me ( )

Ces deux dfinitions ne sont pasquivalentes, mais elles r&sentent @anmoins une bonne ap-
proche dans le cas de stimuli simples. Lorsque ces derniers sont plus complexé&sinigsnd
ne sont plus applicables, c'est le cas pour les motifs de Gabor [56]. #vednt que pour des
images naturelles, ces deugfihitions ne sont pas utilisables. Ceci eStadi fait qu’un point t&s
clair ou ties sombre gterminera le contraste pour 'image @né, alors que la perception humaine
du contraste varie en fonction de la luminance locale moyenne. Pour pallier cérmpeiit. Peli
[55] propose la dfinition d’un contraste local :

(49)
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o L0

FIG. 66 — diagramme de sensibditu contraste de Campbell-Robson

ou ¢; est un filtre passe-bande d'un banc de filtre au nive&ti¢; est le filtre passe-bas cor-
respondant. Cetteéfinition du contraste est bieréfinie si certaines contraintes sont respest
par les noyaux des filtres. Sous I'hypesie quep et I'image sont des fonctiors valeurs eelles
positives, qu’elles sont iggrables, et que est inegrable, alors;”(x, y) est bien @finie si le
support de) est inclus dans le support geDans ce cash; = I (z,y) = 0 implique queC,; ¥ = 0.
J. Lubin [89] propose une version moé#ide la éfinition de E. Peli. Cette&finition du contraste
est inég’e dans une étrique base sur un moele multi-canal du syéme visuel humain :

(95 — d(i1)) * I(z,y)
¢(j+2) *1(z,y)

Les esultats d’expriences psychophysigues d'analyse du contraste avec les motifs de Gabor [56],

C’jL(%y) = (50)

montrent que cette&inition du contraste est relativement bien aéapt

La figure 66 pesente le diagramme de sensibilitu contraste de Campbell-Robson [63]. La
fonction de sensibilé spatiale au contraste apgacmmeétant I'enveloppe visible du motif mo-
dule.

Perception de la lumere

Une autre caraétistique importante du sysne visuel humain est la perception de la lerai
Cette perception est non-énire, et cette pro@i doit étre prise en compte dans les gyses
de compression qui ne doivent pas s'appliquer par &pmant litairement. La loi de puissance
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définie par la formule suivante :

B =aqlL” — By (51)

est consiédrée comme une bonne description de la luminance percue paréesygisuel humain
[74]. B corresponda l'intensié lumineuse percue par un observateur, @sgmce d'un stimulus
de luminancd.. B est un offset constant d'intensitumineuse percue. L'exposanta une valeur
approximative dd /3. Cette loi est utiliée dans I'espace de coulelk a x b.

Perception de la couleur

Nous avongvoqLe les cas du contraste et de la luminance, mais aétralplus exhaustif,
nous allons maintenant exposerdwement la perception de la couleur.
La couleur est un concept intriaguea I'étre humain, elle lui permet de faire la distinction entre
deux sensations colees. Physiquement, les variations de couleur correspoadigd variations
de longueur d’'ondes. C'est en 1878 que Ewald H. Hering introduid’ides couleurs oppoess.
Plus €cemment, il &t monté que les informations de couleur provenant des t@igpteurs
différents constituant létine, étaient combiges mutuellement pour former un canal achroma-
tique et deux canaux chromatiques. Cette combinaison constitue la base péfiniliod d’'un
espace de couleurs op@es. Pour plus deédiils sur la couleur, le lecteur éresg pourra se
reporter aux@&ferences suivantes [69] et [44].

Les trois caradristiques que nous venons deéggnter sond la base des effets de mas-
guage que nous allongdrire dans la suite. Ces effets peuveme ingnieusement utilss dans
un syséme de tatouage afin d’en optimiser la force et l'invisibilita cfinition de moeéle
mathematique, que ce soit pour la perception du contraste, de lataru encore de la cou-
leur, s'approchant au mieux du sgste visuel humain, permet d’en exploiter lefalits. Ainsi,
en codage, elles permettront de ne garder que l'information essenéetiesaira une bonne per-
ception du nedium. En tatouage, elles permettent de se servir des informations non indispensables
pour y in€rer la marque. Nous verroada fin de ce chapitre, I'utilisation d’'une mesure locale du
contraste que nous avons u@esafin de ponerer un masque visaateliminer les blocs mardas
provoquant de trop grandé&gradation.

Les effets de masquage

La sensibilie dans les zones homenges céte étudiée dans les pedents paragraphes. Ce-
pendant, en pratique, les imagesraiter sont dites naturelles, et compes de nombreux petits
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détails, de zones textees, de zones homeges et de formes vées. Il est doncécessaire dans
ce contexte deé&trire la sensibilé au contraste dans le cadre dé&gjfrences spatiales. L'effet de
masquage est un termérngral qui cenote I'effet de masque que peut produiretlamentA sur un
elementB. Les effets de masquage peuvetre de diferentes natures, par exemple un masquage
spatial (masquage de contraste ou masquage d’entropie) ou un masquage temporel.
Géréralement, cette description est déarpar la fonction de sensibéitau contraste (FSC, ou
CSF en anglais Contrast Sensibility FunctignLe syséme visuel humain est moins sensible
dans les hauteséguences. Ce @monene se traduit dans la pratique par une moindre sensibilit
au bruit dans les zones texéas, comme l'illustre 'image 67 toune néme quanté de bruit &te
ajou€e dans deux zones dé&me taille, 'une homogne, 'autre textuge.

FIG. 67 — Masquage d’actiét

Le masquage de contraste :
Le masquage de contraste faifarence au casoles deux signaux sont deéme nature (le
signal proprement dit et le signal de masquage). Par exemple, lorsqu’ils sont tous les deux des
motifs sinus@daux, et quand ces deux signaux sont sup@gds troistme motif ainsi obtenu
peut soitétre different des deux premiers signaux (et dans ce cas il n’y a pas de masquage), soit
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étre similaire au signal de masquage (et dans ce castleopiene peuétre obser&). Cet effet
dépend de la fquence des deux signaux et de leur orientation spatiale (cf figure 68).

Signal Masque Somme

-
T
—
T

FIG. 68 — Masquage de contraste.

Le masquage d’entropie (ou masquage d’'activé) :

Le masquage d’entropie esklau masquage de contraste. En effet, plus il y a d’information
dans une zone (et donc plus I'entropie est grande), plus il y a de variation de contragtieefal) g
Tout comme pour le contraste, un signal sera moins perceptible dans une zone fortemeg textur
(donc avec une forte entropie) que dans une zone hene(cf figure 67). La diéfrence entre
les moakles pour le masquage de contraste, et ceux pour le masquage d’entropie, se situe dans
le support spatial. Le masquage de contraste est souvent @gdkdfacon prcise. Cela signifie
que le contrasta la position(x, y) indique la quant& d’erreurs de quantification que I'on peut
appliguer au rame endroit, sans qu’elle soit perceptible. Le masquage d’entropie eomgigiant
a lui, la totalie du voisinage local poutablir la visibilitt du signal de distortion. Parfois, les deux
effets ne sont pas dissociables, et sont coibans le iame moeéle de masquage.

Adaptation de I'oeil :

Enfin, il existeégalement un @monene correspondaat!’adaptation de I'oeil au stimulus qui
lui est envog, et plus particuirement, aux motifs percus. Par exemple, I'adaptaiiom motif
d’une frequence dorée peut provoquer unédere diminution de la sensibiitau contraste autour
de cette fequence. De nombreusesides onéte réalises sur cet aspect et ortrdontées que le
contenu de I'image (quence, distribution de la couleur, motif) influencait la sensiilé I'oeil.
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Nous reviendrons sur I'aspect temporel dans la section suivante, ceaader viceo neéme si
certains aspects temporels sont aussgents au niveau de I'image fixe.

Les ptenonenes que I'on vient deétrire peuvenétre qualifes de bas-niveau, en effet ils ne font
que tes peu intervenir I'interfatation @rébrale dans la perception du contenu de I'image.

En resung, l'activité locale permet d’envisager un marquage plus ou moins fort, sans que
ce dernier soit perceptible. En effet, les zones t@&dsroffriront un meilleur masquage au mar-
guage que les zones hongoges. Les zonasfort contraste sont essentiellement les contouird, o
sera possible aussi de cacher plus d’information ségsadier la qualé de la vidéo. Ces aspects
peuventétre mis en oeuvre gcea une segmentation intelligente de I'image ou encoéeega
I'utilisation de points saillants. Nous reviendrons sur ce dernier point dans le chapitre 5.

4.2.2 Caractristiques haut-niveau

Nous allons aborder dans cette section un aspect plus psychologique que physiologique de
la perception humaine, il s’agit de @honenes souvent qualifs de haut-niveau. Nous avons vu
préccdemment que le syne visuel humain a ses restrictions, mais la perception d’une image
ne se limite pas la simple visualisation d’'une image puissa transmission. Au bout de cette
chdne, teja complexe, se trouve le cerveau humain qui va inédgprce que I'oeil capte et ce que
le circuit neuronal lui transmet. Cet aspect est sans doute I'un des plus connus du grand public. En
effet, I'artiste Escheglabore dans ses oeuvres, de&snas impossibles et bien souveataltantes.

En pratique, cegléments sont rarement @gies dans les mades perceptuels, mais servent ce-
pendant I'élaboration de tests subjectifs. C'est en 1934 que l'artistd@s Oscar Reutersid
dessine pour la premaie fois un triangle impossible (dessin enésslur la figure 69).
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FIG. 69 — Figures impossibles d’Oscar Reuteiv

Plus tard, M.C. Eschérexploite cet effet dans de nombreuses oeuvres. La figureézgepte
un exemple des travaux d’Eschar ks nmécanismes psychophysiques influencent notre percep-
tion : On associe le haut au ciel, et par damqeent, les poissons s'y trouvant sont coessd
comme repesentant le ciel, a contrario dans le bas, on associe les oiad@axi. Il nous semble
effectivement plus naturel que les poissons nagent dans I'eau et que les oiseaux volent dans le ciel.
Certains dessins paraissent amigiget peuveritre interpetes de diferentes fagcons. Ces oeuvres
mettent en valeur le fait que la vision est un processus actif, qui essaie d’ extr&nedatgjue de
ce que nous voyons. Les milds baés uniqguement sur I'information de stimulus ne peuvent pas
prédire de tels effets.

3http ://www.worldofescher.com/
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FIG. 70 — Sky & Water |, 1938

Un autre exemple est l'illusion de distortion (cf. figure 71). Ces images montrent qu’il existe
un lien entre les processus bas-niveau et les processus haut-niveau. Nous n'allons pas donner une
liste exhaustive des illusions d’optique, et pour plus égils, le lecteur pourra séferer au site
web "Lightness Perception and Lightness lllusidAsinsi qua l'article de M. Livingston [105].

FiG. 71 — Les lignes paraissent courbes alors quéaiite elles sont droites

On peut donc voir dans cette section, que I'aspect psychologique joudlaimmportant
dans la perception visuelle et condaitpenser qu’elle reste subjective. Pour cette raison, arri-
ver a mockliser efficacement les &sanismes de la perception est une tache difficile &amgnt
d’aboutira un moele ¢erérique et parfait. Il nous appata ce jour difficile d’'inclure de telles

“http :/iwvww-bcs.mit.edu/gaz/
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consicerations dans un séima de tatouage.

En vidéo, nous retrouvons lesémes caraétistiques que pour I'image fixe, mais comme nous
allons le voir dans la section suivante, I'axe temporel jouedla important dans la perception
visuelle.

4.2.3 Caraceristiques intrinsequesa la vidéo

Une vicko peutetre vue comme une succession d’'images fixes, variant temporellement. Ce-
pendant, le fait que le syshne visuel humain soit linéit dans la perception spatiale et tempo-
relle, nous permet de suivre une &aldont la fequence est de 25Hz sans s’apercevoir gu’elle ne
represente qu’une suite discontinue d’'images fixes. C’est pourquoi il dppatarel de consigrer
les proprétés de perception visuelle de I'image fixe pour le cas de laoiidoutefois, il convient
de ne pas egliger I'importance de I'axe temporel. Des artefacts invisibles sur une image fig
peuvent devenir visibles eégants lorsque que I'on ajoute la dimension temporelle. L'artefact peut
alors appardre sous la forme d’un clignotement. En contrepartie, lorsqu’une imageadte ap-
pardt brievement & savoir pour une vieb de fequence 25 Hz, I'image n'appérgue 40ms), il a
été constat qu’un artefact pourra ne pase percu. C'est d’'ailleurs une des caégistiques propre
a la viceo. Il existe en outre un autre aspect temporel qui peut aussebierié a I'image fixe
gu'a la viceo, il s’agit de la persistancétinienne. Pour apphender simplement ce @honene,
nous pouvons prendre un exemple de la vie courante. Lorsque hous sommes dans un environ-
nement fortemenéclai© et que nous passons dans un endroit sombre, notre perception initiale
de I'environnement est limée, puis avec le temps notre oeil s'accommode au fablairage,
et nous pouvonsas lors distinguer cet environnement. Inversement lorsque nous passons d’'un
lieu sombrea un milieu fortemengéclai€, nous sommes initialemeabloui. L'accommodation
fait intervenir differents processus physiologiques, que nousaeerdns pas ici, et pour plus de
détails le lecteur pourra s&ferera [136] et [108]. Il y a essentiellement trois formes de mas-
guages temporels : celuiicau changement deéste, le masquage par le mouvement des objets et
enfin celui moélisé par la fonction temporelle de sensil@ldu contraste. Le masquage temporel
d0 au mouvement est compleaenockliser : I'effet de masquage temporel d’un objet en mouve-
ment cepend du fait que I'attention soit ou non focakissur cet objet. Un changement derse
intervient lorsqu’il y a un important changement dans tout le contenu de I'image. La fonction tem-
porelle de sensibilit au contraste, quaatelle, peugtre vue comme une extension de la fonction
spatiale de sensibiétau contraste. Dans le cas qui nougiiesse, cet effet peut intervenir lors-
gu’'ily a des discontinués fortes dans l'inten&tiumineuse d’'uneégjuence vido. Ce penonene
a tout d'aborcete étudié dans le cadre de lalévision, par A.J. Seyler et Z.L. Budrikis [26] [27].
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Ces auteurs orétabli que le seuil de visibilit pouvait durer quelques centaines de millisecondes,
apres une transition du sombre vers le lumineux ou inversement. D’autres travaux ont eonfirm
par la suite ce pdnonene [35]. |l aéte demonté par D.H. Kelly [51], [49], [50] que les distortions
d’'une periode de 4 8Hz sont plus visibles. Pluegemment, W.J. Tam et al. [158] ont examin

la visibilité des artefacts de codage MPEG28apiin changement de&se ; il est apparu un effet

de masquage significatif au niveau de la permimage de la gne suivante. Il est iatessant de
souligner que le masquage temporel n'apfigras seulement ags une discontinuét mais peut
également se manifester arieuremend celle-ci. Ce panonene peut s’expliquer par la variation
dans la latence des signaux neuronaux duesystvisuel humain [24].

Apres avoir peseng les principales caraatistiques du syetme visuel humain, nous nous
proposons maintenant d’examiner leur utilisation, tout d’abord danséésgues de quakt puis
au sein du tatouage.

4.3 Methodes de mesure de la qualt d’'une video

4.3.1 Artefacts visuels

M.S. Moore et al. [114] proposent uidude de la étectabilié et de la nuisance d’'artefacts
pour une compression de type MPEG2.
Il existe en effet, diferents types d’artefacts qui peuvent survenir dans ureovighes une com-
pression. Dans [110], M. Yuen & al. engsentent une liste exhaustive :

— l'effet de bloc est une distortion qui laisse appaeune structure de blocs dans I'image,
sous forme de discontinéis aux frongres, entre les blocs. Cet effet eétadla quantifica-
tion independante des blocs (de taille 8*8 par exemple) &t/one quantification trop forte,
soit sur le coefficient DC, soit sur les coefficients AC (perte @itk hautes-fquences),
soit sur les deux. Cela arrive par exemple dans leéreels de codage ks sur la trans-
formée DCT, appligée sur une patrtition en blocs de I'image;

— un effet de flou peut appdtee sous la forme d’une perte détdils et d’'une &duction de
l'intensité des contours. Ceci esfid la suppression des coefficients de hauteguences
par une quantification grossee ;

— des fiches de couleurs peuvent apfiaesentre deux zones ayant une éifnce de chromi-
nance importante. Ce phornene est @l a la suppression des hautesdguences des coeffi-
cients de chrominance. A cause du séakantillonage, ce @monene peut €tendrex tout
un macrobloc;

— le codage DCT peut aussi avoir pour cegsence de faire appéir@ au niveau des lignes
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de perspectives un effet d’escalier, cétant principalementidau fait que la DCT est

plus adapte aux lignes verticales et horizontales. Les lignes avec d'autres orientations
nécessitent les coefficients de hautégjfrences (ex : diagonales). Une quantification forte
fera appartre des lignes de perspectives en dent de scie;

— apparition de faux contours dans I'image reconstruite. Cet artefact est introduit par une va-
riation de l'intensié et de la couleur dans une zone de I'imagead’origine, les transitions
ne sont pas brutales. Cettégtadation est &s difficilement étectable. Manmoins, elle
peutétre aténiée en filtrant 'image par un passe bas;

— le mouvement en dent de scie, qui pétre di aux faibles performances de 'estimateur de
mouvement ;

— l'estimation de mouvement estali€e sur la composante de luminance et céses vec-
teurs sont utiliés pour la chrominance. Cela peut condairene mauvaise correspondance
de la couleur sur un macro bloc;

— le bruit dit "de Mosquité. C’est un artefact temporel qui eshd une erreur de quantification
entre pixels adjacents. Cesgtadations sont introduites par la DCT et elles se manifestent
par une dispersion des niveaux des ruptures d’h@mitg de I'image. Elles enttaent
également un gimonene de flou. Ce bruit se produit surtout autour des objets artificiels, tels
gue le texte ou les formeggnetriques, il eségalement visible sur les figures humaines;;

— aliasing : appaii& quand le contenu de laége est sougehantillon@ (en dessous de la
borne de Nyquist) que ce soit spatialement @gfrentiellement.

Certains artefacts sont exclusivemessla la structure en blocs de certains codec&og]
d’autres sont plusé@réraux. Enfin, certains artefacts sont moigsgnts que d'autres, et il&pen-
dentétroitement de I'apg@ciation des utilisateurs (certains seront pléisag par un blur et d'autres
par les effets de blocs).

4.3.2 Metriques : géreralités

Dans cette section, nous allons essentiellement nous concentrer sethesles Bvaluation
destireesa mesurer les effets de blocs. Ceux-ci sdim@ une quantification trop importante des
coefficients constituant les diffents blocs de I'image partitioea, systme couramment utiks
en compression, tout comme dans notreesea de tatouage. Les nmigdds perceptuels soatudies
dans diferents contextes. Tout d’abord, celui de la compressiofelus souvent le but est
d’évaluer les effets de bloc. Ensuite, celui de I'indexatianes mo@les perceptuels sont utitis
pour discriminer les textures, pour de la classification ou poliirdage retrieval Ces approches
sont le plus souvent bass sur des étriques s’appliquarda la couleur ou aux textures, qui nous
intéressent moins ici, dans la mesuie rmotre systme de tatouage se base sur une estimation
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de mouvement sur des blocs de luminance de taille 4*4. De par ces aspects, nous sommes plus
proches du monde de la compression que du monde de I'indexation. Le lecégasipourra
cependant se reporter awf@rences suivantes, traitant détmgues bases sur la couleur ou les
textures [162], [96] et [11].

Lorsqu'il s’agit d’évaluer la qual@& d’'une image ou d’'une vab, deux mesures universelles
sont utili€es. |l s'agit des @riquesM SE et PSN R. Ces deux formules mamatiquementées
sont emploges couramment de par leur simpkait utilisation et de par la faciétd’'implementation.
Ces deux rathodes sont des mesures piaglixel. La nétriqueM S E correspond la difference
moyenne quadratique entre la luminance d’'une irrfagef:

1 ~
MSE = TXth: ZT: Zy:[](t, z,y) — 1(t,z,y)]? (52)

Pour une image de taill& x Y et pour une squence compeég deT images. La diference
moyenne par pixel est alors dapar la racine caée de I'erreur quadratique moyenneM SE =
VMSE. Le PSNR est une mesure d@mnen écibels, et se calcule partir de la mesure MSE,

définie par la formule suivante :
2

MSE
avecm correspondard la valeur maximale que peut prendre un pixel (typiquement pour un pixel

PSNR = 10log

(53)

COCE sur 8 bits cette valeur vaut 255). L&triqueM SE mesure la diffrence entre deux images,
alors que le PSNR mesure laélité entre deux images. A.M. Eskicioglu et al. [28¢pentent une
étude de ces deuxétriques statistiques ainsi que leétnigues de diffrence moyenne, défence
maximum, erreur absolue, etc. Il est ménttans cet article que certaines de c&drigues sont
bien corélées avec leséponses d’observateur humain, pour desesyss de compression de
donrées. Mais elles ne sont pas adsgst pour unévaluation de diffrentes techniques.

Il existe deux principaux types de milds du systme visuel humain :

— Les moeles simple-canaux congicent le systme visuel humain comme un simple filtre
spatial, dont les caraetistiques sonté&finies par la fonction de sensibdiau contraste.

— Les moeles multi-canaux consigent que chaque bande déduence spatiale est tigét
par des canaux irfggbendants. A.B. Watson [13] introduit ladrtex transforry une pyra-
mide multi-esolution qui simule les&guences spatiales et qui correspatidrientation de
simples cellules du cortex. A.B. Watson & al. [19], proposeront plus tard @cemdposition
alternative au premier metk. Il s'agit d’'une pyramide orieéé orthogonalement qui s’ap-
pliquea un Eseau hexagonal.

Pour un historique plus complet sur legtmiques psychovisuelles, le lecteurérgsg pourra se
reportera la these de S. Winkler [136].
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4.3.3 Metriques pour la vidéo

Nous n’exposerons pas dans cette section une liste exhaustiveétlégues existantes en
vidéo, mais seulement les plus importantes d’entres elles. Nousgserperons pas non plus les
métriques édieéesa I'image fixe, le lecteur iliresgé pourra seéférera I'article d’A.J. Ahumada
[23] qui propose un apercu des éifentes rathodes pouévaluer la qualé d’'une image fixe et
monochrome.

La plupart des travaux concernant I'optimisation desesysis de compression, gassur des
consicerations perceptuelles, sont majoritairement oégnters la mesure des distortions spa-
tiales. Cependant, devant l@aessi d'élaborer des #iriques adagesa la video, de nouvelles
meétriques bases sur des madkes de perception spatio-temporelle du &yst visuel humain ont
vu le jour.

T.N. Pappas & al. [151] f@sentent les cétres objectifs ba&s sur les mogles perceptuels pour
I évaluation de la quaktd’'une image fixe.

Beaucoup de &triques partagent la@me structure : phase de calibration, filtrag@&dime pour
différentes fequences spatiales et pour diféintes orientations, ajustagta sensibilié du contraste,
et mécanismes non-lgaires tenant compte des effets de masquage :

— calibration : une image peut avoir subi difentes transformationsdnversion to densities
correction gamma, ...) et provenir de @ifénts appareils, avantate afficte pour obser-
vation par I'oeil humain. De nombreusestriques Bcessitent que I'image d’egt soit
convertie en luminance avant de rentrer dans leateoHVS.

— registration : c’est la correspondance panpoint entre deux images, qui esicessaire
pour que la ratrique ait un sens. Sinon, il est possible de changer la valeur detiaoe
en effectuant une simple translation sur I'image, ce qui ne change pas pour autant I'image
elle-méme, mais modifie cependant la valeur de &nmue.

— l'affichage : differents mdtriels d’affichage peuvent provoquer éifénts effets sur la qua-
lité percue par un utilisateur. Laétnique de Watson prend par exemple en compte la taille
en pixel de I'image et la taillegelle en centiratre obtenue surécran.

Dans [159], W.Y. Zou et al. exposent laéthodologie pouévaluer la qualé d’'une vido,

en cecrivant le protocolé mettre en place pour des tests subjectifs. lls en montrent les limita-
tions, et proposent des &fiorations pour ces tests. Enfin, il€gentent le lien entre lesatmiques
subjectives et objectives. Les tests subjectifs jouentdlm important dans les environnements
de la Blévision analogique et nugnique. Cependant,dvaluation subjective estefs cditeuse en
temps et en ressources (salle de tests noré®lisombre important d'observateurs ...), ce qui a
motivé le ceveloppement desétriques objectives, calees aux caraetistiques perceptuelles du
systme visuel humain, qui permettent d’automatiser #&hés cdvaluation de la quaBt Nous
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ne nousttendrons pas ici sur les approches subjectives. Nous recherchons dans un premier temps
a ceterminer des algorithmes automatiques pour la prise en compte des aspects psychovisuels. En
outre, la mise en place de tests subjectifs demande une infrastructure lourdicesepet cela

nous appafaun peu pematué a ce stade deé&veloppement de notre algorithme.

Selon S. Wolf et al. [141], afin de couvrir un large panel d’applications, u&téque de qualé
pour la viceo doit :

— produire desésultats qui simulent degponses subjectives;;
— fonctionner pour un large ensemble de q@&alitu bas ébit jusqu’au tés haut-debit ;
— étre performante et pouvditre facilement im@mentable sur un PC.

Dans un premier temps, nous allons exposer quelqétsgues spatiales qui ont le plus sou-
vent pour but de etecter les effets de blocs. Ensuite nous poursuivrons paékeptation de
métriques prenant en compte I'axe temporel. Enfin, nous aborderons l'utilisation des aspects per-
ceptifs au sein des algorithmes de tatouage.

Meétriques spatiales

Le mockle de A.B. Watson pour la v [18], [21], [14] est destim aux systmes de com-
pression bass sur la transformation DCT. Laétrique de Watson utilise la mesure de I'erreur
perceptuelle ba&e sur la transforge DCT. C’est une &trique qui est une extension d’'un Ssie
dévelop@e peccdemment par les auteurs [17], [20], [15], [16]. L'erreur de quantification pour
chaque coefficient de chaque bloc est fad par la sensibikt visuelle correspondante, pour
chaque fonction DCT de base, pour chaque bloc. Cette seresiedit@termiree par trois fac-
teurs : sensibilé au contraste, masquage de la luminance, masquage de contraste.

La sensibilie au contraste est traé de la facon suivante :

Le seuil de luminance;; de chaque fonction DCT de basé&® mesug exg@rimentalement par
H.A. Peterson et al.[76]. A.J. Ahumada et al. [28hlisent une approximation de ces mesures et
les ontétendues en fournissant une formule qui permet I'extrapolatidifférents types &cran,

a d’autres fequences spatiales (difientes tailles de pixels, difentes distances de visualisation)
ainsi qua difféerentes directions de couleur. Cette formule est la suivante :

mu

" k(logio fij — 1010 fimin)? (54)

v

logiotij = logio
avec :
rij =1+ (1 —r)cos’0;; (55)

158



CHAPITRE 4. ASPECTS PSYCHOVISUELS EN TATOUAGE VIBO

ou t;; est le seuil de luminance de chaque fonction DCT de hasg,est la fequence o le seuil
est le plus petit];,.;» est la luminance moyenne au nivefy;,,, k determine la pente de la para-
bole, etd;; est un paramtre angulaire qui seraeéini plus loin.

Les paramatresT,,;,, k et f,,;, sont don@s par le€quations suivantes :

L
S—,S|L>LT
T
—(—)t siL<L
SQ(L) SIS At

oU L = 13.45¢dm?, Sp = 94.7 eta; = 0.649.

ko,SIL > Ly
k= I (57)

ko(a)ak7si L S Lk

ol L, = 300cdm?, ko = 3.125 etay, = 0.0706.

fo,SI L > Lf

fo(—)af, SiL < Lf
Ly

ol Ly = 300cdem?, fo = 6.78cyclesdeg etay = 0.182. La frequence spatialg; assockea
la fonction de bas®CT (i, j) s’exprime de la fagon suivante :

— 1 2 i 2
fii = 1o\ (LW )2 + (/W) (59)

ou W, et W, sont respectivement la taille horizontale et verticale d’'un pixel enéddgmgle

visuel. La magnitude de I'effet de sommation/obliguigui correspon@ la sommation impar-
faite des deux composantes de Fourig@spntent dans les fonctions de bases, @srohiree par

0 < r < 1 (la valeur recommargk est de 0.7) et le par&tne angulaird;; est dong par :

2. fio-foj

fis? (60)

0;j = arcsin

L'effet de masquage de la luminance :
L’ équation (61) écrit le seuil pour les fonctions de bases DCT comme une fonction de luminance
moyenne d’urécran. Mais les variations de luminance moyenne locale dans I'image produisent
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des variations nonagligeables dans le seuil DCT. Cegptonene est appélmasquage de la lumi-
nance. Watson a propdsl’approximer cet effet de masquage en calculant les seuils de luminance
par bloc :

Co0k
Liji = tz‘j(%)at (61)

oU cqor est le coefficient DC du bloc kg la luminance moyenne degkran, et, repesente le
deggé de masquage (la valeur recommaaetant de 0.65).

L’effet de masquage de contraste :
La visibilité d'un motif peutétre eduite par la gesence d’'un autre motif au sein de I'image. Ce
masquage est plus fort lorsque les deux composants sorgémesrfequences spatiales, déme
orientation, et de @me localisation. Selon le melk de A.B. Watson, le seuil de masquage est
défini par :

mijk = Maz[tijn, |cie|“tijn" — wij] (62)

ou m;i, repesente le seuil eb;; le degé du masquage de contraste (A.B. Watson recommandant
de prendrevyy = 0 etw;; = 0.7 pour tous les autres coefficients).

Lerreur perceptuelle de chaquedfuence et de chaque bloc péte expringe de la fagon
suivante :

€ijk

diji = (63)

Mk
ou e;;; repesente I'erreur de quantification. Pour obtenir I'erreur perceptuelle totale, éesssaire
de regrouper les erreurs selon laduence et I'espace. Po@atiser cette ogration, il est possible
d’utiliser la sommation de Minkowski :

1 o L
(i 1) = 351D i) %17 (64)

“j k

A.B. Watson recommande de fixgy = 3; = 4.

Nous avons utilié le moale de Watson dans le but de localiser les zones néasjpar notre
algorithme de tatouage. Ce nudd calcule I'erreur perceptuelle en utilisant les facteurs de sen-
sibilité au contraste, de masquage de luminance et de masquage de contraste. Pour ce faire nous
utilisons une viéo margeée et la viéo originale correspondante, puis nous appliquons les prin-
cipes du modle de Watson afin d’extraire les zones m&eg Comme nous pouvons le voir sur
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la figure 72, ce mogle peut nous permettre d’identifier les zones masgumais cela&cessite la
vidéo originale. Cependant, cetté&trique pourrait nous permettreattiborer une attaque efficace
dont nous reparlerons au chapitre 5.

FiG. 72 — Utilisation du masque de Watson sur &eattion des zones maiegs. Les caés blancs
repesentent les blocsetiecés par le moéle de Watson et correspondent exactement aux localisa-
tions des blocs mar@s par notre algorithme de tatouage

S. Winkler et al. [137] pgsentent, eux aussi, degtriques pouévaluer la qualé d'une vico,
dans le contexte de seimas de compression gablocs comme MPEG2. En compression, le prin-
cipal artefact que I'on peut rencontrer est I'artefact de bloc. Visuellement, une structure en bloc
peut appardre au sein de I'image provoquant des discontiEsliignantes. Les sémas de com-
pression tels que H.261, H.263, H.264, MPEG1, MPEG2, MPE@Hsent des DCT sur des blocs
8*8 et quantifient paément chaque coefficient des éifénts blocs. Il existe certainetriques
qui prennent en compte cette structure de bloc : [142], [107], [166] , cependant ces techniques
nécessitent d'avoir aésa la version originale de I'image ou de la &l Dans cet article, I'auteur
teste trois ratriques baises bloc qui ne&cessitent pas la version originale du supporétest
La métrique de T. Vlachos [149] utilise un algorithme, &asir une "cross-correlation” d’'images
souséchantillon@es. La structure dchantillonnage estélermirée de facora ce que chaque
sous-image contienne un pixelesgifigue des blocs 8*8. Quatre sous-images, correspondants aux
pixels des quatre coins de chaque bloc, s@réges. Quatre sous-images swpentaires sont
géréréesa partir des quatre pixels voisins du coin sripur gauche de chaque bloc. Enfin, la
"cross-correlation” du premier ensemble de sous-images est noemalis la "cross-correlation”
du second ensemble de sous-images pour donner une mesure de I'effet de bloc.
La métrique de Wang-Bovik-Evans [165] mélise I'image contenant les effets de blocs par une
image sans ces effets, en in@ent celle-ci par un signal bloc pur. lls appliquent une FFT 1D sur
le signal en colonne et en ligne résentant la diffrence entre les de@tements ciés ci-dessus.
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Cela donne une estimation du spectre de puissance moyen horizontal et vertical. Les pics de ce
spectre dsa la structure en bloc 8*8 sont idenéi§i par leur localisation&quentielle. Le spectre

de puissance de I'image sans effet de bloc est appfemappliquant un filtre &dian sur la

courbe pecedente. La mesure des effets de bloc est alors @@ effectuant la défence entre

ces spectres de puissance. La figure E@nte un&sunt de cette ratrique.

lignes

Estimdon Mesure de blocage
¥ Différenciation —» || = FFT  dspectre verticale 2
de puissance :
Estimetion X Mesure de bloc
Image test — dels Pondertion et |
bicohérence | pondération sormmaton

Estimation Mesure de blocage
Ly Différenciation {—#{ |.| + FFT bdispedie M e Q
(e puissance

colonnes

Estimation
dela
bicohérence | pondération

FiGc. 73 — Métrique de Wang-Bovik-Evans

La métrique de Wu-Yuen [77] mesure la difence horizontale et verticale entre les lignes et
les colonnes aux frordres de chaque bloc 8*8. Une p@ndtion prenant en compte les effets de
masquage de luminance et de textures ést/ge de la éviation standard et moyenne des blocs
adjacentsa chaque fronéire. La mesureésultante est normaés par la r@me mesure moyenne
calcuEe sur les lignes et colonnes internes.

S. Winkler conclut que toutes cesetniques ne prennent pas en compte I'aspect temporel de la
vidéo puisqu’elles s'appliquent image par image, mais gu’elleg€sgmtent un grand pas vers une
mesure pluglaboke.

La métrique de Wu-Yuen [77] ate angliorée par la suite, par S. Suthaharan dans [132]. L'au-
teur prend en compte les caradstiques du sygtme visuel humain, en se basant sur la mesure de
distortion L., ce qui permet d’aboutié& une nétrique plus performante que legtriques GBIM
(Generalized Block-edge Impairment Mejrat IBIM (Improved Block-edge Impairment Metyic
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Dans [133], Suthaharan @agdemment @rsené une nétrique de distorsion pour la \éd cEnomngée
PS-BIM (Perceptually Significant Block-edge Impairment Métricette nétrique utilise les effets
de masquage de la luminance, et la&fiéince visible des blocs dans Iégions perceptuelles de
l'image.

Dans [142], S.A. Karunasekera et alepentent une étrique pour les effets de blocs dans une
image compreg®. Le moéle se base sur la sensil@lidu systme visuel humain aux artefacts de
contours horizontaux et verticaux.

D’autres nétriquesévaluent des artefacts dffents des effets de bloc. C'est le cas de celle
présenkée par P. Marziliano & al. [121]. Cetteétrique sansaférence, est béag sur I'analyse des
contours, afin ddvaluer les dgradations dues au flou. Cettétnique est valiéle par des tests sub-
jectifs.

M étriques spatio-temporelles

Devant la ecessié de @velopper des Btriques édieesa la vicko, il apparé naturel de
prendre en compte I'axe temporel dans lelaboration.

Dans [139] et [3], S. wolf et al. proposent un syse de mesure objective léasur la per-
ception humaine, pour la Vi@ et les signauxétéevisuels. Leur sysime est comp@sde deux
sous-systmes, un pour la source originale et un pour l@wvidegradge. En extrayant un ensemble
de caradtristiques qui peuverdtre utilies pour gdire les changements perceptuels de la qua-
lité de la vigdo, une estimation objective de la qualitu systme peuttreétablie en comparant
les caradtristiques de la source et de la @@ degrade. Le systme est basa la fois sur des
caracéristiques spatiales et temporelles en utilisant un filtre de Sobel pour le domaine spatial et
I'image de diferences de mouvement pour I'analyse de I'axe temporel. Afin d’obtenir une valeur
unigue pour la quakt, une formule compée d’'un ensemble de caradstiques spatiales et tem-
porelles est dtermiree en utilisant deux tests subjectifs [140]. L'architecturgégale du systme
est pesenée sur la figure 74.
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Signal
de référence Caractéristiques spatiales
#. l .
. o Modele
Extraction de  |Caractéristiques termporelles, :
- d'analyse
caracteristiques "y
- de la qualite
—_— Autres caractéristiques
Signal g
degrade

FIG. 74 — Métrique ITS

Cette netrique pésente cependant des limitations, comme l'ogspné A. Basso et al [5],
dans le cadre deétude du codec MPEG2. Cettectrique est destie aux &quences de faibles
débits, qui ont @réralement plus d'artefacts que l&sences MPEG2. Elle n'est pas capable de
bien cetecter les artefactdld au codage DCT, comme les effets de blocs et le bruit de mosquito.
De ce fait, ils pesentent leur &trique (MPQM :Moving Pictures Quality Metricqui est mieux
adapée au codage MPEG2.

Par la suite, S. Wolf et al. [141] ont pris en compte la remarque de I'article de A. Basso sur les
limitations de la nétrique ITS.
lIs préesentent unasuné du moele expoé preccdemment. Un apercu de leugétrique est pro-
po< sur la figure 75. Seule la luminance est &aitlls Ealisent dans un premier temps un filtrage
horizontal et vertical des contours. LE&sultat de ces filtrages est ensuite divas Egions spatio-
temporelles, desquelles sont extraites les carmtigues de laé&uence. L'activi spatiale est
donc quantifee comme une fonction d’'orientation angulaire. Les processus perceptuels sont alors
appligues sur ces caraatistiques, pour enfitre regroups, afin d’obtenir une mesure de la dis-
torsion pour chaqueegion spatio-temporelle. Ces mesures sont ensuite reggsigiin d’obtenir
une mesure de la qudide la vido.
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¥ Y,
Filtrage Extraction Seuillace || Seuilace Extraction Filtrage
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des contours des régions 5-T percep percep des régions ST des contours
Clsh Cylsh)
Filtrage 1 J Y Filtrage
- vertica Fonction de masquage wertical -
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gainst) § ! perte(s.t)
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réduction temparelle

gain l l perte

FiG. 75 — Metrigue de éformation spatio-temporelle pour les services de surveillance de lagqualit
de syséme vicko nunérique

S. Winkler [135] propose une @trique pour la vido, qui est une extension de l&trique
dévelopee dans [135] pour I'image fixe, celle-etant bage sur les travaux de C.J. Van Den
Branden Lambrecht [119], [42]. La structurérgrale de ce sy8ine est grsenge sur la figure 76.
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Sequence de référence
_"Y Conversion de — Contréle du
G fopace (R Decomposttion g
C perceptuelle
—y decoulerr |BoL, de contraste
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B- J: Bleu- Jaune

FIG. 76 — Sclema de la ratriqgue de Winkler

Les €£quences sont tout d’abord transf@es dans un espace de couleurs oppssUne
decomposition spatio-temporelle est alors ap@iguLe esultat est ensuite poa@ en fonction
de la sensibilé au contraste. Enfin legsultats sont comb@s dans une mesure de la distorsion
(pour de plus amplesatails, le lecteur pourra séferera I'article de Winkler cié ci-dessus).

Dans [99], K.T. Tan et al. proposent un nébel de mesures objectives en dé&tapes, pour les
vidéos coées en respectant le standard MPEG2 didisent pren@irement une poréation de la
distorsion de la vido coae, en fonction de le&éponse du sys8me visuel humain. Laétjradation
perceptuelle trame par trame dans I'imageaotke visa-vis d’'une image deéférence est cal-
culéee. Ce calcul inclut un filtrage spatial passe-bas, un filtrage de Sobel gverdes coeffi-
cients de masquage, et un masquage spatial sur I'erreur brute entre imagfésalee et images
compresées. Ensuite, Emulation cognitive prend place au sein d’'une simulation du traitement
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haut-niveau de l'information visuelle. Ceci inclut leponse temporelle,&s faible, des observa-
teurs humains aux changements de gealiimage, et un comportement asgtmnque visa-vis
des changements de qualil'image, de mauvai& bon, et vice et versa. Avec ce nabg, les au-
teurs onete capables de métiser tes peci€ment la qualé subjective variant dans le temps, de
séquences vigos enregisées avec la @thode ITU-RSSCQE.

Dans [143], S.J.P. Westen et al. proposent un nouveagle@dur la pediction des distor-
tions visibles dans uné&gquence d'images. Ce méle est une extension d’'un mad spatial avec
une fonction de sensibiétspatio-temporelle au contraste, ainsi qu’une estimation du mouvement
de l'oeil. Selon cet article, le mouvement de I'oeil a une grande importance dans la sénsibilit
spatio-temporelle du sy&@e visuel humain. Cette importance a notamnagntémontée par B.
Girod dans [30]. La structureggérale de ce sy8tne est gsenge sur la figure 77.
Ce moctle prend en ente la €quence originale ainsi que laguence écocke. Le signal passe
ensuite dans un filtre FSC, afin de prendre en compte le mouvement de I'oeil. Ce signalibitr
alors une compensation de mouvement. Le signal est ensaiterghoé en bandes deédguences
spatiales et en orientations. Pour chaque bandeé&ipidnce et d'orientations, les auteurs ap-
pliquent un convertisseur qui permet de raliskr I'effet de masquage au niveau des bandes de
frequences et des orientations. Enfin, lesedéhces entre legponses des bandes dedquences
et des orientations sont combigs pour obtenir une mesure locale des distortions.
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Séquence arignale
Décomposition Convertisselr
FSC spatide de contraste
[y
¥ Carte
o des distances
Estimation | perceptuelles
wl modvement Sommation——
de l'cal

Décomposition Convertisselr

FSC ’ spatidle de contraste

Séquence decodse

FIG. 77 — Mockle spatio-temporel du sgshe visuel humain pour la compressionéad

sensisibilie spatio-temporel au contraste :

A.E(z,y,t)
ke I(z,y,t)
Les termeg: et A sont des constantes. Les termigs:, y, t) et I(x, y, t) sont respectivement les

C(x,y,t) (65)

termes d’excitation et d’inhibition, do@s par leequations suivantes :

E(z,y,t) = Re(z,y,t) Q) L(x,y,1) (66)
et

I(z,y,t) = Ri(x,y,t) Q) Lz, y,t) (67)
ou R.(z,y,t) est la Bponse impulsionnelle d’excitation & (x, y,t) la reponse impulsionnelle
d’inhibition. L(z, y,t) correspondh la luminance de &cran au pixel de positiofx, y) a I'instant
t eta @b correspond au produit de convolution. Les fonctions &gonse impulsionnelle sont
donrees par :

Re(z,y,t) = Ue(z,y,t).Ve(t) (68)
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et
Ri(z,y,t) = Us(x, y,1).Vi(t) (69)

ouU.(z,y,t)etU;(x,y,t) sontdes fonctions de diffusion spatiale de poiht$t) etV;(¢) sont des
fonctions de &ponses impulsionnelles temporelles. Les fonctions de diffusion spatiale de points
sont des gaussiennes. L&ponses impulsionnelles sont des fonctions exponentielles du second
ordre.

Il apparat donc important de prendre en compte les aspects temporels tant au niveau des mouve-
ments de I'oeil gu’au niveau de la \&d. En effet, un simple mede spatial ne suffira paslimiter

les effets de clignotement. Cependant, comme nous pouvons le voir dans cet article, ce type de
mockle repésente un premier pas vergliboration de maegles plus complexes et mieux adapt

ala viceo.

Dans [90] J. Lubin p¥sente le magle de Sarnoff pour&erminer le JND Just Noticeable
Differencg. Le mockle ceréral est écrit dans cet article, ainsi qu'udude des performances du
systme pour diférentes applications \éa.

Méme si les aspects de la perception visuelle ne sont pas encore parfaitertesgésnaer-
tains travaux de recherche comme ceux effesfpar S. Winkler aboutisseatune maturé suffi-
sante pour une commercialisation de produévdluation de la quaktrelativement fiable, comme
les solutions prop@es par la soéié Genist& qui se basent en partie sur les travaux de S. Winkler
[136], [135], [137], [121] et [138]. En effet, ce dernier a propatans ces diffrentes publications
desétudes approfondies du sgste visuel humain et la mise en oeuvre de ses @isatitjues dans
le cadre de rathodes cBvaluation de la quait efficaces. En outre, il a progpslesévaluations
de differentes rathodes afin de pouvoir comparer leéthrodes subjectives et objectives et ainsi
fournir des solutions mieux addg@sa I'évaluation de la quakt

4.3.4 Les moeles perceptuels en tatouage

Les netriques dévaluation de la quaBitont Ecemmenété utilisees afin deé&aliser de la ste-
ganalyse, technique consistanextraire o cetecter une marque dans un medium, sans disposer
du detecteur et ce, dans le but de passer outre |ersalde tatouage, en brouillant ou en extra-
yant la marque du support multimedia. Dans [79] et [78], |. Avcibas et al. utilisent da#oes
psychovisuelles afin de distinguer les images ta¢sudes images non-taéms etegalement de

Swww.genista.com
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distinguer diferentes techniques de tatouage.

Certains auteurs congitent qu’un scema de tatouage, poétre efficace, doit irexer les in-
formations de tatouage dans les composantes perceptuelles du medium, sans pour autant laisser
appardtre des distortions trop visibles. La prébhatique qui se pose alors est assez complexe.
Dans [82], I.J. Cox et al. insistent sur lagessit d'utiliser les aspects psychovisuels pour optimi-
ser les scémas de tatouage.

Les nmethodes les plus couramment uéks sont le PSNR et le WPSNR (PSNR padil pour
mesurer la similaré. D’autres approches visentalculer un seuil (JND : Just Noticeable Diffe-
rence) qui permet deétierminer la quang maximum de distortion gu'il est possible d’introduire,
sans que cela soit perceptuellement visible.

On peut adopter deux positions \dsvis du probdme de la visibilié. La premére approche vise
a établir un contdle a priori. Dans ce cas, oréttrmine le seuil IND qui vaédinir la limite a ne
pas d@&passer pour rester invisible. L'autre approche cheactéaliser un confile a posteriori de
la qualie de la vicko, afin de dterminer si les @igradations appdrés par le s@&ma de tatouage
sont perceptibles ou non.

Actuellement, le PSNR est souvent ulisomme criére perceptuel afin de minimiser I'impact
d’'un syséme de tatouage. Cependant le coletise fait en gréral a priori, c’est dire que 'uti-
lisation des aspects psychovisuels éstliee pealablemena l'insertion de la marque, afin de
déeterminer un facteur (qui repsente la force de tatouage) qui va permettre de moduler I'impact
du marquage.

Dans [127]et [37], les auteurs abordent la pepbétique de la perceptibiitdes systmes de
marquage. Le principe est d’optimiser le compromis invisiititbustesse, en augmentant la force
du marquage dans les zones moins sensibles (classiguement les zonéesgxttien diminuant
la force dans les zones sensibles (classiquement, ce sont les contours et les zonésdég)mog
Pour arrivera cette ponération du marquage, le contenu de I'image est souventéckxssrois
zones : textures, contours et zones hoem®sp. Ensuite, pour chaque zone un seuilégsibli,
correspondant au niveau de perceptibitii sckma de marquage. Dans le cas de l&widl faut
prendre en compte I'information de mouvement patablir un masque. Dans ce contexte, un autre
type d'artefact peut survenir : la distorsion temporelle, qui le plus souvent a powwqrarsce de
faire appardre des clignotements ou des effets @eieks. Pouéviter ce genre de prolaine, une
premere solution consista €parer les zones dynamiques @tort mouvement), des zones sta-
tiques (oua mouvement faible) et d’adopter une politique de marquageérdifte pour ces deux
zones. Le proldme de la perception visuelle (en comparaiada perception auditive) est gu'il
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n'existe pas de vrais métes matbmatiques permettant de s’adapter au mieux aux F@égrdu
syseme visuel humain, ce qui complique latdrmination des seuils de perception.

Dans notre contexte, il patalifficile d’utiliser les principes de ces approches, car les artefacts
visibles gerérés par notre sysme de tatouage sont essentiellement temporels et provoquent des
clignotements. Une des particul@st de notre approche est que les distortions perceptibles ne
sont pas directementés aux variations que I'on applique sur les vecteurs de mouvements, par
congquent il est inutile dtablir le JND, et pgférable de &aliser un confile a posteriori. En
outre, il est @cessaire de se baser sur des approches &fmence afin d’avoir un séma de
tatouage qui ne soit pas peivafin que la viéo originale ne soit pasegessaire lors de la phase
de cetection). Enfin, nous avons vu que I&timode de watson permet d’'extraire les blocs qui ont
et marge, mais le prolime essentiel qui se poa@ous est I'effet temporel de clignotement qui
nécessite une analyse du mouvement (global et locale) afin d’adapter &gigtrdinsertion au
mouvement de laéxjuence. Nous verrons cependant dans les perspectives qu'il est envisageable
d’utiliser le mockle de watson afin d&aliser une attaque cé® de notre algorithme.

4.4 Solution propoge

Dans cette partie, nous allonségenter les diffrents travaux que nous avons efféstisur
l'invisibilit & de notre approche édrite dans le chapitre 3. L'objectif de ce chapitre concerne
I'élaboration d’'un masque prenant en compte desrestde quald, afin de diminuer les dis-
torsions ceées par notre algorithme. Les artefacts auxquels nous sommes cesfsomt tout
d’abord les effets de blocs, classiques en compression, qui 8smti@ la structure de notre esti-
mateur de mouvement gudalise ses calculs sur des blocs de tdiltel. Le second type d’artefact
auguel nous sommes confréstest un effet de clignotement qui survient au niveau des blocs
marques. Le principal prol@me qui se pose dans la conception d’'un masque est qu'ietteit
le mémea l'insertion eta la cétection, par coréxjuent, il est imgratif d’utiliser un moéle sans
reference (c’esh dire qui ne Bcessite pas d'avoir la vé@ originale pour éterminer le crigre
de quali€ nous servara la construction du masque, et ce afin de rester dans le cadre d'un algo-
rithme de tatouage semi-aveugle). Un autre grotd, corelé au premier, est gu’en tatouage, entre
la phase d'insertion et degtkction, la viéo peut avoir subi difirents traitements, qui peuvent
conduirea une mauvaiseéiection.

Nous avons trava#l en premier lieu sur la suppression des effets de blocs. Pour cela, nous avons
mis en place un masque Igesur un criére de PSNR. |l &t expoé pecdemment que ce cgite
n'est pas s a@quat d’'un point de vue perceptuel, Winkler [138] ame Ecemment @monté
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la faible corélation du PSNR vis vis des proedures subjectives. En outre, ce @i ne permet

pas de prendre en compte I'aspect temporel d'unéwiicCependant, il repsente une premaie
étape inéressante, par sa faddit'utilisation. Afin d’obtenir le me masqua l'insertion eta la
déetection, diferentes approches ogie tesées. Dans un premier temps, le masque est @l

la version tatoée de la viéo, un processusaitatif permet la convergence vers un masque stable
pour les deux phases. Dans un second temps, nous aaligs differents pefiltrages avant de
calculer le masque, les filtres utiisétant les suivants : blur gaussien (avec un noyau de taille
5 % 5), sobel (combinaison de deux filtres de sobel, vertical et horizontal, pour obtenir un gradient
de I'image), Min, et Max. Enfin, nous nous sommes oisnters uné&glage du seuil automatique
ba% sur des caragtistiques locales, nous servanpondrer le calcul du PSNR. Leséathodes
servanta determiner la pongration et le seuil peuvent varier : mesure de la luminance moyenne
locale, mesure de la variance, mesure de contraste, gradient..., nous n’awwitsqestla mesure

de contraste, nous @senterons bevement les autres approches dans le dernier chapitre.

Les sysémes de tatouage actuetalisent en gréral le contble de qualié a priori, c’esta dire

gue l'utilisation des aspects psychovisuels se faégafablement l'insertion de la marque, afin

de ceterminer un facteur (qui repsente la force de tatouage) qui permettra de moduler I'impact
du marquage. Dans notre cas, le colgrse fait a posteriori. Ce cobte nous permet d’obtenir
une bonne synchronisation du masque entre la phase d’insertion &tedtiah. 1l serait toutefois
préferable d’adopter un sy&ne hybride, combinant notre approche pour les zarfest mouve-
ment, et une approche d'images fixes pour les zones statiquetadiles mouvements.

4.4.1 Mise en place d’un masque ba&ssur un critere de PSNR

Nous allons maintenangédrire le masque que nous avorgidi precedemment. Le calcul de
ce masque intervient ags avoir simw une prenére insertion. Noustalisons ensuite un proces-
sus iératif, qui permettra deéerminer le masque afin de ne garder que les blocs dont le PSNR
sera suprieura un seuil dona. La figure 78 psente plus enédails le proéce d’'insertion avec
la prise en compte du masque.
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.y Estimation
Video de mouvement

Sélection Calcul
des blocs Insertion du masgue M,

Estimation
de mouwement

l Tant que M1 1= M2

Calcul
du masgue M,

Wideo
marqu ee

FIG. 78 — Insertion d’'une marque avec la prise en compte d’un masqéesbasin crigre de
PSNR

Dans nos ex@riences, nous avons utdisin seuilegala 20 assoé a une glection pseudo-
aléatoire de 12 blocs. L'exgience nous a moreirqu’au deh de ce seuil on ne conservait pas
suffisamment de blocs pour que l'algorithme converge rapidement vers la bonne marque, cepen-
dant sur des vigos plus longue, il est envisageable de prendre un seuikf#us. En dessous de
ce seuil, 'augmentation du PSN&ait trop faible. Ce seuil peut péita faible, cependant sur des
blocs8 x 8, I'impact d’un pixel erro@ est plus forte.

Sur la figure 79, nous psentons le principe du calcul du masque.
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Masque basé sur un critére |
de PSNR

]

O

Image marquée

Blocs marqués

PSNR du bloc >
seuil

PSNR du bloc =
seuil

FIG. 79 — Determination du masque kiasur un criére de PSNR

La figure 80 (b) montre &volution du PSNR suivant le seuil choisi. La figure 80 (a) montre

guanda elle les scores de cétation obtenus avec les diffents seuils sur leéguence "Stefan”

marqu’aes et sans attaque.

Séquence Stefan : approche avec le masque "PSNR"

score de corrélation
\
\

inciice des images

— seuilde PSNR = 15
seuil de PSNR = 30

seuil de PSNR =20

— seuil de corrélation

— seuil de PSNR =25

Séquence Stefan : gain en PSNR

120

PSNR

20 A

31 41 51 61

indice des images

— Seuil de PSNR =15
Seuil de PSNR =25

— Seuil de PSNR = 20
Seuil de PSNR = 30

(@)

(b)

FiG. 80 — (a) Evolution du score de cétation en fonction du seuil de PSNR choisi (b) Evolution

du PSNR en fonction du seuil choisi
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Comme nous pouvons le voir sur ces éifintes courbes, le PSN®olue inversemer la
robustesse (i.& la vitesse de convergence de &attion). Il appafdqu’un seuil de 20 @sente
un bon compromis entre invisibiitet robustesse. En effet, lorsque I'on veut une vité&see
de convergence afin de pouvoitdcter la marque sur desgiences ne faisant que quelques se-
condes, il est @cessaire degtectionner suffisamment de bloc. En revanche, sur déogiglus
longue, la vitesse de convergence ne doitgtes aussi rapide, ce aeite nous permet d’envisager
I'utilisation de seuils plugleves. Unettude plus pouge permettrait sans doute d’affiner ce seuil.
Dans les esultats, concernant le PSNR, certaines valeurgtdmhise artificiellemeni 100. Cela
correspond aux casude PSNR est infini. Dans ce cas, aucun bloc n'est n&adpns I'image
traitée et par corexjuent, I'image mardee correspond lI'image originale.
Sur les figures 81 (a) et 81 (b), nouepentons une comparaison de cette approche en fonction
du nombre de bloc utiless pour la 8lection. Cette comparaison se fait sur &gsence "Stefan”
comportantl00 images. Comme nous pouvons le voir, en augmentant le nombre de blocs poten-
tiellement margés, nous avons une faible diminution du PSNR, ce qui est logique. En revanche,
nous pouvons hoter que les scores deéation ne sont pas toujours @rjeurs lorsque I'on aug-
mente le nombre de blocs. Nous n'avons aa&e jour d’explicatiora ce comportement illogique.

100

a0

0,954 B0
09 0
' 60

\% a0
40

0,84 a0
a0
10

score de corrélation
o
™
&
PSNR

15 il 25 30 15 20 25 30
seuil de PSNR seuil de PSNR

—+— Score de corrélation avec Une sélection de 12 blocs —4+—PSNR moyen avec une sélection de 12 blocs
—8— 5core de correlation avec Une sélection de 24 blacs o
— Seuil —=— PSNR moyen avec une sélection de 2 blocs

(@) (b)

FiG. 81 — (a) Evolution du score de cétation en fonction du seuil de PSNR choisi et du nombre

de blocs électionres (b) Evolution du PSNR en fonction du seuil choisi et du nombre de blocs
selectionres

Sur les figures 82 (a), 82 (b), 82 (c), et 82 (d), nowspntons lesisultats de @tection pour
les £quences "Stefan” et "Ping-pong”. Nous comparons éssiltats de I'approche avec la prise
en compte du masque et I'approche adaptiesenée au chapitre 3.
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Séquence stefan : approche avec le masque "PSNR Séquence Stefan : approche adaptative
1.2 12
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o 04 © 04
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1 " 21 31 41 51 61 7 81 91 1 1" 21 31 41 51 61 71 81 Ell
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rotation (angle de 1°) 1BP10 IBBP10 1BP20 rotation (angle de 1°) 1BP10 IBBP10 1BP20
1BBP20 — seuil IBBP20 — seuil
Séquence Ping-pong : approche avec le masque "PSNR Séquence Ping-pong : approche adaptative
12 12
§ 1 § 17 —
B —— B / e —
S 08 { = $ 08 ———
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1 21 41 61 81 101 121 141 161 181 201 221 241 1 21 41 61 81 101 121 141 161 181 201 221 2#41
indice des images indice des images
— sans attaques — blur —divx 3 divx 5 — sans attaques — blur —divx 3 divx 5
rotation (angle de 1°) 1BP10 IBBP10 1BP20 rotation (angle de 1°) 1BP10 IBBP10 1BP20
1BBP20 — seuil IBBP20 — seuil

(©) (d)

FIG. 82 — Resultats de coélation pour la 8quence "Stefan” et laégjuence "Ping-pong” avec la
prise en compte du masque, (a) et (c), et sans la prise en compte du masque, (b) et (d)

Enfin, sur les figures 83 (a) et 83 (b), nouggentons les courbes de PSNR obtenues avec
I'utilisation du masque.
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Séquence Stefan Séquence Ping-pong
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sans masque sans masque

(@) (b)

FiG. 83 — Courbes de PSNR pour laguence "Stefan” et laésjuence "Ping-pong” avec la prise

en compte du masque

L'usage d’'un masque ralentit naturellement la vitesse de convergence de la courbéldéaorr
En effet, l'utilisation du masque conduitne pasa&lectionner I'ensemble des blocs obtenus par la
technique écrite en section 3.3.1. Cependant, nous sommes toujours capaklededa bonne
marque, et les courbes détdction semblent pouvoir converger auadeél seuil, mais le nombre
d’'images utili€es est trop faible. Pour pallier ce preivle, il suffirait de &aliser la simulation
de I'insertion sur un plus grand nombre de blocs ou&ldiser non pas un masque a posteriori,
mais un masque a priori. Enfin, nous pouvons noter que 'augmentation du PSN#geestrient
inférieure pour la&squence "Ping-pong” que pour léguence "Stefan”. Or, le seuil utiésest le
méme pour les diffrentes vidos testes, il appafddonc recessaire d’adapter ce seuil en fonction
de crieres proprea la vidkoa marquer, créres devant s’adaptamotre schma de tatouage.

4.4.2 PSNR ponéré par une mesure locale du contraste

Afin d’adapter le masque en fonction du contenu de l&ejdous avons poie ce dernier
par une mesure locale du contraste. Pour ce faire, nous avons lgifiscteur de contraste local
défini dans le moire de R. Pastrana [125]. Le masque initial ne s’adapte pas au contenu de la
vidéo. Or afin d’optimiser I'insertion il estatessaire de prendre en compte les carestiques de
la videoa marquer. Pour ces raisons nous avons chasablir un criere local. Ce créére s’adapte
a I'architecture de notre algorithme. En effet, il est caéar des blocs de tailEuivalenteé ceux
utilisés pour l'insertion, et nous permet d’adapter le seuil @titlans la section peedente en le
poncerant.
Ce facteur est le suivant :
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fe=alog(u+1);0<u<b (70)

ol iu=|pc—p;
avec,a = constanteb = 2"~ ! etn = nombre de bits par pixel

a = 105 est calcud pour avoir une plage de daees de sortie entre 0 et 255 (cette valeur permet
en outre de visualiser plus clairementégponse de la atrique locale).

pe est la valeur du pixel central dans la &re3 « 3.

P est la moyenne des voisins ge

Le facteur de contraste sur un bloc de taitlex n est dong par :

S Y fe(i )
Jeqtonar = (jm —2).(n—2) (1)

Sur les figures 84 (a), 84 (b), 84 (c), et 84 (d), nousspntons lesesultats de @tection pour
les £quences "Stefan” et "Ping-pong”. Nous comparons éssilitats de I'approche avec la prise
en compte du masque pad et I'approche avec le masque non padesené dans la section

précdente.
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divx 5
1BP20

score de corrélation

g 2 O " z
o L R B ® = W

Séquence Ping-pong : approche avec le masque "PSNR pondéré"

(b)

1] 41 61 81 101 121 1M1 161 181 201 221 4
indice des images

— sans attaques
rotation (angle de 1°)
1BBP20

— blur
1BP10
— seuil

divx 5
1BP20

—divx 3
IBBP10

(©)

Séquence Ping-pong : approche avec le masque "PSNR"

score de corrélation
o
>

41 61 81 101 121 141 161 181 201 221 241

indice des images

— sans aftaques

IBBP20

rotation (angle de 1°)

— blur
1BP10
— seuil

—divx 3
IBBP10

divx 5
1BP20

(d)

FIG. 84 — Resultats de coelation pour la 8quence "Stefan” et laégluence "Ping-pong” avec la
prise en compte du masque pér&l (a) et (c), et avec le masque non pard (b) et (d)

Enfin, sur les figures 85 (a) et 85 (b), nous exposons les courbes de PSNR obtenues avec cette
approche.
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Séquence Stefan Séquence Ping-pong

70

50 1 60 -
x v i
bd 1 % 40
o o 30 1

20 1
10 - 101

0 T T T T T T T T T 0 T T T T T T T T T T T T
1 1 21 31 41 51 61 7 81 91 1 21 41 61 81 101 121 141 161 181 201 221 241

—PSNR pour l'approche indice des images — PSNR pour l'approche indice des images
avec masque poncére avec masque ponderé

—PSNR pour lapproche — PSNR pour lapproche
sans masque sans masque

(@) (b)

FiG. 85 — Courbes de PSNR pour laggience "Stefan” et pour l&guence "Ping-pong” avec la

prise en compte du masque péral

On peut noter que I'augmentation du PSNR eseésigpire pour lasquence "Stefan” et nulle
pour la £quence "Ping-pong” par rappadt I'approche classique, mais amoindri Visvis du
masque non por@é. Ce esultat estlogique, car I'utilisation du masque padonduita €lection-
ner plus de vecteur de mouvement. Les scores déletion sont cependant pléteves que pour
I'approche non por&tée. |l appard donc que la pongration n'est pas suffisante. Soit le éri
n’est pas suffisamment approprsoit le parar@trage n’est pas @duat. Concernant les deux ap-
proches que nous venons decdre, le parametrage du masque eateffectuer en fonction du
compromis recheré c’esta dire, entre invisibili, robustesse et capazitl serait ecessaire
d’approfondir I'etude de celui-ci afin d’a#liorer cette approche. Afin de rendre le masque plus
stable entre l'insertion et laédection lors d'utilisation d’'attaques sur la &l nous avons exanén
I'utilisation de pgfiltrages sur la vido avant de calculer le masque.

4.4.3 Les diferents préfiltrages

Afin de "robustifier” le masque, nous avongaite de ealiser des @filtrages sur 'imagex
marquer avant deéaliser le calcul du masque. Cette nouvelle pthoe est illus&e sur la figure
86.

180



CHAPITRE 4. ASPECTS PSYCHOVISUELS EN TATOUAGE VIBO

Estimation
de mouvement

Sélection . . Caleul
des blocs Insertion Filrege )_—' i masque M,

Estimation
de mouvement

Caleul
du masque b,

Video —e—m

Tant que M1 |= W2

Vidéo
marquée

FIG. 86 — Calcul du masque basur un crigre de PSNR avec I'utilisation d’'unéiiltrage.

Le but de ce praede est d’obtenir un '&sung” de I'image que l'on puisse retrouver &gr
I'application de traitements tels que @ifents codages.

Filtre blur

En premier lieu, nous avons utitisin filtre blur, afin d’obtenir une version de la gmllegerement
floue, aspect qui peut survenir lors d’'une compression trop forte. Sur les figures 87 (a) et 87 (b),
nous pésentons legsultats de etection pour lesésjuences "Stefan” et "Ping-pong”.
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Séquence Stefan : approche avec le masque et le filtrage blur Séquence Ping-pong : approche avec le masque et le filtrage blur

1.2 12
§ 1 I B 1 —
G 08 = 3 08 = = ————
506 3 064/
M o
So4 S 04
o I
802 8 02
0 0 : —— —— :
1 " 21 31 41 51 61 7 81 91 121 41 81 81 101 121 141 181 181 201 221 241
indice des images indice des images
— sans attaques blur divx 3 divx 5 — sans attaques blur divx 3 divx 5
— rotation (angle de 1°) — IBP10 IBBP10 —1BP20 — rotation (angle de 1°) — IBP10 IBBP10 —IBP20
IBBP20 — seul 18BP20 — seuil

(@) (b)

FiG. 87 — Resultats de coédation pour lagquence "Stefan” et pour l&gquence "Ping-pong” avec
le masque et un pfiltrage blur

Enfin, sur les figures 88 (a) et 88 (b), nous exposons les courbes de PSNR obtenues avec cette

approche.
Séquence Stefan Séquence Ping-pong

70 120

60 100
L ,
§ 30 g

20 40

10 20

0 1 T T T T T T T T T 0+ T T T T T T T T T T T T

1 1 21 31 41 51 61 7 81 91 1 21 41 61 81 101 121 141 161 181 201 221 241
— PSNR préfilrage indice des images — PSNR avec préfiltrage indice des images
(filtre blur) (filtre blur)

— PSNR sans masque — PSNR sans masque

(a) (b)
FiG. 88 — Courbes de PSNR pour lagience "Stefan” et pour l&guence "Ping-pong”

Filtre de Sobel

Nous avons ensuite téstin filtre nous donnant un gradient de I'image. Pour cela nous avons
utilisé un filtrage de Sobel. Sur les figures 89 (a) et 89 (b), nc@semtons leswsultats de etection
pour les &quences "Stefan” et "Ping-pong”.
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Séquence Stefan : approche avec le masque et le filtrage de sobel Séquence Ping-pong : approche avec le masque et le filtrage de sobel
1217 12
s 4 5 1 ———
3 081~ B ——— F%’f,_/ FOB e —
5 1 e 50 g
§ A s — i =
L ~ S 04 ¢
o 7 o
8 021 g 02
0 T T T T T T T T 0
1 1 2 3 # 5 61 7 81 91 121 41 &1 8l 101 121 141 161 181 201 221 241
indice des images indice des images
— sans attaques biur divx 3 divk 5 — sans attaques blur divx 3 divk 5
— rotation (angle de 1°) — IBP10 IBBP10 — IBP20 — rotation (angle de 1°) — IBP10 IBBP10 — IBP20
1BBP20 — seuil IBBP20 — seuil

(@) (b)

FiG. 89 — Resultats de coédation pour lagquence "Stefan” et pour l&gquence "Ping-pong” avec
le masque et un pfiltrage de Sobel

Enfin, sur les figures 90 (a) et 90 (b), nous exposons les courbes de PSNetslqgan cette
approche.

Séquence Stefan Séquence Ping-pong

120 4

100 A
80 1
60

14 14
r4 Z
0 0
o o

40 A AT A A e e e

20

0 T T T T T T T T T

1 11 21 31 41 51 61 il 81 91 1 21 41 61 81 101 121 141 161 181 201 221 241

——PSNR avec préfiitrage indlca des lmages —— PSNR avec préfiltrage indice des images

(filtre de Sobel) (filtre de Sobel)
— PSNR sans masque — PSNR sans masque

(a) (b)
FiG. 90 — Courbes de PSNR pour lagaience "Stefan” et pour l&guence "Ping-pong”

Filtre Min

Enfin, nous avons testdeux filtres de type morphologique. Un filtre "Min” affecte au pixel
traité, la valeur minimale des pixels dans un voisinagefgini de celui-ci. Nous avons utibsici
une taille de filtre dé& « 5. Sur les figures 91 (a) et 91 (b), nouggentons lessultats de etection
pour les &quences "Stefan” et "Ping-pong”.
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Séquence Stefan : approche avec le masque et le filtrage min Séquence Ping-pong : approche avec le masque et le filtrage min

12 129

021

score de corrélation
score de corrélation

1 21 4 61 81 101 121 141 181 181 201 221 241

1 " 21 31 M 51 61 ul &1 91
indice des images indice des images
— sans attaques blur divx 3 divx 5 — sans attaques blur divx 3 divx 5
— rotation (angle de 1°) — IBP10 IBBP10 — I1BP20 — rotation (angle de 1°) — IBP10 IBBP10 — IBP20
IBBP20 — seuil IBBP20 — seuil

(@) (b)

FiG. 91 — Resultats de coédation pour lagquence "Stefan” et pour l&gquence "Ping-pong” avec
le masque et un gfiltrage Min

Enfin, sur les figures 92 (a) et 92 (b), nous exposons les courbes de PSNR obtenues avec cette

méthode.
Séquence Stefan Séquence Ping-pong

30 120 4

70 100 -

60 80 |
x 50 I
Z 40 5 60
& 30 &

40 -
20
10 20 1
b o+
L L L L A 121 41 61 81 101 121 141 161 181 201 221 241

—PSNR avec préfiltrage indices des images — PSNR avec préfiltrage indice des images

(filtre Min) (filtre Min)
—— PSNR sans masgue — PSNR sans masque

(a) (b)
FiG. 92 — Courbes de PSNR pour laggience "Stefan” et pour l&guence "Ping-pong”

Filtre Max

A contrario, ce filtre affecte au pixel tréila valeur maximale des pixels dans un voisinage
précefini de celui-ci. De la rame marire, nous avons utilsici une taille de filtre dé * 5. Sur
les figures 93 (a) et 93 (b), nousggentons lesisultats de etection pour leséqjuences "Stefan”
et "Ping-pong”.
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Séquence stefan : approche avec le masque et le filtrage max Séquence Ping-pong : approche avec le masque et le filtrage max

12 12

08 {7

064/
04
02

score de corrélation

score de corrélation

02

5 1 2 31 4 59 61 7 81 91 1 21 41 61 81 101 121 141 161 181 201 221 241

indice des images indice des images

— sans attaques blur divx 3 divx 5 — sans attaques blur divx 3 divx 5

— rotation (angle de 1°) — IBP10 IBEP10 —1BP20 — rotation (angle de 1) — IBP10 IBBP10 — IBP20
1BEBP20 — seuil 1BBP20 — seuil

FiIG. 93 — Resultats de coélation pour lagquence "Stefan” et pour l&guence "Ping-pong” avec
le masque et un pfiltrage Max

Enfin, sur les figures 94 (a) et 94 (b), nous exposons les courbes de PSNR obtenues avec cette

approche.
Sequence Stefan Séquence Ping-pong
120 120
100 100
80
c - &
60 60
& 2
40 40
20 20
0 - T T T T T : : . . 0 T T T T T T T T T T T T
1 11 21 31 41 51 61 71 81 91 1 21 41 61 81 101 121 141 161 181 201 221 241
indli i indice des images
— PSNR avec preéfiltrage indice des mages — PSNR avec préfiltrage
(filtre Max) (filtre Max)
— PSNR sans masque — PSNR sans masque
(@) (b)

FiG. 94 — Courbes de PSNR pour lacgence "Stefan” et pour l&guence "Ping-pong”

Discussion

En examinant ces défentes courbes, nous pouvons remarquer que le niveau de robustesse
est BEgerement inérieura I'approche sans masque. Ceci peut s’expliquer par EBsas raisons
expoges peccdemment, la prise en compte du masque diminuant le nombre de blocesd&qu
revanche, il semble que 'augmentation en PSNR ne soit pasignificative dans les caa ton
utilise un pgéfiltrage. Cependant, tout comme pour le masque avec leepatioh, il est Bcessaire
d’adapter les filtrages en fonction de I'applicationagsLes filtrages blur, min et max, donnent
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des Esultats relativement proches. Leffet ce ces fil&&mnt proche, ce€sultats sont logiques.

Les meilleurs @sultats concernant I'augmentation du PSNR sont éempar le filtrage de Sobel.
Avec ce filtrage le nombre de blocslsctionres est plus faible, cela s'explique @isent. En effet,

ce filtrage nous permet d’obtenir un gradient de I'image qui est alors plus sensible aux variations,
et par congquent lors du calcul du masque, les blogestionrés devronétre tés proches des
blocs originaux. Un aperc@ecapitulatif des@sultats est @sené sur les figures 95, 96, 97 et 98.

1.2 Séquence Stefan
c
S 14 _ _ - _
E ] | — —
® 081 =
.
S 06
o
E 0,4 T
[=]
& 0721
O T T T T T T T T T I
Wy Blur Ciwa3  Dives  rofb1® IBP1O IBEP1D IBP20 IBEPZ0
attaques mfiltre de Sobel
mfiltre Min
Ofiltre Max
Ofiltre Elur

FiG. 95 — Resultats @capitulatifs pour laéxjuence "Stefan”
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Séquence Ping-pong

187

1,2 1
§ imT o ET AT R AT
E —_— —
w 081
5 06 -
T
o 04
=]
& 024
O T T T T T T T T 1
Wy Bur  Divx3 Diwd  ret1® IBP10 IBBP10 1BP20 IBBPZ0
W filtre Min
Ofiltre Max
Ofiltre Blur
FIG. 96 — Resultats ecapitulatifs pour la&quence "Ping-pong”
1,2 1 Séquence Tigre et dragon
S'IomT w0 BT W w DETT rw T W AR
90,8
50,6 -
[ 4]
=)
©0.4 -
=}
@0,2 -
0 T T T T T T T T T 1

W Blur  Divx3

Divx5

rot 1°

attaques

IBP10 1BBP10 IBP20 IBBP20

O filtre de Sobel
M filtre Min
O filtre Max
O filtre Blur

FiG. 97 — Resultats eécapitulatifs pour laéquence "Tigre et dragon”
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12 - Séquence Lord of the ring
S 11 an .
= _ B i _
@ 0.8 - B B
S 06
3
@ 0.4
S 0,21
D L T T T T T T T T 1
W Blur Divx3 Divx5 rot1° IBP10 IBBP10 IBP20 IBBP20
attaques Dfiltre de Sobel
M filtre Min
Ofilire Max
Cfiltre Blur

FiG. 98 — Resultats ecapitulatifs pour laéquence "Lord of the ring”

Il serait inressant de combiner cette approche de filtrage avec l&miimh du masque et
I'utilisation des points saillants (que nous exposerons dans le chapitre suivant) afitedaider
des zones de marquage qui restent stable entre I'insertioné&itletion, dans le casiales attaques

ont eu lieu sur la vido.

4.4.4 Conclusion

Rappelons que nous effectuons un masquage a postericgishasin criere de PSNR. Ce
dernier est reconnu pour ne paise suffisamment repsentatif du sysime visuel humain, mais
plutdt pourétre une bonne mesure de similarntre deux images.
Nous pésentons sur la figure 99 uiaapitulatif de la vitesse de convergence destukfites
approches f@senges dans ce chapitre. Nous comparons ces approches avec I'approche adaptative
présenée au chapitre 3.
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Witesse de . . :
comvatgance Séquence Stefan Séquence Ping-pong
Apposhes | o oache Masque Masque Masqus Masqus | Masque Masqus Mz que Mzque | Masque | Masqus
hasque . " Approche bl = que . iy
adaptatie FSHR avecfile avectitre awec fitre avecfitre " FSNR avec fitre avec filtre ave fittre aveefiltre
FSNR P " adaptative PSNR sy .
pondaré de Sobel hdin Max Blur pondéré de Sobal Min bl Blur
Aftagues
Sans attaque & 62 & & 27 a4 M 1 1 1 40 1 1 1
Blur 36 - Z " 66 70 45 198 217 230 - 188 203 191
D 45 - & 12 67 kil 60 122 177 150 - 186 112 188
vl 45 81 T - a7 a6 - 127 159 153 - 127 228 133
Rotation 1% - - - - - - - 107 43 124 - 62 142 )
IBF10 36 68 = - 70 25 a0 1 1 1 1 1 1 1
IBBF 10 43 - A - 43 - a2z 1 1 1 1 1 1 1
IBFZ0 32 Ll 3z - 28 48 35 1 1 1 1 1 1 1
IBBF20 afi 83 kil 7 a4 83 il 1 1 1 1 1 1 1

Fic. 99 — Resultats ecapitulatifs des vitesses de convergence pour legrdiffes approches
traitées dans ce chapitre

Comme nous pouvons le voir, sur ce tableau, I'approche qui converge le plus vite pour la
séquence "Stefan” sembédre celle avec I'utilisation d’'un pfiltage de Sobel, cependant comme
nous pouvons le remarquer cette approche est moins robuste que I'approche adaptative. Pour la
sequence "Ping-pong”, I'approche avec Ié€filtrage Min et I'approche adaptativegsente des
vitesses de convergencegrproche. Si on prend en compte la vitesse de convergence et la robus-
tesse, I'approche adaptative reste plus efficace. Cependar@i@tintajeur de mettre en place un
masque est d’augmenter l'invisibéitde notre algorithme.

L'approche que nous avongctite a mong son inéret en terme d'invisibilié. En effet, le gain
en PSNR est significatif, &@me si cela se fait auettiment d’'une égere perte en robustesse. En
outre, le fait d'utiliser le masque a posteriori diminue le nombre de blocs rasrge qui a pour
congquence de diminuégalement la vitesse de convergence de lgtation, cependant les tests
ontété réali€ sur des vidos contenantés peu d’'image250 pour la €quence Ping-pong, ce qui
correspond 10s de vicko), sur des vidos "de taille usuelle” (par exemple un film tle30), cette
diminution de la vitesse de convergence ne serait pas significative. Pour pallier eappbeux
solutions sont envisageables. La preraiconsisté examiner plus de blocs lors de l'insertion,
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l'utilisation du masque nous assurant que légrddations ne devraient pase plus gnantes
gue dans I'approche sans masque. La dimuei solution consisteradt ceterminer un masque a
priori. Dans ce cas, il estacessaire detaliser une segmentation spatiale, afin @edniner les
zones susceptibles d’accueillir le marquage. Le principal prablde cette approche est la stabi-
lité du masque entre 'insertion et latdction. La étermination des zones de marquage pourrait
se faire, par exemple, par I'utilisation de points saillants, assurant non seulement une segmenta-
tion de I'image, mais aussi une certaine stabiiermettant de retrouver un masque proche, voire
identique au niveau de lg&tection, et ainsi de retrouver les zones d'insertion. Enfin @ssltats
concernant le masque pad, n'ont pas moné& d’aneliorations significatives. Cependant un pa-
rametrage aéquat ou l'utilisation d’autres cBtes de pongration pourrait amenerde meilleurs
résultats.
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5.1 Introduction

Nous allons dans cette sectiongpenter les diffrentes perspectives de notre solution de ta-
touage vi@o, ainsi que les conclusions, que nous pouvons extraire de neisregptations.

5.2 Conclusion des tests

Dans un premier temps, nous avoiselop@ une approche qui s’est@eeétre suffisamment
robustea des attaques épifiques telles que la compression Divx (version 3 et 5), la compression
H264, un filtrage blur, et une rotation d& Cependant, I'insertion de la marque engendrant par-
fois des perturbations visuelles au niveau de l&®jchos travaux se sont ensuite essentiellement
concentes sur I'anglioration de I'invisibilitt de notre algorithme.

A ce jour, certains artefacts restent cependant perceptibles. De ce fétdieppement de notre
approche reste ouvert, et nous laisse entrevoir un grand nombre de perspectivas gmétibra-
tion gérérale de notre sy&ime dont nous proposons un apercu dans ce chapitre.

5.3 Perspectives

Chaque brique de notre algorithme pouvatre sujettea des optimisations, nous allons ex-
poser ici les diferentes approches envisageables, afin de rendre néthede plus performante,
sans pour autant @senter une liste exhaustive de ceshonations.

5.3.1 Pretraitement de la marque

En premier lieu, il serait ifressant d’'approfondirdtude de la formation de la marqae
insérer et notamment @tudier d’autres types de code correcteur d’erreur comme les turbo-codes.

5.3.2 Estimateur de mouvement

Dans cette section, nousgsentons tout d'abord les &fiorations et variantes qu'il est pos-
sible d’apportera un algorithme de block matching. Comme nous l'avores@né brievement
dans le chapitre 3, il existe défents types d’estimateur de mouvement. Nous avonséutilis
"BMA”, qui est a ce jour, un des plu€£pandu dans les standards de compression. Cependant, il
existe diferentes approches d’estimation de mouvement comme les estimations de mouvement
continua base de maillages ou d’'ondelettes. @hede comparative sur I'insertion d’'un tatouage
sur des vecteurs de mouvement issus de techniquéseatites s'agrerait inéressante. En effet,
elle nous permettrait pedtre d'adapter notre choix en fonction de I'applicationéeisll serait
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par exemple iréressant d’utiliser un estimateur de mouvement continig basles techniques
de maillage. Ce type d’estimateur aurait pour &mpsence de diffuser les perturbations appest
par le marquage sur I'ensemble de I'image. On peut alors supposer que les artefanix dffets
de blocs dispaiitraient, pour n’obtenir seulement que @ggres perturbations locales. Enfin, il
serait inéressant deéaliser une analyse du choix des pagames de |'estimation de mouvement
(taille des blocs, pcision pixlique , ...) et de lagpnetrie des grilles afin degderminer I'espace
optimal d’insertion.

Estimation de mouvement

On pourrait tout d’abordéaliser I'estimation de type "agie”. Ensuite, nous pourrions ef-
fectuer des estimations bidirectionnelles. On poué&gilementé&aliser des estimations, non pas
sur des images conti@s, mais sur des imagesmaeées par un delta doér(ce delta devaritre
relativement faible pour que les images aient des contenus proche€ndang de facon pseudo-
aleatoirement ces deltas entre les images et en combinant adroitementdemntif possibikts
d’estimations, cela pourrait permettre d’augmenter la robustesse de notre algorithme, le but de
notre estimation de mouvemengétént pas &tre optimale.

Variation du bloc source et du bloc cible

Lors de linsertion, nous ne faisons varier que le bloc cible des vecteurs de mouvement. Il
serait inéressant dtudier la epercution de modificationgali®esa la fois sur le bloc source
et sur le bloc cible. Ceci aurait pour c@mience de diminuer les distorsions de blocs lors de la
réalisation de la compensation de mouvement avec les blocs @sarqu

Les extensions du Block Matching

L'estimateur de mouvement mis en oeuvre correspadnd estimateur pixelique. Il serait
intéressant d’examiner une estimation sur des niveaux subpixeliques, qui permetti@iec g
un nombre de niveau plus important dans la pyramigtsite en section 3.3.3 et ainsi d’acitre
la redondance du marquage.

L'un des principaux dfauts des ethodes bases blocs, concerne la limitation du mouvemant
une simple translation. Cesathodes ne peuvent pas prendre en comptedfssmations de type
affine. Afin de ésoudre ce probme, des a#gliorations du BMA ont éja éte propoges. Elles re-

posent sur une modification de la forme édsments polygonaux et/ou du nmedd de mouvement
utilisé. La forme des blocsafinit un certain nombre de degg de libe® (en fonction du nombre
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de sommets du polygone). On peut donc utiliser, suivant le nombre de noeusrdests poly-
gonaux, des mages de mouvement plus ou moins complexes, comme des transformations affines,
bilinéaires ou encore perspectives.

Les maillages actifs

Les algorithmes d’estimation de mouvement par maillage reposent sur la mise en ceuvre de
méthodes pagléments finis, qui permettent de n@ider un champ densepartir des @placements
estines aux naeuds d'un maillage. Le chamjgirgura une maille est&termiré par une fonction
d’interpolation.

Afin d’estimer au mieux les&placements de ces nceuds, plusieurs approches sont possibles.
La complexit et la qualig, de ces derares, varient fortement d’uneathodea I'autre.
De plus, il existe une @&endance de ces estimateurs avec la construction du maillage. En effet,
afin de ealiser un maillage, deux approches sont possibles : soégbeantillonnageégulier de
la surface, soit par positionnement des nceuds dearemis’adapter aux contenus. Dans [91] et
[161], des grilles égulieres constitees de mailles quadrangulaires et triangulaires sontéaesis
Cette approche peente I'avantage, dans le cadre d’'unésuh de codage v, de ne pas avoir
a coder les positions des nceuds. Par opposition, dans [62], les auteurs utilisent une estimation de
mouvement bae maillage, afin detaliser une interpolation temporelle de trame. lls positionnent
les nceuds des mailles triangulaires de reged obtenir des &@tes paraélles aux contours, et
une plus forte dengitde nceuds dans lesgions pesentant beaucoup détdils. Dans ce but, des
opérateurs de &tection de contours et de squelettisation de I'image sont ei@gloy

Une fois la Bgularieé du maillage éfinie en fonction de I'application \&®, on doit choisir
également une &thode de étermination des&placements des nceuds d’un maillage. Il en existe
une multitude, on citera par exemple I&tnode paéchantillonnage d’'un champ dense, celui-ci
étant estird par une rathode de type pekcurcive (comme dans [62]).

Toutefois, dans la liirature, les rathodes preedemment céées sont souvent suivies par des
techniques #ratives, visani optimiser localement la position des nceuds, en se basant sur un
critere de minimisation de la DFD dans leurs zones d’influence (comme dans [97]). Le premier
algorithme ieratif de ce type est sans doute celui de [73], qui propose une techniqueeaal
pour "Control Grid Interpolation”. Cependant, celle-ci estdmsur une recherche via un BMA.
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Une évolution de cette &thode est &crite dans [161] et propose un algorithme appélexa-
gonal Matching”. Ce praace permet d’optimiser localement le mouvement d’'un nceud. De plus,
afin d'éviter I'apparition de trop fortesédgrérescences du maillage, un terme dgularisation

est introduit. Celui-ci, appél’Shape-Preserving Energy”, est minimal lorsque les triangles d’un
hexagone conservent leur forme. Cependant, éggadements esties par ces gthodes ne cor-
respondent pad une minimisation globale de la DFD, et en interdisant Egekrescences, les
zones d’'occlusions ne peuvent fidee cetermirées.

Enfin, la dernére famille de rathodes, est celle visaatminimiser globalement la DFD, ce qui
nécessite la@solution d’un proldme de type moindres cég. On rencontre principalement deux
approches, les descentes de gradients (comme dans [101]) et les descentesatuedeudke de
type Gauss-Newton, sur lesquelles songlsdes travaux de [120].

On notera cependant que le€timodes baes maillages actifs sentent desédauts relatifs
aux cegererescences des maillages. En effet, I'application des garasxde mouvement, esés
sans contraintes, peut conduréles maillagea mailles fortementé&formées étirements, tasse-
ments, et retournements). OEfentes techniques oaE propoges afin d’estimer les paratnes
de ceplacement, tout en codtant la topologie et la &netrie du maillage. P. Lechat [120]
présente une correction a posteriori du mouvement, suivant une techréqgtite dlans [160],
ainsi qu’une nethode de @termination des parastres de mouvement sous une contrainte de non-
retournement. Celle-ci utilise un lagrangien augraeafin de confiler I'évolution de la com-
paci€ des mailles au cours du pizE d'estimation de mouvement. On pdégalement citer les
travaux pesenés par [134] dans lesquels l&fdrmation du maillage actif est contea par trois
termes dénergie. Cegnergies sont relativeésun criere de mouvement (basur la DFD), et sur
un critere spatial, caragtisant la position des@tes visa vis des contoursadecés dans I'image de
réference, ainsi g& un criere de egulation temporelle. Ce dernier esigrsggcifiquea I'applica-
tion de suivi d’objets et de segmentation spatio-temporelle. Cependant, I'algorithmegéetenas
déeterministe, le @placement des noeuds est lienitar une feétre de recherche. De plus, I'auteur
utilise un remaillage, afin de cobter I'aspect du maillage, qui sera le support d’'une nouvelle
étape d’estimation.

5.3.3 Analyse du mouvement

L'analyse spatiale ne suffit pastviter 'ensemble des artefacts engdérsdpar le tatouage au
sein d’'une vi@o. Il est ecessaire d’analyser les cagtdtiques du mouvement. En effet, cer-
tains artefacts n'apparaissent que lors de changements brusques dans I'orientation du mouvement
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géreral de la équence. Comme nous avons pu le constater au chapitre 4, les images n’appa-
raissant que &s brevement (40ms). Leséfauts spatiaux (artefacts de bloc) ne sont donc pas
permanents, et ils seront par cégsent moins importants. En revanche, les clignotements sont
particulierement @nant, il s’aere recessaire d’appliquer une strgie d’insertion adagea la
régulation de ce type d’artefact. Pour ce faire, il serait utileéddiser une segmentation tempo-
relle. En effet, unétude sur le mouvement moyen d’urégjgence pelétre suffisant diminuer
consicerablement la visibilé du marquage. Pour cela, il suffit d'examiner Exide premére

de ce vecteur moyen, un changement de signe correspanghnachangement d’orientation du
mouvement global. Dans ce cas il esferable de ne pas marquer I'image.

5.3.4 Grille hexagonale

Afin d’optimiser la grille de eference, il pourraiétre ineressant @tudier des grilles de type
hexagonal qui @rsente a priori uneépartition plus homogne des deux zong§ et 7.

5.3.5 Les points saillants

La slection des vecteurs de mouvement repose au final sur un procesglectiers pseudo-
aléatoire, qui ne prend pas en compte le contenu de &oviette approche n’est pas optimale, il
serait donc acessaire d’envisager des approches de type points saillants afin de localiser des zones
synchronisables entre l&tkction et I'insertion et suffisamment robustes pour pouvoir garder le
méme ensemble d’insertianla cetection.

La détection des points saillants dans les images a gugaigrand nombre de recherches depuis
de nombreuses aéas. Historiquement, les points saillagtaient caraétriss par les coins des
objets. Cette caragtisation provient du domaine de la vision par ordinateur. Aujourd’hui, bon
nombre de chercheurs s’accordardire que les coins ne résentent pas une information perti-
nente pour ref@senter une image (car trop focalssur la texture).

Une approche qui nous sembledrgssante, concerne latdction des points d'une image locéks
dans deségions pésentant des contours. Les contours permettenéderey une re@sentation

du contenu de I'image en aduation avec le sy&me visuel humain. Cette approche eségasur

la theorie des ondelettes qui permet une analyse mestution de I'image. Compae aux ap-
proches traditionnelles, les points saillanésetés avec cette dthode permettent une ré&senta-
tion beaucoup plus fide de I'image erétant localigs dans les zonesid'information est per-
tinente. De cette facon, les zones ainsi lo&dssresteront stablésl'insertion eta la cetection
méme si deégeres @gradations sont survenues sur laéad
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5.3.6 Attaques

Il serait recessaire d’exgrimenter I'algorithme sur d’autres types d’attaques etidlier I'elaboration
de sysémes de protection sugrhentaires si@cessaire. Il serait plus particelement inkressant
d’'étudier le prol#me de la scalabibittemporelle et spatiale qui sont de plus en pliEsentes
dans les nouveaux codecs [45].

Enfin, il est possible de éer une attaque bas sur le modle de Watson, qui permet détdcter
les artefacts de blocs et ainsi de localiser les zones raasy(c.f. chapitre 4). En raison de la
selection pseudo-ahtoire, il est possible de trouver é@quivalent aux blocs marge dans les
images voisines de I'image en cours de traitement, ainsi, en remplacant les blocésrmagoes
blocs équivalents (par exemple, en maximisant unecetde ressemblance tel que le PSNR), il
serait alors possible déedynchroniser la&tection et de provoquer une mauvaigtedtion. A ce
jour, nous n'avons pas troéwle solutions cette attaque, un des axes fondamengaétudier,
consiste dona élaborer un sysime de protection capable de mettre éfadt I'attaque que nous
venons de écrire.

5.3.7 Corrélation des approches d’embrouillage et de tatouage

Actuellement, les algorithmes d’embrouillage et de tatouage, que nous alahgs, ne
sont pas directement cétes. Il est possible d’appliquer en premier lieu le tatouage puis I'em-
brouillage. Il serait ifktressant de cdter ces deux approches afin qu’elles 8eodlent au cours
de la néme proédure. Cependant dans ce cas, sigalise la tatouage dans le domaine com@ess
il faudra prendre en compte les effets daride dis aux égers @fauts appodés par le tatouage.
Dans un premier temps, il faudrddtudier la stabili: de la combinaison de ces deux approches
dans le domaine non comprés&tant dong, que la proedure d’embrouillage eséversible et
nous permet de reconstruire la @@ dans sa version originale, on peut penser qu'en appliquant
tout d’abord la proedure de tatouage, et ensuite la @dware d’embrouillage, on conservera les
informations de tatouage. La principale diffi@féside dans I'adaptation du tatouage au domaine
compress.
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5.4 Conclusion g¢nérale

Le tatouage ref@sente une alternatigela protection de la prof@€ intellectuelle des supports
multimedia courant. Le domaine d’application de cette technologie encore j@ieedtu monde
1D (I'audio) au monde 3D (3D+t) en passant par la 2D et la 2D+De@jdCependant, bien qu’au
début de son apparition le tatouage apparaissait coatand la solutiora tous les prol@imes de
protection de contenus face aux multiples attaques que ces derniers pourraient subir, la commu-
naue de tatouage s’est apercue progressivement gaer an algorithme de tatouage assurant
une protection absolue régmentait une mission impossible. En effet, nous savons aujourd’hui que
le tatouage seul ne peut pa&pondrea une protection suffisamment fiable dans un milieu grand
public ou les degdrs de libe en terme de manipulation des contenus sontélexgés. C'est pour-
quoi beaucoup d’industriels s’orientent versl#iboration de solutions épifiques épendant de
I'application viee, essentiellement destes au domaine professionnel. Il semble de plus en plus
évident que I'on ne pourra jamais e&uher le piratage grand publicmoins de d&er des sysimes
exclusivement propétaires, mais dans ce cas il n’est absolument paségserla protection soit
efficace.

Dans cette thse, nous nous sommesérgsgsa I'élaboration d’un nouvel algorithme de ta-
touage en essayant de prendre en compte les principaux axésalepgbement d’un tel sy&ste.
Apres avoir introduit I'exploitation des vecteurs de mouvement dans le cadr@galedration d’'un
syseéme d’embrouillage, nous avons poursuivi sur I'exploitation de ces derniers dans le cadre du
tatouage. Nous avons commeéngarélaborer uneéagle d'insertion nous assurant une robustesse
essentiellemert differents types de codage. Par la suite, nous avons egatifferents axes afin
d’améliorer notre neéthode. Pour ce faire, nous avons exa&rmformatage de la marque, I'opti-
misation de la étection, et enfin nous avosudg les aspects perceptuels afin de minimiser les
artefacts assoes au marquage des vecteurs de mouvement.
Comme nous avons pu le voir dans le chapitre 5, les perspectives restent nombreuses. Cependant,
l'algorithme pésené dans cette ttse possde un niveau de robustesseéngssant, de plus un
grand nombre de perspectives peuv&ne étudées en fonction de I'application ws. Un algo-
rithme robuste aux diffrents traitements applicables sur une€vidous semble difficila realiser.
Il estimportant de fixer un contexte bierépis dans Elaboration d’un algorithme de tatouage, afin
d’obtenir un niveau de robustesse satisfaisant. Le tatouage fait preuve d'uneérmgpandissante,
aussi bien sur le plan &orique que sur le plan pratique. Il reste toutefois de nombreux aspects
approfondir. La combinaison de sgates de protection (embrouillage, tatouage, cryptographie...)
nous sembl@&tre une bonne solution afin dealiser un sygme complet etis.
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Glossaire

— APS : Analog Protection System

— ATSC : Advanced Television System Committee

— BCH : Bose Chaudhuri Hocquenghem
— BMA : Block Matching Algorithm
— CCETT : Centre Commun Etudes de €lediffusion et de Elecommunication

— CENELEC : Comié Eurogen de Normalisation eflectronique
— COFDM : Codage OFDM

CSA:
CSF:
CSS:
DCT:
DBS:
DES:
DFD:
DSP:

Comie Sugerieur de I'Audiovisuel
Contrast Sensibility Function
Content Scrambling System
Discrete Cosinus Transform
Direct Broadcasting by Satellite
Data Encryption Standard
Displaced Frame Difference
Digital Signal Processor

DVB (S-T-C) : Digital Video Broadcasting (Satellite-Television-Cable)

DVD:
DWT .
EBU :
EFO:
ETSI:
FCC:

Digital Video Disc

Discrete Wavelet Transform

European Broadcasting Union

Equation du Flot Optique

European Telecommunication Standards Institute
Federal Communication Commission

FFT : Fast Fourier Transform

FIPS :

Federal Institute Processing Standards

FM : Frequency Modulation

GAK:

Government Access to Keys

— GBIM : Generalized Block-edge Impairment Metric
— GOP : Group Of Picture
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GPA:

Cerérateur Pseudo-Ahtoire

HDTYV : Hi Definition TV

HVS :
IBIM :

Human Visual System
mproved Block-edge Impairment Metric
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— JAWS : Just Another Watermarking System
JND : Just Noticeable Difference
IFS : Iterated Function System

LPM : Log Polar Mapping

MAD : Mean of Absolute Difference
MCM : MultiCarrier Modulation

MDS : Microwave Distribution Schemes

MIT : Massachusetts Institute of Technology

MMDS : Multipoint Multichannel Distribution System
MPEG : Moving Picture Expert Group

MPQM : Moving Pictures Quality Metric

MSE : Mean of Square Error

NIST : National Institute of Standards and Technology

NTSC : National Television System Committee
NVOD : Near Video On Demand
OCR : Optical Character Recognition

— OEM : Original Equipment Manufacturer

OFDM : Orthogonal Frequency Division Multiplex
PGP : Pretty Good Privacy

PS-BIM : Perceptually Significant Block-edge Impairment Metric
PSNR : Peak Signal to Noise Ratio

RSA : RonaldRivest, Adi Shamir et Leonard\dleman
RVB : Rouge, Vert, Bleu

— SAD : Sum of Absolute Difference

— SB: Scrambling Block

— Sl : Syséme d'information

— SNR : Signal to Noise Ratio

— SSL : Secure Sockets Layer

— STV : Standard TV

— TVNT : Télevision Nungérique Terrestre

— VCR : Video Cassette Recorder

— VOD : Video On Demand

— VSB-AM : Vestigial Sideband Amplitude Modulation
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