N

N

Testeurs, problemes de reconstruction univaries et
multivaries, et application a la cryptanalyse du DES.

Cédric Tavernier

» To cite this version:

Cédric Tavernier. Testeurs, problemes de reconstruction univaries et multivaries, et application a la
cryptanalyse du DES.. Informatique [cs|. Ecole Polytechnique X, 2004. Frangais. NNT: . pastel-
00000711

HAL 1Id: pastel-00000711
https://pastel.hal.science/pastel-00000711
Submitted on 21 Jul 2010

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://pastel.hal.science/pastel-00000711
https://hal.archives-ouvertes.fr

année : 2004

N° atrribué par la bibliothéque

LI

THESE

préseniée & :
L’ECOLE POLYTECHNIQUE

pour obtenir le titre de

DOCTEUR EN SCIENCES

Spécialité
Codes correcteur d’erreurs, cryptographie

soutenue par

Cédric TAVERNIER

le 15 Janvier 2004

Titre
Testeurs, problemes de reconstruction
univariés et multivariés,
et application a la cryptanalyse du DES

Jury
Président  Grigory Kabatiansky
Directrice = Pascale Charpin
Co-directeur  Daniel Augot
Rapporteur  Gilles Zemor
Examinateurs  Henri Gﬂbert

Andreas Enge






REMERCIEMENTS 3

Remerciements

Tout d’abord je tiens & remercier Pascale Charpin et Daniel Augot de m’avoir
donné la chance d’effectuer cette thése au projet codes, et de m’avoir aussi bien
dirigé dans mes recherches. Je remercie tous les autres membres de mon Jury de
thése. Je remercie également tous les autres permanents du projet codes: Nico-
las Sendrier, Anne Canteaut, Jean-Pierre Tillich, Christelle Guiziou-Cloitre, qui
m’ont permis d’effectuer une thése dans des conditions si favorables. Je ne pourrai
pas oublier les conditions privilégiées qui m’ont été offerte pour préparer cette
thése. Je remercie Anne Canteaut pour m’avoir appris la programmation en lan-
gage c, sans qui, je n’aurais pas pu faire la moindre expérience. Je remercie Grisha
Kabatiansky pour toute ]’aide mathématique qu’il m’a apporté. Je remercie Eric
Filiol qui m’a trés rapidement motivé pour les applications cryptographiques. Je
n’oublie pas tous les thésards qui m’'ont bien souvent aidé i dépasser mes la-
cunes informatiques. Un grand merci & Matthieu Finiaz pour sa patience et pour
toute ’aide qu'il m’a apporté, tant sur un plan des connaissances que sur un plan
matériel. Je remercie enfin d'une maniére générale tous les chercheurs que j’ai
cotoyé et qui m’ont enrichi de leur précieuses remarques. Je remercie également
ma femme pour sa patience et pour tous les week-end sacrifiés.



REMERCIEMENTS



TABLE DES MATIERES

Table des matiéres

Rappels sur la théorie algébrique des codes
1.1 Lecodage .. ... .. . ... .
1.1.1 Le canal binaire symétrique ... ... ... ... .. ...
1.1.2 Lecanaladversaire . . . .. .. ... ... ... ...,
1.2 Lescodeslinéaires . . ... ... ... ... ...
1.2.1 Quelques notations et définitions . . . . ... .. ... ..
1.3 Lescodescycliques . . .. ... ... ... ..
14 Lescodes BCH . ... .. ... . ... ...
1.5 Les codes cycliques de Reed-Solomon . . . . . ... ... .. ...
1.6 Les codes de Reed-Muller . ... ... ... ... .........
1.7 Décodage et probléme de reconstruction . ... ... .......
1.7.1 Deécodage en grandes longueurs . . . . ... ... ... ..

Le chiffrement par bloc

2.1 Concepts généraux . . . . . . . . . .o vttt

2.2 Pourquoi la cryptographie, le chiffrement? . .. ... .. ... ..

2.3 Principales méthodes existantes . . . . . ... ... ... .....

2.4 Lechiffrement moderne. . . . . ... .. .. .. ...
241 LeDES . .. . . . e e

2.5 Le chiffrement symétrique itératif parbloes. . . . .. .. ... ..
2.5.1 Lechiffrementparblocs .. ... ..............
2.5.2 Recherche exhaustivedelaclé . . . .. ... ... ... ..
253 Lechiffrement itératif . .. ... ... ... .. ......
254 Chiffrement detypeFeistel. . . . . . . ... .. ... ...

Quelques attaques connues

3.1 Quelques rappels de cryptographie . . ... ... .........

3.2 Cryptanalyselinéaire . . . . .. ... .. ... ... ...
3.2.1 Principe de la cryptanalyse linéaire . . . . .. .. ... ..
3.2.2 Recherche d’expressions linéaires pour le DES . . ... ..
3.2.3 Les liens avec les problémes de décodage . . . . . ... ..

3.3 Cryptanalysede Jakobsen . .. ... ................



6 TABLE DES MATIERES
4 Quelques rappels de probabilités ) 53
4.1 Quelques lois de probabilité . . . . . ... ... ... ... .... 53
4.2 Quelques quantités A connaftre. . . . . . . .. ... ..., 54
4.3 Léchantillonnage . . ........... .. ... ....... 56
5 Test et reconstruction univarié 59
5.1 Lesproblémesconsidérés . . . . . . .. ... vt 59
51.1 Lesmotivations . . . . . . - . . - . . . . v 60

51.2 Quelquesnotations . ... ... ... ............ 60

52 Testsaclairschoisis . ... ... .................. 61
5.2.1 Tests sur un COrps Premuer . . . . . . . « v« o« v v o v v 61

5.2.2 Extension des Tests aux corps binaires étendus. . . . . . . 66

53 Testsaclairsconnus . . . . . . . .« . .. 71
53.1 Untestsimple. .. ............. e e e e e 71

53.2 Remarquesgénérales ... ... ............... 75

5.4 Lareconstruction . . . . . . . o v v vt i i it e e e e e 76
5.4.1 Llinterpolation . ... .. ..... .. ... ..., 76

5.4.2 Un autre type d’interpolation . . ... ... . ... .... 76

5.4.3 Reésultats expérimentaux . . . . . ... ... ... L. .. 78

5.4.4 Application a la cryptanalysedu DES. . . . ... ... .. 81

6 Test et reconstruction multivariés 85
6.1 Les problémes considérés . . . . . . . . ... .. ... ... 85
6.1.1 Lesmotivations . . . . . . . . . . . .t oo . 86

6.1.2 Quelquesnotations . . . . ... .. ... ... ... 86

6.2 Testeursmultivariés. . . . . . . . .. .« o i ot 87
6.2.1 Tests sur un corps premier . . . . . . . . ... ... ... 87
6.2.2 Extension aux corps binaires étendus . . . . . . . e e 89

6.3 Ledécodage . . . . . - - o it e e e 92
6.3.1 Rappel sur le décodage des Reed-Muller d’ordre 1 . . . . . 92

6.3.2 L’algorithme de Goldreich et Levin et son analyse . . . . . 94
6.3.3 L’algorithme de Goldreich et Levin revisité . . . . . .. .. 108

6.3.4 Utilisation de la transformée de Fourier rapide . . . . . . . 116

6.3.5 Quelques résultats expérimentaux . . . . .. ... ... .. 121

6.4 Extension aux Reed-Muller d’ordre supérieur . . . . . . . .. ... 127
6.4.1 Les problémes considérés . . . . .. ... ... ... .... 127
6.4.2 Quelquesmotations . . . . ... ... ... ... ... 127
6.4.3 Un algorithmenaturel . ... ... .. ........... 127
6.4.4 Quelques résultats expérimentaux . . . . ... ... . ... 133

6.5 Algorithme de décodage non adaptatif . .. ............ 137
6.5.1 Uneidée d’algorithme . ... ... ... ... ....... 137
652 Uneimpasse . . . . . . . vttt v v v i e oo e e 138

6.6 Application & la cryptanalysedu DES. . . . ... ... ... ... 140



TABLE DES MATIERES 7

6.6.1 Quelques notations . . . ... ... e e e e e e 140
6.6.2 Lesobjectifs. . . . ... .... .. ............. 140
6.6.3 Notrestratégie . ... ... ... ... ..:i........ 141
664 Lebilan .. ... ... ... .. ... .. 0 oL, 154

7 Courbes modulaires sur F, 155
7.1 Les courbes modulaires Xo(N) . . . . . . . .. ... ... oL 156
7.1.1 Notion de surface de Riemann. . . ... ... ....... 156
7.1.2 Structure complexesur Xo(N) . . . . . .. .. .. ... .. 157

7.2 Formes modulaires de poids 2sur Xo(N) . . . . ... .. .. ... 158
7.3 LalgébredeHecke Ty . . . . . - . . . o oot ii i oot 160
7.4 Theorie de Hecke sur les symboles modulaires . . .. .. ... .. 161
7.5 Nouvelles formes et variétés abéliennes . . . . .. ... ... ... 166
7.5.1 L-series et applications . . . . ... ... ... ....... 166

7.6 Calcul du cardinal de la Jacobiennesur Fp . . . . .. ... .. .. 167
7.7 Construction des courbes modulaires . . . . ... ... ... ... 171
7.8 Conclusion . . . .. . . . . . e e e 171



TABLE DES MATIERES |



INTRODUCTION 9

Introduction

Les moyens de transmettre de l'information se sont considérablement accrus,
ces derniéres années, I'informatique, Internet, la téléphonie sont présents dans
tous les secteurs de 'activité économique. En conséquence, la cryptographie est
présente dans la vie quotidienne, comme par exemple dans les cartes de crédit,
le paiement sur Internet, elle peut étre aussi un acteur économique important
lorsque dans un climat de compétition économique, on cherche & chiffrer des
informations qui doivent rester secrétes. Il est donc nécessaire de développer des
systémes solides capables de résister 4 d'éventuels attaquants. Par ailleurs, la
cryptographie n’est pas une discipline isolée, nous verrons que les objets que 'on
étudiera font partie de la théorie des codes correcteurs d’erreurs.

Ainsi nous nous intéresserons dans ce document & deux classes trés impor-
tantes de cryptosystémes: les systémes de chiffrement par bloc qui sont & clef
secréte, et les systémes a clef publique tels que les systémes construits 4 partir
de courbes elliptiques. Pour la premiére classe de cryptosystéme, notre but sera
de faire une analyse cryptographique de leur sécurité. Nous développerons dans
cette optique différents algorithmes exploitant des faiblesses éventuelles de cer-
tains systémes de chiffrement par bloc. On s’intéressera & une classe de problémes
liée au probléme de reconstruction, une classe de problémes liée 4 la correction
d’erreurs, c’est & dire toute la théorie qui consiste & transmettre correctement
de l'information a travers un canal bruité. L'un des objectifs est d’adapter des
algorithmes de décodage aux paramétres cryptographiques, on sera aussi amené
a considérer différents canaux de transmission qui correspondent aux problémes
cryptographiques rencontrés. Ces algorithmes seront alors systématiquement ap-
pliqués & un systéme bien connu, le DES. Les applications et les résultats de
simulation tiendront alors une grande place dans ce document.

Une autre grande classe de cryptosystémes concerne les systémes & clef pu-
blique. Depuis quelques années, des systémes tels que les courbes elliptiques, les
courbes hyperelliptiques de genre 2 ou 3 ont montré qu'ils étaient trés perfor-
mants sur beaucoup de points de vue. Ces courbes sont aussi trés importantes
pour construire des codes géométriques qui possédent des bonnes propriétés. 11
s’avére que beaucoup de ces courbes proviennent d’une classe plus importante de
courbes qui sont appelées courbes modulaires. Nous nous intéresserons dans cette
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partie & la construction de courbes modulaires en vu de produire des cryptosys-
témes performants.

Les travaux présentés dans cette thése s’articulent autour de trois thémes:
le développement d’algorithmes de décodage, destinés & exploiter les faiblesses
éventuelles des cryptosystémes, différentes cryptanalyses et en particulier une
analyse cryptographique du DES, et la construction de courbes qui forment de
trés bon cryptosystémes. Le lecteur trouvera des rappels de théorie des codes
correcteur d’erreurs, ainsi que des rappels de probabilité nécessaires & la bonne
compréhension de ce document.

Ainsi dans le premier chapitre nous ferons des rappels de théorie des codes
correcteurs d’erreurs, on décrira la problématique liée & la transmission de V'in-
formation 4 travers un canal bruité et a la correction d’erreurs, nous introduirons
alors les codes qui sont centraux dans ce document, ¢’est-3-dire les codes de Reed-
Solomon et les codes de Reed-Muller. On fera une introduction au probléme de
reconstruction afin de mettre en évidence la similitude avec le probléme de déco-
dage dans le cadre des codes de Reed-Solomon et des codes de Reed-Muller. On
replacera enfin ces problémes dans le contexte cryptographique qui nous intéresse,
c’est-a-dire le décodage local {15] en grandes longueurs.

Pour bien comprendre 4 quels types d’objets nous aurons a faire face, on a
consacré le second chapitre 4 la description des systémes de chiffrement par bloc,
et en particulier & la description du DES et du systéme de Knudsen et Nyberg
[14]. On décrira alors dans le chapitre 3 deux cryptanalyses bien connues dont le
principe repose sur des problémes de reconstruction, soit encore des problémes
de décodage par liste en grandes longueurs. Les longueurs des mots de codes
considérés sont si grandes qu’il est impossible d’avoir accés aux mots tout entier,
on considérera donc toujours une fraction des éléments qui composent ces mots.
C’est 4 dire que I'on explicitera une propriété statistique sur ce mot de code, d’ot
la nécessité d’introduire quelques notions de probabilités pour pouvoir aborder le
probiéme de ’échantillonnage.

Le chapitre 4 est une bréve introduction aux probabilités. Le but est surtout de
donner les outils nécessaires & la bonne compréhension des régles d’échantillonage.
On aura par exemple souvent besoin d’évaluer la taille de I'échantillon nécessaire
pour mesurer d’une maniére fiable une certaine propriété statistique.

Le chapitre 5 est consacré au probléme du test. Cette problématique se situe
dans le contexte des polynémes univariés. On a repris dans ce chapitre les tra-
vaux de M. Sudan [44]. Les théoriciens de la complexité se sont posé la question
suivante: si f : F — F désigne une fonction sur un corps F, alors n’est-il pas plus
facile de tester s'il existe au moins un polynéme de degré au plus k& qui coincide
avec f sur une fraction d’au moins & de ses entrées sans pour autant reconstruire
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ce ou ces polyndmes, plutdt que de construire directement d’éventuels polynémes
satisfaisant cette méme condition? Les tests qui figurent dans la thése de Su-
dan ne sont applicables que lorsque le corps considéré est un corps premier du
type F,. Nous proposerons une extension de ces résultats aux corps finis du type
F,, ¢ = 2. Nous étudierons ces tests dans divers contextes et nous mettrons en
avant les similitudes de ces problémes avec les problémes de reconstruction. Nous
verrons que ces tests restent bien faibles du point de vue de la complexité face &
’algorithme de Guruswami-Sudan [17]. En particulier ces tests sont inapplicables
pour des parameétres cryptographiques. Aussi nous ayons tenté une expérience en
appliquant directement ’algorithme de Sudan sur le DES.

Dans le chapitre 6 nous passerons du contexte des polynémes univariés aux po-
lyndmes multivariés. Sudan a décrit dans sa thése [44] des tests similaires aux tests
dans le contexte univarié. Ces tests multivariés sont applicables sur les corps pre-
miers du type F,. Nous généraliserons ces tests aux corps finis du type Fy, ¢ = 2t
La constatation est la méme que pour les tests univariés, ces tests ne permettent
pas de faire une analyse cryptographique des systémes de chiffrement par bloc. On
est donc passé du test au décodage. Nous avons repris les travaux de O. Goldreich,
R. Rubinfeld, M. Sudan [16] concernant le probléme de reconstruction multivariée
en grandes longueurs. En particulier nous nous sommes intéressés au probléme
du décodage pour le Reed-Muller d’ordre 1 en grandes longueurs. O.Goldreich,
R.Rubinfeld, M.Sudan donnent un algorithme de décodage pour le Reed-Muller
d’ordre 1 qui est applicable non seulement au canal binaire symétrique, mais aussi
au canal adversaire, la complexité de cet algorithme est imprécise dans l'article
[16], on sait simplement que la complexité est polylogarithmique en la longueur
du code et polynomiale en le poids de I'erreur normalisé. Nous ferons donc une
analyse plus précise de cet algorithme dans différents types de canaux et nous
proposerons une variante de cet algorithme dont la complexité est proche des
bornes prévues par le théorie de I'information. Nous étendrons ensuite cet algo-
rithme au Reed-Muller d’ordre 2. Nous verrons dans quel contexte cet algorithme
donne les meilleurs résultats. On a jusqu'ici étudié des algorithmes de décodage
adaptatifs, ce sont des algorithmes qui au cours de leur processus “posent” des
questions 4 la fonction f que I’on considére puis qui agissent en fonction de la ré-
ponse. On montrera que par de simple transformations linéaires bijectives, il n’est
pas possible de transformer notre algorithme en algorithme non adaptatif. Nous
présenterons des résultats de simulations, puis nous appliquerons ces méthodes
de décodage pour approximer certaines sorties du DES.

Enfin on fera dans le chapitre 7 une digression sur les courbes modulaires.
Cette partie est davantage un survey des idées développées dans [18]. Notre but
ici est de construire des courbes modulaires et de calculer le cardinal de leur
jacobienne. On sait que les courbes modulaires sont utiles pour construire de
bons codes géométriques [8], [26]. Depuis peu, on sait que toutes les courbes el-
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liptiques sont modulaires, et il est conjecturé que toutes les variété abéliennes a
multiplication réelle proviennent des courbes modulaires. Donc les courbes modu-
laires représentent une grande famille de courbes. De plus on sait que les courbes
elliptiques et les courbes hyperelliptiques de genre 2, ou 3 forment de trés bon
cryptosystémes 4 clef publique. On verra de quelle maniére on peut développer un
algorithme de construction de courbes qui permet de se restreindre aux courbes
modulaires de genre 2 ou 3.
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Chapitre 1

Rappels sur la théorie algébrique
des codes

Ce chapitre contient un certain nombre de rappels bien connus, un ensemble
de définitions et propriétés utiles pour la suite. Cette partie ne contient pas de
résultats originaux. Les principales références utilisées concernant la théorie al-
gébrique des codes sont dans [53] et dans [23].

1.1 Le codage

Voyons schématiquement le probléme posé par la transmission & travers un
canal bruité. Soit XY des alphabets. Considérons un mot (u,,...,u;) € X™ qui
représente 'information transmise.

Information — (up,...,ux) — Codeur — z = (21,...,2,) €X", 0>k

— Canal bruité — y = (y1,...,4s) € Y" — Décodeur — (v;,...,0) € Xk

Le Codeur transforme le mot émis en un mot du code utilisé. Dans le canal bruité,
certains symboles peuvent étre modifiés. On a alors une probabilité de transition

Probly; = y; | z: = z}],

ot la probabilité est prise sur 'alphabet Y, il s’agit de la probabilité qu'un élément
regu y; soit égal 4 ¢} sachant que le symbole émis z; est égal a z;.

1.1.1 Le canal binaire symétrique

On mesure la performance des codes dans certains modéles de canaux tels que
le canal binaire symétrique. Ici on a X =[5, Y = F; et dans ce contexte,
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2 € X — [camal] — w € ¥,

et
Prob =y | z:i = i)

représente alors la probabilité de transition. On note p = Prob [y; = ¢} | z: = ]
si y; # z; la probabilité qu'un bit soit mal transmis et donc 1 — p la probabilité
qu’il soit bien transmis, si y; = z;. On peut représenter ceci par le schéma suivant :

zi\ys | O 1
0 {1-pi p
1 P 1—-p
Il s’agit d’une transmission de symboles binaires, c’est pourquoi le canal est dit
binaire. Le risque est le méme de mal transmettre “0” ou “1” d’ou le terme de
canal symétrique. Chaque transmission est indépendante, le canal est dit sans
mémoire. Avec ces hypothéses, propres an modéle, la proposition suivante est
immeédiate:
Proposition 1. Soient p la probabilité de transmission incorrecte d’un bit. On
suppose que la probabilité p est inférieure & 1/2. Si l'on transmet n bits sur un
canal binaire symétrique, sans mémoire, la probabilité d’avoir j bits mal transmis

est :
(?)p’ (1-p)"7

Lintroduction d'un code correcteur d’erreurs tend & améliorer cette situation.

1.1.2 Le canal adversaire

Dans un autre contexte, un modéle différent peut étre étudié, c’est le modéle
du “bruit adversaire”. Dans ce modéle, on connait juste la fraction de bits mal
transmis, mais dans ce cas on suppose qu'un adversaire choisit judicieusement
les bits qu'il va mal transmettre. Le canal est ici avec mémoire, c’est-a-dire que
la probabilité que le i-éme bit soit bien transmis est dépendante de la bonne ou
mauvaise transmission des bits émis précédemment et des bits qui vont étre émis
ultérieurement. En un mot, on ne fait aucune hypothése sur la répartition des
erreurs, tous les cas sont possibles, donc en particulier le canal binaire symétrique
est inclus dans ce canal. On va rencontrer ce modéle, en étudiant certains sys-
témes cryptographiques, dans ce cas, le systéme est congu pour simuler ce bruit
adversaire. Ce modéle est aussi trés pertinent sur le plan mathématique.

1.2 Les codes linéaires

L’alphabet considéré ici est un corps fini F. Un code linéaire est d’abord un
espace vectoriel sur le corps F.
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1.2.1 Quelques notations et définitions

Dans 'ensemble des messages de longueur 7, on définit une métrique, la mé-
trique de Hamming.
Définition 1. Soit X un alphabet, a € X" et b € X™. La distance de Hamming
du mot a au mot b est:
d(a,b) = |{i | a; # bi}l.
C’est une distance au sens classiqgue du terme, [53]. On appellera distance de
Hamming normalisée du mot a au mot b la quantité:

Aa,b) = ———d(i’b) .

Quand n est grand, on interpréte souvent la distance comme une probabilité:

A(a,b) =1 — Proba; = b,

ot la probabilité est prise sur les indices i € {1,... n].
Définition 2. Soit X un alphabet. Etant donné un mot a € X™ de longueur n,
on définit le poids de a € X™ et on appelle poids de Hamming la quantité:

wt(a) = |{i € [1,..,n] | a; # 0}].

Dans toute la suite de ce document, on notera F un corps fini. On notera F,

un corps premier du type Z/pZ avec p premier. On notera Fy, un corps du type
Fpe, t > 1, avec p premier. On utilisera surtout les corps F5, et Fa:, t > 1. Donc,
lorsqu’il n'y aura pas d’ambiguités, F, désignera un corps du type Fa, t > 1.
Pour la construction de ces corps et leur implémentation nous renvoyons & [10],
[9] et [53].
Définition 3. Soit F un corps fini et soit n > 0. Le F-espace vectoriel F* esi
muni de lo métriqgue de Hamming. Un code linéaire est un F-sous-espace de F™.
La distance minimale d d’un code linéaire C est égale au plus petit poids non nul
de ce code:

d = min {d(a,b) | a #b, a,b € C} = agg'\?o}{wt(a)}.

Soit E un ensemble d’erreurs possibles. Un code C corrige un nombre d’erreurs
inférieur ou égal a t si
a+esta +¢é, Vee € E|wte)wt(e) <tVe#cd €C.

Proposition 2. Un code linéaire C corrige t erreurs ou moins si et seulement si
la distance minimale de C satisfait

dC) > 2t +1.
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Remarque 1. Pour sa définition stricte, les paraméires d’un code linéaire C
sont: sa longueur n, sa dimension k, sa distance minimale d, i.e sa capacité de
correction |(d—1)/2| et on parle d’un code [n.k,d). Si le code n’est pas forcément
linéaire on note (n,M,d), le code de longueur n et de paramétres M,d, ot M est
le cardinal du code et d la distance minimale de ce code.

Définition 4. Rappelons gu’un code linéaire C de longueur n sur Ualphabet Fy
est un sous-espace vectoriel de F§. Ce sous-espace vectoriel admet un systéme de
générateur (g;)1<i<k de cardinal, la dimension de ce sous-espace vectoriel, ce que
Uon note habituellement k. La matrice G & k ligne et n colonne telle que Gli] = g;
est une matrice génératrice du code C. Celte matrice n'est bien sir pas unique.

1.3 Les codes cycliques

Lorsque I’on étudie les codes cycliques, il est judicieux de considérer les coor-
données des éléments qui composent les mots de code 0,1,...,n —~ 1 comme des
entiers modulo n.

Définition 5. Un code linéaire C de longueur n sur un corps fini F est cyclique
si et seulement si pour tout a = (ag, ... ,@n—1) € C:

(Q0y - -« y@n—1) € C = (Gn-1,00; - - ,0n-2) € C.

Le vecteur (@n-1,a0, - - - @n-2) €St obtenu & partir de a en effectuant le décalage
it— 1+ 1 mod n.

On va maintenant donner une définition plus constructive du code cyclique.
Tout d’abord, on va identifier les mots e = (aq, .. .,an—1) d’un code cyclique C
avec les polyndmes a(z) = ag + ... + an_1z"'. Le fait que C soit invariant par
le décalage s’exprime alors de la maniére suivante:

a{z) € C => zc(X) mod (z" —1) e C.
On va donc considérer ces codes dans ’anneau principal
Ry = Flz]/(z" ~ 1).

On peut donc maintenant donner une autre définition des codes cycliques:
Définition 6. Un code cyclique C de longueur n sur F est un idéal principal de
l’'anneau R,.

Rappelons quelques définitions avant de construire des codes cycliques. Par
commodité, on se limite maintenant au corps Fy.

Définition 7. Soit o une racine primitive n-iéme de l'unité dans une extension
de F,. Cela veut dire que 1,, . .. o™ sont tous différents et o™ = 1. Pour chaque
entier s avec 0 < s < n, on note par cl(s) la classe cyclotomique de s mod n:

c(s) = {s,45,-.-,¢"'s mod n}
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ot [ est le plus petit entier positif tel que n divise ¢ ~ 1 (a € Fa). Le polynéme
minimal de o® sur F, est

Mas(z) = H (z—ah),
i€cl(s)

ot les a;, avec i € cl(s) sont appelés conjugués de o®.
Remarque 2. Siw désigne une racine primitive du corps F, alors on peut prendre
a = w9 V/" Notons que Mys(z) est un polynome défini sur Fy car o € Fy.
Théoréme 1. (53] Seit C un code cyclique non nul de longueur n sur F,. Alors
il existe un polynéme g(x) appelé polynéme générateur de C ayant les propriétés
suivantes:

1. g(z) est lunique polynéme monique de plus petit degré sur F, engendrant
Uidéal C dans R, :

C = {a(z)g(z) mod (z" - 1) | a(z) € Fylz]};

2. g(z) divise ™ — 1.
3. Soit r = deg(g), et soit g(z) = 3 ., 0% g = 1. Alors la dimension de C
est k = n — r; de plus, les polynémes

9(z),z9(z),.... 2 g(z)

forment une base de C. La matrice correspondante est donnée par:

g9 H - e 0 ... 0
0 g9 a1 --- Gn—k 0

g = H * . L L M ]
0 ... 0 g9 & ... Gnsk

c’est une maitrice génératrice du code C.
4. Soit a une racine primitive n-iéme de l'unité dans une extension de F,.
Notons Mg,:(z) le polynéme minimal de o sur F,; alors

9(z) = [] Mas (@), (9(a®) = 0),
sel

ot I est un sous-ensemble de représentants des classes cyclotomiques de g
modulo n.

Exemple 1 :

g =2, n = 5. 1l est clair que z°% — 1 divise z!® — 1, 'ordre multiplicatif de 2
modulo 5 est égal 4 4 et donc Fy est le corps de décomposition de z° — 1. On
détermine facilement les w* qui sont racines de z° — 1:

(=1 <= 5k=0 mod15
< ke {036,912}
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Donc les racines de z° — 1 sont: {1,w%w®w’w??}. Il 0’y a que deux possibilités

pour un polyndéme générateur g(z) € Fy[z}:

5

g(z) =(z—1) ou g(z)=——3 =+t +2?+z+ 1L

Les classes de 2 modulo 5 sont:

{0}, {1,2,3,4}.
o

Définition 8. Soit ¢ = 2t et n = ¢' — 1. Soit C le code cyclique de longueur n sur
F, et de polynéme générateur g(x). Les racines de g(z) sont appelées les 2éros du
code cycliqgue C. Donc le code cyclique est pleinement défini par ses zéros.

1.4 Les codes BCH

Ces codes sont & l'origine de la définition générale des codes cycliques’.

Deéfinition 9. Soit ¢ = 2t et n = ¢* — 1; notons « une racine primitive n-iéme
de l’unité dans Fy. Soit h un entier tel que 2 < h <n. Le code BCH de distance
construite h est le code cyclique dont les zéros sont: a®,0®*2,... a1 et leurs
conjugués. En d’autre termes, le polynéme générateur de ce code est

g(z) = ppem{ M, (z), M2 (), a"-l(m)}

Remarque 3.
- On considérera dans cette thése uniquement le cas ¢ = 2, avect > 1.

- On sait que la distance minimale d'un code BCH est supérieure ou égale &
sa distance construite [23].

Exemple 1. Soit un code BCH de longueur 9 et de distance construite 4 sur Fa.
1. Le corps de décomposition de X® — 1 est Fas :

29— 1 divise ¥ - 1,63 =25 -1,
2 Icis=0 et h=4. On cherche a € Fy d’ordre 9.
P-1=(F -1t +2+1)=> o+’ +1=0 =

2-1= (z-1)(z~a®)(z—ab)
(z — a)(z — &®)(z ~ &')(z — &®)(z — ")z — &)

1. A.Hocquenghem Codes Correcteur d’Erreurs, Chiffres, 1959.
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3. On en déduit le polynéme générateur

g(x) = Mypo(z)Mu(z) =(z-1)(z6+22+1)=2" + 28 + 29+ 23+
T+ 1.

La dimension de ce code est n — 7= 2.
4. La matrice génératrice montre que la distance minimale est 6:

110110110
011011011

Remarque 4. On voit que dans l’ezemple précédent la distance minimale peut
étre plus grande gue la distance construite.

1.5 Les codes cycliques de Reed-Solomon

On rappelle que I’on considére toujours le corps F,, avec ¢ = 2°. Le symbole
w désigne une racine primitive du corps F,. Les codes de Reed-Solomon sont une
classe de codes cycliques définis sur 'alphabet F,.
Définition 10. Un code de Reed-Solomon est un code BCH de longueurn = g—1
sur Fg.
Proposition 3. Tous les codes de Reed-Solomon ont une distance minimale égale
& leur distance construite.
Preuve : Soit C un code BCH de longueur ¢— 1 sur F,, de distance construite
3. Soit d sa distance minimale. Par définition, son polynéme générateur a la forme
suivante:

6-1
9(X) = [ (@ — ).
=}

On sait que d > 4. Or il est clair que 0 < w(g) < 4. Donc
d=d6avecd=degg(X)+1=(g-1)—~dimC + 1.

Finalement: C est un code de longueur ¢ — 1, de dimension k et de distance

minimale d, ot d = n — k + 1, et on le notera dans toute la suite RS,[g — 1,k].
O

Dans la suite on notera F$”'[X] I'ensemble des polyndmes de degré inférieur
ou égal a k sur le corps F,.

Nous allons maintenant donner une interprétation polyndmiale des codes de
Reed-Solomon. Cette interprétation est nécessaire a la bonne compréhension des
algorithmes de décodage qui existent et des testeurs que I’on évoquera plus tard.
Théoréme 2. [53] Soit w un élément primitif de F, et soit k un entier avec
1<k<qg-—1. Alors

C = {(p(1).p(w).p(W?), - .. pw*) | p € FFV [z}
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est le code de Reed-Solomon RSglq — 1,k] .

Preuve : Le nombre de polynémes de degré inférieur & k est g*, et comme un
polynome de F&~[X] & moins de k — 1 racines ot k — 1 < ¢ — 2 racines, on en
déduit que card (C) = ¢*. Comme C est linéaire sur F,, C est un code linéaire de
longueur g— 1 et de dimension k. Soit C; un code de Reed-solomon (RS,lg—1,k]).
On va montrer que C = C;. Comme ces deux codes sont de dimension k, il suffit
de montrer que C C C. Soit ¢(z) = o+ a1z + .. +c _2:8‘3'2 € C ot ¢; = f(u'),
(0 < j < g~ 1), pour des polyndmes f(z) = 1—0 !zt e F(k 1)[X] Rappelons
que ¢(z) € C1. Sic(w')=0pour 1 <i<g—1—k alors

e(w') = E;—o cw = Z_?Zﬁ(za_o s )w

Ceso fo Dt =0

parce que E‘J‘T;g Wi+ = “’(—:-')f-%)‘—-l- = 0 pour 1 < i+ 8 < g — 2. Par suite
C C C,, et donc C' = (. O

Enfin, voici une définition concernant les codes de Reed-Solomon raccourcis:

Définition 11. On note RS,[n,k] le code de Reed-Solomon de longueur n < g et
de dimension k. C’est un code de Reed-Solomon dont on a omis certaines posi-
tions, c’est-a-dire, certains éléments de l'alphabet considéré ont €té omis. Ainsi
n peut étre plus petit que la taille de Ualphabet sur lequel ce code est défini. On
parle aussi du support du code RS,[n,k], ce sont les n éléments de Fy sur lesquels
on considére les évaluations des polyndmes de degré inférieur a k.

1.6 Les codes de Reed-Muller

Les codes de Reed-Muller [53] sont une classe de codes cycliques.
Définition 12. Soit w une racine primitive de Fom. Tout entier s € [0,2™ — 1]
peut étre identifié par son développement 2-adique:

m-1
s= ZS,Q", s; € {0,1} = 8 = (80,---15m-1)-
i=0
Le code cyclique de Reed-Muller de longueur 2™ — 1 et d’ordre r, noté RM [r,m],
est le code cyclique binaire dont les zéros sont

S, ={w* |1 < wt(s) <m—r}

ot wit(s) est le poids de Hamming de s.

Les codes de Reed-Muller peuvent étre définis plus simplement en terme de
fonctions booléennes.
Théoréme 3. Soient m un entier strictement positif, {u: | € [1,...,2™]} dé-
signe 'ensemble des éléments de F3'. Soit IF( )[:1:1, ..« yTm] poUr T 2 0, l’ensemble
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des polynémes multivariés de degré total au plus r et en m variables. Le code de
Reed-Muller d’ordre r (0 < r < m) et de longueur n = 2™ — 1 est l'ensemble

{(flw),. ... flugmy)) | £ €F[z1,.. . Tm]}

Nous allons tout d’abord donner quelques rappels sur la construction des codes
en général. Soient Ci, C; des codes de paramétres respectivement (nl,M,d,),
(n2,My,d). Leur somme directe consiste & former tous les vecteurs julv| (i.e.
la concaténation des vecteurs u € C; et v € C,. C'est clairement un code de
paramétres (n; + ng,MyMs,d = min{d,,dz}). Une construction plus fine est la
construction de Plotkin:

Soient C;, C; des codes de méme longueur et de paramétres respectivermnent
(n,M1,d;), (n,Ma,d2). Alors, on peut former un nouveau code Cs, formé de tous

les vecteurs
juju + v}, u € Cy, v € Cs.

Proposition 4. Soient deuz codes Cy et Ca ayant pour paramnétres respectifs
(n,M1,d,) et (n,My,ds). Soit Cs, le code formé par lensemble des vecteurs

lulu+v|, u€ C, v € Cy,

alors Cs est un code de paramétre (2n,M; My, d = min {2d,,d,}).
Théoréme 4. Construction de Plotkin pour les Reed-Muller:

RMr+1m+1] = {ulu+v| : u€ RM[r+1,m|, v € RM{rm}}.
Donnons un éguivalent en terme matriciel, soit G(r,m) une matrice génératrice
de RM|r,m]. Alors,

_{ Gr+1m) G(r+1m)
Gir+lm+1)= ( 0 G(r.m)

est une matrice génératrice de RM[r + 1,m + 1].
Preuve : Par définition un mot de code f de RM|[r + 1,m + 1] provient d'un
polynéme f(z1,...,tms1) de degré au plus r + 1, on peut alors écrire:

f(zl, e ,xm+1) = 9(3:1, s szm) + $M+1h($11 - izm)s

oll deg(g) < r+1 et deg(h) < r. Soient g, h les vecteurs de longueur 2™ correspon-
dant respectivement & g(z,...,Tm) et & h(z1,...,2m). Bienstr, g € RM[r+1,m|

et h € RM[r,m]. Maintenant considérons g(z,...,Tm) et Zm+1h(T1,... ,Zm)
comme des polynémes en I1,...,Tm+1. Les vecteurs correspondants (de longueur
2m+1) sont |g|g| et [O}h]. O

La conséquence immédiate est le théoréme suivant :
Théoréme 5. Les codes de Reed-Muller RM{r;m] ont une dimension égale d

() (3) e+ (0)

et ont une distance minimale égale 4 2™
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1.7 Décodage et probléme de reconstruction

On a vu dans le premier chapitre que l'information était encodée avant de
passer dans un canal. Pour coder, on utilise un code linéaire. Soit un code C
de longueur n et de dimension k. Soit § la matrice génératrice de ce code. Avec
une élimination de Gauss on peut prendre une matrice génératrice de la forme
suivante, dite systématique:

10 ...0 9 ... ofF
¢ = = [Ir,M]
00 ...1 o ... vp7F
o I est la matrice identité k x k et M une matrice k X (n — k). Le codage se
fait donc¢ de la maniére suivante:

(T100Tk) (1 0 ... 0 v ... 'u;“k) = (Z1yeesTh YL yeresYn—k)

message mot émis
00 ...1uv ... 0"

Le mot émis @ = (Z1,...,Zk,Y1se-rYn—k) €5t un élément du code C. Ce mot est
ensuite transmis sur un canal bruité. C'est donc un mot de la forme e + a que
’on va obtenir oi e désigne I'erreur qui s’est ajoutée.

Définition 13. Soit C un code de longueur n de dimension k et de distance mi-
nimale d ayant pour alphabet le corps Fy. Soit < ... > le produit scalaire euclidien
usuel : (a,b) = 3 o, aib;. On appel dual du code C son espace orthogonal :

Ct={beF:|VaeC:{(abh)=0}

On note H une matrice génératrice du code C* ainsi obtenue, elle est communé-
ment appelée matrice de parité du code C.
Remarque 5. Il est clair que C1 est un code de longueur n et de dimension
n — k, mais il n’y a pas (a priori) de relation simple entre la distance minimale
de C et celle de CL. Si on choisit la matrice génératrice du code C de la forme
[Ix,M] ot Ir est la matrice unité k x k et M une matrice k x (n — k), alors on
voit aisément que H = M, — I est une matrice de parité du code C* o *M
est la matrice transposée de la matrice M.
Exemple 4 :

Le code de Hamming binaire de paramétres [7,4,3] admet pour matrice géné-
ratrice et pour matrice de parité:

G =

- O O
— e et
O = O
(=
OO M
OO O
O = OO
oo o

0
1
1

o O

o T i

-0 O

[ .

— ) b
Il
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¢

C’est la que va commencer le décodage, mais avant tout il faut pouvoir détecter
I’existence de l'erreur e du mot a + e regu. La capacité de détection du code C
est d — 1 puisque la distance minimale du code C est d, et la détection s’effectue
ainsi :

adH=0<=acC

ott *H est la transposée de la matrice de parité du code C et a'*H le syndréme de
a. En appliquant ceci 4 notre mot bruité on obtient

(a+e)*H = e'H.
On prouve alors facilement que:

— tous les mots du translaté e + C onf le méme syndrome;
-~ sibPH =¢e'H, alorsbe e+ C;

donc si le poids de e vérifie w(e) < d%l, sachant que w(a) > d pour tout a € C*,
on obtient :
w(e) = min{w(e+b) | b€ C}.

Le vecteur e est 'unique mot de poids minimum d'un translaté de C. Si w(e) >
d—'z’—l il est possible que plusieurs mots de C scient & une méme distance du mot
recu € + a.

Cette résolution formelle du décodage induit {’algorithme naturel de décodage
par table, inutilisable dans la pratique lorsque la table devient trop grande. Il est
donc nécessaire de développer des algorithme de décodage efficaces.

11 faut noter qu’il peut étre utile de savoir résoudre ce probléme de décodage
au-dela de 1a distance minimale. Dans ce cas, plusieurs mots du code considéré
peuvent étre équidistants du mot regu. Il existe deux types de décodage que nous
allons définir:

Deéfinition 14. Soit C un code sur F,. Soit a € C' un mot émis a travers le canal
g-symétrique et ¢ le mot regu.
1. On appelle décodage @ mazimum de vraisemblance, l'obtention du mot de
code qui a la plus grande probabilité d’étre le plus proche du mot recu c.
2. On appelle décodage par liste, 'obtention de tous les mots du code C les plus
proches du mot regu ¢, c’est-g-dire tels que la distance de Hamming qu’il y
a entre ce mot regu et les mots du code C les plus proches soit inférieure d
un seuil que l'on s’est fixé.

Ce probléme de décodage est classique au sens des télécommunications. Mais

nous allons maintenant aborder un probléme particulier de décodage.
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1.7.1 Deécodage en grandes longueurs

Supposons que la longueur du code soit si grande que le simple stockage de I'un
de ses mots soit impossible. Cette considération a un sens-lorsque 1'on considére
les codes de Reed-Muller et Reed-Sclomon puisque I'on a vu précédemment qu’un
mot de ces codes peut tout simplement étre représentés par un polynéme. Il faut
cependant que le degré de ces polyndmes soit raisonnable, i.e. que la dimension
du code soit petite.

Conditions du décodage

On suppose toujours que le mot de code est transmis par un canal bruité.
Simplement, on suppose maintenant que I’on a accés & une simple fraction des
positions qui composent ce mot de code. Il revient au méme de dire, qu’on a acces
seulement & une fraction des images du polyndéme qui correspond au mot de code
bruité. Dans ce contexte, on va s'intéresser au probléme suivant :

Définition 15. (Probleme de reconstruction). Soient un corps Fq, n couples d’élé-
ments {(zi,3:)}ie, de FP* x Fy pour m 2 1, avec y; distincts et les entiers e et
h. Alors on appelle reconstruction l'action qui consiste & construire tous les po-
lynémes f : Fy — F, satisfaisant:

le polynéme f(x) est de degré au plus h et card{i | f(z:) # v} < e. Ce type
particulier de décodage est en fait un probléme d’interpolation avec erreur.

Remarque 6. Lorsque le polynéme considéré est univarié on note k son degré.
Si le polynéme considéré est multivarié on note r le degré total de ce polynéme.
Le probléeme de reconstruction s’énonce de la méme maniére dans le cadre uni-
varié, c’est-a-dire encore dans le contezte des codes de Reed-Solomon, que dans
le cadre multivarié, c’est-a-dire encore dans le contexte des Reed-Muller. Dans la
définition précédente on a réuni les deuz contestes en notant h le degré ou degré
total suivant le cas considéré.

Définition 16. On parlera de clairs choisis lorsque I'on supposera que le pro-
gramme correcteur peut choisir la fraction des positions d’un mot de code, ou de
maniére équivalente, lorsqu’il peut choisir les entrées de la fonction qui correspond
directement & ce mot de code. On parlera de clairs connus lorsque la fraction des
positions auzquelles le programme correcteur a accés nous est donnée.

Pour les codes de Reed-Muller

Le probiéme de reconstruction dans le contexte multivarié est considéré com-
me un probléme difficile. Certains résultats de complexité ont été introduits en
1995 par Goldreich, Sudan et Rubinfeld [16].

Il existe diverses variantes du probléme de reconstruction. Certaines hypo-
théses sont ajoutées afin de rendre le probléme plus accessible. Par exemple, on
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peut supposer que la fraction des positions:

{ (3{ Wi ) }?::1

est choisie par le programme correcteur. Certaines hypothéses peuvent parfois
complexifier le probléme, comme par exemple le choix du canal par lequel le
mot de code a été transmis. Nous reviendrons ultérieurement sur ces considéra-
tions. En particulier, on étudiera des algorithmes de reconstruction qui sont de
complexité polynomiale en le logarithme de la longueur du code considéreé.

En 1995, Goldreich, Sudan et Rubinfeld [16] ont introduit un nouveau type
d’algorithme qui répond au probléme de reconstruction dans le cas ol I'on choisit
les entrées de la fonction que I'on étudie. Ce type de décodage présente plusieurs
avantages:

1. Il s’agit de décodage par liste, ce qui est plus fort que le décodage & maxi-

mum de vraissemblance puisque 'on obtient la liste des mots de code les
plus proches contre le mot de code le plus proche.

2. La complexité de ce type d’algorithme est trés intéressante puisqu’il ne
s’agit plus de complexité en O(n) mais O(poly(log(n})) ol n est la longueur
du code considéré.

Pour les codes de Reed-Solomon

Dans le contexte univarié, le probléme n’est pas moins simple, cependant un
algorithme trés efficace permet de répondre i ce probléme, mais avec tout de
méme des hypothéses par rapport au probléme de reconstruction classique. Cet
algorithme a été introduit en 1997 par M. Sudan [45], puis amélioré en 1998
par M. Sudan et V. Guruswami [17]. Cet algorithme est communément qualifié
d’algorithme de décodage par liste, il retourne la liste des polyndmes répondant
au probléme posé:

Théoréme 6. [17] Soit f : F, — F,. Soient n le nombre de couples (z:,f(z:))
qui sont donnés. Soit k le degré des polynoémes p que l'on veut reconstruire. Soit
e = ¢(7)n le nombre mazimal d’erreurs, ¢’est-d-dire le nombre mazimal de couples

{(z:,f(z:))} pour lesquels f(z;) # p(x:). Alors si
e <n— Vkn,

on peut reconstruire les polynémes p qui vérifient |{i | f(z:;) = p(z;)}| > n—e. La
complerité de l'algorithme permettant cette reconstruction est en O(n?log*(n))
opérations arithmétiques sur le corps IF,.

Remarque 7. Reprenons les hypothéses du théoréme précédent. Cet algorithme
est trés intéressant, car il montre que si n est trés grand, une fraction des évalua-
tions de la fonction f, prise sur des éléments aléatoires de F,, permet de recons-
truire les polyndmes de degré au plus k — 1 qui coincident le plus largement avec
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f, il suffit simplement que la conditione <n — Vkn soit vérifide. Supposons que
la distance normalisée de fonction f au code de Reed-Solomon soit égale & 1— p,
¢'est-a-dire qu’il existe au moins un polynéme P € F,[X] tel que P coincide avec
f sur une fraction au moins égale & u des entrées. Un simple résultat d’échan-
tillonage (cf chapitre 4) permet de dire qu’il faut O(u~2) couples d’entrée sorties
de la fonction f pour approxzimer cette propriété statistique. Avec les notations
du théoréme précédent, cela implique que

d’oti n = ku~2. Nous reviendrons ultérieurement sur ce théoréme.

On a abordé ici le probléme de reconstruction. On s’intéressera par la suite
a4 un probléme trés proche, nous n'essaierons pas de construire directement les
polyndémes qui répondent au probléme de reconstruction, mais nous chercherons
d’abord & savoir s’ils existent. C’est la problématique des testeurs.
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Chapitre 2

Le chiffrement par bloc

Nous allons simplement replacer le principe du chiffrement dans son coniexte,
et introduire briévement différents types de systémes existants. Pour faire cette
bréve introduction au chiffrement, on s’est inspiré de différents articles de vulga-
risation figurant sur Internet?.

2.1 Concepts généraux

La cryptographie est vielle de plus de 2000 ans et bien sir cette science a
beaucoup évolué depuis ses origines, surtout depuis I’apparition des traitements
automatisés de I'information, mais les principes anciens restent encore d’actualité
aujourd’hui.

Le chiffrement est la transformation d’une information intelligible (un texte
de départ par exemple) en une information qui ne pourra pas étre comprise par
des personnes qui ne seraient pas autorisées a lire ces informations. C'est I'idée de
base. Aussi, un des objectifs fondamentaux de la cryptographie est de permettre
4 deux personnes, appelées traditionnellement Alice et Bob de communiquer par
I'intermédiaire d’un canal de transmission public (une ligne de téléphone ou un
réseau par exemple tous deux réputés peu siirs), sans qu’un espion éventuel appelé
Oscar en comprenne le sens. Alice transforme le message de départ r par un
procédé de chiffrement (ou codage} noté F' en un message y, et 'envoie alors
4 Bob. Oscar qui espionne le canal de transmission ne peut pas comprendre
le message car il ne connait pas la facon de procéder pour le déchiffrer (ou le
décoder). Ce n’est pas le cas de Bob qui peut appliquer le procédé inverse de
celui d’Alice, et transformer le message chiffré y pour qu’il soit identique au
message z d’origine.

Le message est couramment appelé texte clair. Le processus de transformation
d’un message intelligible en un message incompréhensible est appelé chiffrement.

1. http:/ /www.chez.com/nopb/cryptol.htmi
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Le résultat de ce processus de chiffrement est appelé texte chiffré. Le processus
de reconstruction du texte clair & partir du texte chiffré est appelé déchiffrement.
On a représenté ces différents processus dans la figure 2.1

Oscar

T

Alice == Chiffrement == Déchiffrement == Bob

1

canal

FIG. 2.1 — Systéme de chiffrement sur un canal de transmission public

2.2 Pourquoi la cryptographie, le chiffrement?

Avant 'utilisation massive des ordinateurs, les principaux utilisateurs moyens
de chiffrement furent les gouvernements et les militaires (pour échanger des ordres
ou des informations secrétes par exemple). Pour les utilisateurs le besoin de
conserver le secret de leur communications était primordial. Aujourd’hui le chiffre-
ment est toujours une arme importante pour les militaires, mais elle est également
utilisée par les banques, les institutions financiéres et les industries. Le chiffrement
a deux problémes majeurs 4 résoudre. Le premier est la protection des fichiers de
données enregistrés sur des supports de masse (CD-rom par exemple) ou échan-
gées sur le réseau contre des destructions ou des modifications non voulues. Cest
ce que I’on nomme le probléme d’intégrité des données: des modifications de don-
nées non autorisées par un tiers doivent étre détectées. Le second est le probléme
de la confidentialité. Protéger les informations importantes d'une entreprise de-
vient de plus en plus essentiel pour maintenir un niveau de compétitivité suffisant.
Le vol ou la destruction de données confidentielles entraine pour une entreprise
des dommages financiers trés importants. La cryptographie permet souvent en
outre I’authentification, c’est-a-dire de s’assurer de I'identité d’une personne, que
celle-ci est bien celle & qui 1’on s’adresse sans aucun doute possible. Enfin la cryp-
tographie (la signature) peut garantir I’envoi d’une information et sa réception
sans que I’émetteur, ni le récepteur puissent nier la transaction ainsi que son
contenu (trés important pour le commerce électronique), on parle alors de droit
de non répudiation.
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2.3 Principales méthodes existantes

Avant I'apparition des ordinateurs, la sécurité du chiffrement reposait sur le
secret des opérations réalisées (des méthodes de substitution ou de transposition
en majorité), il suffisait de connaitre la fagcon de coder, pour pouvoir décoder trés
facilement (on parlera de chiffrement restreint). Maintenant ces méthodes n’ont
plus qu'un intérét historique, car dans la pratique elles sont trés vite inutilisables
(du point de vue de leur sécurité). Aujourd'hui, les nouveaux algorithmes de
chiffrement utilisés sont publics, et leur sécurité repose sur le concept des clefs.

On distingue deux classes d’algorithmes & base de clefs: les premiers sont dits
symétriques et les seconds asymétriques (cf. figure 2.2 et 2.3). La différence est
que les algorithmes symétriques utilisent la méme clef (ou alors est facilement
dérivée de celle-ci) pour chiffrer ou déchiffrer, alors que les seconds utilisent une
clef de déchiffrement différente de la clef de chiffrement (et qui ne peut éfre non
plus facilement dérivée de celle-ci).

Dans le premier cas, I’émetteur (Alice) et le destinataire (Bob) doivent se
mettre d’accord sur une clef 4 utiliser avant d’échanger des messages. Cette clef
doit rester secréte. La sécurité d’un algorithme symétrique repose sur la clef: si
celle-ci est dévoilée, alors n'importe qui peut déchiffrer les messages d’Alice.

clef clef
! _ !
% Chiffrement "“S%™ Deéchiffrement =%

F1G. 2.2 — Chiffrement symétrique

Quant aux algorithmes asymétriques, ils permettent 4 la différence des pre-
miers que la clef de chiffrement soit rendue publique, c’est pourquoi on appelle
souvent la clef de chiffrement : clef publique, et la clef de déchiffrement clef privée.
N’importe qui peut utiliser la clef de chiffrement pour chiffrer un message mais
seul celui qui posséde la clef de déchiffrement peut déchiffrer le message chiffré
résultant.

2.4 Le chiffrement moderne

Les algorithmes de chiffrement étaient peu srs en général par le passé, le
cassage du systéme FANTASIA pendant la seconde guerre mondiale reposant a
1a fois sur des transpositions et des substitutions combinées atteste de ia vulné-
rabilité de ces techniques.
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clef de chiffrement clef de déchiffrement
! l
fexte Chiffrement texte chiffré Déchiffrement faii{

Fi1G. 2.3 — Chiffrement asymélrique

Le chiffrement moderne utilise la puissance des ordinateurs. Comme les don-
nées traitées par les ordinateurs sont uniquement sous forme numériques (bits),
les procédés de substitution et de transposition sont toujours utilisés. Ce change-
ment de dimension rend plus sir les techniques de chiffrement actuelles. Comme
nous I’avons déja rapidement vu, on distingue deux types d’algorithmes & clefs:
les systémes de chiffrement symétriques et les systémes asymétriques.

Les problémes des systémes symétriques sont les suivants:

1. Si la clef secréte est compromise par un opposant, alors ce dernier peut
déchiffrer tous les messages codés avec celle-ci. Oscar peut méme se faire
passer pour Alice ou Bob.

2. Les clefs doivent étre distribuées secrétement : c’est difficile & 1’échelle pla-
nétaire.

3. Si une clef différente est utilisée pour chaque paire différente d’utilisateur
du réseau, le nombre total des clefs augmente trés rapidement en fonction
du nombre total d’utilisateurs.

Un systéme qui était utilisé il y a encore peu de temps était le DES (Data
Encryption Standard).

2.4.1 Le DES

Le DES est resté un standard pendant plus de 15 ans. Il a été développé en
1976 par IBM pour le N.B.S.(National Bureau of Standards). Bien qu’il montre
maintenant des signes de vieillesse, il a remarquablement bien résisté 4 des années
de tentatives cryptanalyse.

C'est un algorithme a clef secréte qui chiffre un bloc de texte clair de 64 bits
en utilisant une clef de 56 bits. Il utilise les deux grandes lois de Shanon : diffusion
(en utilisant des permutations) et confusion (en utilisant des substitutions) de bits
pour casser la fréquence d’apparition des lettres dans le texte clair, et compliquer
le lien entre le fichier codé et la clef secréte utilisée. Sa résistance aux attaques
possibles (déja connues) est bonne. C’est un systéme particulier dit systéme de
chiffrement symétrique itératif par blocs.

Dans la suite de ce document, on s’intéressera i cette classe particuliére de
chiffrements symétriques, en particulier on donnera une description du DES.
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2.5 Le chiffrement symétrique itératif par blocs

2.5.1 Le chiffrement par blocs
Principe

Un chiffrement est dit par blocs s'il divise le texte clair en blocs de taille fixe
(généralement 64 ou 128 bits) et chiffre un bloc a la fois avec la méme clé secréte.
La méthode la plus simple pour chiffrer un message dont la longueur dépasse la
taille d'un bloc, consiste a diviser le message en plusieurs blocs et & chiffrer chacun
des blocs séparément. Ce mode opératoire appelé ECB (Electronic Codebook)
présente de nombreux inconvénients, en particulier, deux blocs de clair identiques
produisent deux blocs chiffrés identiques, ce qui permet & un attaquant de détecter
d’éventuelles répétitions dans le texte clair. Dans la pratique, les chiffrements par
blocs sont utilisés avec d’autres modes opératoires plus sdrs dans lesquels chaque
bloc de chiffré dépend de tous les blocs de clair précédents. On a essentiellement
trois modes opératoires, les modes CBC (Cipher Block Chaining), OFB (Output
Feedback) et CFB (Cipher Feedback). On décrit 4 la figure 2.4, le mode CBC.
Sur ce schéma, IV est un vecteur d’initialisation constant.

my ma C1 C2 ____
IV—(3) — Dj D!
K K
Ex Ex
IV b
cy ] Co | 15} ms
chiffrement déchiffrement

F1G. 2.4 - Le mode opératoire CBC
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2.5.2 Recherche exhaustive de la clé

Un paramétre essentiel pour la sécurité d'un systéme 4 clé secréte est la taille
de I’espace des clés, c’est-a-dire le nombre de clés possibles. En effet, il est toujours
possible d’imaginer sur un algorithme de chiffrement une attaque dite ezhaustive
pour retrouver la clé. L’attaque consiste simplement & énumérer 1’ensemble des
clés possibles et de les essayer successivement pour déchiffrer un message. On
consideére la clé d'un systéme de chiffrement symétrique comme un mot de & bits,
le nombre moyen de clés & fournir & la fonction de déchiffrement pour mener
a bien cette attaque est de 2*~!. La faisabilité d'une telle attaque dépend évi-
demment de ’évolution de la technologie. On considére actuellement que I’espace
des clés est suffisamment grand si la clé comporte au minimum 80 bits, c’est
pourquoi les algorithmes actuels proposent en général au minimum des clés de
128 bits. Ainsi, I’algorithme de chiffrement & clé secréte le plus utilisé jusqu’a trés
récemment, le DES (Data Encryption Standard), est désormais vulnérable 4 une
attague exhaustive puisqu'il utilise une clé secréte de 56 bits. Une telle attaque,
demandant en moyenne 2% chiffrements DES, a été réalisée en janvier 1998 en
39 jours sur 10 000 Pentium en paralléle, puis en 22 heures en juillet 1998 a I'aide
d’une machine dédiée (EFF DES Cracker) comportant 1500 composants DES?.
Le colt d'une telle machine est estimé & 250000 Dollars. C’est pourquoi le DES
a récemment été remplacé par un nouveau standard de chiffrement & clé secréte,
’AES (Advanced Encryption Standard)[27]. L’AES a été choisi en octobre 2001
parmi les 15 systémes proposés en réponse a l'appel d’offre lancé par le NIST
(National Institute of Standards and Technology). Cet algorithme, initialement
appelé RIINDAEL, a été congu par deux chercheurs belges, V. Rijmen et J. Dae-
men [27]. 11 opére sur des blocs de message de 128 bits et est disponible pour trois
tailles de clé différentes, 128, 192 et 256 bits, ce qui le met & 'abri des attaques
exhaustives.

Toutefois, il existe d’autres types d’attaques sur ces systémes. La plupart sont
des attaques de type “sur la derniére clé”. C’est ce dernier type d’attaques qui va
atre détaillé par la suite.

On considére qu'un chiffrement & clé secréte présente une bonne sécurité s'il
n’existe pas d’attaque dont la complexité soit significativement inférieure 4 la
recherche exhaustive. A I'heure actuelle, la sécurité des systémes & clés secrétes
repose uniquement sur la constatation qu'’ils sont difficiles 4 cryptanalyser. On
sait démontrer qu'un algorithme résiste aux attaques classiques, mais on ne peut
garantir sa résistance contre de nouveaux types d’attaques.

2. http://www.eff.org/descracker.html
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2.5.3 Le chiffrement itératif

L’idée générale d’un chiffrement itératif est de construire un algorithme a
I'aide de plusieurs unités réalisant des opérations élémentaires de chiffrement, de
maniére 4 ce que le chiffrement résultant soit cryptographiquement plus résis-
tant que chacun des composants pris isolément. Cette technique a été formalisée
par Horst Feistel au début des années 70, alors qu’il travaillait chez IBM sur
'algorithme LUCIFER qui devait servir de base a la conception du DES. Les
notions fondamentales utilisées sont tirées de 1’article fondateur de Claude Shan-
non, “The communication theory of secrecy systems”41], ot sont traitées les bases
mathématiques d'un systéme de communication chiffrée, a partir de la théorie de
'information. Ont été dégagées en particulier les notions de diffusion et de confu-
sion. La confusion permet de rendre inextricables les liens entre le message en
clair, la clé et le message chiffré. La diffusion permet de réduire les possibilités
d'utilisation des données statistiques présentes dans le texte en clair en diluant
ses données fréquentielles tout au long du texte chiffré.

Cette section utilise les notes de cours de Anne Canteaut: “Cryptanalyse
différentielle et cryptanalyse linéaire des chiffrements de type DES” [1].

Principe général

De maniére plus formelle, un chiffrement itératif par blocs consiste a itérer
r fois une fonction interne F (cf. Figure 2.5). A chacun des r tours, la fonction F
est paramétrée par une quantité secréte Kj, la clé du tour. Pour que le chiffrement
soit inversible, la fonction itérée F doit étre une permutation pour chaque valeur
possible du paramétre Kj. Les r clés (K, - ,K,) sont en général dérivées d'une
unique clé-maitre par un algorithme de cadencement de clé.
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| |

Ky

|

m —_ F o F }— —_— F > C
clair chiffré
n bits \ / n bits
r tours

FI1G. 2.5 — Schéma d’un chiffrement itératif par blocs

La plupart des algorithmes par blocs sont construits suivant ce modéle (DES,
AES, IDEA, SAFER ...). Dans le DES, les blocs comportent 64 bits. La fonction
itérée F est une permutation de F§* paramétrée par une clé de 48 bits. Cette
fonction est itérée 16 fois et les 16 clés (K}, - - - ,K1g) sont dérivées d’une unique
clé de 58 bits. Quant & ’AES, pour une clé de 128 bits, il itére 10 fois une
permutation de F1* paramétrée par une sous-clé de 128 bits.

Les algorithmes itératifs par blocs se répartissent essentiellement en deux
grandes familles, suivant la structure de la fonction interne F. Les deux structures
principalement utilisées sont la structure de Feistel (utilisée dans le DES), que
nous étudions plus en détail par la suite, et la structure substitution-permutation
(utilisée dans ’AES).

2.5.4 Chiffrement de type Feistel

Dans la suite du document, lorsqu’on considére des mots binaires dans un
espace vectoriel, on note + le “ou exclusif” bit-a-bit.

Dans un chiffrement de Feistel, la fonction interne F posséde la structure
suivante:
Définition 17. Chiffrement de Feistel
Un chiffrement de Feistel est un chiffrement itératif par blocs opérant sur des
blocs de 2n bits. La fonction itérée F est définie par:

F: Fi xF; — F3xF}
(Li—l,Ri—l) = (LhR»i)
ot Li=R;_y et R;=Li 1+ f(Ri1,K)).

Quelle que soit la fonction de tour f ulilisée, un chiffrement de Feistel est
inversible. Pour déchiffrer, il suffit d’utiliser le méme processus & r tours en
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inversant ['ordre des clés K,,--- ,K,.

Li, Ri

;Ii{i

O—

—

L; R;

FIG. 2.6 — Fonction itérée d’un chiffrement de Feistel

Le DES

Dans le cas particulier du DES, la fonction itérée posséde la forme décrite dans
la figure 2.7. Conformément au standard, on numérote & partir de la gauche les
bits d'un mot z € Fj, transitant dans le DES: z = (zy,--- ,z»). On transforme
tout d’abord les 32 bits de la partie droite de I’entrée, R;_;, en un mot de 48 bits
par une expansion affine £. On lui ajoute ensuite les 48 bits de la cié K; par un
ou exclusif et on prend I'image du résultat suivant une fonction S : F§® — F3Z,
Puis les 32 bits de la sortie de S sont permutés par une permutation P.

fi FPxEf - Fp
(Ri-1,K:) —  P(S(E(Ri-) + Ki))
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(D— =

F1G. 2.7 ~ Fonction itérée du DES

L’expansion affine E' est définie par

E: F32 — F®
(T1++-232) = (11 bus) = (T32T1 - - - T2173271)
Les bits de y correspondent aux bits de z pris dans ’ordre suivant:

E

32

1

2

3

4

5

4

5

6

7

8

9

8

9

10

11

12

13

12

13

14

156

16

17

16

17

18

19

20

21

20

21

22

23

24

25

24

25

26

27

28

29

28

29

30

31

32

1

La permutation P transforme (z;---Za) en (y1---
I’ordre des bits de y est donné par:

Yaz2) = (T16T7 - - - T4T25) Ol

P

16 7

20

21 29

12

28

17

1 15

23

26

5

18

10

2 8

24

14 32

27

[JL)

9

19 13

30

6 22

11

25
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La fonction S, quant & elle, est définie par les 8. bostes-S du DES. Le mot de
48 bits E(R;_;) + K; est divisé en 8 blocs de 6 bits (B, - ,Bg). Sur chacun de
ces blocs B; opére la fonction S; : F§ — F3. Les fonctions E et P étant affines,
c’est la fonction S qui réalise la confusion (au sens de Shannon).

L,'_l Ri—l

48 48 32bits
—&®

e W ol

L; R

Le schéma général du DES est détailié dans la figure 2.8. Notons qu’avant le
premier tour, on permute les 64 bits du clair par la permutation /P. La permu-
tation inverse P! est appliquée sur les 64 bits obtenus a la fin des 16 itérations.
On ne tiendra pas compte dans la suite de ces deux permutations qui n’influent
pas sur la sécurité du systéme.
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clair

chiffré

Fi1G. 2.8 - Le DES

On donne par ailleurs le schéma de cadencement de clé du DES a la figure 2.9.
Le DES utilise 16 sous-clés de 48 bits dérivées d’une clé-maitre de 56 bits.
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K
PC -1
rolg, T0ly,
PC - 2}—— K
70la, T0olg,
PC-2—— Ky
T0lare T0loye
PC —-2+—— Ky

Fi1G. 2.9 - Algorithme de cadencement de clé du DES

39

Conformément 4 la description classique du DES, la clé-maitre de 56 bits est
représentée par 8 mots de 8 octets, le huitiéme bit de chacun de ces octets étant
un bit de parité qui n’est pas utilisé par algorithme. Autrement dit, les 56 bits
de clé sont numérotés de 1 4 64, sachant que les bits 8, 16, ..., 64 ne sont pas

pris en compte.

La permutation PC — 1 change l'ordre des bits de clés.

PC—1:(zy-Zea) = (Y1 yss) = (Ts57Tg0 -+ - T12T4) .
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Les bits de y correspondent aux bits de x pris dans P’ordre suivant:
PC-1

57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 44

Aprés avoir appliqué la permutation PC — 1, on divise les 56 bits du résultat
en deux mots de 28 bits, la partie gauche et la partie droite. Sur chacune de ces
deux moitiés, on opére un décalage circulaire vers la gauche de o positions, noté
rol, ot la valeur de a dépend du numéro du tour:
tour |1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
a; |1 1 2 222221 2 2 2 2 2 2 1
Puis on concaténe les deux mots de 28 bits obtenus aprés décalage et on applique
au résultat la fonction de choix permutée PC —2 qui transforme un mot de 56 bits
en un mot de 48 bits; I’ordre des bits de la sortie est donné par:

PC-2

14 17 11 24 1 5 3 28
15 6 21 10 23 19 12 4
26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40
51 45 33 48 44 49 39 56
34 53 46 42 50 36 29 32
On vient de donner une description du systéme de chiffrement que I'on va, entre
autre étudier. On développera des algorithmes qui seront systématiquement ap-
pliqués sur le DES. Ce systéme est connu pour étre trés résistant, il est donc
intéressant de faire une analyse cryptographique de ce systéme. On va mainte-
nant donner une description du sytéme de Knudsen et Nyberg. Dans ce cas le
shéma de construction est similaire a celui du DES, c’est un Feistel, cependant
la fonction itérée est différente.
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Le systéme de chiffrement de Knudsen et Nyberg [14]

Soit la fonction S : Fass — Foas, telle que S(z) = z3. La clef K; du i-éme tour
est un élément de Fys. Soit la fonction d : Fyss — Fon qui extrait un élément de
Fgs2 d'un élément de Fas par suppression d'un bit. La fonction € : Fosz — Fon
étend un mot de 32 bits en un mot de 33 bits en concaténant un bit qui est une
combinaison linéaire des bits d’entrée de e. La fonction de tour pour ce systéme
est donc

f(z) = d(S(e(z) + Ki))

Lo R,

(Pv d s

L; R;

F1G. 2.10 - Fonction itérée du systéme de Knudsen et Nyberg

La fonction itérée Fy, est définie par:
Fg,: F3¥xF? — FP2xFP?
(Lt'—-I:R‘i—l) = (LuRl)
od Ly =R,y et Ry=Li;+ f(Ri-1,K)).

Ce systéme comporte 6 tours de chiffrement par la fonction itéré Fy,. Le caden-
cement de clé de ce systéme n’est pas spécifié. Par ailleurs on sait que ce systéme
résiste 4 la cryptanalyse linéaire et différentielle [14].
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Chapitre 3

Quelques attaques connues

Nous allons présenter dans ce chapitre deux types d’attaque déja connues.
Nous allons reprendre briévement les principes de la cryptanalyse linéaire de Mat-
sui [35]. Cette cryptanalyse est intéressante car elle nous ameénera a considérer un
probléme de décodage, et plus précisément un probléme de reconstruction multi-
varié. Nous allons ensuite décrire la cryptanalyse de Jakobsen. Cette cryptanalyse
a permis de mettre en évidence le manque de sécurité du systéme de Knudsen et
Nyberg. Cette attaque repose sur le probléme de reconstruction univariée. Nous
avons omis d’autres attaques connues telles que la cryptanalyse difféerentielle. On
s'est surtout intéressé aux cryptanalyses qui sont trés proches du probléme de
reconstruction.

3.1 Quelques rappels de cryptographie

Définition 18. Soit E = {(z;,1:),i € {1,...,k}} un ensemble de couples clai-rs-
chiffrés pour un systéme itératif de chiffrement par blocs donné. Un algorithme
qui distingue avec succés un ensemble de couples clairs-chiffrés d’un ensemble de
couples aléatoires est appelé distingueur pour le systéme de chiffrement considéré.
Définition 19. Soit C le chiffré résultant de r tours d’un systéme de chiffrement
itératif par blocs. Soit C le chiffré correspondant résultant des r — 1 tours du
chiffré C. Soit maintenant un ensemble E = {(z;,4:),5 € {1,...,k}} de couples
clairs-chiffrés pour le systéme considéré et un distingueur pour le chiffré réduit
C. Soit Eg_ l'ensemble construit & partir de E en déchiffrant le texte chiffré C
résultant d’'un tour supplémentaire :

[¢] 7 (€] [7]

soit K. la clef du dernier tour, et K, une mauvaise clef. Le distingueur est dit
conforme s’il distingue avec succés Sk, de Sk, -

Proposition 5. Soit C le chiffré résultant de r tours d’un systéme de chiffre-
ment itératif par blocs. Soit un distingueur conforme pour le chiffré réduit C.
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Supposons que ce distingueur requiert k couples de clair—chz‘ﬁ‘ré’s et qu’il requiert
t(k) opérations. Alors il est possible d’obtenir la clef du dernier tour en -;—t(k)llCl
étapes, ou K désigne lespace des clefs du dernier tour.

3.2 Cryptanalyse linéaire

3.2.1 Principe de la cryptanalyse linéaire

La cryptanalyse linéaire introduite par Matsui en 1993 [34] est une attaque &
clairs connus qui s’applique aux chiffrements itératifs par blocs. Rappelons que
pour un systéme de chiffrement itératif par bloc, la clef K de ¢ bits (¢ varie selon le
systéme) induits des clefs de tour K; comportant ¢’ bits (¢’ varie selon le systéme).
Supposons que le systéme chiffre des blocs de u bits. Cette cryptanalyse consiste
4 approximer la fonction F : (X,K;) — Fg,(X) du i-iéme tour par une fonction
linéaire, c’est-a-dire & trouver o;,5; € F% et ; € F} tels que

Bi+ Fg,(X)=a;- X +;- K avec une bonne probabilité

ot z -y est le produit scalaire usuel entre deux vecteurs z et y de F5 ou F} selon
que I'on considére la clef ou le clair. Si I'on a des relations du type 8; = aiq1,
alors on peut chainer de telles équations en les additionnant simplement et on
peut aboutir & une approximation linéaire sur (r — 1) tours de 1’algorithme de la

forme
a-Y(0)+8-Y(r-1)+~-K =0,

satisfaite avec une bonne probabilité qui permet d’obtenir des informations sur
la clé secréte utilisée. On reviendra dans la section 6 du chapitre 6 sur le calcul
de la probabilité d’exactitude de cette relation.

Pour retrouver la sous-clé du dernier tour, on utilise une expression linéaire
approximant les (r — 1) premiers tours du chiffrement itératif, c’est 4 dire telle
que celle que ’on vient d’obtenir:

a-Y0)+8-Y(r—1)=v9-K

satisfaite avec une probabilité p o |p — %I est élevée. Comme la fonction itérée
F est une permutation, la sortie Y(r — 1) de 'avant-dernier tour est uniquement
déterminée par le chiffré Y(r) et la clé K,. Cette expression s’écrit alors:

a-Y(0)+8-F Y Y(r).K,)=7-K.

Pour un certain nombre N de couples clairs - chiffrés (Y (0),Y (7)), on va donc
calculer

a-Y(0) + 8- FUY(r) k)
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pour toutes les valeurs k, possibles de la clé K,. Si la valeur testée k, est exacte,
alors le nombre de couples (Y(0),Y(r)) tels que

a-Y(0)+8-F Y (Y(r),k,) =0 (3.1)

est proche de Npsiy-K =0oude N(1—p)si~v-K = 1.1l est donc relativement
éloigné de ¥ % dés lors que |p — 1| est élevée. Par contre si la valeur k, testée ne
correspond pas & celle qui est employée, F~}(Y (r),k,) est aléatoire (hypothése de
wrong key randomization [11]). Le nombre de couples (Y (0),Y (r)} vérifiant (3.1)
est donc proche de %

Grace & ces propriétés on peut donc, en essayant successivement toutes les
valeurs possibles pour la clé du dernier tour, déterminer celle qui a été employée
dans le systéme (et un bit d'information supplémentaire donné par la valeur de
v K).

Cette attaque se déroule donc de la maniére suivante:

1. Pour chacun des N couples (Y (0),Y (r))
Pour chaque valeur k. de la clé au dernier tour
Sia-Y(0)+8-F1(Y(r)k)=0
incrémenter le compteur cfk;].
2. Les valeurs les plus probables pour K, sont celles qui maxi-
misent |c[k,] — 5
3. En fonction du signe de (c[k.] — &) et de (p — 1), en déduire
la valeur de v - K.

Le coit de fonctionnement de cet algorithme dépend alors du nombre de
couples clair-chiffré considérés. Il s’agit de savoir quel est la taille de ’échantillon
nécessaire pour approximer un événement qui se produit avec une probabilité
P = 1/2 4+ € avec une erreur d’au plus e. Ce sont des résultats d’échantillonage
qui sont rappelés dans le chapitre 4.

Proposition 1. [34]

Soit N le nombre de couples clair-chiffré connus (o4 les textes clairs sont aléa-
toires et uniformément distribués).

Soit p la probabilité que

a-YO0)+8-Y(r—-1) =~ K.

Alors le tauz de succés de I’algorithme est

./2\/_|p~%|\/2_7?exp(_“)dx'

Le tableau de la figure 3.1 donne une estimation de ce taux de succés pour
quelques valeurs de V.
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N dp—s [ slp=s | lp—317* | 2lp—- 3]~
taux de succés || 84,1 % 92,1 % 97,7 % 99.8 %

Fi1G. 3.1 — Tauz de succés

De facon identique, on peut utiliser une approximation linéaire des (r—2) tours
centraux du chiffrement :

a-Y(1)+8-Y(r—1)=v K.

et remplacer Y (1) par F(Y(0),K;) et Y(r — 1) par F~}(¥Y(r),K;). On obtient
donc une approximation de la forme

a-FY(0),K)+8-F 1Y) K)=v-K (3.2)

Comme dans 1’algorithme précédent, on essaie successivement toutes les valeurs
possibles pour (K3,K,) et on parvient ainsi & déterminer les valeurs de ces deux
clés qui sont effectivement utilisées. De maniére générale, cette méthode n’est pas
efficace puisqu’elle revient & tester toutes les clefs possibles pour (X1,K.), cepen-
dant il est possible, suivant le systéme considéré, et suivant les approximations
linéaires dont on dispose, que peu de bits de clef soient impliqués dans I’equation
3.2, donc cette méthode dépend largement du systéme utilisé et des équations
linéaires connues que l'on a.

3.2.2 Recherche d’expressions linéaires pour le DES

Pour trouver des expressions linéaires du DES, il faut par exemple rechercher
des approximations linéaires des boites S qui sont satisfaites avec une probabilité

la plus éloignée possible de 0,5.
La meilleure approximation linéaire d’une boite S concerne la boite S5 [34].
En effet, si x1,20,23,%4,Z5,T¢ sont les entrées de Ss et 31,Y2,¥3,J4 Ses sorties, on a

=W ++Yt+i

avec une probabilité f;—,. En notant X, le mot de F3® en entrée de S, on a donc
avec probabilité & :

S(X)[17] + S(X)[18] + S(X)[19] + S(X)[20] = X[26].

La permutation P transforme les bits 17, 18, 19 et 20 en 3, 8, 14 et 25, et le
bit 26 d’un mot étendu par E correspond 4 son bit 17. On en déduit done, pour

Z; = P(S(E(R;-1) + K4)),
Z;[3] + Z,_[S] + Z,[14] -+ Z,[25] = K;[Qﬁ] -+ Rl_1[17]
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X
26
3,8,14,25 17,18,19,20
P ¢ L26 O 26 £ 17
Z; - 8(X) X Ry

F1G. 3.2 — Approzimation linéaire d’un tour du DES

Comme Z; = L;.; + R;, on en déduit ’approximation linéaire suivante du
i-iéme du DES:

L;_1[3,8,14,25] + Ri_1[17] + R:[3,8,14,25) = K;[26]
satisfaite avec la probabilité . On note dorénavant X[iy, - - ,in] = 2j_; X[;].

Appliquons maintenant cette approximation linéaire aux premier et troisiéme
tours du DES. On a pour le premier tour

Ly{3,8,14,25] + Ro[17] + R, [3,8,14,25] = K;[26)
et pour le troisiéme tour
L[3,8,14,25) + R»[17] + R3[3,8,14,25] = K3[26].

Comme Ry = L3 et Ly = Ry, on en déduit 'approximation linéaire suivante des
3 premiers tours du DES:

Lo[3,8,14,25] + Ro[17] + Ls[17) + Ra[3,8,14,25] = K;[26] + K3[26).

Cette équation est satisfaite avec la probabilité

12\? 12\ ?
b= (a) + (1"‘62) =10,7.
Cette approximation linéaire du DES a 3 tours permet donc de cryptanalyser
le DES & 4 tours: on peut en effet déterminer K et K[26] + K3[26] (i.c. un bit

d’information de la clé secréte K utilisée) avec un taux de succés de 97,7 % a
partir de N couples clair-chiffré connus (3.1) o

1-2
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Pour cryptanalyser le DES complet de cette fagon, on est donc amené i re-
chercher une “bonne” approximation linéaire des 15 premiers tours du DES. Sur
15 tours, la meilleure approximation linéaire est [34]:

Lo[8,14,25] + Ro[16,20] + Ly5[3,8,14,25] + Rys[17] =
K1(25,27) + K3[26] + Ka[4] + K5[26] + K+[26] + Ks[4] + Kg[26] + K11{26]
+ Ki2[4] + K13[26] + K15[26].

Elle est satisfaite avec une probabilité

p= % —1,19-27%,
En utilisant cette approximation linéaire, on peut donc déterminer la clé du
dernier tour ainsi qu’un bit d’information de la clé (donné par le membre de
droite de ’approximation) avec un taux de succés de 97,7 % pour 2% couples
clair-chiffré connus.

La table 3.1 donne la probabilité p de la meilleure approximation linéaire
de r tours du DES pour 4 < r < 18, et le nombre N de couples clair-chiffré
nécessaires pour retrouver un bit d’information de la clé avec un taux de succés
de 97,7 %.

nb de tours 4 5 6 7 8
p—3 -1.95.2"°1{1.22-27%| -195.279 ] 1.95.2"10} _122.2°11
N 28 211 216 218 221
nb de tours 9 10 11 12
p— % —-191.2714 ¢ —153.2°55[191.2710 ] _1.19.2-%
N 0% o3 230 233
nb de tours 13 14 15 i6
p—3 -1.49-2709 7 .119- 277 [ 1.19. 272 | —149.2-%
N 237 241 243 247
nb de tours 17 18
p—3 ~1.16-2-% | ~1.86-2— = |
N ool 24

TAB. 3.1 ~ Probabilités des meilleurs approzimations linéaires du DES en fonction
du nombre de tours

L’attaque linéaire la plus efficace sur le DES est due & Matsui [35]. Elle utilise
une approximation linéaire sur les 14 tours centraux du DES afin de déterminer
les clés utilisées aux premier et dernier tours. L’approximation linéaire utilisée
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est relativement creuse et surtout implique peu de boites S. Ainsi pour cette ap-
proximation linéaire, seules quelques bits des clefs du premier et dernier tour sont
impliquées. On trouve ainsi, & partir de 24! couples clairs-chiffrés, 26 des 56 bits
de la clé secréte. Les 30 derniers bits sont déterminés par recherche exhaustive.
Il s’agit de la meilleure attaque actuellement connue sur le DES. Elle requiert
de Vordre de 2% chiffrements DES. Pour des résultats plus récents concernant la
réelle complexité de ces attaques, nous renvoyons & [31].

3.2.3 Les liens avec les problémes de décodage

On a vu dans la section précédente que la meilleure attague sur le DES & 16
tours repose sur la recherche d’expressions linéaires du type

a-YO)+8-Yr-1)+v-K=0

qui sont vérifiées avec une bonne probabilité. On supposera que la clef K comporte
t bits et que le systéme utilisé chiffre des blocs de u bits. Par construction la
variable Y (r—1) dépend des variables Y{0) et K. Dans la suite nous considérerons
des algorithmes de reconstruction multivariée qui nécessitent la connaissance de
certaines entrées choisies de la fonction booléenne considérée. Ainsi, nous fixerons
3 pour nous ramener i un probléme plus simple de décodage. Soit la fonction
booléenne f : F3t* — Fy telle que

fY(0),K)=p-Y(r—1),

alors trouver la fonction linéaire qui coincide avec f sur la plus grande fraction
des entrées de F3** donnera la meilleure approximation linéaire & 3 choisi du type

a-Y0)+8-Y{r—-1)+v9-K=0

Nous développerons dans le chapitre “Tests et reconstruction multivariés” des
algorithmes permettant d’effectuer ce type de décodage dans R[1,m).

3.3 Cryptanalyse de Jakobsen

On va résumer dans cette section les travaux de Thomas Jakobsen [30]. Consi-
dérons r tours d'un systéme itératif de chiffrement par blocs dont la fonction itérée

sera notée Fy, et vérifiera
Ci = Fg,(Cin),

ou Cp = (Lo,Ro) est le texte clair, K; la clef du i-éme tour, et C, = (L, ,R,) le
texte chiffré. On supposera que F, est une bijection prenant ses entrées dans
Fan. On supposera de plus que les clefs de chaque tour sont indépendantes et
uniformément distribuées. Thomas Jakobsen dit dans [30] que considérer que
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le texte clair et les clefs sont des variables aléatoires indépendantes implique
que les entrées de chaque tour peuvent étre considérées comme des variables
aléatoires indépendantes. Nous verrons lors de ’analyse cryptographique du DES
(cf chapitre 6, section 6) que cette considération est trés exagérée.

Proposition 6. [30]. Reprenons les notations précédentes et considérons une
fonction itérée Fi,. Supposons qu’il eziste un polynéme P : Fon — Fyn de degré

m tel que
Tclhion

alors la fonction de chiffrement sur r tours F = Fg_o Fg,_,o... ... o Fy, est
telle qu’il existe un polynéme Q : Fon — Fon de degré au plus m™ qui vérifie
Prob [Q(z) = F(z)] > 1
z€Fon
Remarque 8. En pratique le distingueur seul ne permet pas d’attaquer les sys-
témes de chiffrement itératifs par blocs car ’espace des clefs est trop grand, cepen-
dant lezistence d’un polynéme qui approzime le systéme est en général suffisante
pour considérer ce systéme comme cassé puisqu’elle permet d’inverser le systéme
et de retrouver dans une certaine proportion le tezte clair.
Théoréme 7. [80]. Soit C une fonction de chiffrement telle qu’il existe au moins
un polyndme P de degré au plus m tel que

Prob [P(z) = C(z)] = p,

alors le systéme peut éire cassé en utilisant
m

n= I"E
couples de clair-chiffré connus avec une complexité polynomiale en n.
Preuve : Cest le théoréme de Sudan [45] (chapitre 1, théoréme 2) appliqué &
un systéme de chiffrement. O

Rappelons briévement comment est construite la fonction de chiffrement du
systéme de Knudsen et Nyberg. Soit la fonction S : Foss — Fon, telle que S(z) =
z°. La clef K; du i-éme tour est un élément de Fyss, Soit la fonction d : Fopas — Fase
qui extrait un élément de Fos2 d’un élément de Fass par suppression d'un bit. La
fonction e : Fqse — [Fau étend un mot de 32 bits en un mot de 33 bits en
concaténant un bit qui est une combinaison linéaire des bits d’entrée de e. La
fonction de tour pour ce systéme est donc

f(z) = d(S(e(z) + K3)),

les équations suivantes donnent donc le chiffré:
L; = Ri,
R; = Lig+ f(Ri_1,Ki).
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On définit alors une variante de ce systéme qui prend en entrée les éléments
(Lo,Ro) € Fs et qui retourne des éléments (L,,R,) € Fis pour 7 tours:

Dy = d(Lo)

Dt = d(Ry)

DiL = ‘Diﬁ—l

D} = Fy,(D,)+DE,
L. = Db

R, = e(Dh,

en d’autres termes cette variante est équivalente au systéme de Knudsen et Ny-
berg qui & été composé avec les fonctions d et e. Clairement, si I’on peut casser ce
systéme, alors on peut casser le systéme de Knudsen et Nyberg. Par construction,
la fonction e(d(S(z))) vérifie:

1
=3 = =
Prob [e(d(S())) = <] = 3.
En conséquence, on peut utiliser I’algorithme de Guruswami-Sudan [17] (chapitre
1, théoréme 2) pour attaquer ce systéme. Pour 6 tours de chiffrement d’aprés la
proposition 5, il existe un polynéme p de degré au plus 35-2 = 81 qui coincide
avec la fonction itérée sur une fraction d’au moins g = 2-¢-2 = 1/16 des entrées.
Pour trouver 'approximation polynomiale univariée du systéme de Knudsen et
Nyberg 4 6 tours il suffit de

2 x 81

aee <%

n=

couples de clairs-chiffrés connus. Cette attaque permet d’affaiblir considérable-
ment le systéme puisqu’elle permet de retrouver le clair avec une probabilité de
succés de 1/16.

La conclusion

On a vu que la simple connaissance d'un polynéme de bas degré approxi-
mant le systéme de chiffrement suffisait pour considérer ce systéme comme cassé.
Donc il serait intéressant de développer des algorithmes moins coidteux que ]’al-
gorithme de Sudan-Guruswami [17] qui testeraient simplement 1’existence de tels
polynoémes.
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Chapitre 4

Quelques rappels de probabilités

Nous allons juste ici faire les rappels de probabilités nécessaire 4 la bonne
compréhension des prochains chapitres. Le but est d’exposer les principaux résul-
tats connus concernant ’échantillonnage. Tous ces résultats peuvent étre trouvés
dans les ouvrages classiques, comme par exemple [29)].

4.1 Quelques lois de probabilité

On va considérer le cas le plus simple. Supposons que notre espace probabili-
sable 2 soit I’'union disjointe de deux événements: un événement et son contraire,
respectivement A et A°. On a naturellement

Prob [A] + Prob[A%] = 1.

On note Prob [4] = A et Prob[A =X =1- .
Définition 20. Reprenons les notations ci-dessus. On appelle variable de Ber-
noulli, application X : Q) — N qui vérifie

X(a):{l sfaeA
0 siac A

Deéfinition 21. On considére une urne contenant b boules blanches et T — b
boules noires. On en tire au hasard N avec remise. Soit X la variable aléatoire
représentant le nombre de boules blanches tirées. On appelle loi binomiale la loi
que suit lo variable X. En posant A = %, on voit que:

Prob[X = m] = (,A,i ) A (1

cette loi se note B(A,N).
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Définition 22. On dit que deuz variables aléatoires X et Y sont indépendantes

si
ProblY | X] = Prob[Y],

la probabilité conditionnelle Prob[Y | X]| est définie par
Prob[X,Y]
Prob[X] °

Proposition 7. Soit ) un espace probabilisable. Sotent X,,...,Xn N variables
aléatoires de Bernouilli indépendantes telles que:
Prob[X;=1] = A, i € [L..N],

Prob[X;=0l=1-)i¢ [1...N],
alors la variable aléatoire

Sv=X1+..+Xn, X €0,...,N]

suit la loi binomiale B(A,N).

4.2 Quelques quantités & connaitre

Définition 23. Soit 0 un espace probabilisable. Soit X une variable aléatoire
prenant pour valeurs T,,Ty,... avec les probabilités respectives p(z,),p(x2),--.-
L’espérance de X est définie par la quantiteé:

E(X) = Z zkp(Tr)-
k

Si cette somme converge absolument, on dit que X posséde une espérance finie.
Si Y |ze|p(zr) diverge, on dit que X n’a pas d’espérance finie. Habituellement on
note p = E(X).

Théoréme 8. Toute fonction ¢(z) définit une nouvelle variable aléatoire ¢(X).
Si ¢(X) admet une espérance finie, alors

E(¢(X)) = > _ d(zx)p(zs);
k

la série converge absolument si et seulement si E(¢(X)) eziste. En particulier,
pour toute constante a, on a: E{aX) = aE(X).

Théoréme 9. Si X;,....Xn sont des variables aléatoires & espérance finie, alors
Uespérance de leur somme eziste et c’est précisément la somme de leur espérance :

E(X; + ... + Xn) = E(X3) + ... + E(Xy).
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Théoréme 10. Soient X et Y deur variables aléatoires indépendantes & espé-
rance finie. Alors leur produit est une variable aléatoire & espérance finie et

E(XY) = E(X)E(Y).

Exemple 5 :
Soient X,,...,.Xn des variables aléatoires de Bernoulli indépendantes, telles

que
Prob[X; =1] = ), i € [L...N],

alors E(X;) = 0-(A—1)+1-) = A. D’aprés la proposition 7, la variable aléatoire
Sv=X1+ ...+ Xn
suit la loi binomiale et d’aprés le théoréme 7, la valeur de son espérance est
E(Sy) =E(X;)+ ...+ E(Xn) = NAX
¢

Définition 24. Soit X une variable aléatoire & espérance finie et telle que X?
s0it également & espérance finie, alors on appelle variance la quantité

Var(X) = E((X - E(X))) = E((X - )°) = B(X®) - *.

La racine carrée de cette quantité est appelée I’écart-type.

Théoréme 11. Soient X;,...,.Xn des variables aléatoires indépendantes admet-
tant une variance. Soit la variable aléatoire Sy = X, + ... + Xn. Alors on a

Var(Sy) = Var(X;)+ ...+ Var(Xy).

Cette formule ne tient pas toujours si les variables sont dépendantes.

Exemple 5 :
Soient Xj,...,.Xn des variables aléatoires de Bernoulli indépendantes, telles

que

ProbX; = 1] = A, i € [1...N],

alors
Var(X;) =02 (1-A)+12- A= X2 =)\

On en déduit donc la valeur de la variance de Sy = X7 + ... + Xn:

Var(Sy) = NAX.
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4.3 L’échantillonnage

Théoréme 12. (Inégalité de Chebyshev) Soient Q2 un espace probabilisable, X
une variable aléatoire ¢ espérance et & variance finies. Pour tout s > 0

Prob||X| > 5] < s72E(X?).
En particulier, st BE(X) = p alors
Prob[|X — u| > 5] € s™*Var(X),

ot || désigne la valeur absolue.
Preuve : La seconde inégalité est obtenue en appliquant la premiére & la
variable X — u. En utilisant les notations précédentes on a

Prob[|X| > s] = Z pz:) <577 Z a?p(z;) < sT2EB(X?).

jzif2s lzd>s

0

Remarque 9. L’inégalité de Chebyshev donne une majoration de la probabilité
de succés de I'événement | X| > s ou bien | X — u| 2 s suivant le cas. De maniére
équivalente cette inégalité donne une minoration de la probabilité d’échec, tous
simplement par-ce-que Prob[A] = 1 — Prob{A°].
Exemple 6 :

Soient X;,...,.Xn des variables aléatoires de Bernoulli indépendantes, telles
que

Prob[X; =1] = )\ i€ [1..N],

Soit la variable aléatoire Sy = X; + ... + Xn. Dans les exemples précédents, on
a déja déterminé les valeurs de I'espérance et de la variance de Sy, on peut donc
appliquer l'inégalité de Chebyshev i cette variable:

Prob{|X — NJ| > 5] € s72NA(1 — ).

Maintenant posons s = NG, on obtient alors une expression qui sera trés utile

par la suite:
X1+ ...+ Xn ] A1 =XN)
— > < L
N A’ -ﬂ} - Ng?

Prob [

¢

L’inégalité de Chebyshev nous donne une majoration qui reste cependant
assez imprécise. Nous allons donc donner des résultats plus forts que I'inégalité
de Chebyshev.

Définition 25. La fonction définie par

1
Vver

~1z2
5T

u(z) = e
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est appelée densité normale; son intégrale

1 * 1,2
z) = — e 3 d
) Vzﬂ[m Y

est appelée distribution normale.
La fonction »(z) = 715;8_%:2 est bien entendu une densité de probabilité. On
peut aisément vérifier que
+o0o
f »(x)dr =1,

—20
ce qui implique

N(-z) =1-N(z).

Lemme 1. Reprenons les notations précédentes. Alors on o:
(7' =27 Hx(z) < 1 - N(z) < z7lx%(z), z>0.
Preuve : On montre aisément que
(1 =3243e(z) < 3(z) < (1 +272)2e(z).
par intégration entre O et I'infini, on obtient le résultat. O

Théoréme 13. (Théoréme central limite) Soient X,,...,.Xn des variables aléa-
toires indépendantes ayant méme distribution. Supposons que chacune de ces va-
riables aléatoires admette une espérance finie p = E(X}) et une variance finie
0? = Var(Xy). Soit alors la variable aléatoire Sy = X, + ... + Xn. Alors pour
tout 3 fizé, on a la limite suivante

Prob [S’; \/iv # ﬁ] X, N B), (4.1)

ou N est la distribution normale introduite précédemment.

Exemple 7 :
Voici quelques résultats trés pratiques sur 'inégalité de Hoeffding.
Soient X,,...,Xn des variables aléatoires indépendantes, telles que

Ex,(X:) =) i€[l.N] eta<X; <b.

Soit la variable aléatoire Sy = X; + ... + Xn.

Prob [

—2Na?
SFN - )\‘ > a] <2 e br? (4.2)



58 CHAPITRE 4. QUELQUES RAPPELS DE PROBABILITES

Le théoréme suivant est la conséquence directe de la formule 4.2:

Théoréme 14. Soit un événement A qui se produit avec une probabilité A. Sup-
posons que ['on veuille approcher cette probabilité A avec une précision a, et avec
une probabilité de succés au moins égale & 1 — S Alors une taille d’échantillon de

l'ordre de
N =0 (o ?log(1/5))

conviendra.

Une autre application qui reviendra par la suite est la détection, on se posera
alors la question suivante : sachant qu’un événement A se produit avec probabilité
A, quel taille d’échantillon doit-on considérer pour que I'evénement A se produise
au moins une fois? Pour répondre 4 la question il suffit de reprendre la formule
4.2 et de I’appliquer au paramtre a = A—e avec € > 0. On obtient alors la formule
suivante pour N suffisamment grand:

>A— e] < 27 2NO-e? (4.3)

La conséquence directe de la formule 4.3 se traduira par le théoréme suivant :

Théoréme 15. Soit un événements A gui se produit avec une probabilité A. Alors
une taille d’échantillon de Uordre de

N = O (log(1/5))

est suffisante pour que l'événement A se produise au moins une fois et avec une
probabilité de succés au moins égale 4 1 — 5.

Un cas concret

Soit une urne contenant des boules blanches et des boules noires. On effectue
des tirages avec remise. Soit A, la probabilité de tirer une boule blanche et 1 — A
la probabilité de tirer une boule noire. On aimerait alors répondre i la ques-
tion suivante: quel nombre de tirages doit on effectuer pour que la proportion
de boules tirées soit égale & A avec une erreur d’au plus x pour cent de A? Si
la précision demandée est suffisante, c’est-a-dire si cette précision nécessite plus
d’une trentaine de tirages, la distribution normale répond directement & la ques-
tion, d’autre part les formules précédentes indiquent que si la précision désirée o
tend vers 0, alors I'inégalité de Chebyshev devient une bonne approximation et
la taille de P’échantillon est alors de ’ordre de @(1/a?). Les inégalités que I'on a
données fournissent une une majoration de la probabilité d’échec.
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Chapitre 5

Test et reconstruction univarié

Ce chapitre est fortement inspiré du chapitre 3 de la thése de M. Sudan [44]
sur les tests de bas degré. Ses résultats sont applicables sur les corps premiers Fy.
Ses résultats vont étre ici généralisés aux extensions du corps premier F; [48].

5.1 Les problémes considérés

On veut étudier des fonctions f : F; — F, (g = 2*). On considére ces fonctions
comme des boites noires pour lesquelles on ne connait qu’une fraction des entrées-
sorties. Les entrées que ’on considérera seront de deux types:

— Les entrées de type clairs-connus que 1’on a définies dans le chapitre “Rap-
pel sur le codage”, c’est-a-dire que 'on suppose qu'une fraction aléatoire
d’entrées-sorties nous est donnée.

— Les entrées de type clairs-choisis que 'on a définies dans le chapitre “Rappel
sur le codage”, c’est-a-dire que I’on choisit le type d’entrée que I'on désire,
par exemple des éléments de F, dont le premier bit est égal & 1.

On s’intéressera alors & trois types de problémes:

- Le probléme “Poly-agree” que nous allons définir. En particulier, un algo-
rithme qui répond a ce probléme, prend en entrée les entiers k,7°,0 et un
ensemble de couples pris aléatoirement :

{(z1.m), .- (2w}

tels que pour tout ¢ € [1,...,]] z; € F,, y: € F,. Cet algorithme doit
ensuite répondre 4 la question : existe-t-il au moins un polynéme P : F, —
F, de degré au plus k pour lequel P(z;) = y; pour au moins T valeurs
de i distinctes? Ce sont ces types d’algorithmes que nous appellerons des
testeurs. Lorsque F, est un corps premier, M. Sudan a développé dans
sa thése [44] de tels testeurs. Nous étendrons le domaine d’application de
ces tests aux corps Fy, avec ¢ = 2'. Sudan a proposé dans sa thése de
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tels algorithmes dans deux cadres différents. on étudiera d’abord un type
d'algorithmes que 'on peut qualifier d’algorithmes 4 clairs choisis, puisque
I’ensemble de couples

{(z1.1), - - - (zL)}

est cette fois-ci choisi. On étendra alors les résultats de M. Sudan qui sont
applicables sur des corps de type F, aux extension de corps du type F,,
avec g = 2L.

Dans une deuxiéme partie on étudiera le méme probléme, mais dans le
cadre clairs connus, on proposera alors un algorithme simple pour effectuer
ce type de test, qui a pour principale intérét de montrer le lien qu’il y a
entre le probléme “Poly-agree” et le probléme d’estimation d’une distance et
le probléme de reconstruction, mais on ne montrera pas que ces problémes
sont équivalents.

Le probléme de reconstruction qui est défini dans le chapitre 1, section
7. En particulier, on aimerait construire des algorithmes répondant & ce
probléme, c’est-a-dire des algorithmes prenant en entrée les entiers kT, et
un ensemble de couples pris aléatoirement :

{(zr)s - (zow)}

tel que pour tout 7 € [1,...,l] z; € Fy, 4 € F,. Cet algorithme doit ensuite
retourner la liste de tous les polynémes P : F, — F, de degré au plus
k pour lesquels P{z;) = y; pour au moins T valeurs de i distinctes. On
aimerait alors s’inspirer des test que 'on a étudier précédemment On a vu
qu’un algorithme trés efficace, di & M. Sudan [45], pouvait répondre & ce
probléme dans les conditions qu’il définit.

5.1.1 Les motivations

Le but est de pouvoir construire des distingueurs efficaces pour les systémes
de chiffrement par bloc. On a vu dans le chapitre 3, section 3 que si I'on était
capable de répondre favorablement & I'un des problémes que I'on considére, alors

on obtiendrait naturellement un distingueur. Jakobsen a montré que le systéme

de Knudsen et Nyberg ne résistait pas & cette attaque [30].

5.1.2 Quelques notations

Nous utiliserons ici les mémes notations que dans le chapitre 1. On considérera
le corps F, avec g = 2°. L’ensemble des polynomes sur F, de degré au plus k sera
noté :

F®X].
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Le code de Reed-Solomon de longueur ¢ — 1, de dimension k et de distance
minimale g — k sur l'alphabet F, sera noté

RSlq — 1,k].

On a défini la distance de Hamming et la distance de Hamming normalisée entre
deux mots de codes. On a aussi vu que I'image d'une fonction f : F; — F,
constituait un mot de code, donc par abus de notation on notera

d(f.RS[g — 1,k]) = min{d(Im(f),c) | c € RS[g — 1,k]},

la plus petite distance de Hamming qui existe entre un mot du code de Reed-
Solomon et I'image de f. On notera

d(f,RS[g — L,k])
1

la plus petite distance de Hamming normalisée qui existe entre un mot du code
de Reed-Solomon et I'image de f. Soit g : F; — F;. On note encore par abus de
notation:

d(f.9)

la distance de Hamming des mots de ]Fg"l, induite respectivement par les images
de f et de g. On notera de méme la distance de Hamming normalisée entre f et

g:
d(f.g)
g—1’

A(stS[q - l!k]) =

Alfg) =

Rappelons que ces distances peuvent étre interprétées comme des probabilités,

on peut aussi écrire:
A(f.9) = Prob[f(z) = g(z)],

ou la probabilité est calculée sur une distribution uniforme des z € F,,.

5.2 Tests a clairs choisis

On va surtout voir ici qu’il est intéressant de pouvoir mesurer une propriété
statistique & partir d’'un échantillon, méme corrélé. On va tout d’abord rappeler
les résultats de M. Sudan qui sont applicables sur un corps premier [44]. Ces
résultats seront ensuite étendus aux corps du type F, avec ¢ = 2° [48].

5.2.1 Tests sur un corps premier

On considére dans cette partie les corps du type Fy avec p premier. Ces résul-
tats peuvent étre trouvés dans la thése de M. Sudan [44].
Définition 26. On dit que les points {zo,... ,ZTis+1} € FE*! sont & espacements
réguliers s'il existe h € F,, tel que z; = xo+14 - h, pouri € {0,... .,k +1}.
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Lemme 2. Soient k un entier positif, et un nombre premier p > k + 2. Il existe
un polyndéme de degré au plus k passent par les points

{(zig)i € {0,... .k +1szi=xz+i-h, zi,y: € Fp}

si et seulement si S oy = 0, 0t a; = (—1)ED (FH).
Preuve : On définit la suite de fonctions £, j € [1...k + 1] telle que

f(O)(-’ri) = Ui, f(-")(x,-) = f(j_l)(-'Bi) - f(j—l)(ﬂ?-;ﬂ), i€ [0,...k+ 1].

Alors comme p > k-2, on peut utiliser la formule de Taylor pour les polynoémes,

FO V(@) = FU D@+ h) = i ?—:Dz(fu_l))(wi),

=1

done £ coincide avec un polynéme de degré k — j sur les k + 2 éléments (z:,3:)
si et seulement si fU-1) coincide avec un polyndme de degré £ — j + 1 sur ces
mémes éléments. Ceci implique que f®) est constante et donc que f*+(zp) =0
si et seulement si (@ est polynome de degré k. Mais f*+1)(zp) = oy = 0.

O

Lemme 3. Soient k un entier positif et p un nombre premier tel que p 2 k + 2.
La fonction f : Fp, — F, est un polynéme de degré au plus k si et seulement st

k+l
Ve,h €Fp > aif(z+i-h)=0,
i=0

ot ; = (—1)6+D (K1),
Preuve : Le lemme 2 implique que si f est un polynéme de degré au plus £,

alors
k+1

Ve,h € Fp, D _aif(z+i-h)=0.
i=0

Maintenant si
k+1

Veh €Fp, Y aif(z+i-h) =0,
i=0
alors prenons par exemple h = 1. D’aprés le lemme 7, f est un polynéme de degré
au plus k sur 2,2+ 1,...,z+ k+ 1. On peut itérer ce raisonnement : de méme f est
un polynéme de degré au plus k sur z+ 1,z +2,...,z + k -+ 2. Par interpolation on
en déduit que f est un polynome de degré au plus k sur z,z+1,2+2,...,2+k +2
car k + 1 couples (z;,y;) s'interpolent par un unique polynéme de degré k. De
cette maniére on recouvre ’ensemble Iy, et on en déduit le lemme. 1
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Le théoréme précédent montre qu’il suffit d’effectuer des interpolations sur
des (k + 2)-uplets (z;,f(z;:)) ou les xz; sont & espacements réguliers pour vérifier
qu’une fonction est de bas degré. :

Théoréme 16. [{4] Soient k un entier positif, un nombre premierp > k+2, et
une fonction f : F, — F, telle que

k+1
1
>1- <_
Effgl-‘l: ioa, (z+i-h)=0 1-4 ot 6'2(1:: 2’

avee o; = (~-1)0+D (¥} glorg
ACFFIX]) = A(f,RS,[p— 1k +1]) < 26.

Le théoréme 14 du chapitre 4 implique que pour § < grime, la taille de
'échantilion {z,h € F,} est de I'ordre de O(k?). D'autre part, avec un pré-

calcul des coefficients a;, 1'évaluation de 'expression f:; a; + f(z;) colite k+ 1
multiplications. Donc le cofit du test qui résultera de ce théoréme sera de l'ordre
de O(k*®). La preuve du théoréme précédent résuite des lemmes suivants:

Lemme 4. Supposons que P{&b [Zki'ol o flz+i-h)= 0] =1 4. Soit g(x)
Ty »

le polyndéme tel que la gquantilé

k+1
Prob [g(a:) = Za,— -flz+i- h)]

z€Fp =1

soit mazimale. Ce mazimum est pris par rapport @ h. Alors g et f coincident sur
une fraction d’au moins 1 — 26 des élémenis de F,.

Preuve : Considérons 'ensemble des éléments z € F, tels que

E+1
Prob[ Q; x+i-h)=0]<1/2.

Si la fraction de tels éléments est plus grande que 24 alors cela contredit la condi-
tion que Pfgpb [ o - fla) = 0] = 1 — §. Donc, pour le reste des éléments,
P

i=0

f(z) = g(z). O
Lemme 5. Pour tout z € Fp,

k+1

Prob [g(a:) }:a, flz+i-h)= ] >1-2(k+1)d.

i=]1
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Preuve : Observons que
h],th]Fp=>$+i'h1€]F et:r+j-h2€]F

k+1
=>12§"2}') f(I+?:'h1 ZQ‘JfIB-FZ hi+7- hz)j' >1-6

j=t

et
k41
I;f‘gzb [f(xﬂ ~h) = ;ajf(mﬂ-hl +J 'hz)] 21-4,

en combinant ces deux expressions, on obtient
Yo auf(@ +i- h)
lr:‘ftgzb foll foll aioif(z+i-hi+j-ha) | 21-2(k+1)8
, 23—1 aif(z+3-h)
O

Lemme 6. Pour tout z,h € Fy, 8i § < 52555, alors Sl ag(z+i-h) =0 (et
donc g est un polynéme de degré ou plus k).

Preuve : Soit hy,hy € F,. Alors h; + i - hy € F, implique que pour tout
02i2k+1
k+1
Prob [g(m+i-h) =Zajf((:r+i-h) +7:(hy +i-h2)):| >1-2(k+1)d.
h'lihz J‘—'l

De plus,onapourtout 1 <j<k+1

hl |h2

k+1
Prob [Zajf((:r:+j-h1)+i-(h+j-h2)) =0:| >1-4
i=1

Ces deux expressions impliquent

[ Y ciglz +i-h) =

Prob

2rob | 30 S0 ey f((@ 45 ha) +i- (bt k) | 21-2(k+1)% > 0.

j=1

En particulier I’événement “Zf__“fol a;g9(x + 1 - h) = 0” ne dépend pas de h; et hs,

donc, comme cette probabilité est strictement positive, elle est forcément égale &
1. 0

Maintenant, on peut déduire du théoréme 16, un test de bas degré:
Théoréme 17. [44] Si les sorties d’une fonction f sont les images d'un polynéme
de degré au plus k alors la fonction passera le test & espacements reguliers Si les
images d’une fonction sont telles que A(f,RSplp — 1,k +1]) > '75-'2’-)” alors avec
probabilité 1 — 3, elle sera rejetée par le test & espacements régulzers
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Test-régulier := fonction(k,5,f)

N = O(k?l0g(1/B));
réponse := oui;

pouridel a N

Prendre z,h € Fp X F,,
si Yoo fm+i-h)#0
{

réponse := non,
break;

}
}

retourner réponse;

FI1G. 5.1 — Test 4 espacements réguliers

Preuve : Avec un probabilité de succés 1 — 3 on peut tirer un couple z,h € F,,

tel que
k+1

Za,--f(:z:+i-h)-#0
i=0
si
k+1 1
F{&E l:;ai'f(mi) =0] <1l- Ak + 27

c’est une conséquence directe de la formule du théoréme 14 du chapitre 4. Si

k+1
1
0 [Zaf fla) = “} T

i=0
Alors le théoréme 15 implique immédiatement que

1

A(f,RSp[p - 1,k + 1]) < m
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5.2.2 Extension des Tests aux corps binaires étendus

Les tests précédents ne sont malheureusement pas applicables directement

pour les corps de type F; avec ¢ = 2°. On se limitera 4 une étude en carac-
téristique 2, car c’est la caractéristique la plus courante dans le domaine des
télécommunications et de la cryptographie a clef secréte. On va donc étendre ces
résultats 3 la caractéristique 2. On notera w un élément primitif de Fa:.
Définition 27. On dire que les éléments {Zo,... ,Zks1} € Fot? sont & espace-
ments réguliers s’il existe T,hw € Fg X ]F;';1 x Fy, tels queTo=1I et z; =x+h-w?
pouri € {1,...,k+1} (w un element pmmztzf de Fa ).
Proposition 2. Soient {zo,Z1,...,Tks1} k + 2 éléments distincts de F,, et une
fonction f : F, — F, telle que f(z;) = y; pouri € {0,...,k + 1}. Soit la suite de
fonctions fU) construite comme il suit: pour j € {1,....k+1} ets€ {1,... .k —
j + 2}, on pose

- G=Y(z,_q,... Toria) — f9"Nzy, ... Tagjm
fb)(ms-la L 7-7"s+j—1) = f ( s—1 g4 2) f ( LX) »a+4g 1), (51)
LTg—1 — Lotj-1

fOz) = flz)=w, i€{0,....k+1}, (5.2)

alors Pensemble {(zo,f(0)), - - - (Tks1,f(Tr41))} €st interpolable par un polynéme
de degré au plus k si et seulement si f*+1)(zp, ... ,xey1) = 0. D’autre part, si f(z)
est un polynéme de degré k avec f(z) = 35, ciz?, alors on a

Cp = f(k) (270, . ,xk) = f(k) (mla .o 1$k+1)' (5'3)

Preuve : Par définition, f est un polynéme de la forme f = 3, ;X% On
va. calculer ’expression f%*+1}(xy, ... ,Tk+1). Par linéarité de I’expression 5.1, on
peut se restreindre au calcul de f**! pour un monéme X7. Considérons & + 2
variables zg,...,zx+1. On a donc fO(z;) = zT. On raisonne par récurrence: si
7 =1 on voit que

T T
Y B/ ]
f ( s=1y s) To_y — Ts ’

est la somme de tous les mondémes en z,_1,xs (s € {1,...,k — 7+ 2}) de degré
T-1.

Au rang 7, supposons que fY(z,_1,...,Zs4j—1) est la somme de tous les mo-
némes de degré t —j. Maintenant au rang j+ 1, pour tout monéme zil, I

de f9%z,_,,... Tatj-1) ON & le mondme e gl de fO)Zom1, .. Tarjo1)
avec i1+ ... +ilggj1 =1 —j, et

ia-1 :, fagi-t __ ig—1—1 igti—1

isj-1 +
— BTy Tgpi1 = (33—1 -Ts+j) . Ms-l,s+j "Ly .- -Topj-1

s4j—1

x:,"_f:r" T

a—1-1 o .
oi M, : 11.9+3 est la somme de tous les mondmes de degré i,_; —1 en z,_1,%,+;, donc

on voit que M“"'l‘.,3 +13 ¥ 1‘;:;_1 est la somme des mondmes de degré i —j —1
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en Ig,...,Ts+j—1- On obtient que fU+1) est la somme de tous les monomes de
degré T — 7 — 1.

La récurrence est montrée, donc, en particulier, f*+1(zg,... zxy;) est Ia
somme de tous les monomes de degré T — k — 1. Donc en particulier si 'en-
semble {(z0,f(Z0)), ... (Th+1,f(Tr+1))} avec {zo,...,Zx+1} € Fy est interpolable
par un polynéme de degré au plus k, alors f**+1(zy, ... ,2x41) = 0.

Réciproquement, si

f(k+1)($ﬂ’ . 1$k+1) = 01

supposons alors que f soit interpolable par un polynéme P de degré k + 1 sur
{zos... Tr+1} € Fy: cest le pire cas qui puisse étre considéré puisque sinon la
propriété est montrée. Posons

k41
P(X) =) aX'=h(X)+cep X5

i=0

Définissons la suite de fonctions de la proposition associée & P. Alors comme A
est de degré au plus k, on a A%+ (x,, ... x;,;) = 0. D’autre part, on a montré
que pour f(X) = X*+, f+ (x5, ... z1,1) est la somme de tous les mondmes
de degré 0, c’est-a-dire 1. Donc en conclusion P*+t1(zg, ... . 2xy1) = coy1 = 0
et la premiére assertion de la proposition est montrée. La deuxiéme vient d’'étre
montrée, par linéarité de I'expression 5.1, en effet, si f(z) = Y%, ciz' est un
polynéme de degré k alors on a ¢ = f*)(xq,...,zx). ]

Exemple 14 :
Soit f(z) = .?:4. On fait un test pour k£ = 4. On va donc représenter le calcul
des fonctions ), et vérifier que f(**1) = 0. On a pris 6 éléments distincts de F,

Zg,- . .,T5. Voici une figure qui illustre les opérations que l'on effectue:
=3
~
zd—zd
x] =Ty
s N
zt (zp —x1)% +...
~ . 7 N
;‘:‘:—:-:' Tg+ =3 +x3+x3
/ N s ~
z; (z;—:g)z-}... 1
NS L, 7 ~ /
:3::2 T+ zg b3+ g o
7 ~ - N
=3 (r2 —z3a)? +... 1
N e . ~ s
S‘—t‘
;:-_;‘,‘ rz+zataqtxp
s ~ /
=} (xz =z +...
~ /
zhaxt
/ T4—*3
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Théoréme 18. Soient k,t des entiers tels que 2 > k+ 1. Soit f : For — Fo: une
fonction. Soit {zo,...,zx4+1} un ensemble de points & espacement régulier avec
Zo=xetz; =z+h -wl Soity; = f(z:), 1 € {0,...,k+1}. L'’ensemble des
(z;,y:) sont les entrées et sorties d’un polynéme de degré au plus k si et seulement
st Ei:& a;(w,k} - y; = 0 ot les a; sont donnés par les ezpressions suivantes:

Bi’ = B} =1, .B? _ B?-I/wk—i-!—?’ B: - ;‘:}/(wi—l _ wk)
et
B =Bl A - By AL 00 Al = w0t s e {1, - 1)

avec o{w,k) = Bi,,.

Preuve : C(’est une conséquence directe de la proposition 2. Rappelons que
I'on peut construire la suite de fonctions fY) suivante: pour j € {1,...,k+1} et
s€{l,....,k—j+2}, on pose

f(j)(:c ; Topjot) = FU"Nzy g, ..., Tpj2) — FU "Nz, ... ,Tspjm1)
mlr e e 1) =
7 xs—l J— xs'f'j—l 1

fOz) = flz) =y, i€{0,... . k+1},

alors 'ensemble {(zg,f(Z0)), - - - s(Zis1,f(Tk+1))} €8t interpolable par un polyndme
de degré au plus k si et seulement si f**1)(x, ... ,z41) = 0. Il suffit donc main-
tenant de donner f*+!)(xy,...,zx;1) en fonction de h,w. Il s’agit donc de montrer

par récurrence que

1 . "
FE D @o,. . mrar) = 553 a(wid = DI, Do),

=0

Suposons que cetté propriété est vraie jusqu’au rang k. Par définition, on a

1= Tarirns) = FEMNag, . @ork—j) — FENTasns - - - Tavkmin1)
By v 8 e —_—
T 7 Ts — Tapk-j+l ’

AVeC Ts — Tspkojt+1 = B+ (w* —w**=7*1), En conséquence, on obtient I'expression

1 i+l - iy
f(k+l)($0, - ,$k+1) = -h-_‘l—‘l'_f Z: ﬁs(wij)f(k J)(zm e a$s+k—j),

s=0

ol ] )
Qgm1{w,j — 1) ay{w,j — 1)

ﬂs(w’j) = w1 — st+k—j - W — aFltk—jF = as(w’j)’

et donc la propriété est démontrée. O
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Remarque 10. Ce dernier théoréme est trés utile- car on peut pré-calculer les
coefficients ag(w,k). La complezité de ce pré-calcul est en O(k?) opérations arith-
métiques dans le corps Fy. La méthode pour pré-calculer ces coefficients est ezac-
tement la méme que pour calculer les coefficients binomiauz, c’est le triangle de
Pascal. Une fois ces coefficients pré-calculés, le codt du calcul de 21‘_:01 ai(w,k) u:
ne dépend plus que de la multiplication sur Fy, c’est-a-dire O(k).

Lemme 7. Soient k.t des entiers positifs tels que 2* > k + 2. La fonction f :
F, — F,, g = 2" est un polynéme de degré au plus k si et seulement si

k+1
Veh €Fp Y ouf(z+h ') =0,
i=0
ot les a; sont construits comme dans la proposition précédente.
Preuve : Le théoréme 18 implique que si f est un polynéme de degré au plus

k, alors
E+1

Ve,h €Fy xF}, Y ouf(z+h-w'™) =0
i=0
Maintenant, si Vz,h € Fy x F, Ef:ol a;f(z + h - w*1) = 0, alors prenons par
exemple h = 1 et £ = 0. Alors d’aprés le théoréme 16, f est un polynome
de degré au plus k sur 1,w,....w*. On peut itérer ce raisonnement. De méme en
prenant x = 0 et h = w, f est un polyndme de degré au plus &k sur Wyen o1,
Par interpolation, on en déduit que f est un polynome de degré au plus k sur
1,w,....w**1. De cette maniére, on recouvre I’ensemble F,, et on en déduit le

lemme. O
Le théoréme précédent montre qu’il suffit d’effectuer des interpolations sur

des (k + 2)-uplets (z;,f(z;)) ot les z; sont & espacements réguliers pour vérifier

qu’une fonction est de bas degré.

Théoréme 19. Soient k.t des entiers positifs tels que 2' > k42, et une fonction

f:Fy—Fy, g=2" telle que

k+1
1
.. Y = >1 - i L e
ok [ZH, o - fla:) 0] 21-6 ot 8% 5o

avec o; consiruit comme dans le théoréme 18, et ou la probabilité est prise sur
des (k + 2)-uplets & espacements réguliers. Alors A(f,RS,[q — 1,k + 1]) < 24.

Preuve : C'est exactement la méme preuve que celle du théoréme 16. Il suffit
simplement de remplacer les expression du type i - h par b - w1 0

Maintenant, on peut déduire du théoréme 19 un test de bas degré:

Théoréme 20. Si les sorties d’une fonction f sont les images d’un polynéme de
degré au plus k alors la fonction passera le test & espacements réguliers. Si les
images d'une fonction sont telles que A(f,RS,[g — 1.k + 1)) > mlz—)g', alors avec
probabilité 1 — B, elle sera rejetée par le test & espacements réguliers (2).
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Test-régulier := fonction(k.,8,f)

N := O(k*log(1/8));
réponse ;= oui;

pouridela N
{

Prendre x,h € Fy x F}
si i oy flz+i-h)#0

réponse := non;
break;

}
}

retourner réponse;

FIG. 5.2 — Test @ espacements réguliers (2)

Preuve : Avec un probabilité de succés 1 — 3, on peut tirer un couple

z.h € F, x Fy

tel que
k+1

> ai-flz+i-h)#0

=0

sl k+1 1
I 150N l; o fl@:) = 0] <1= kT2

c’est une conséquence direct su théoréme 14 du chapitre 4. Si

k+1
1
Bt S 19 =0] <1 g

i=0
alors le théoréme 14 implique immédiatement que

1

A(fRSlg—-1k+1]) < PP
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Conclusion

Ces tests sont trés pratiques pour tester le degré d’une fonction. Ils révélent
que tester le degré d'une fonction sur un échantillon fortement corrélé suffit &
caractériser cette fonction sur ’ensemble de son domaine de définition. Prendre
des points & espacement régulier est pratique puisque le calcul des coefficients
a; est un pré-calcul. Une fois ce pré-calcul effectué, il ne reste qu'a faire des
multiplication dans le corps considéré pour effectuer ces tests. Cependant ces tests
restent faibles pour les problémes cryptographiques qui nous intéressent. Nous
nous intéresserons i des problémes similaires, mais dans le contexte multivarié,
dans le prochain chapitre.

5.3 Tests i clairs connus

Considérons une fonction f : F, — F,. On va tout d’abord considérer le
probléme “Poly-agree”, c’est-a-dire que 1'on se demande s'il existe au moins un
polynéme p de degré au plus k tel que A(f,p) < J . En terme d’information,
répondre a ce probléme est moins fort que de répondre au probléme de recons-
truction; en effet si on est capable de reconstruire le polynéme p de degré au plus
k le plus proche de f, alors par simple échantillonage on obtient la réponse au
probléme “Poly-agree”. Les tests que nous allons étudier sont basés sur le pro-
bléme d’interpolation. En effet, on sait que par k + 1 couples d’éléments de F,
il passe forcément un polyndme de degré au plus k, et cette propriété est en fait
vraie sur n'importe quel corps. Donc pour mesurer une telle propriété algébrique,
il faut considérer au moins k + 2 couples.

5.3.1 Un test simple

Nous allons décrire un test simple qui est appelé “Basic Univariate Test” {44],
ainsi qu'un test qui est simplement suggéré dans [44].
Lemme 8. Soient le corps Fy, (g = 2*), k un entier tel que q soit irés grand
‘devant k. Soit une fonction f:Fq — F,. Alors si

A(f,RS[q -1k+ 1]) =4,
on a

JProb_ [3g e FPLX] | g(z) = flm) Vi€ 0...k+1] 2 (1-5)42,

ot la probabilité est prise sur la distribution uniforme des k + 2 uplets. Soit
maintenant un polynéme g € FO[X ] qui minore la quantité d(f,9), alors on a:

(wl_?(z;g%g [g(z) = fz;) Vie[0...k+1]] = (1 - 85+,

oi la probabilité est prise sur le distribution uniforme des k + 2 uplets.
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Test := fonction(k,f):
Prendre aléatoirement k + 2 points distincts g, . .. .2k, Tr+1 € Fy

Si f s'interpole sur (zo,f{Zo))s - - - (Tk+1.S (Tk41))
par un polyndme de degré au plus %, alors

réponse := oui;
Sinon
réponse := non,

retourner réponse;

FiG. 5.3 — “Basic Univariate Test”

Preuve : Supposons que A(f,RS[¢ — 1,k + 1]) = 4. Soit, alors, un élément
g€ Ff,k)[X ] tel que § = A(f,g). On sait alors qu'il y a ¢ — ég éléments z; € F,
qui vérifient f(z) = g(z), donc si & est proche de 0, la probabilité de tirer k + 2

tels éléments est égale &
-6
3:+;) ~ (1 _ 6)k+2,

(kg—2) -

on en déduit donc la deuxiéme assertion du lemme:

(x,-,l?(’;?);?apq [9(z:) = flz:) Vie0...k+1]]=(1- §)F+2,

La premiére assertion provient du fait qu’il peut y avoir k+2 couples interpolables
par un autre polyndme que g; on en déduit donc:

Prob (39 € FPIX] | g(z) = flm) Vi€ [0...k+1]] 2 (1-8)"

ot la probabilité est prise sur la distribution uniforme des k + 2 uplets. 8

Lemme 9. [4{] Soit k un entier, Fy un corps fini de dimension supérieure d que
k+ 2 et une fonction f : F, — F,; si f satisfait

P_I('E%b [3g € ]Fg")[x] tel que g(z:) = fz:) Vi€ {0,....k+1}] =134,

ot la probabilité est prise sur la distribution uniforme des k + 2 uplets

{Z0, X1, - - - Ths1} d’éléments distincts de Fy, alors A(f JRSlg—-1k+1]) < 4.
Preuve : Soit & = A(f,RS[g — 1,k + 1]). Maintenant on fixe z, ... 2. Soit &
Punique polynome de degré k tel que h(z) = f(z), pour i € {0,...,k}. D'aprés
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la définition de &', on a que Prcéi_) [M{zgs1) = flxrs1)] < 1 =&, donc
Te+1€0g

Prob [BP € F¥z]) tel que Vi € 0,... ,k + 1}, P(z:) - f(a:,-)]

LDyeeesTh4 1

< max Prob[3P € Fi[z]) tel que Vi € [0, ...k, P(z:) = f(z) |

204eaZk Tkl

P(Zr41) = f($k+1)],

<1-4".
O

Les lemmes précédents suggérent un test qui passe tout d’abord par une éva-
luation de la quantité:

P;;%b [Bg € ]Ff;‘)[a:] tel que g(z;) = f(z:) Vi € {0,....k+1}].

Le programme de la figure 5.4 va estimer cette quantité, 4 condition que la taille
de P’échantillon soit correctement choisie.

Estime := fonction(k,f,N):
compteur := 0;

Répéter N fois

{
Prendre & + 2 points distincts zq, ... ,Tx,Tk+1 € Fy
Si f s'interpole sur (zo,f(Z0)), - - - s(Tht1,f (ZTha1))
par un polynéme de degré au plus %, alors
compteur := compteur + 1;
}

retourner BN,

F1G. 5.4 - Programme d’estimation

Par exemple, supposons que

:F:_I;%b [3g € FFz] tel que g(z:) = f(z:) Vi € {0,... .k + 1}]=1-4.
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Alors d’aprés le théoréme 14 du chapitre 4, si I'on veut approcher cette probabilité
1 — § avec une précision a, et avec une probabilité de succés au moins égale a
1 — S Alors une taille d’échantillon de 'ordre de

N =0 (e %1og(1/85))

conviendra. On peut donc maintenant donner le test qui est suggéré dans la thése
de M. Sudan, et que l'on a représenté la figure 5.5.

Testeur := fonction(f,k,0)

§:=0

N = O(6%1og(1/8))
réponse := oui;

pour i de 1 & N faire

{

prendre k + 2 points aléatoires {o, .. .,Zk+1} dans Fj

si (f**(z, ... ,Zry1) # 0) alors

{

réponse ;= non
break;

}
}

retourner réponse;

Fi1G. 5.5 — Testeur basique univarié

Lemme 10. Si les sorties d’une fonction sont les images d’un polynéme de de-
gré au plus k, alors la fonction passera l’épreuve du testeur de la figure 5.5. S
les images d’une fonction sont telles que A(f,RS[g — 1,k + 1]) > 6, alors avec
probabilité 1 — B, elle sera rejeté par le testeur de la figure 5.5.

Preuve : Avec une probabilité de succés 1 — 3 on peut tirer un k + 2 uplet
d’éléments de F, tel que f soit interpolable sur ce k£ + 2 uplet si

P.zgzl)“b [3g € ]ng)[a:] tel que g(z:) = f(z:) Vi€ {0,... .k +1}] > 13,

c’est exactement ce que dit le théoréme 14 du chapitre 4. Si

I:_Ié%b [3g € IFf,’“)[a:] tel que g(z:) = f(z;) Vi€ {0,....k+1}] > 1 -6
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Alors le lemme 3 implique que

A(f,RS[g—1k+1]) < 6.

5.3.2 Remarques générales
D’aprés le lemme 8 si A(f,RS[g — 1,k +1]) < & et si d est petit devant 1/k,

alors

Prob_ [3g € FP(X] | gla) = f(&) Vi€ [0...k+1]] 21~ (k+2)3

D’autre part si

L Prab [3g e FM[X] | g(zi) = fla:) Viel0...k+1]] 21~ (k+2)5,

alors le lemme 9 permet seulement de dire que
A(f,RS[g— 1.k +1}) < (k+2)0.

Donc le lemme 9 donné ne permet pas de donner un algorithme qui donnerait
une estimation de la distance

A(f.RSlg — 1k + 1))

Le lemme 8 semble ne pas nous donner non plus d’information précise sur cet
estimation puisque si A(f,RS[g— 1,k +1]) < 4, alors on qu’une majoration de la
quantité

(k) Y = , ]
(z,-,l,?(ls.g})el?., [3g e FOX] | glzi) = fla:) Yie0.. . k+ 1]
par (1 — 6)¥*2, Cependant on verra qu’espérimentalement que l'estimation de
cette probabilité nous donne une information précise sur A(f,RS[g — 1,k + 1}),
simplement on ne sait pas le démontrer mathématiquement. Cette estimation
de la distance reste de toute maniére bien faible par rapport au résultats de M.
Sudan. {45] (cf. section 7 chapitre 1). En effet pour estimer une probabilité égale
4 (1 — 6)**? avec une précision o et une probabilité de succés égale 4 1 — 5, il
faut d’aprés la loi centrale limite {cf. chapitre 4 théoréme 14) un échantillon de

I’ordre de
N=0O ((1 - & -(1- 6)""‘2)0:“2 log(l/S)) .

Donc le cofit de cette estimation serait exponentiel en le degré k que 'on veut
tester. Rappelons que si I’on veut reconstruire les polynémes P satisfaisant

a(f,P) <4,
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alors le théoréme de Sudan [45] nous dit qu’un échantillon de taille 2k/(1 — §)?
est suffisant et que la complexité pour effectuer cette reconstruction est de I'ordre

de (2K)2 2%
° (m“g ((1_—'5)5)) -

Une fois les polyndmes P reconstruits, on peut estimer par un simple échantillon-
nage la probabilité de coincidence avec la fonction f, et cela donne immédiate-
ment la distance A(f,P). De cette maniére le codt d’une estimation de la distance
A(f,RS[g — 1,k + 1] reste polynomiale en le degré k.

5.4 La reconstruction

On va étudier ici différents algorithmes qui permettent d’effectuer le test d’in-
terpolation de la figure 5.5.

5.4.1 L’interpolation

On veut donc construire un algorithme qui détermine si un (k + 2)-uplet
de couples (z;,f(z;)) est interpolable par un polyndme de degré au plus k. La
méthode naturelle est d’effectuer une interpolation sur k + 1 premiers couples
(zi,f(z;)), puis d’effectuer une évaluation sur le dernier élément Ty, Avec une
interpolation de Newton [10}, le codt de cette méthode est de $k? + k opérations
arithmétiques dans le corps F,, en négligeant le codt des additions et soustractions
devant celui des multiplications. Cependant, si I'on conserve les polyndmes que
I'on a obtenus par interpolation, et que I'on conserve ceux qui apparaissent le
plus grand nombres de fois, on ne fait rien d’autre que de la reconstruction. On
a représenté a la figure 5.6 un programme simple capable de faire ce travail

D’aprés le théoréme 15 du chapitre 4, si A(f,RS[g—1,k+1]) =4, alors on
doit estimer une probabilité égale & (1 — §)**2 (cf. lemme 8) avec une précision
a et une probabilité de succés égale 4 1 — G, il faut d’aprés la loi centrale limite
(cf. chapitre 4 théoréme 14) un échantillon de I'ordre de

N =0 (a"%log(1/S)).

Le cott de cette reconstruction est bien siir exponentiel en le degré k et si ce pro-
gramme est beaucoup moins efficace que I'algorithme de Sudan, il est important
de constater que I'on a fait les mémes calculs que pour le testeur de la figure 5.5.

5.4.2 Un autre type d’interpolation
Rappelons que, d’aprés la proposition 2, si les k + 2 couples

(morf(xﬂ))v"1($k+1=f($k+l)):
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Construct := fonction(k, f,4,2,5):

compteur:= (;
N:=N=0((1-82%(1-(1-68*a?log(1/S5));
L:= (liste de polyndmes)

Répéter N fois

{
Prendre & + 2 points distincts zg, . . . Tk, Tk+1 € Fy
Si f s’interpole sur (zg,f(Z0)), - - - s(Th+1.F (Tie41))
par un polyndme P(z) de degré au plus k, alors
L:= LU P(z);
}

Trier la liste L selon la fréquence d’apparition des polyndmes;
retourner la liste de polynomes qui apparaissent plus de
((1— &)**2 — )N fois;

F1G. 5.6 — Reconstruction par interpolation

sont interpolables par un polynéme P(z) = Zf=0 ¢;z; de degré au plus k, alors
ona:
Cr = f(k)(x()s e ,ﬂ:k) = f(k)(zh v sxk-l-l)a

ot fU) est construite comme dans la proposition 2. On va donc utiliser cette
propriété pour reconstruire un polynéme P qui satisfait

A(f,RS[g -1k +1]) = A(fP)=4.
On rappelle donc que I'on a

Prob [P(z;) = f(z:) Vi€ [0...k+1]}=(1-48)**2,

wbEoh  [Pla) = f(z:) [ J]=(1-24)

ot la probabilité est prise sur la distribution uniforme des k + 2 uplets. Donc le
nombre de tirages 3 effectuer pour obtenir une fraction de ¢; de I'ordre (1 —§)**2
est d’aprés le théoréme 14 du chapitre 4 de 'ordre de

N =0(a%log(1/S)),

avec probabilité de succés au moins égale 4 1 — S pour un écart-type de erreur
de a. On détermine ainsi les coefficient ¢, qui ont une chance d’étre le coefficient
d’une solution & notre probléme de reconstruction. Comme les polyndmes que
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nous recherchons sont de degré au plus k, on construira un algorithme qui com-
portera k-1 étapes. Ces k+1 étapes correspondront 4 la détermination des k+1
coefficients de P. On vient de voir que l'on pouvait obtenir le dernier coefficient
¢, 5.3 de P en tirant aléatoirement '

O (2 1og(1/5))

éléments de F,, de la méme maniére que dans le programme 5.5 Maintenant
supposons que I’on ait déterminé un dernier coefficient ¢, alors on a

A(f — cxX*,RS[g— Lk]) < 4.

On a donc diminué le degré du polynome a reconstruire, en 'occurence P.
Lemme 11. Soit f : F, — F, une fonction. Supposons que

A(f,RSlg-Lk+1]) =6 < %

Alors on peut reconstruire ['unigque polynéme P € FP[X] qui vérifie A(f,P) =6
& U'aide du programme de la figure 5.7 en

0 (a~1og(1/8)),

opération arithmétiques sur le corps Fy, avec une probabilité de succés au moins
égale ¢ 1 — S (avec un écart-type de l'erreur de ).

Preuve : On a vu dans la preuve de la proposition 2 ?ue le cotit d'une vérifica-
tion d’interpolation sur un k+2 uplet (z;,f(z:)) était de ﬁ'—%ﬂﬂ divisions sur F,.
On a k+ 1 étapes a effectuer oil le degré est abaissé de 1 & chaque étape. D’autre
part, a chaque étape on effectue O (a~2log(1/5)) tirages. Comme § < 1 [2ilya
un unique candidat P qui répond au probléme, on en déduit donc la complexité
finale. a

5.4.3 Résultats expérimentaux
On a vu, par les lemmes 8 et 9, qu'une bonne approximation de
Prob [3g € F¥[z] tel que g(z:) = f(z:) Vi€ {0,... .k + 1},

ne donne pas forcément une bonne approximation de la distance A( f,RSlg—-1,k+
1]), ces lemmes ne donnent qu’une majoration ou une minoration de la valeur de
A(f,RS[g — 1,k + 1]), mais qu’en est-il dans la pratique? Pour répondre a cette
question, on a construit la fonction f : Fy — Fy, ¢ = 264 telle que

f(z) = z* + 2% + 1 avec probabilité 1 — 6.
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Basic-reconstructeur := fonction( f,k,6,5,a)
N =0 (a?log(1/5));
M =[0]; M :={}
M7= 9=
Pour j:= 0 jusqu’a k faire
{
si card(M) =10
{
imprimer : "Echec de la reconstruction”;
break;
}
pour [ de 1 a card(M) faire
g=f—- Ml
pour i de 1 & N faire
{
prendre k + 2 — j éléments aléatoires {Zo, . .. ,Tx41} € Frt2
si (g¥+1-(xg, ..., Te41-5) = 0) alors
{
Ck-j = g% (z0,. .. Tk_j); _
M =MU {M[J] + Ck_ij—J} )
}
}
M" .= M"UM,
M =[]
}
M = M",
M" = [];
}
retourner M;

Fi1G. 5.7 — Reconstructeur basique univarié

Soit o € F5* un élément primitif. Pour obtenir une fonction satisfaisant cette
propriété statistique, on a construit les applications naturelles :

hﬂ:F"’“""”F@“’

ho(co + e + ... + c3a®) = e+ cra+ ... + cwal®, ¢ € {0,1}.
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hy : Fose — FS4,

hi(co + cra + ... + cg3a®) = (co,€1,---Céa)

ho :Il"",_e;"1 —+ N,
ha{co,C1,.--Caa) = co + 2¢1 + 22co + ... + c32%2.

L’image par hgo h; o hy des éléments co+ 2¢; + ... +¢102'° € F$? est ’ensemble des
entiers de 0 4 2!! — 1 = 2047. On peut donc¢ maintenant donner une description
compléte de cette fonction:

$4+$2+1 sihoohlohz(x)g(l-—é)-Qu,
F@) =19 00 : 1
z Slh00h10h2($)>(1—5)'2 .

Le testeur

On a donc maintenant utilisé le programme Estime (k,f,N) de la figure 5.4
avec dans notre cas k = 4. On a fait varier le nombre d’itérations N. On a donc

représenté la quantité

(Prob [3g € F{"[z] tel que g(z:) = f(z:) Vi € {0,....k + 1}])1% ,

que 'on a mesurée par 'expérience en fonction du nombre d’itérations et de la
distance § = A(f,RS[qg — 1,k + 1]) ainsi construite. Le degré k est fixé, donc le
temps de calcul ne dépend que du nombre d'itérations N, on a donc donné ce
temps de calcul en secondes.

N/1-41 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 | temps
50 0 0 0 G (0.521|0.584 [ 0.702 | G.835 0
10° 0 0 0 0 |{0.521]0.669 | 0.728 | 0.813 0

5 x 10° 0 0 0 ]0.398]0.521 ] 0.625 | 0.727 | 0.780 0
10° 0 0 0 ]0.413 | 0.547 ] 0.589 | 0.706 | 0.813 0

5 x 10° 0 ¢ }0.290 1 0.421 | 0.486 | 0.605 | 0.697 | 0.798 0
10¢ 0 0 |0.290 ] 0.426 | 0.486 | 0.603 | 0.703 | 0.798 1

5 x 10 0 ]0.164)0.283 | 0.397 | 0.509 | 0.598 | 0.698 { 0.800 5
10° 0 10.1640.294 [ 0.396 { 0.503 | 0.597 | 0.701 | 0.800 | 11

5 x 10° 0 (0.179]0.304 | 0.399 | 0.499 | 0.600 | 0.700 | 0.800 | 54
10° 0 10.200 | 0.300 ; 0.400 | 0.500 | 0.600 | 0.700 | 0.800 | 110

5x 10° [ 0.108 | 0.200 | 0.300 | 0.400 | 0.500 | 0.600 | 0.700 | 0.800 | 550

F1G. 5.8 - Estimation de la probabilité 1 — §



5.4. LA RECONSTRUCTION 81

Dans cet exemple, on peut voir que 'on a
Prob [3g € F¥z] | g(z:) = flz:) Vi€ {0,... .k +1}] =

(1 - A(f,RS[qg — 1,k + 1)))*+2.

Cependant, comme I'avait prévu I'analyse théorique, cet algorithme n'est en au-
cun cas une amélioration par rapport a 'évaluation de la distance A(f,RS[g —
1,k + 1]) que I'on aurait pu faire en ayant reconstruit le polyndéme P grace a ’al-
gorithme de M. Sudan [45]. En fait cet algorithme reste exponentiel en le degré
k.

Le reconstructeur

On va maintenant donner les résultats que ’on a obtenus avec le programme
Reconstructeur basique univarié. On a repris la méme fonction que précédem-
ment. Rappelons que le programme prend en entrée les paramétres suivants: le
degré k qui est égal a 4 dans notre cas, la fonction f, puis des paramétres qui
vont déterminer le nombre d’itérations & effectuer dans cet algorithme. C’est ce
paramétre NV que 1’on a fait varier pour obtenir le nombre minimum d’itérations
nécessaire & la reconstruction du polynéme p. Chaque reconstruction a été répété
20 fois avec 20 succés. On a donné le temps de cetie reconstruction en secondes.

1-4 0.1 0.2 03 {04 }05(06(07)08]0.9
N 1000000 | 10000 | 1400 {400 | 48 | 25 | 11 | & | 3
temps 899 12 1 0 ¢} 0 010 0

La conclusion

On voit trés clairement que les algorithmes que ’on a étudiés ne sont pas
trés performants du point de vue de la complexité, comparés a 1’algorithme de
Sudan [45], en fait ils sont exponentiels en le degré k. Il permettent seulement de
donner le degré d'une fonction. Ces algorithmes mettent simplement en évidence
la similitude entre le probléme “Poly-agree” et le probléme de reconstruction. Ces
deux problémes ont été introduits en début de chapitre. On va donc programmer
I’algorithme de Sudan et V'appliquer sur le DES.

5.4.4 Application i la cryptanalyse du DES

On a rappelé la cryptanalyse de Jakobsen dans le chapitre 3 “Quelques at-
taques connues”. Le DES ne posséde pas une structure suffisamment simple pour
reproduire directement ’attaque de Jakobsen. On va donc considérer la fonc-
tion de chiffrement du DES comme une boite noire, c’est-a-dire comme une
fonction vue comme un polyndéme univarié sur Foe. Tout d’abord rappelons les
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meilleurs algorithmes qui répondent au probléme de reconstruction, c’est-a-dire
I'algorithme Berlekamp-Welch et 'algorithme de Sudan [17].
Théoréme 21. [6] Soient n points {(x;,y:)}7., tels qu’il existe un polynéme P
de degré au plus k avec y; # P(z;) pour au plus e valeurs de i, alors on a:
1. Il existe des polynémes Q(z) et Q'(x) ot deg{@) < k+ e et deg(Q') < e
tels que pour tout i € {1..n}, Q(z:;) = y:Q'(z:).
2. Un tel couple de polyndmes (Q,Q’) peut étre trouvé en O(n?).
8. Pour tout couple (Q,Q,), %() = P(.) sie < 3(n—k+1), (c’est-d-dire si
A(f RS[n.k + 1) < 25ktl),
Remarque 11. Le théoréme précédent donne directement la distance

A(f,RSlg— Lk +1]) = dei ¢

mais il n'est applicable que pour des petites distances:

n—k+1
on

Théoréme 22. [{5] Soit f : F, — F,. Soient n le nombre de couples (z:,f(x:))
qui sont donnés. Soit k le degré des polynémes P gque l’on veut reconsiruire.
Soit e le nombre mazimal d’erreurs, c¢’est-a-dire le nombre mazimal de couples
{{z:,f(:))} pour lesquels f(z;) # P(x;). Alors si

e < n— vV2kn,

on peut reconstruire les polynémes P qui vérifient |{i | f(z:) = P(z:)}| > n—e.
La complezité de lalgorithme permettant cette reconstruction est en O(n? log?(n))
opérations arithmétiques sur le corps F,.

Remarque 12. [30/Par simple application de l'inégalité de Chebyshev, on sait
que pour utiliser le théoréme précédent, il faut un échantillon de taille

-
ok
Lemme 12. [{5] Soient n points {(z:,4:) }i=, tels qu’il eziste un polynéme bivarié
¢} satisfaisant:
Le degré pondéré par rapport & (1,k) de Q est au plus D, Q@ # 0 et Vi €
{1,....n}, Q(z;,1) =0, alors on a
1. Un tel polynéme Q peut étre déterminé en temps polynémial.
2. §i P(z) est un polynéme de degré au plus k tel que y; # P(x;) pour au plus
e < n— D valeurs de i alors le polynéme (Y — P(X)) divise Q(X,Y).

A(f,RS[n.k + 1)) <
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On va maintenant décrire un algorithme [20] qui permet de construire un tel
polynéme Q(z,y). Cet algorithme prend en entrée la distance 4, le degré k et la
fonction f que I'on considére.

algo-reconstruct := fonction(d,k,f)

L]

k.

n.= 2

e :=on;

D= 2=2];

G = {1,.% ... ,4'};(liste de polyndmes)

L := {(z:,f(z:)), | i € [1...n]};(ensemble de couples)

pour ¢ de 1 & n faire
Soit G[s],s € [0,...,I] de degré minimal tel que G[s](z;,f(z:)) # 0
pour ¢ € [0...[}]\s faire
| ot =i~ Sigde - ol
| Gls] := (z — z:)Gls];

retourner G;

FIG. 5.9 - Algorithme de reconstruction de Q(z,y)

Par construction, cet algorithme retourne une liste de I + 1 polyndémes répon-
dant aux critéres du lemme 6. En prenant le polynéme G|0] de la liste retournée
par le programme 5.9, puis en le factorisant on reconstruit les polynoémes de degré
k. Dans notre cas, on a considéré la fonction itérée du DES: Fi : Fos: — Fos
avec une clef K fixée. On a cherché une approximation par un polyndéme de degré
500, c'est-a-dire k = 500 par rapport aux notations utilisées jusqu’a présent, ce
qui correspond & la dimension du code de Reed-Solomon. On a fait ’hypothése

que
20
A(Fg, RS[2% - 1k + 1)) < —.
Donc avec ces paramétres, d’aprés ce que 'on a dit précédemment, n = 5000
couples de clairs-chiffrés sont nécessaires. Le nombre d’opérations nécessaires est

de l'ordre de 1813564496 ~ 230 opérations arithmétiques dans le corps Foss. Le
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coit d’une multiplication est de I'ordre de 642 opérations binaires. Donc le coiit
total est de l'ordre de 2% opérations binaires. Avec un processeur P4 a4 2 GHZ,
le calcul a pris environ 5 heures. Malheureusement il n'y a pas de polynémes p
de degré au plus 500 tel que A(Fk,p) < % pour la clef K tirée.

La conclusion

1l semble que cette approche ne soit pas efficace pour le DES. On a fait des
simulations pour des degrés plus petits en faisant varier la clef, mais le résultat
était le méme, on n’a pas trouvé de polyndmes univariés de bas degré approximant
la fonction itérée du DES. Donc, il faudrait une avancée algorithmique impor-
tante pour espérer déceler une approximation par un polynéme de bas degré.
Une autre possibilité est d’étudier les représentations du corps fini sur lequel on
travaille, il est possible qu’il existe une représentation suivant laquelle, les poly-
nomes & reconstruire soient de petits degré. Nous essaierons dans les prochains
chapitres de répondre aux différents problémes que nous nous sommes posé dans
le contexte multivarié. On espére ainsi trouver des outils algorithmiques plus ef-
ficaces. Toutefois nous allons étudier la possibilité, plutdt que de considérer des
entrées aléatoires, de prendre des entrées fortement corrélées, c'est & dire des
entrées qui possédent une forme particuliére.
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Chapitre 6

Test et reconstruction multivariés

Les problémes considérés dans ce chapitre sont semblables aux problémes
du chapitre précédent. Nous étudierons simplement ici des fonctions du type
f:Fg = F,

6.1 Les problémes considérés

On considére les fonctions du type f : Fi* — F, (g = 2*) comme des boites
noires pour lesquelles on ne connait qu’une fraction des entrées-sorties. On peut
considérer des entrées de deux types:

—~ les entrées de type clairs-connus définies dans le chapitre 1, c’est-&-dire que

l'on suppose qu’une fraction aléatoire d’entrées-sorties nous est donnée,

- les entrées de type clairs-choisis définies dans le chapitre 1, c’est-a-dire que

1'on choisit le type d’entrée que 'on désire: par exemple des éléments de
F7* de la forme (7,3) € F; X IF‘;“"" avec les éléments ¥ qui appartiennent &
un sous-ensemble de IF.

On s'intéressera alors 4 deux types de problémes:

~ Le probléme de reconstruction, défini dans le chapitre 1. En particulier, on
aimerait construire des algorithmes répondant & ce probléme, c’est-a-dire
des algorithmes prenant en entrée les entiers 7,7l et un ensemble de couples
pris aléatoirement :

P = {(mliyl)i eu ,(-Tl,yl)}

tels que pour tout i € [1,...,]] z; € F, y; € Fy. Cet algorithme doit
ensuite retourner la liste de tous les polynoémes p : F* — F, de degré
total au plus r pour lesquels p(z;) = y pour au moins T valeurs de ¢
distinctes. Nous n’avons pas d'algorithmes répondant au probléme général,
lorsque les entrées sont de type clairs-connus, aussi on limitera notre étude
aux algorithmes fonctionnant & clair-choisis. En particulier on étudiera un
algorithme dit & Goldreich et Levin dans le contexte ¢ = 2 [16].
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— Le probléme “Poly-agree” défini dans le chapitre précédent. En particulier
un algorithme qui répond a ce probléme prend en entrée les entiers &,T,! et
un ensemble de couples pris aléatoirement :

P = {(zl,yl), ‘s ,(Il,yl)}

tels que pour tout ¢ € [1,...,]] z; € Fy', y; € Fy. Cet algorithme doit ensuite
répondre & la question: existe-t’il au moins un polynéme P : Fg* — F, de
degré total au plus k pour lequel p(z;) = y; pour au moins T valeurs de ¢
distinctes. Ces algorithmes seront comme dans le chapitre précédent appelés
testeurs. Lorsque F, est un corps premier, M. Sudan a développé dans sa
thése [44] de tels testeurs. Nous étendrons le domaine d’application de ces
tests aux corps F,, avec ¢ = 2",

7

Encore une fois nous n’avons pas d’algorithme pour le probléme “Poly-agree’
en général s'il n’est pas précédé d’une reconstruction. Donc, on s’intéressera essen-
tiellement au probléme de reconstruction dans le contexte clair-choisis; on verra
cependant que les deux problémes sont trés liés. On a développé dans le chapitre
1, les notions de canal binaire symétrique et de canal adversaire; nous verrons
que suivant le type de canal que 'on considére, le probléme peut étre plus ou
moins difficile.

6.1.1 Les motivations

Parmi les applications possibles, il y a la recherche d’approximations affines
de certaines fonctions coordonnées que constituent plusieurs tours de chiffrement
du type DES. De tels outils pourraient par exemple étre trés intéressants pour
les cryptanalyses linéaires. Ces concepts ont été introduit dans le chapitre 3.

6.1.2 Quelques notations

Nous utiliserons ici les mémes notations que dans le chapitre 1. On considérera
le corps F,, avec ¢ = 2'. L’ensemble des polyndmes sur F, en m variables de degré

total au plus r sera noté
FOUXy, . Xm)-

Le code de Reed-Muller d’ordre r de longueur n = g™ sur I'alphabet F, sera noté
RMg[r,m].

On a défini la distance de Hamming et la distance de Hamming normalisée entre
deux mots de codes. On a aussi vu que I'image d’une fonction f : F' — [,
constituait un mot de code, donc par abus de notation on notera

d(f,RM,[r,m]) = min{d(Im(f),c) | c € RM,[r,m]},
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la plus petite distance de Hamming qui existe entre un mot du code de Reed-
Muller d’ordre 7 et I'image de f. On notera

f ’ RMQ {'r,m])
qm

d(
A(f,RM,[r,m]) = ,
la plus petite distance de Hamming normalisée qui existe entre un mot du code
de Reed-Muller d’ordre r et 'image de f. Soit g : Fg" — Fy. On note encore par
abus de notation:

d(f.9),

la distance de Hamming des mots de Fy' induite respectivement par les images
de f et de g. On notera de méme la distance de Hamming normalisée entre f et

g:
Af.g) = d—‘q%’l

Rappelons que ces distances peuvent étre interprétées comme des probabilités,
on peut donc aussi écrire:

Alf,9) = Prob|f(z) = g(z)].

On étudiera surtout le cas ¢ = 2, et lorsqu’il n’y aura pas d’ambiguité on notera
RM{[r,m] le Reed-Muller d’ordre r et de longueur n = 2™ sur le corps Fj.

6.2 Testeurs multivariés

Dans cette section, on reprend exactement les mémes notations que dans le
chapitre précédent. On va reproduire le méme type de test. On va tout d’abord
rappeler les résultats de M. Sudan qui sont applicables sur un corps premier. On
étendra ensuite ces résultats aux corps du type F, avec g = 2-.

6.2.1 Tests sur un corps premier

On considére, dans cette partie, les corps du type F, avec p premier. On
cherche ici 4 tester le degré d’une fonction f : F7' — Fp. Il s’agit trés simplement
d’une généralisation des théorémes vus dans le contexte univarié du chapitre
précédent. En fait, il suffit simplement de réécrire les théorémes dans le contexte
maultivarié, ce que nous allons faire. Ces résultats peuvent étre trouvés dans la
thése de M. Sudan [44].

Définition 28. On dit que les points {xo,. .. Z,4+1} sont & espacements réguliers
s’il existe h € Fy tel que ; = To+i- h, pouri € {0,...,r + 1}.
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Rappelons que a; = (—1)*+1("*'). Alors on a le lemme suivant :

Lemme 13. Soient rym des entiers positifs, et un nombre premier p > mr. Si
g :Fy' — F, est un fonction telle que:

r41
vz,h € F} ZQig(z+ i-h) =0,
i=0

alors g est polynéme en m variables de degré total au plus 7.

Preuve : On va d’abord montrer que g est un polynéme de degré au plus r
en chaque variable. Considérons des valeurs de & de la forme

h = (0,.,0,1,0,...,0),

oit la i-éme coordonnée est égale 4 1. Alors, d’aprés le lemme 2 du chapitre 5,
la fonction g(vy, . . . Vi—1,Y,Vi+1 - - - Um) €St un polynéme de degré au plus r en y.
Comme cela est vrai pour tout i € [1,...,m] alors g(z) est un polynéme multivarié
de degré partiel au plus k en chaque variable. Maintenant on va montrer que le
degré total est au plus k. Pour tout choix de z,h € F}' le développement de
chaque monéme de g donne lieu 3 un polynéme en la variable 7, et comme par
hypothése 3713 cug(z +13-h) = 0, le degré de g en i est au plus r. Donc le degré
total de g est au plus r. c

On peut donc énoncer le théoréme suivant :

Théoréme 23. Soient r,m des entiers positifs, un nombre premier p > mr et
une fonction f : Fy' — F, telle que

r+l

frob [Za, (3:,)-0] >1-4§ ou 5<§(—_1'_2?,
i=0

ot la probabilité est prise sur des r + 2 uplets & espacements réguliers. Alors
A(f,RM,[r,m]) < 24.

Preuve : La preuve est mot pour mot la méme preuve que la preuve du
théordme 16 du chapitre 5, il suffit de la réécrire dans le contexte multivarié.
(]

On en déduit maintenant le méme genre de tests que dans le chapitre précé-
dant, mais cette fois ci dans le cadre multivarié

Théoréme 24. Si les sorties d'une fonction f : Fpt — F, sont les images d’un
polynéme de degré total au plus r alors la fonctzan passera le test a espacements
réguliers. Si les images d'une fonction sont telles que A(f,RMp[r,m]) > —,;my,
alors avec probabilité 1 — B, elle sera rejetée par le test & espacement régulier (3)
6.1.
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Test-régulier := fonction(r,5,f)

N := O(r*log(1/8));
réponse ;= oui;

pouridel a4 N
{
Prendre z,h € Fpm X Fpm

51251(}&. z:-i-z'-h)#O

réponse := non;
break;
}
}

retourner réponse;

FIG. 6.1 — Test & espacements réguliers (3)

Preuve : Avec un probabilité de succés 1 — 3 on peut tirer un couple z,h €
Fym % Fym tel que 3740 ;- f(z+4-h) # 0si grob (it ai flz)=0] <
1-— ﬁ)’” c’est une conséquence directe du théoreme 14 du chapitre 4. Si
r+1 1
= 1 e —
x.hg'::? l:,["pm L-o @i - flz:) ] < 2(r +2)¥’°
alors le théoréme 23 implique immédiatement que
1
< ——,
A(stMP[r:m]) - (T+ 2)2

6.2.2 Extension aux corps binaires étendus

Les tests précédents ne sont malheureusement pas applicables directement
pour les corps de type F, avec ¢ = 2 puisque la caractéristique du corps doit étre
supérieure au produit du nombre de variables par le degré que 1'on considére. On
se limitera & une étude en caractéristique 2, car c’est la caractéristique la plus
courante dans le domaine des télécommunications et de la cryptographie & clef
secréte. On va donc étendre ces résultats i la caractéristique 2. Il faut tout de
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méme noter que les résultats qui vont suivre ont un intérét que si le corps que
I’on considére est de cardinal plus grand que le degré total que ’on veut tester.
On notera w un élément primitif de Fy (w doit engendrer le corps Fy).
Définition 29. On dira que les éléments {zo,... 2,11} € F*2 sont & espace-
ments réguliers s’il eziste z,hw € Fy' x (F7)* x Fy, tels que 2o = T et z; =
z+h W pourie {1,...r+1}. (w un élément primitif de Fa)

Lemme 14. Soient rm.,t des entiers positifs tels que 28 > mr. Si g : Fgt —
F,, g = 2" est un fonction telle que:

r+1
Veh € F x (F7)* Y auglz+h-w'™) =0,

i=0

ot les a; sont les éléments de Fy que l'on a construit dans le théoréme 16 du
chapitre précédent. Alors g est polyndme en m variables de degré total au plus r.

Preuve : On va d’abord montrer que g est un polyndme de degré au plus r
en chaque variable. Considérons des valeurs de h de la forme

h=(0,..,0,1,0,...,0),

ol la i-éme coordonnée est égale a 1. Alors, d’aprés le lemme 7 du chapitre 5,
la fonction g{v1, ... Wi—1,¥,Vi+1, - - - yUm) €St un polynéme de degré au plus k en y.
Comme cela est vrai pour tout i € [1,...,m)], alors g{z) est un polyndéme multi-
varié de degré partiel au plus k en chaque variable. Maintenant, on va montrer
que le degré total est au plus k. Pour tout choix de z,h € F* x (F7')* le dévelop-
pement de chaque monéme de g donne lieu 4 un polyndéme en la variable w, et
comme par hypothése 371} azg(x + h - w'~!) = 0 le degré de g en w est au plus
r2. Donc le degré total de g est au plus r. w

Le théoréme précédent montre qu’il suffit d’effectuer des interpolations sur
des (r + 2)-uplets (z;,f(x;)), ot les z; sont & espacements réguliers pour vérifier
qu’une fonction est de bas degré.

Théoréme 25. Soient r,m,t des entiers positifs tels que 2* > mr, et une fonction
f:Fp —F,, g=2telle que

r+1
1
P .. Y = > — Y [
z,heF,',Eg(bl"""q y [Z:i=0 o f(z) O] 21-6 oi 0< 2(r + 2)2’

ot la probabilité est prise sur des (r + 2)-uplets & espacements réguliers. Alors
A(f,RM[r,m]) < 26.

Preuve : C’est exactement la méme preuve que la preuve du théoréme 19. 11
suffit simplement de remplacer les expression du type i - h par i -w'?, O

Maintenant on peut déduire du théoréme 25 un test de bas degré:
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Test-régulier := fonction(r,53,f)

N = O(r*1og(1/B));

réponse := oui;

pouridel a N
{

Prendre z,h € Fgm X Fpm
si Yo flz+i-h)#0

réponse := non;
break;
}
}

retourner réponse;

FIG. 6.2 — Test & espacements réguliers (4)

Théoréme 26. Si les sorties d’une fonction f sont les images d’un polynome
de degré au plus r, alors la fonction passera le test & espacements réguliers. 5i
les images d’une fonction sont telles que A(f,RM,[r,m}) > ﬁg, alors avec
probabilité 1 — B, la fonction sera rejetée par le test & espacements réguliers (2).

Preuve : Avec un p}'obabilité de succés 1 — 3, on peut tirelr un couple z.h €
* r+ . i : I-"+ . ) =
Fy x (Fy)" tel que Tk ov-fla+i-h) #0si_ Prob [Si%as- f(z:) = 0] <

1- 2—(;;1_2—)5, c’est une conséquence directe du théoréme 14 du chapitre 4 “Quelques
rappels de probabilité”. Si

r+1
1
Prob {3 o f(m:) = __ 1
shePT ST Loa /=) 0] <l-3riap

alors le théoréme 14 implique immédiatement que

1

A(fRM,[rm]) < T+op

La conclusion

Ces tests sont trés pratiques pour tester le degré d’une fonction. Ils révélent
que de tester le degré d’une fonction sur un échantillon fortement corrélé, c’est-a-
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dire des éléments ayant une forme bien particuliére, suffit & caractériser le degré
de cette fonction sur 'ensemble de son domaine de définition. Cependant ces
tests restent faibles pour les problémes cryptographiques qui nous intéressent car
les corrélations sont plus faibles, et surtout, par construction ces tests ne sont
absolument pas généralisables lorsque le corps sur lequel on travaille est le corps
premier Fa. On va donc passer du test 4 la correction. On verra qu’il existe des
algorithmes de décodages trés efficace pour le cas qui nous intéresse.

6.3 Le décodage

On se restreint ici & I’étude des fonctions du type f : F* — F2. On ne cher-
chera pas ici & répondre directement au probléme “Poly-agree”. On essaiera plutdt
de déterminer la liste des polynémes p; multivariés de degré k en m variables qui
satisfont A(fp;) € & = 3 — e. I s’agit d'un décodage par liste. II est clair qu’en
terme d’information, la résolution de ce probléme est plus importante que la ré-
solution du probléme “Poly-agree”, cependant, en pratique, il n’est pas sr que
reconstruire un polynéme soit plus difficile que de tester si ce polynome existe
vraiment. On parlera souvent dans la suite d’algorithmes adaptatifs, ce sont des
algorithmes qui modifient leurs paramétres en fonctions des données qu'ils vont
recueillir au cours de leur processus. Dans notre cas 1'algorithme va poser une
“question” & la fonction que 1'on étudie (ses évaluations en certains points), puis
il va agir en fonction de la réponse. Inversement on parlera d’algorithmes non
adaptatifs lorsque les données relatives & cette fonction sont fixées et considérées
comme paramétres de |'algorithme. Dans cette section, on fera une étude plus
détaillée de I'algorithme de Goldreich-Levin qu’elle ne figure dans [16]. On don-
nera les différentes complexités de cet algorithme suivant le type de canal dans
lequel on travaille. On proposera alors une variante de cet algorithme qui peut
atre plus efficaces selon les paramétres que I'on utilise. En particulier on donnera
les résultats de nos simulations.

6.3.1 Rappel sur le décodage des Reed-Muller d’ordre 1

Nous allons tout d’abord rappeler des résultats bien connus sur le décodage
des Reed-Muller d’ordre 1. Ce type de décodage s’applique aux deux situations
auxquelles on a fait allusion : le canal binaire symétrique avec un bruit aléatoire et
le bruit choisi par un adversaire. On considére donc une fonction f : F3' — Fs en
m variables Z1, . . . ,Zm. Les rappels que 'on va faire peuvent étre trouvés dans des
ouvrages classiques tels que [53]. Rappelons une des conséquences du théoréme
de Shannon qui sera trés utile pour évaluer les performances des algorithmes que
nous allons étudier.

Lemme 15. (Shannon) [4]. Pour tout € > 0, si un algorithme de décodage pour
un code C [n,m] sur Fy de longueur n et de dimension m peut décoder les mots p
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tels que d(p,C) < (3 — €)n alors la complegité est au moins égale & min(n,m/e®)
quand n — oc.

On appelle matrice de Hadamard, la matrice carrée dont les coefficients sont
les (—1)*?, pour u,v € F§. Pour simplifier, on notera F(u) la fonction qui est
égale 4 —1si f(u)=1et1si f(u)=0. On a donc

Flu) = (-1,
la transformée d’'Hadamard de F est donnée par

Fla)= Y (-1)*"F(v) = )_ (-1)**¥®), w eF7,

veF veFp
si F et F désignent les vecteurs lignes issus de I’évaluation sur le support F7',
alors on a de maniére équivalente
F=FH,
et donc par conséquent on a
1 - 1 ..
F=—FH oubien F(v)=5= Y (-1)*"F(u)
2m 2m
ucFJ
on en déduit donc que
Pu)=2"-2 (f, > u,-xi) ,
i=]
ou bien
m 1 . . m 1 .
d (fguz) =3 (2" - Pw)), d (f,l + ;uz) =3 (2" + Fw)
donc, la fonction affine C(x,...,Tm) = C1Z1 + - . .CmZTm qui correspond au mot
de code du Reed-Muller d’ordre 1 le plus proche de f est telle que IF (C)I est

maximum. Supposons maintenant, que la composante la plus grande est atteinte
par '.ﬁ'(cl,...,cm)|, alors si F(cy, ... ,cm) = 0 on décode f par

m
> am,

et inversement si ﬁ'(cl, .. ++¢m) < 0 on décode f par

m
14 ) oz,

Le produit direct F' = FH coiite 22™ additions; heureusement on peut utiliser
la transformée de Fourier rapide qui coitera O(nlog(n)) additions dans F; avec
n = 2™, 1| reste ensuite a trier les F(u) ce qui cofite O{nlog(n)) opérations avec
un tri rapide.
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La transformée de Fourier rapide discréte

Reprenons les notations précédentes, pour u € F3*:

am_1
P)= 3 (-1)**F@) = Y (-1 =3 " Fu)(-
veFy veFy v=0
et on peut écrire pour z € [1... 2m-1]
) 2m-1-] gm~1_1
F)y= Y Fu)(-)™"+ Y Fv+1)(-1)*®+
v=0 v=0
et
am-ig am-1_1
Ferttuy= Y FE)-D™ 4 37 Fu+ 1)(-1)@ e,
u=0 =0

On veut donc calculer I’ensemble des F'(u) pour u € [0,...,2™]. L’algorithme
que l'on va décrire est récursif. Maintenant, notons X7 (u), la transformée de
Fourier associée a la fonction f(z) et de paramétre n = 2™, X7 (u) désignera la
transformée de Fourier associée a la fonction f(2z) et de paramétre n = 2™, alors
les formules précédentes impliquent :

X2(u) = X! (w) + (=1)* X5l (u),
X2 +u) = X2 (w) = (~1)*X3231 ().

Donc les X(u) peuvent é&tre calculés au moyen des X X3 2 (u) et X;ﬁl(u). On va
donc décrire & la figure 6.3 'algorithme récursif (algorlthme de Cooley-Turkey
[12]) qui permet de calculer ces X} (u)'. L'initialisation de cette récursivité se
fait & dim = n, on initialise alors un tableau a par

a:= [(-1)"O,(=1)?, ... (-1)")).

Le résultat sera donner par a aprés le passage par la récursivité.

6.3.2 L’algorithme de Goldreich et Levin et son analyse

On va, dans cette partie, résumer les résultats de Goldreich et Levin [13] en
caractéristique 2, qui ont été étendus par M. Sudan, Rubinfield et Goldreich [16]
aux autres caractéristiques. Bien que trés rapide, la transformée de Fourier reste
impraticable pour les paramétres qui nous intéressent, par exemple m = 64 pour

1. http:/ /cermics.enpc.fr /polys/infol /main /node97.-html
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temporaire := 0;

si dim := 1 alors

{
retourner,
}
dim := dim /2;

FFT(dim ,a([1... dim]));
FFT(dim ,a([dim+1... N]));

pour ¢ de 1 4 dim faire

{
temporaire := ali];
a[i] := temporaire + ali + dim];
a[i) := temporaire — a[t + dim};
}
retourner;

FFT(dim,a := [(-1)/® (-1)/®, ... ,(;1)1'(“)]) (n = 2m)

FIG. 6.3 — Transformée de Fourier discréte rapide

95

les fonctions coordonnées du DES. En fait, la transformée de Fourier rapide reste
de complexité exponentielle en m. On considére toujours la fonction f : F3' — Fo,
telle que A(f,RM[1,m]) < i — €. On va donc décrire un algorithme polynémial
en m et en ¢ pour le décodage des Reed-Muller d’ordre 1 et de longueur 2™.
Tout d’abord, on va définir une nouvelle métrique M. Cette métrique aura la
propriété d’étre invariante par la translation +1, c’est-a-dire que si f et g sont

deux fonctions booléennes alors:

M(fg9)=M({f+1g)=M(fg+1)=M(f+1g+1).

Si g : F3* — Fy désigne une fonction, alors:

M(f!g) = Imn(A(f,g),l - A(frg))s

de méme on définit la distance au code de Reed-Muller pour cette métrique:

M(f,RM[k,m)) = min(A(f,RM[k;m]),1 — A(f,RM[k,m])).
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Le principe de P'algorithme que nous allons étudier repose sur les propriétés sui-
vantes.

Lemme 16. Soit C(z,,.. ,:rm) = Cg+C1T1+. . . +CmIm, une solution au probléme
posé, c’est & dire A(f,C) < 3 — ¢. Soient 57 = (s§i+1),...,s§m)) e Firt, j €
[0,...,2™* — 1], tous les elements distincts de Fy . Alors, pour tout 1 < i < m,

ona: _
2m=i-]

Z M(f(zy,...,z,5),a%1 + ... +61T;) < gm-—i (% — e)

j=0

Preuve : Par hypothése on a A(f,RM[I,m]) < 3 —e et C(z1,...,Tm) =
co+c1Ty+ ... + cmTm est une solution au probléme. Il est équivalent de dire que

(73) = 1
P{?b[ T3) = +chr3+ z c,s,_,} 2-2—+e,

J=i+1
ol la probabilité est prise sur les couples (7,3) € Fi x Fp~%, avec 7; = (r; W,
ry)). D’autre part, on a:

P_’I__‘gb I:f(?",g) =¢p+ EICjTj + Z Cij-{, =
J=

2i-[2m—i_] i
1-2m3 ¥ [f(r—t,s—;) Ty S q,]

t=0 =0 F=1 J=i+1
M=l 201 H )
— — ]
1-2m 3 Z[f(”’s‘)-zcsm‘f’ > e~ ]
=0 t=0 j=1 J=i+1

Maintenant, notons o;(l) = Z;"_‘ it1 c,sglt co € Fy, alors on a:

Prob | f(7,5) = ¢ + Ec_,r, + z c,s,-{l =
e Jj=1 F=i+1
am-i12i-1 i
-2 3 [f(ﬁ,s—,) =3 gri?— a.-(z)] <1-27"™
=0 t=0 j=1
2m—ial z-1 i 24 i
> min |3 [f 7m0 - 2 Cfri-"} =) [f (7o) = Zcff?’]
=0 t=0 F=1 t=0 j=1

On en déduit donc que:
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2m—i_,,1 N
127" 3" M(f(z1,... 208,081 + - . +GT3),
1=0
d’ol le lemme. -

Par la suite, pour une fonction affine Ci(z;,...,z;) =co+czi +... +z;, on
posera:

2m—iy
g(n(c‘l) =1- 2—m+i Z: M(f(xh s ’xi:s—lLC(Ils - 1-7:‘1'))' (6'1)

=0

Cette quantité n’est antre que un moins la valeur moyenne des distances

normalisées
M(f(xlv e ,xi,s_l),C(ml, v ’xi))-

Cette quantité nous servira 4 justifier la complexité des différents algorithmes
que nous allons étudier.

Lemme 17. ({16]) Soit C(z1,...,2m) = cg+ 1Z1 + ... + CmTm une solution au
probléme posé, c’est-a-dire A(f,C) < % —¢. Alors, pour tout i € i1,....m],dlya

une fraction au moins égale a § des éléments 57 € F3 ™ qui vérifient

— 1 e
M(f(xl'l .. !xi!sj)yclxl + ... + c‘lxi) S —— 5
Preuve : Désignons par ¢; la quantité
1

&§=35-Mf(z,... T8 ),C1%1 + - -« + GiTy).

Alors, d’aprés le lemme 16, on a 23222=t > ¢. Supposons qu'il y ait ¢ élément

€;, tels que, €; > £, par exemple ¢, ... ¢, alors pour k valeurs de ¢;

t_ € ( 1 )
- > = —_ -
k 2 £14...4¢; — 5

t

Comme par hypothése 1 > @+=*% > £ on a £ > £, et le lemme est démontré.

[

L’algorithme de Goldreich et Levin fonctionne en m étapes. A chaque étape,

on a une notion de test, on suggére certains candidats et on teste s’ils ont une

chance de provenir de véritables solutions au probléme. Maintenant, décrivons ce

test. Supposons qu’a la i-éme étape on ait déterminé les ¢ — 1 premiers coefficients

€1, - - - Ci—1. On va donc suggérer un coefficient ¢; = 0 ou 1. Le candidat ¢; passera
ce test si et seulement si on tire un 3 € F3'~* tel que

1 2

M(f(m].! “en 1$11§)161x1 +... + Clxl) S E -— _.3_1
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ol le paramétre 2¢/3 sera justifié par la taille de ’échantillon sur laquelle on va
évaluer cette quantité. Si ¢z + ... + ¢;x; est une fonction linéaire qui provient
d’une solution au probléme cg + €121 + ... + CnTm, alors d’aprés le lemme 17,
il suffit de tirer O (1) éléments 3 € F7'™* pour en trouver un de convenable
puisqu’il y en a une proportion au moins égale 4 ¢/2. La figure 6.4 représente
donc le programme test que ’on peut trouver dans [16].

Test-candidat(f,e,m,(c1, - - . ,¢:))
t :Epoly(m/e);
¢ def
t' :=poly(m/e);
pour v de 1 & ¢t faire
{
Prendre aléatoirement § = (Si41,-.-,9m) € Fo' ;
u = 0;
pour k de 1 4 ¢’ faire
{
Prendre 7 = (ry,...,r;) € Fj;
ui=u+ [f(F3) — Xin ol
}
si (max(ut' —u) 2 ¢ x (3 +§))
{
(c1,-..,c;) est accepté;
break;
}
}
si (toutes les itérations ont été effectuées sans acceptation)
rejeter (ci, . ..,Ci);

F1G. 6.4 — Testeur de fonctions linéaires

Dans cet algorithme, les paramétre ¢ = poly(m/e) et ¢ -4 poly(m/e) ne

sont absolument pas précisés dans larticle [16], et ne donnent qu’une idée trés
approximative de la complexité réelle. Toutefois, le lemme 17 permet de dire que
t = O(L). On sait, d’autre part, que ce probléme de reconstruction peut avoir
plusieurs solutions, donc en particulier les deux coefficients ¢; = 0,1 peuvent
passer le programme “Test-candidat” & la i-éme étape. Nous allons donner une
justification aux paramétres ¢,t' aprés la description compléte de Palgorithme.
L’algorithme de la figure 6.5 est supposé retourner une liste de fonctions linéaires
contenant les fonctions linéaires C vérifiant M(f,C) < —é» — 2¢/3.
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Prog-reconstruct-linear( f,e,m)

R = [0]; (c’est une liste de fonctions affines).
L =[); (c’est une liste de fonctions affines).

pour i de 1 & m faire

{

pour v de 1 & card(R) faire

L = LU (R[] + z:);

R={}
pour u de 1 & card(L) faire

R = R U Test-candidat(f,e,m,L[u]);
}

L:=R,
}

retourner K;

FiG. 6.5 - Algorithme de Goldreich-Levin

99
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Le programme qui nous intéresse doit retourner la liste des fonctions affines
C’ telles que A(f,C") < 3 — 2¢/3, mais lorsque 1'on a obtenu une fonction linéaire
C qui satisfait M(f,C) < 3 — 2¢/3, il ne reste plus qu’a déterminer le terme
constant ¢p pour obtenir la fonction affine qui est solution de notre probléme
de reconstruction. Pour obtenir ce terme constant il suffit par échantillonage de
calculer une valeur approchée de la quantité:

A= Prgblf(z) = C(@)].

Comme tout ce qui concerne 1’échantillonage, ce calcul s’effectue avec une proba-
bilité de succés et d’échec. Si cette quantité est supérieure a 1/2, alors le terme
constant de notre fonction affine sera 0, et dans le cas contraire, ce sera 1. On va
maintenant étudier cet algorithme dans deux cadres trés différents, c'est-a-dire le
canal bruité de type canal binaire symétrique et le canal bruité par un adversaire.
On a donné la définition de ces deux canaux dans le premier chapitre.

Le canal binaire symétrique

On peut en effet traduire le probléme de reconstruction que I’on étudie, par
un probléme de décodage. On a vu, dans le chapitre 1 que la fonction que P'on
étudie est en fait un mot du Reed-Muller d’ordre un, dont certaines positions
sont erronées. Cette proportion de positions erronées est, selon nos notations,
inférieure ou égale a % — €. Dans le cas du canal binaire symétrique, on fait
I’hypothése que ces positions sont uniformément distribuées. On se pose alors la
question suivante:

Combien doit-on tirer de positions pour avoir une proportion de positions
erronées égale a -é——e:l:%, oll ¢ représente 1’écart type de ’erreur que I'on s’autorise
par rapport a la quantité % — €? La taille de I’échantilion dépendra alors de la
probabilité de succés que 'on désire, ainsi que des paramétres ¢ et c.

On a déja répondu a cette question dans le chapitre 3. On va utiliser par com-
modité I'inégalité de Hoeffding pour majorer la taille de I'échantilion. On a

X1+...+XN_(1 ) €

- > -
N 2-'_'E “ec

1— 2Ne?
Prob[ ] <27 Foul (6.2)

Donc, si on effectue N > “‘—"'153—@ tirages aléatoires, alors avec une probabilité
d’échec au plus égale & 27, on obtiendra une proportion de bits erronés égale a
j—e+0avec || <<

Par construction, on a vu que si la taille des échantillons considérés étaient
suffisante, alors les solutions de notre probléme étaient incluses dans la liste de
fonctions affines retournées par 1’algorithme de Goldreich et Levin, avec toutefois
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une certaine probabilité d’échec. D’autre part, on aimerait savoir de quelle ma-
niére la liste de fonctions affines peut croitre au cours des étapes cet algorithme.
Voici un résultat valable pour n’importe quel canal qui va nous permettre de
répondre & cette question :

Théoréme 27. La borne de Johnson [16]. Soit ¢ > 0 et f : F3' — Fa. On
suppose que py, . .. ,px - F3* — Fo sont des fonctions affines distinctes satisfaisant

MBS 5

pour tout i € {1,...,k}. Alors k < ég.

Donc, comme ’algorithme de Goldreich et Levin accepte les fonctions affines C
qui vérifient A(C,f) < § — %, il retournera au plus ;% fonctions affines, avec
une certaine probabilité d’échec. Par exemple il est possible qu’a la i-iéme étape
de I'algorithme de Goldreich-Levin la quantité que 'on doit estimer M(f,c;z; +
...+ ;) soit sous évaluée auquel cas la solution dont les premier coefficients sont
{¢c1,...,¢; } sera omise. Il peut aussi se produire le cas inverse: la fonction linéaire
C1Z; + ... + ¢ix; n'est pas une solution i notre probléme de reconstruction mais
I'estimation par échantillonnage de la quantité M(f,c;x)+...+¢:x;) est surévaluée
auquel cas I’algorithme de Goldreich-Levin retournera la fonction linéaire dont les
premiers coefficients sont ;1 +...+c;z;. Evidemment, plus ’écart-type de I’erreur
que 'on s’autorise est grande (ce que l'on a représenté par e/c dans la formuie
6.2), plus la liste de candidats potentiels au cours des étapes de ’algorithme de
Goldreich-Levin pourra croitre. On verra que grace aux résultat récents de Tor
Helleseth, Torleiv Klove, et Vladimir I. Levenshtein [28], ces effets seront assez

limités dans le canal binaire symétrique.

La probabilité d’obtenir une liste de solutions

On va résumer les travaux récents de Tor Helleseth, Torleiv Klove, et Vladimir
I. Levenshtein [28]. Ces travaux permettent d’affirmer que la probabilité d’obtenir
plus d’une solution C satisfaisant A(f,C) < % — ¢ tend vers 0 lorsque le nombre
de variables m tend vers I'infini.

Notons B¢ (t) 'ensemble des erreurs corrigibles de poids ¢ pour un code linéaire
C de paramétres [n,k,d], c’est & dire I’ensemble des erreurs E pour lesquelles le
seul mot a du code C considéré qui vérifie A(e,c + E) < t/n pour tout ¢c € C
fixé est c. Notons alors Re(t) = |Be(t)|/(3), t € [0,...,n] la fraction d’erreurs
corrigibles parmi toutes les erreurs.
Théoréme 28. [28] Soit {C,} une suite de code [n.k,d] tel que d/n — u quand
n— 00 ot 0 < u < 1/2. Alors pour tout s = s(n) tel que /R < s < n,

2

e (|25 51w

2 ~ 27
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Donc en particulier ce théoréme est applicable aux codes de Reed-Muller.
Replagons nous dans notre contexte. On considére un code de Reed-Muiler de
paramétres [nk = 1+m+ ... + (7).d = 2™"]. Le poids ¢ de notre erreur est
noté n(1/2 — €). Donc (n — s)/2 =t implique que s = ne/2. On a donc

1-Ro(ln(1/2- o)) § 1/ e =2

En particulier, on est dans le cas ol 7 = 1, on a donc dans ce cas 'inégalité

1 - Ro(|n(1/2 - €))) < 1\/2—

Tout ceci montre que si I’'on considére un nombre suffisant de variables m, tel que
2™ > 4/¢* 4 'issue de notre décodage, il ne restera qu’une seule solution & notre
probléme avec une forte probabilité.

Théoréme 29. Soient f : F — Fy tel que A(f,RM[1,m]) < § — e. Supposons
que la fonction [ est éguivalente d une fonction affine dont on aurait perturbé
aléatoirement une fraction d’au plus % — € de ses images. Supposons, de plus,
gue le nombre de variables soit si grand (2™ > €?), qu’avec une trés grande
probabilité, il n’y ait qu'une seule fonction affine C qui vérifie A(f,C) £ 1/2—e.
Alors, le probléme de reconstruction 4 clairs choisis peut éire résolu avec une
complezité de l’ordre de

ﬂ€2
eI (6.3)

o (aogz(m) + ) (1"6’2(:/62) 4 m= log3(1/e2))2))

opérations binaires et avec une probabilité d’échec inférieure ¢ 27%.

Preuve : On va premiérement fixer quelques notations. Soit EV}}(C) I'éve-
nement “un bon candidat C est rejeté i la iéme étape au bout de ¢ essais”. On
a vu 17 qu'il y avait au moins une fraction ¢, des éléments s € F3*~* tels que
M(f(z,s),C(z,3)) < 1/2—¢€, z € F. Donc la probabilité pour qu’un bon candidat
C soit rejeté durant les m étapes est:

Prob[EViU... UEV,)].
On a Prob [EV}(C)] € (1 — ¢)* € e~*. On peut maintenant en déduire:
Prob[EViU... UEV,) < me™™.

On aimerait que cette quantité tende vers 0 trés rapidement, donc on aimerait que
me™* < 27¥, ce qui implique: ¢ > (log(m) + u'log(2))/¢. Maintenant reprenons
la formule 6.3 et déterminons le nombre d’étapes nécessaires pour obtenir un
décodage unique avec une probabilité supérieur 4 1 — 277

)

1- Ro(li(1/2-€))) S 5/ 2T <27,
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ce qui implique assymptotiquement que
2log(z) — 2log(m) + 4vlog(2) — 4log(€) < ie?,

donc si

S —2log(n) + dvlog(2) — 4log{e’)
€2 '
alors 1 — R ([#(1/2—¢€)}) € 27*. II faut maintenant déterminer la taille de
I’échantillon nécéssaire pour évaluer M(f,C). Soit X; = f(z,s;) — C(z,s;) la
variable aléatoire qui est égale & 0 avec une probabilité 1/2 + ¢. L’inégalité de
Hoeffding nous dit que:

€2
Prob [IXI + N + XN _ (% + e) > £ ] < o Fuw
c

On veut une probabilité d’échec qui décroit exponentiellement avec la taille de
I’échantillon, soit : \
o < 27,

Done si N > 2(log{2) +w)/é, cette condition est satisfaite. Cette inégalité nous
dit deux choses, si 2¢ > ¢?(log(2) + w)/€?, alors comme on est dans les conditions
du canal binaire symétrique: M(f(z,s:),C(z,s:}) € 1/2 —e % ¢/c avec probabilité
supérieur & 1 — 27%. D'autre part cette formule donne la tailie d’échantillon
nécessaire pour évaluer un distance la probabilité de succés que 'on souhaite.
Comme il y a m étapes il faut évaluer la probabilité que ’événement FV(C) “une
distance M(f,C) est mal évaluée durant ces m étapes”, soit :

Ne?
m21_ # or @ .

Donc si N > c?(log(2m)+w')/€, la probabilité d’une distance mal évaluée durant
les m étapes est inférieur 4 2=*'. Donc finalement la probabilité que C soit rejeté
au cours des m étapes est la probabilité de 'union des événements EVi(C) U
... UEVL(C)U FV(C). Donc si t > (log{m) + (a + 1)log(2))/(e — ¢/c) et si
N > *(log(2m) + (a+1))/€%, alors le candidat C franchira les m étapes avec une
probabilité de succés supérieur 4 1 — 2™, Il reste i décrire les ¢ premiéres étapes
de 1'algorithme. Pendant ces ¢ premiéres étapes, la liste des candidats peut en
effet croitre pour atteindre une taille de I'ordre @(e™?). On a fixer correctement
les paramétres t,t’ du programme “Test-candidat”, donc on va pouvoir maintenant
donner la complexité de I’algorithme. Pour les i premiére étapes on obtient:

o ((logz(m) + uz)lc_’gi%[_i)_) .

Puis pour les m — i restantes, on a montré la liste des candidats potentiels se
limitait & un unique candidat, donc en déduit la complexité:

O ((1032(77’&) + u2) (m - 10g(1/€2))2) .

€2
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Donc le nombre d’opérations binaires 4 effectuer pour retourner la liste des fonc-
tions affines est inférieur ou égal &

log’(1/¢?) | (m— log(l/fz))z))

+
€ €3

0 ((togt(m) + w2 (

pour une probabilité d’échec inférieure & 27, U

Remarque 13. Dans la pratique on se rend vite compte que si le nombre de va-
riable est suffisant (~ 20) et si € n’est pas trop petit (e > 0.01), et toujours dans le
contezte du canal binaire symétrique, il est rare d’avoir plusieurs solutions. Avec
1000 essais, pas une seule fois on a obtenu plus d’une solution. On présentera
ultérieurement une étude expérimentale de cet algorithme.

Le canal adversaire

Dans ce cas, notre seule hypothése est A(f,RM[1,m]) < 1 — ¢, mais la ré-
partition des erreurs n’est pas spécialement uniforme. D’aprés le lemme 17, si la
taille de I'échantillon est suffisant, & la i-iéme étape de I’algorithme, un candi-
dat Ci(z;,...,x:) = co + ... + &: qui provient d’'une véritable solution & notre
probléme passera le test “Test-candidai( f,e,m,C;)” de la figure 6.4. Donc, I'algo-
rithme de Goldreich et Levin retournera bien la liste des fonctions linéaires C qui
vérifient M(f,C) <} — % Il faut maintenant donner la complexité de cet algo-
rithme pour ce type de canal, voici le théoréme de Goldreich-Rubinfield-Sudan
que l'on trouve dans [16}:

Théoréme 30. [16] Soient f : F§ — F3 et les paramétres e,k. Alors l'algo-
rithme de Goldreich et Levin retournera avec une complexité égale d paly(—-"f-‘- )
et avec une probabilité de succés au moins égale a 1 — 2-k une liste qui contien-
dra la liste des fonctions affines qui coincident avec au moins une fraction %+ €
des entrées, mais qui ne contiendra pas de fonctions affines coincidant avec une
fraction moindre que 1 + £ de ces entrées.

L'argument qui est invoqué pour justifier une complexité polynomiale est
donné par le théoréme 27, c’est la borne de Johnson. Mais est-ce suffisant? On
peut se poser la question légitime suivante : la liste de candidats ne pourait-elle pas
gtre exponentielle ou sous-exponentielle au cours des étapes de 'algorithme. On
va démontrer que la liste des candidats peut croitre jusqu’au moins une certaine
borne:

Théoréme 31. Donnons auz paramétres t,t' du programme 6.4 les valeurs res-
pectives poly(m/e) et O(e~?). La deuziéme quantité est justifiée par l'inégalité de
Chebyshev. On peut construire une fonction f : F3* — Fq telle que

A(f,RM[1,;m]) <1/2 —¢
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et telle que, lors des étapes de l'algorithme de Goldreich et Levin, la liste des
candidats alteigne une taille de l'ordre de

i ()1

Preuve : Supposons que la liste de candidats atteint sa taille maximale a
la i-iéme étape (donc inférieur a 2°). Soit ¢ fonctions booléennes g; : F3* — Fo
telles qu’il existe, pour chacune, 1/4¢* fonctions linéaires distinctes contenant
la solution nulle C = 0 et qui sont & égale distance de la fonction g;, c’est-a-
dire A = 1/2 — e. On supposera, de plus, que toutes ces fonctions linéaires sont
distinctes dans leur ensemble, exceptée la fonction nulle. On va donc construire
une fonction booléenne h qui vérifie A(h,0) < 1 — € en construisant ses images.
Les antécédents de cette fonction sont de la forme (7,3) € F; x F3'™*. On va
partager les 2™ éléments 3 en ¢ sous-ensembles de taille (2™~%)/¢. On considére
alors les ¢t sous-ensembles d’éléments

{(73) e Fy x F7 |F| = 2, [8] = (2™7")/¢}

Sur chacun de ces ¢ sous-ensembles on décide que notre fonction h est I’évaluation
des fonctions g; respectivement sur chacun de ces ensembles. Donc, par construc-

tion si 2¢ > t/€2, la liste va croitre au moins jusqu’a t/e%.
O

Remarque 14. Avec les paramétres que l'on a choisi pour donner une complezité
précise & l'algorithme de Goldreich-Levin [13], c’est-a-dire avec le paramétre t =
O(e™?) de la figure 6.5, la liste peut atteindre une taille de l'ordre de O(e~3).
Donc la complezité de cet algorithme dans le pire cas est d’au moins O(m2e5).
On a pu construire une fonction booléenne pour laquelle la liste des candidats
suggérés pendant les étapes de I'algorithme de Goldreich-Levin atteint une taille
de 'ordre de poly (%) /€2, on va maintenant montrer qu'il s’agit d'une borne.

Théoréme 32. Considérons l'algorithme de Goldreich-Levin de la figure 6.5 avec
les parametres t = poly(m/e), et t' = Q(e™?) fizés pour le testeur de fonctions
linéaires de la figure 6.4. Considérons une fonction f : F3* — ¥y telle que

A(f,RM[1m]) < 1/2 -

Alors la liste des candidats suggérés au cours de cet algorithme n’ezcédera pas une
taille de poly (Z) /€.

Preuve : Par construction, a 'étape 7 de 'algorithme de Goldreich-Levin, les
candidats C; suggérés seront acceptés avec une grande probabilité si et seulement
s'il existe pour chacun, O(poly~1(me=1)2™~1) éléments 3; € F7~* tels que

M(f(zl, . ,Ei,gj),Cj) < 1/2 - 26/3
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On sait de plus que pour un élément 3 € F5' ™%, il y a au plus b = 9¢~2/16 fonctions
affines C telles que A(f(z1,...,2:,8),C) € 1/2 ~ 2¢/3. On va donc montrer par
récurrence sur k que pour ¢t = poly(me™!), et k ensembles de ¢~} x 2™~ éléments
5 de F7%, il existe au plus 9ke~2/16 fonctions affines telles que pour chacune
d’entre elles, il y ait t~! x 2™~ éléments 3 de F3'~* contenus dans les k ensembles,
tels que

M(f(:l?l, cae ,:Bi,-g),Cj) S 1/2 - 26/3, (6.4)
et pour cette borne (9ke~2/16) les ensembles sont disjoints, on ajoutera dans
I'hypothése de récurrence que le rapport

_ nombre maximal de fonctions affines distinctes
" nombre total d’éléments contenus dans les k ensembles

Ry,

soit maximum Jorsque les k ensembles sont disjoints, c’est-a-dire encore égale a

9 bt

16¢22m=i ~ gm-i’

Pour & = 2, notons E; et E, les ensembles contenant ¢~ x 2™ éléments de
F3~. Alors il y a deux possibilités: soit E, et E, sont disjoints, auquel cas la
borne de Johnson nous donne la réponse, pour chacun des ensembles il y a au
plus 9¢~2/16 fonctions affines vérifiant la condition 6.4 et Ry = 5o Maintenant
si les ensembles ne sont pas disjoints, alors dans ce cas on va montrer qu'il y a au
plus b = 9¢72/16 fonctions affines vérifiant la condition 6.4 sur les deux ensembles
E, et E, réunis. Si I’on suppose qu’il y a b = 9¢~2/16 fonctions affines vérifiant
la condition 6.4 sur E,, alors comme b = 9¢2/16 est une borne, on en déduit que
E; = E; (les ensembles sont confondus). Supposons qu’il y ait b—a > 0 fonctions
affines qui vérifient ia condition 6.4 pour E,;, alors comme ’intersection de E; et
E5 sont non vides, il y a au plus o fonctions affines qui vérifient la condition 6.4
pour E5, dans le cas contraire on aurait des éléments de Es N E; pour lesquelies
on aurait plus de b fonctions affines qui vérifieraient la condition 6.4, ce qui est
absurde. Donc si E3N E; est non vide il y a au plus b fonctions affines qui vérifient
la condition 6.4 pour E,) U E,, il reste & montrer que le rapport R < 2%; dans ce
cas: comme les deux ensembles ne sont pas disjoints, il y a strictement moins de
2t~! x 2™~ éléments dans E) U E; et strictement plus que ¢~ x 2™~ car les deux
ensembles ne sont pas confondus, d’autre part on viens de montrer qu'il y avait
au plus b fonction affines vérifiant la condition 6.4, donc Ry < :‘,-,?,L_- ’hypothése
est donc vérifiée pour £ = 2. On suppose maintenant qu’elle est vraie jusqu’an
rang k, et on va la démontrer au rang k + 1. On suppose maintenant que "on
a k + 1 ensembles (Ej)sepr+1)- Soit Sp = Ey U B U ... E;. Par hypothése de
récurrence, pour Si il y a au plus 9ke¢=2/16 fonctions affines pour lesquelles il
existe au moins 2™ ¥(poly(me=1))~! éléments 3; € F3 tels que

M(f($1, . ,:1:,-,3,-),Cj) < 1/2 - 26/3,
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et on a exactement 9ke~2/16 fonctions affines si et.seulement si les k ensembles
E;,...,EB} sont disjoints. Plusieurs cas sont possibles:

1. Si Si est formé d’ensembles disjoints, alors par hypothése de récurrence
pour Si, By = 32 et il y a exactement 9ke~2/16 fonctions affines qui

vérifient la condition 6.4. Il y a maintenant deux possibilités pour Ej.;.

(a) Si Sk et By, sont disjoints alors Ry,; = .‘,,.,L‘_; et il y a donc au maxi-

mum 9(k + 1)e=2?/16 fonctions affines qui vérifient la condition 6.4.

(b) Si S et Er,; ne sont pas disjoints alors comme pour le cas k = 2
le nombre de fonction affines constructibles pour 'ensemble Ey,; est
strictement inférieur 4 b, et comme E; n’est pas inclus dans Si,ilya
strictement moins de (k+ 1)t~ x 2™~ éléments dans S,y = SiUE; et
strictement plus que k¢~ x2™~%. Donc Ry < zo; et il y a strictement
moins de 9(k + 1)e~2/16 fonctions affines distinctes qui vérifient la
condition 6.4.

2. Si 5. est quelconque, alors par hypothése de récurrence pour S, Rx < 5%.
On a alors deux cas de figure:

(a) Si Sy et Ei,; ne sont pas disjoints alors comme pour le cas k = 2
le nombre de fonctions affines constructibles pour I’ensemble Ej., est
strictement inférieur a b, et comme Ej.,; n’est pas inclus dans Sy,ily a
strictement moins de (k+1)t~! x 2™~ éléments dans S;.; = Sy UE; et
strictement plus que kt~! x2™~*. Donc Ry41 < gzt et il y a strictement
moins de 9(k + 1)e~2/16 fonctions affines distinctes qui vérifient la
condition 6.4.

(b) Si S et Ey41 sont disjoints, alors comme le nombre de fonctions affines
constructibles pour ’ensemble S;, est strictement inférieur & 9ke™2/16,
donc on en déduit que Riy1 < 5y et qu'il y a strictement moins de
9(k+1)e~2/16 fonctions affines distinctes qui vérifient la condition 6.4.

La propriété est démontré et implique qu’on aura un maximum de fonction affine
en considérant des ensembles disjoints formés de t~! x 2™~ éléments 5 de Fp .
A la i-iéme étape, on a au plus ¢ = poly{me™') ensembles disjoints formés de
t~1x 2™ gléments 5 de F*~* vérifiant la condition 6.4, donc la liste des candidats
n’excédera pas poly(m/e)e~? au cours des étapes de P’algorithme de Goldreich-
Levin.

O

On peut donc maintenant donner le théoréme final :

Théoréme 33. Soient f : F3* — Fy tel que A(f,RM[1,m]) < 1 — €. Alors
le probléme de reconstruction & clairs choisis dans le canal adversaire peut étre
résolu avec une complezité de ’ordre de

o (mz(log’(m/ﬁzez) + u2))

€6
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opérations binaires et avec une probabilité d’échec inférieure é 27* avec Ualgo-
rithme de Goldreich-Levin 6.5. '

Preuve : La méthode est la méme que dans la preuve du théoréme 29, sim-
plement ici il faut considérer une liste de taille la borne de Johnson, 1/4¢€?. II
faut donc substituer & m la valeur m/4€® car il s’agit de calculer dans ce cas
14, la probabilité pour qu’un candidat parmi les 1/4¢? soit rejeté pendant les m
étape de 'algorithme. Bien sur, il ne faut pas oublier que la taille de la liste peut
atteindre 2/€3. On en déduit donc une complexité de ordre de

m2(log?(m/4€?) + u?)
o & ):

et avec une probabilité de succés supérieure ou égale 4 1 — 27*. O

La conclusion

Cet algorithme est trés efficace, on peut cependant remarquer que la liste des
candidats au cours de l’algorithme peut dépasser la borne de Johnson, ce qui
augmente la complexité de l'algorithme, et augmente la mémoire nécessaire. En
pratique cet algorithme semble relativemnent lent puisque une liste assez large
subsiste pendant la majeure partie des m étapes de l'algorithme. On va donc
introduire une nouvelle quantité pour modifier cet algorithme en espérant que la
taille de la liste diminue plus rapidement.

6.3.3 L’algorithme de Goldreich et Levin revisité

On va donner quelques modifications 4 ’algorithme de Goldreich et Levin afin
d’améliorer sa complexité. Une premiére modification a d’abord é&té effectuée par
T. Johansson et F. Jonsson |7] dans le contexte d'un décodage 4 maximum de
vraisemblance. On reprendra exactement les mémes notations que précédemment.
On considére une fonction : F3* — F; telle que

1
A(f,RM[1,m]} < 3 €
Rappelons que si Ci(z;,...,z;) désigne une fonction affine alors on note {cf. for-

mule 6.1):

am=i.]
g(f)(cz) =1- 2—m+i Z M(.f(xla e sxi::é;)sci(-'ﬂh .- 1371:))-

=0

On a montré que si C; est une fonction affine dont les coefficients sont les
premiers coefficients d’une fonction affine C vérifiant

1
A< 5 -6
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alors 1
SU)(C{) > 5 + €.

Le principe de 'algorithme de Goldreich et Levin consiste 4 accepter un candidat
C; si, aprés un nombre O(1/¢) d’essais on finit par trouver un élément 3 € F3'™*

tel que
1 2
M(f(ml, e 1£i33)|ci(xls rae ,1',;)) S =t

2 3
Notre principe est différent, on sait que par définition £/(C;) > 1/2+¢€5i C; est
un bon candidat. C’est une condition nécessaire. Notre principe sera de donner
une approximation de la quantité £U3(C;), c’est-a-dire que nous accepterons un
candidat C; si celui-ci satisfait :

1 €
ENC)2z+e—-, c>1,
2 c
ol ¢/c représente I’écart type de 'erreur que I'on s’autorisera. Nous avons repré-

senté notre programme d’approximation & la iéme étape de notre algorithme 4 la
figure 6.6.

Approx-candidat : = fonction(f,e,m,c,u,(c1, .. .,G))

¢ %S poly(m/e,c); (= poly(e,c,u cf. théoréme 32)
¢ poly(m/e,c); (= poly(e,c,u cf. théoréme 32)

compt ;= (;
pour v de 1 & ¢ faire
{ .
Prendre 3 = (8i41,...,5m) € Fo  ;
h =0

pour k de 1 & ¢’ faire

{

Prendre 7 = (ry,...,r:;) € Fj;
h:=h+[f(F3) - 2 crsh
}

compt := compt + min(t' — h,h);

}

retourner compt;

FiG. 6.6 - Approzimation & la i-iéme élape
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Sit=2""ett = 2 sont les paramétres de notre programme d’approxima-
tion, alors ce programme calcule précisément £Y)(C;). Nous déterminerons par
la suite les quantités optimales du point de vue de la complexité pour ¢ et ¢'.
Le programme final qui va reconstruire la ou les solutions linéaires de notre pro-
bléme se trouve i la figure 6.7, on peut d’ailleurs faire la méme remarque que
pour ’algorithme de Goldreich-Levin en ce qui concerne les premiers coefficients
des fonctions affines qui répondent A notre probléme de reconstruction. Ces coef-
ficients se détermine avec une simple estimation de la quantité A(f,C) ot C est
une fonction linéaire satisfaisant M(f,C) <1/2 —«.

On va maintenant étudier la complexité de cet algorithme, on fixera les para-
meétres t,t' de 'algorithme “Approz-candidat” selon le type canal dans lequel on
travaillera.

Théoréme 34. Soient f : F — F, tel que A(f,RM[1,m]) < L —e. Alorsilya
au plus 2/€ fonctions offines Ci(zy,...,4;) =g+ a1 +... +az;, 1 € [1...m),
telles que

EN(C) 2 ¢ +e,
ott E9(C,) est la quantité définie par 6.1.
Preuve : Rappelons que

am—i_}
S(f)(ci) =1- 2—m+i Z M(f(xlr e !xils_l)ici(xl'l re $$i))'

1=0
Maintenant, on sait qu’il y a au plus 2/ €* fonctions affines C telles que
M(f(z1,...,2:5;),C) < 1/2 ¢
D’autre part on sait que i'on a
M(f(zi,...,2i,5;),C:) £1/2 - ¢/2,

pour une fraction au moins égale & O(¢) des 3. Donc

(Taille max de liste) x 2™ < 2™% x 32
€

Donc la liste de candidats est d’au plus 2/¢3. 0

On va maintenant étudier cet algorithme suivant les deux canaux considérés,
c’est-a-dire le canal binaire symétrique et le canal adversaire.

Le canal binaire symétrique

On suppose que 'on se donne une fonction affine C qui a été bruitée par un
processus aléatoire, c’est-a4-dire qu’une fraction des sorties de f ont été modifiées
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Reconstruct-linear( f,e,m,c,u)

R := [0]; (c’est une liste de fonctions affines).
L :=[]; (c’est une liste de fonctions affines).

pour i de 1 & m faire

{
pour v de 1 & card(R) faire
{
L = LU(R] + z);
R={}

pour v de 1 & card(L) faire

{

si Approx-candidat (f.e;m,c,u,L[v]) > 1 — £ alors
R=R ULpj;

L: =R,
}

retourner L;

Fi1G. 6.7 — Algorithme adaptatif de reconstruction

et que la position de ces erreurs est uniformément distribuée. On notera donc f

la fonction résultante, et on supposera donc que A(f,C) = § — e. On va dans
une premiére partie justifier la métrique M que P'on utilise. On a ici repris la

démonstration de T. Johansson et F. Jonsson [7].

Dans ces conditions, on a que
1 2
f,%?r? (flz) + fly) = Clz+y)) = 5 + 2¢,

en généralisant, on obtient aisément que

l [
N R Py
erel (Z_; flu) =C(3_ y,)) =5+27,

=1
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donc, si on note e la variable aléatoire telle que Q(2;=1 Yj) = Z;-=1 fly;)+eon

a
1

Prob(e =0) = 37t 2-1¢,

Posons C{z) = c121+. .. +CmTm- Si 2§=1 y; désigne I'élément (ry,...,r,8;) € Fg'
alors l'expression C(Z;.=1 yi) = 2;.=1 f(y;) + e est équivalente &

i m
chr,- + Z ¢;8; = f(r1,....,ri,8) + €, 8= (Si41,...,5m) € Fo—.
j=1 F=i+l
Soit C',:(:J:l, ey Ti) = Eg-o c,:z:_., un candidat suggéré alorson a
i m 1 i
Z(c_,- + é)r; + Z cjsj+e= Z Fly;) + zc‘jr_.,-.
Jj=1 =i+l je=l =1

Maintenant, appelons W la variable aléatoire }_7" . ; ¢;s;. Supposons que I'on ait

choisi le bon candidat C; (T1,... %) = Z;-—o ¢;x;. Notons
4 k k
k
nums=2|:(() ()3) ZCJ ():l,
k=1 J=1

ol la somme est prise sur N, tandis que les expressions
i
k k . Ik
8- Y )
j=1

sont dans {0,1}. Rappelons que le programme “Approz-candidat” calcule précise-
ment la quantité

t ’ ’_ 2 .
Zmax (t' — num,,; num,,) = Et— - Z |t num,,JI 8; € Fp™
=1 =1

avec les méme quantités ¢ et ¢’ de ce programme. Comme Z;=1(Cj + é)r; = 0,
on a

Prob (Z(Cj + &)y + Z cjs; +e= 0) = Prob(W + e = 0).

e
D) \ 30 jeitl

Cette probabilité est soit 1/2 — 2'~'¢! ou bien 1/2 4 2-1¢ selon que W = 0 ou
W = 1. Donc num, obéit & une loi binomiale Bin(t',1/2 — 2!~1¢!). Rappelons
que 1'on est dans le cas du canal binaire symétrique, dans ce cas on a vu dans la
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preuve du théoréme 29 que si ¢ = O(e™?) et done 2¢ = O(e™?), alors num, ne
dépend pas de s. Donc dans la suite nous noterons num.

Si Pon a choisi un mauvais candidat on a E;=I(cj +Cj)r; # 0 et num obéit &
la loi binomiale Bin(t',1/2).

Nous allons maintenant justifier le choix de notre métrique que 1'on a notée
M. Notons Hj I'événement : le candidat est correct, c’est-a-dire que ce candidat
représente les i premiers coéfficients d’une fonction affine qui est solution de notre
probléme de reconstruction et H; I’événement : le candidat est incorrect, c’est-a-
dire Pévénement contraire. Posons po = Prob(e = 0) = 3 + 2""1¢'. On sait que
Prob(W = 0) = 1/2. On a vu que num obéissait aux lois suivantes:

num|Hy € Bin(N,1/2),

num|H,,W = 0 € Bin(N,pg),

num|H,,W =1 € Bin(N,1 — po).
On peut naturellement approcher ces lois par des lois normales qui seront de
bonnes approximations pour 'pg(1 — pp) >> 10. Soit la variable aléatoire Y =
12 - num — t'|. Si Prob(2 - num — t' < 0|H;,W = 0) = Prob(2-num —t' >
0|Hy,W = 1) est petit alors Y admet les densités suivantes:
- 2/#

fYIHo(y) = 72;;',6
_ {y=t'pp)?
fY|H1 (y) = me 4t'pg{1—pg)

Le meilleur candidat sera tel que la quantité

A — _Prob(#i]Y) _ Prob(H|Y) Prob(Y|H;)Prob(H,)
T 1—Prob(H,|Y) = Prob(Hy|Y)  Prob(Y|Hp)Prob(Hy)

est maximale. Dans 1'article de Johansson-Jénsson {7), il est prouvé que

po U Prob(H;)
T—p |2 = ™™ Brob(Hy)

A = (apo(1 — po))** cosh(log(
Par commodité, on va déterminer

max [log(A)},

(01 v--ycl')

ce qui revient 4 déterminer le maximum de la fonction

Py _
log (cosh(log( T ) 5 numl)) ,

on peut donner ’équivalent suivant:
lz| — log2 iz} > 1,

lo shz) =~
g (cosh ) {-’; sijzf < 1.
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Donc si |%’ — num| > e, la métrique |.| est optimale. Si % — num| < e alors la
métrique (.)? est optimale. Cette démonstration est valable pour une valeur de 3.
Ces raisonnements tiennent pour un candidat 5; pour t valeurs de §, remarquons
que l'on a '

Prob(Y |Hp) = Prob(Y;|Hy)Prob(Yz|Hp) ... Prob(Y;|Hp),
en conséquence la distance résultante utilisée sera:
dist =2 -num; — |+ |2-numy = |+ ... +[2-num, —t'],
ou bien
dist = (2 -num; — )2+ (2-numy - ¥)2 + ... + (2 num, —t')%.

Ce raisonnement tient & partir de la i-iéme variable, avec 2! = O(¢™?), c’est-a-dire
pour ¢ = O(e~?). Donc
t!

- — num
2

_t,ll num

5 " R le‘lj.

Si |e7t| > e, c’est donc la métrique |.| qu'il faut utiliser, ce qui correspond &
une translation prés, 4 notre métrique M. Dans le cas contraire c’est la métrique
carrée qui est la meilleure.

A partir de maintenant, on va considérer notre métrique M pour analyser la
complexité de notre algorithme puisqu’elle est bien plus adaptée aux problémes
que l'on considére.

Théoréme 35. Soient f : F} —s Fy tel que A(f,RM[1,m]) < 3 — €. Supposons
que la fonction f est équivalente ¢ une fonction affine pour laquelle on aurait
perturbé aléatoirement une fraction d’au plus % — € de ses images. Supposons
de plus que le nombre de variables soit si grand (2™ = O(e7?)), quil n’y ait
qu’une seule fonction affine C qui vérifie A(f,C) < 1/2—e¢. Alors le probléme de
reconstruction é clairs choisis peut étre résolu avec une complezité de l’ordre de

o 1/€) , (m = logl/ )P

62

(@) ((log(?m) + u) (

opérations binaires et avec une probabilité d’échec inférieur ¢ 27* en utilisant
notre algorithme adaptatif de reconstruction 6.7.

Preuve : Reprenons la formule 6.3 et déterminons le nombre d’étapes néces-
saires pour obtenir un décodage unique avec une probabilité supérieur 4 1 —2-%:

1~ Re(li(1/2~€)]) 3 g\/;e-- <2,
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ce qui implique assymptotiquement que
2log(i) — 2log(m) + 4vlog(2) — 4log(e’) < ie?,

donc si
S —2log(n) + 4vlog(2) — 4log(€')
€2 !
alors 1 — Re (}i(1/2 —€)]) € 27*. I faut maintenant déterminer la taille de
’échantillon nécéssaire pour évaluer M{f,C). Soit X; = f(z,8:) — C(z,8:) la
variable aléatoire qui est égale 4 0 avec une probabilité 1/2 + €. L’inégalité de
Hoeflfding nous dit que:

X1+...+XN 1 €
- = > -
N (2+E)-c

On veut une probabilité d’échec qui décroit exponentiellement avec la taille de
’échantillon, soit :

aNe2
Prob [ ] < 2V F oy,

ol-Fm < 9w,
Donc si N > c?(log(2) +w)/€?, cette condition est satisfaite. Cette inégalité nous
dit deux choses, si 2¢ > c*(log(2) + w)/e?, alors comme on est dans les conditions
du canal binaire symétrique: M(f(z,s;:),C(z,8;)) £ 1/2 — e+ e€/c avec probabilité
supérieur & 1 — 27¥ et la formule 6.3 implique que C(z,s;) est I'unique fonction
linéaire qui vérifie M(f(x,s:),C(x,s:)) € 1/2 — et ¢/c. D’autre part I'inégalité de
Hoeflding donne la taille d’échantillon nécéssaire pour évaluer cette distance la
probabilité de succés que I'on souhaite. Comme il y a m étapes il faut évaluer la
probabilité que I'événement FV'(C) “une distance M(f,C) est mal évaluée durant
ces m étapes”, soit :
1—_2ne?
m2 Fes@,

Doncsi N > (log(2m)+w') /€%, 1a probabilité d’une distance mal évaluée durant
les m étapes est inférieur 4 2~*'. Pendant ces i premiéres étapes, on a 2¢ candidats
a traiter.la liste des candidats peut en effet croitre pour atteindre une taille de
I'ordre O{e~2). On peut maintenant fixer correctement les paramétres t,t' du
programme “Test-candidat”. Soient ¢t = O(1) et ¢ = O(c*(log(2m) + w’)/e?),
donc on va pouvoir maintenant donner la complexité de ’algorithme. Pour les i
premiére étapes on obtient:

o ((log(2m) + u)w#ﬁ) .

Puis pour les m — i restantes, on a montré la liste des candidats potentiels se
limitait & un unique candidat, donc en déduit la complexité:

o ((log(2m) +uyim= ]‘;'f(l/ 62))) .
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Donc le nombre d’opérations binaires & effectuer pour retourner la liste des fonc-
tions affines est inférieur ou égal a

O ((log(2m) + 1) (Iog'«’g/e?) N (m— 1052(1/62))2))

pour une probabilité d’échec inférieure & 27%.

6.3.4 Utilisation de la transformée de Fourier rapide

La complexité de cet algorithme est intéressante, mais on va cependant mo-
difier notre approche pour obtenir les k (2% = (?(1/€?)) premiers coefficients de
la fonction affine C satisfaisant A(f,C) < 1/2 — ¢, on va utiliser la transfor-
mée de Fourrier rapide. Rappelons que la transformée de Fourier d’une fonction
g : F5 — T, fonction g en (cy,...,cx) € F5 est noté Fy(cy,...,cx), et que 'on a la
relation

1 R
d(g,c1zy + ... + crxp) = —2—(2" — Fyc1,esCr))-

Maintenant prenons un élément s € F3*~*, alors si on pose
g(z1,-2k) = f(x1,...Tk,8),
on a de méme
1 -
d{g,c1m1 + ... + cexr) = -2—(2’c — Fy(eq,yensti))-

Maintenant pour obtenir les k premiers coefficients C, il suffit, comme dans I’al-
gorithme 6.7 d’effectuer les calculs de

T
ZM(f(xl,...xk,s,-),clxl + ...+ cpxi), s e Fp*

i=1

pour tout {¢1,...,ct) € F% ot T = (1) dans le canal binaire symétrique, comme
nous I’avons montré dans la preuve du théoréme 32. Enfin rappelons qu’avec un
développement diadique on identifie les fonctions affines du type F¥ — F; avec
les éléments de Z. On trouvera donc un programme qui calcule les & premiers
coefficients de la fonction linéaire C a la figure 6.8.

On va maintenant donner un algorithme adaptatif de reconstruction qui utilise
des transformées de Fourier rapides pour calculer les k premiers coefficients de la
ou les fonctions linéaires les plus proches de f pour la métrique M et le seuil de
1/2 — € que ’on a défini par exemple dans le théoréme 32.

Théoréme 36. Soient f : FF — Fy tel que A(f,RM[1,m]) < 1 — €. Supposons
que la fonction f est équivalente & une fonction affine pour lagquelle on aurait
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FFT-Reconstruct-linear( f,e,m,c,T,u)

R := {0}; (ce sont des listes de fonctions affines).
E :={}; (c’est une liste d’entiers).

F :={0,...,0}; (c’est une liste d’entiers).

compt :=0; (c’est un compteur).

g; une fonction

cte := partie entiére de O(uc?/e?);

Icte := partie entiére de log,(cte);

pour 7 de 1 & T faire
{

Prendre aléatoirement s € F'~'<*;

g .= f(xls---1$kas);
E[i] := M(g,3) pour i € [1,...,cte);

pour ! de 1 A cte faire
F{l) .= F[l) + E{l};

pour i de 1 & cte faire
siFI]<Tx1/2-¢+¢/c
R[compt] = i;
compt := compt + 1;

}
{

retourner R;

Fi1G. 6.8 - Programme de calcul des premiers coefficients

perturbé aléatoirement une fraction d’av plus % — € de ses images. Supposons
de plus que le nombre de variables soit si grand (2™ = O(e™?)), qu'il n’y ail
qu'une seule fonction affine C qui vérifie A(f,C) < 1/2—~¢. Alors le probléme de
reconstruction a clairs choisis dans le canal binaire symétrigue peut étre résolu
avec une complezité de Uordre de

o ((1og(2m) + u)’:—;)
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opérations binaires et avec une probabilité d’échec inférieure & 27* avec l’algo-
rithme adaptatif rapide de reconstruction 6.9.

Preuve : Nous allons reprendre la preuve du théoréme précédent, simplement
on va déterminer les k premiers coeflicients de la fonction linéaire C qui satisfait
M(f,C) < 1/2 — ¢ d'une autre maniére. Soit s € F3**. Notons g{z,...,2x) =
Fz1, .. . Tk:8), et Fv) = (—1)7® pour v € F, alors si F' désigne la transformée
de Hadamard de F', on a vu que

1 .
d(g.c1z1 + ... + ki) = 5(2'c — F(c,---4ck)),

et on a aussi vu que le coiit du caleul de F était de @(k2*) opérations binaires.
Comme on suppose que l'on est déja a la k-iéme étape de notre algorithme on a
juste & effectuer le calcul de

1 Z

T ZM(f(:z:l, ey IE8i)G% + .. FaeTy), T =0(1),

i=]
et comme
M(f.azi+... +cxi) = min(d(g,c171 + ... +cZi),1 — d(g,121 + ... + cxTk)),

on en déduit que le codt de ce calcul sera de 1'ordre de O(k2*) = O(k/€?) opéra-
tions binaires. Il reste ensuite 4 faire le tri pour ne garder que les fonction affines
azT: + ... + cxxr qui satisfont

T
! 1
T Z M(f(zli L Tzk?si)yclxl + - + ckxk) S 5 — €.

i=]

Le reste des coeflicients s’obtient de la méme maniére que dans le théoréme pré-
cédent. On peut donc en déduire la complexité finale de cet algorithme,

O ((log(2m) + u)T—;)

opérations binaires et avec une probabilité d’échec inférieure & 27*. O

Remarque 15. Nous présenterons nos résultats de simulation é la fin de cette
section, ainsi nous comparerons les différents algorithmes.

Le canal adversaire

Dans ce cas on ne peut pas appliquer les régles classiques d’échantillonage
en fixant la valeur des m — i derniéres variables, par exemple soit 7 tel que
2> ;%, alors il est tout & fait possible de construire une fonction f telle que



6.3. LE DECODAGE 119

Reconstruct-linear-fast( f,e,m,c,u)

R := {0}; (c’est une liste de fonctions affines).
L:={}; (c’est une liste de fonctions affines).
cte := partie entiére de O(uc?/e?);
lcte := partie entiére de logy(cte);

R := FFT-Reconstruct-linear(f,e,m,c,0(1),u);

pour % de icte + 1 & m faire

{
pour v de 1 & card(R) faire
{
L = LU (R[v] + z:);
R={}

pour u de 1 4 card(L) faire

si Approx-candidat (f.e,m,L[u]) < 3 — £ alors

R=R UL ‘

L:=R;
}

pour j de 1 & card(R) faire

si (A(f,R[j]) > 1) alors
R{j] := R[j] + 1;

retourner R;

FiG. 6.9 - Algorithme adaptatif rapide de reconstruction
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A(f(z1,...,Zm),RM{1,m]) < § — € avec A(f(zy,...,7:,5),RM;[Li]) > § — ¢
pour certaine valeurs de ¢ il suffit pour cela de placer les erreurs dans une région
particuliére de 1'espace F7'.
Théoréme 37. Soient f : F7 — Fy tel que A(f,€) < 1 — . Alors le probléme
de reconstruction & clairs choisis dans le canal adversaire peut étre résolu avec
une complezité de l'ordre de

o ((u + 105(4M/€2))2m2)

€’

opérations binaires et avec une probabilité d’échec inférieure @ 27 avec l’algo-
rithme 6.7.

Preuve : Soit X(s;) = M(f(z,s),Ci(z)) une variable aléatoire telle que
1/2 € X,, < 1, avec 5; € F3**. On veut donner une approximation de ces N’
variables aléatoires independantes (0 < i < N') avec une précision «. L'inégalité
de Hoeffding nous donne

Sn(si)
N

Donc pour N’ valeurs de s;, on prendra 'union des événements. Finalement la pro-
babilité pour qu’une de ces variables aléatoires soit mal approximée est inférieure
_2Na? ) i . .

a N’2' T D’autre part cette opération sera effectuée m fois car I'algorithme
fonctionne en m étapes et il ne faut pas oublier qu'’il y a au plus 1/¢? solutions a
notre probléme. Donc la probabilité qu'un bon candidat soit mal approximé au
cours de ces m é&tapes est inférieure &

mN'

€2

02
Prob | — X(s:)| > a] < oty

MY -1 (21

Maintenant on cherche 4 approximer £/)(C;). On a vu dans la preuve du lemme
16 que si C; = ¢c11y+. . . +¢x; représentait les premiers coefficients d’une solution
C(z1,...,&m) =Co+ ... + CmZm de notre probléme alors

£D(C) 21~ M(FO) 2 5 +e

On va supposer que l'on connait avec exactitude la quantité
X(s:) = M(f(z:5:),Ci(z)).

Les éléments s; € Fi~* sont pris aléatoirement, donc ils sont indépendants, et par
suite les X (s;) sont indépendants. On peut donc appliquer I'inégalité de Hoeffding
3 ces variables pour obtenir la probabilité qu'un candidat soit mal approximé a
la i-éme étape de 1’algorithme. Soit u; = EY(C;) > 1/2 + ¢, alors on a:

X(s1)+--. +X(S}w)
b[ - =

Iﬂ!

‘>6]<2‘
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Maintenant comme il y a m étapes et au plus 1/4€> solutions 4 notre probléme,
on en déduit la probabilité d’échec:

m _,_an' 2
__21 iogigj )
62

On va pouvoir en déduire la probabilité qu'un bon candidat C; soit rejeté. On a:

N’ Sn(s)
EV(C) - &}-—W—N—-— =N - X(s1) + .}\}’+ X(an)+
X(s1) +... +X(sw)  Toper 272

N! Nt
Donc la probabilité qu'un candidat soit rejeté au cours des m étapes est inférieure
a:

7 ! a2
mN - 4 P
62
Posons N=N'et 8=a= e/c, alorson a:
!
mN 21_% + 2 _(gr < 2mN21._z~a

€2
on va donc chercher N tel que

2m -t < 2.
€

Si:
c2{u + log(4m/e?))

2¢2 ’

la probabilité qu'un bon candidat soit rejeté est inférieure 4 27*. N et N’ sont
fixés donc on va pouvoir donner la complexité de cet algorithme. On a montré
que la liste des candidats pouvait atteindre 2/¢*, donc on obtient une complexité

de 'ordre de
cHu + log(4m/e?))*m?
]
avec une probabilité d’échec inférieure & 27". O

N >

L]

6.3.5 Quelques résultats expérimentaux
Dans le canal binaire symétrigue

On a construit une fonction:

fiF —TF,
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qui coincide avec la fonction linéaire

C:Fp — Fy, C(zi,...,Te4) = Tr + T13 + T19 + T25 + L33 + T4 + Te2

sur une fraction % + ¢ de ces entrées. Les images de cette fonction ont été per-
turbées par un processus aléatoire. On a implémenté cette fonction d’une telle
maniére que I’on peut faire varier le paramétre e. On a montré qu’au cours des
étapes de 1'algorithme de la figure 6.7, la liste des candidats potentiels est bornée
par la borne de Johnson. On va donc voir effectivement comment évolue cette
liste au cours de l'algorithme “Reconstruct-linear” 6.7. On a représenté graphi-
quement le nombre de candidats en fonction du nombre d’étapes de P’algorithme,
c’est-a-dire encore du nombre de coefficients que I’on a déterminé. Chaque courbe
est associée & un parameétre € que l’on a représenté 4 coté de chacune d’entre elles.
On a représenté les 40 premiéres étapes de 'algorithme, car durant les 24 der-
niéres, seul un unique candidat est resté en liste. On a pas représenté la courbe
pour 1’algorithme de Goldreich-Levin car cet algorithme est plus limité du point
de vue complexité, on a pu observer cependant que la liste des candidats augmen-
tait plus au cours des étapes de I'algorithme de Goldreich-Levin. La variante de
notre algorithme, utilisant la transformée de Fourrier rapide, n’a pas non plus été
représentée car, dans ce cas-la, le nombre de candidats dans la liste est toujours
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égal 4 un, pour les paramétres que 'on considére.

1 | 3 1 3 H 1
20000 | : i
0.002 i
15000 | J
@ P
3 Pt
B ;o
k-] . '
= Pt
[+ ' !
L% ; 1
3 Pt
@ 10000 - Pl i
L . 1
E 0003,
2 IR
H i
(1} .
P !
g '
f
P
BE
5000 + 0.004 i , P 4
AN
3 i !
! [T
/ ! !
] 1}
P
0008, ! i
i T
1 ]
0.10.05001 /== 55 %
0 ] 2 1“"-‘1 “. ] L 1 L
0 5 10 15 20 25 30 35 40
i-eme etape

Les 40 premiéres étapes de I'algorithme 6.7

Cette expérience a été répétée 1000 fois pour € > 0.008, c’est-a-dire que la position
des erreurs des image de notre fonction affine a &té modifié 1000 fois, et & chaque
fois, on a obtenu une courbe semblable. Le nombre de candidats n'a pas varié
de fagon notable par rapport & la courbe ci-dessus. Avec les paramétres que 'on
considére notre algorithme n'a jamais retourné plus d’une solution.
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On va maintenant donner les performances des trois algorithmes qu’on a ana-
lysé. On a utilisé la méme fonction que précédemment. On a représenté un tableau
indiquant le temps en secondes en fonction du paramétre e et de I’algorithme que
’'on considére, c’est-a-dire I’algorithme de Goldreich et Levin, notre algorithme
et notre algorithme utilisant I'option de la transformée de Fourrier rapide. Par
mesure de clarté, on a converti ¢ en terme de pourcentage de bruit. Ces résultats
ont été obtenus avec un ordinateur P4 4 1.5 GHz.

¢ | % noise || sans FFT || avec FFT || Gold.-Levin
0.40 10 0 0 63
0.35 15 0 0 144
0.30 20 0 0 207
0.25 25 0 0 339
0.20 30 0 0 703
0.15 35 0 0 6471
0.10 40 0 0 14467
0.09 41 0 0 ?
0.08 42 0 0 ?
0.07 43 0 0 ?
0.06 44 0 0 ?
0.05 45 0 0 ?
0.04 46 1 0 ?
0.03 47 3 1 ?
0.02 48 8 3 7
0.015| 485 15 7 ?
0.01 49 34 14 7
0.007 | 49.3 69 27 7
0.006 | 49.4 87 29 7
0.005 | 49.5 141 53 ?
0.004 | 49.6 203 60 ?
0.003| 49.7 397 115 7
0.002] 498 1063 233 7
0.001 | 49.9 8861 894 ?

Le facteur implémentation peut bien str faire varier les temps de calcul,
mais nous n’avons pas réussi a obtenir de meilleurs temps pour l'algorithme de
Goldreich-Levin.
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Le canal adversaire

Le temps de calcul pour ce type de canal a moins d’intérét car il dépend
énormément de la fonction considérée. Pour ce canal, on a construit des exemples
de fonctions qui sont difficilement approximables du point de vue du décodage par
des fonctions affines. Elles ne sont pas forcément éloignées des fonctions affines,
mais leur structure est plus compliquée du point de vue du décodage, c’est-a-
dire, du point de vue de notre algorithme que la répartition des erreurs n’est
pas uniformément distribuée. On a construit un exemple de fonction qui posséde
ce type de propriété. Pour construire cette fonction, on a simplement pris des
mondmes de bas degré, choisis aléatoirement :

filzy, ... Tes) = ZTorTag + Tos¥se + TorZsg + L26Ts7 + T2 Ts7+
T5T17Z18 + TeZL18T19 + T7T19T20 + TeT20Tz1 + ToTo1Taa+
ZT10T20T23 + T13T25%26 + T14T26T27 + T15T27T28 + T13Ts6Ts7+
T14T58T50 + T15T59L60

Voici pour cette fonction f; la liste des fonctions linéaires pour € = 0.007:

T13 + Tog + Top

T13 + Toq + ZTog + To7

T13 + Tos + Tag + T27 + Tse

Zi3 + T4 + Tog + Ts7 + Ise

T3 + Tog + Tog + Tar + Ts7 + Ty
Z15 + Tog + T3g + Tsg + Tse

Z15 ++ Tog -+ T3g + Ts7 + Tss + Isg

On peut aussi construire d’autres fonctions de maniére systématique, et qui
ont les mémes propriétés par rapport & RM[1,m]. Soient & fonctions affines dis-
tinctes h; : F* — F,. Maintenant, considérons les éléments de FZ' comme les
entiers compris entre 0 et 2™ — 1. Maintenant, on va construire notre fonction f
de la maniére suivante:
pour tout 21 + 22 + ... + 2™ 'z, € [i x Z2,(i + 1) x %] on pose

F(z1y. . y2m) = hi(z1,- - Zm), T€[1,... K]

Par construction, on a donc k fonction h; qui vérifient

1 1

Nous avons construit une fonction de cette maniére, avec m = 64 et &k = 34
et nous l'avons appelé f;. On peut construire de cette maniére, ou de maniére
intuitive de nombreux exemples de fonctions pour lesquelles il existe plusieurs
fonctions affines relativement proches de cette fonction, mais il est aussi trés
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intéressant d’observer comment évolue la taille de la liste au cours des étapes
de notre algorithme. On a vu que dans le cas du canal binaire symétrique le
comportement de cette liste était trés régulier. Voici cette évolution pour les
fonctions f; et f pendant les 64 premiéres étapes.

350 ) 1 1 ] L] 1

250 |- 2

200

180

Nombre de candidats

100 |

0 I i i 1 1 [
0 10 20 30 40 50 60
i~-eme etape

On observe le caractére plus aléatoire que dans le cas du canal binaire symétrique
de la variation du nombre de candidats.
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6.4 Extension aux Reed-Muller d’ordre supérieur

Il est assez naturel de vouloir étendre les résultats obtenus pour les Reed-
Muller d’ordre un aux Reed-Muller d’ordre supérieur. On s’est donc intéressé a
ce type de décodage, mais dans des conditions particuliéres.

6.4.1 Les problémes considérés

On va étudier le probléme du décodage des Reed-Muller d’ordre deux dans le
cas du canal binaire symétrique, on va étudier des algorithmes de décodage par
liste. On s’est volontairement limité cette étude aux Reed-Muller d’ordre 2 pour
des raisons de complexité. Les algorithmes que 1’on va présenter s’étendent natu-
rellement aux Reed-Muller d’ordre supérieur & deux, mais on verra que la com-
plexité de ces algorithmes croit exponentiellement avec ’ordre du Reed-Mulier
considéré. On fera une étude théorique de ces algorithmes pour le décodage en
grande longueur. On verra expérimentalement les performances en grande lon-
gueur, mais aussi en petite longueur. Nous expliquerons les problémes que nous
avons rencontrés pour étendre ces algorithmes au canal adversaire. En résumé,
on se donne donc une fonction f : F* — F, telle que A(f,RM[2m]) < ; — €.
On suppose que la fonction f est obtenue & partir d’une fonction quadratique
dont on aurait perturbé, par un processus aléatoire, une fraction % — ¢ de ses
images. On cherche donc la liste de foutes les fonctions quadratiques @ telles que

6.4.2 AQuelques notations

On utilisera les méme notation que dans les chapitres précédents pour désigner
les distances. On aura ici, avec la construction de Plotkin (voir chapitre 1) une
notion de dérivée partielle. Soit f : F3* — Fy une fonction booléenne. Alors on
notera:

Dzi(f)(xli S 2 30 N 2 5 PR ,xm) = f(ml'l .- :mi-—hl,mi-l-ls e :Im)'“

f(xls e Ji—-lyovzﬂ-l! s ,Im).

6.4.3 Un algorithme naturel

Soit une fonction quadratique @ : FT* — Fy. Alors, Q peut s’écrire de la
maniére suivante:

Q(zx1, ... Tm) = Lin(zy,... ,2m) + Quad(z,,...,Tm),

ou Lin(zi,...,Tm) est la partie purement linéaire de Q et Quad(z,,... ,Tm) est
la partie purement quaratique de @. D’autre part, la forme quadratique Quad
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peut s’écrire
Qua,d(:l:l, aes ,;‘Em) = $1L1($2, e ,l'm) + .‘L'2L2(I3, . ,1L'm) + ... + Tm-1Lm-1 (:rm),

ot les L;, i € [1,...,m — 1] sont des fonctions linéaires.
Notons maintenant

i-1

Q’U:adi(afl, z:) - Quad xls :'rm ij $J+la )s
J=1
alors par construction on a
Dy (Quady)(Tiy1, .- - Tm) = Li(Zis1,- - - 1Tm)-

Maintenant, posons

Lin(zy,...,Zm) =0+ C1%1 + ... + CnTm,

et
Qu10) = Qerrsin) = Y- 35Tl
j=1
alors
D:;-(Qi)(l'ﬁl, <o @m) = ¢ + Li(Zis1, - .- Tm)- (6_5)

On notera par la suite
Li(x: = gy F i)
1($;+1, .. ,xm) —_ 1+1x1+1 s C.m ﬂ?m.

Remarque 16. On reprendra dans la suite la métriqgue M que U'on a défini au
début de ce chapitre. On remargue que dans l’ezpression de D, (Q:)(Zit1,.. . +Zm),
le terme ¢; qui peut étre égale & 1 ou 0 apparait, mais il sera pour nous d’aucune
importance puisque du point de vue de notre métrigue M, ce terme est sans
influence.

Lemme 18. Soit f une fonction construite & partir d’une fonction quadratique
Q dont on a perturbé par un processus aléatoire, une fraction % — ¢ de ses enlrées
(canal binaire symétrique). Alors on a

A(Dz.(f),Dzl(Q)) ‘2]': 26 i€ [1, . ,TI'L}.

Preuve : Par hypothése on sait que A(f,Q) < 1 — . Cela peut encore s’écrire

NJII—‘

Problf(s) = Q(s)] 2
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Notons z = (z1,. .. ,Zm), alors 'événement {D.,(f){r) = D.,(Q)(z)} est égal &
I'union des deux événements:

{f(@:=1) = Qz: = N} N {f(z: = 0) = Q(z: = 0)}}

U
{f(z: =1) # Qz: = N} {f(z: = 0) # Qz: = 0)}} .

Comme, par hypothése, on est dans les conditions du canal binaire symétrique,
les événements {{f(z; = 1) = Q(z: = 1)} et {f(z; = 0) = Q(z: = 0)} sont
indépendants et comme la répartition des erreurs est uniformément distribuée,

on a
Prob|f(z) = Q(z)] = ze%ffa’liy[f (z) = Q(z)],

zecFg

ol y = 0 ou 1. Le raisonnement est identique pour les deux événements {{f(z; =
1) # Q(z; = 1)} et {f(z; =0) # Q(z; = 0)}. On en déduit donc que

2 2
ProblD. (1)) = Da@@) 2 (3+¢) +(3-¢)
et finalement .
A(D:,(f),D=(@Q) < 5 - 2¢2, i€ [1,...,m]
0

Lemme 19. Reprenons les notations précédentes. Soit f une fonction construite &
partir d’une fonction quadratique @ dont on a perturbé par un processus aléatoire,
une fraction 3 — ¢ de ses entrées (canal binaire symétrique). Alors on o

M(Doi(f = Q) Lz, 3m) < 5 = 2% i € [L,...;m]

Preuve : C’est la conséquence immédiate de la formule 6.5 et du lemme 18,
O

Remarque 17. Dans le canal adversaire, le lemme précédent n’est plus vrai, on
peut rencontrer des fonctions f telles que

A(f,RMIzm]) = 5 —

et
M(D.,(f),RM(Lm]) > % — 2

En particulier, celte constatation rend le probléme du décodage particuliérement
difficile dans le canal adversaire.
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L’algorithme que I'on va présenter, fonctionne en deux grandes étapes. La
premiére grande étape consistera 4 déterminer la partie purement quadratique
des meilleurs approximations quadratiques de la fonction f que 'on considére.
La deuxiéme étape consistera & déterminer la partie linéaire des meilleurs ap-
proximations quadratiques de cette fonction f. Tout d’abord, rappelons quelques
résultats qui vont nous permettre de justifier la complexité de cet algorithme.

On va résumer les travaux récents de Tor Helleseth, Torleiv Klove, et Vladimir
1. Levenshtein {28]. Ces travaux permettent d’affirmer que la probabilité d’obtenir
plus d’une solution Q satisfaisant A(f,Q) < 3 — € tend vers 0 lorsque le nombre
de variables m tend vers 'infini.

Notons Bo(t) I’ensemble des erreurs corrigibles de poids ¢ pour un code linéaire
C de paramétres [n,k,d], c’est & dire 'ensemble des erreurs E pour lesquelles le
seul mot a du code C considéré qui vérifie A(a,c + E) £ t/n pour tout ¢ € C
fixé est c. Notons alors Rc(t) = |Bc()l/(3), t € [0,...,n] la fraction d’erreurs
corrigibles parmi toutes les erreurs. Le code de Reed-Muller d’ordre 7 a pour
paramétres {n.k = 1+m+... + (¥),d = 2™~7]. Le poids ¢t de notre erreur est
noté n(1/2 — €). On a alors (cf. théoréme 28 chapitre 6 {28]):

1-Re(|n(1/2-€)) 3 %\/@e_ﬂg

En particulier pour le Reed-Muller d’ordre 2, on a la formule

- o (n(1/2 - 9)) 5 2y /Ee¥

Tout ceci montre que, si ’on considére un nombre suffisant de variables m, avec
¢ fixé, tel que, n = O(c~%) a llissue de notre décodage, il ne restera qu'une
seule solution 4 notre probléme. Ceci implique aussi que si l’'on applique notre
algorithme adaptatif de reconstruction & la fonction D.,(f — @Q:), en prenant soin
de choisir les paramétres en fonction du canal binaire symétrique, et un nombre
de variables m tel que n = O(¢™*)), alors il ne résultera qu’une seule fonction
affine quelque soit ’entier i € [1,...,m] choisi.

Détermination de la partie quadratique

Rappelons que I'on a appelé Quad la partie purement quadratique d’une fonc-
tion quadratique Q qui vérifie A(f,Q) < 7 — e. Rappelons que I'on a appelé
"Reconstruct-linear-fast” notre algorithme adaptatif rapide de reconstruction pour
les codes de Reed-Muller d’ordre un de la figure 6.9. Appliquons le 4 la fonction

D, (f). On obtient alors une fonction linéaire

Li(zg,...,2m) = cg)mz + ...+ cﬁ)mm.
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Maintenant on peut itérer le procédé avec la fonction D, (f — @1}, on obtiendra

alors
Lo(z3,...,Zm) = c?)xg +... +cPz,.

Puis a la derniére étape, on appliquera le programme “Reconstruct-linear-fast” a

la fonction

Dy i (f = Q1)

On a ainsi déterminé la partie purement quadratique d’une fonction quadratique
Q qui vérifie A(f,Q) < 7 —e. On a représenté qui effectuera cette reconstruction

a la la figure 6.10.

Quad—part(f,e,m,c,u)
M := {}; (c’est une liste de fonctions linéaires).
@ := {}; (c’est une liste de fonctions quadratiques).
L := {0}; (c’est une liste de fonctions quadratiques).
T := {}; (c’est une liste de fonctions quadratiques).
pour i de 1 4 m — 1 faire
{
T:={}
pour v de 1 a card(L) faire
{
M := Reconstruct-linear-fast(D.,(f — L[v]),2¢2,m — i,c,u)
Q=)
pour j de 1 & card(M) faire
Q[j] := L{v] + z: - Mlj);
T=Tu@,
}
L=T,
}
retourner L;

1

FIG. 6.10 - Reconstruction de la partie quadratigue
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Détermination de la partie linéaire

On suppose maintenant que J’'on a déja reconstruit les parties purement qua-
dratiques Quad des fonctions quadratiques Q qui satisfont A(f,Q) < 3«
Alors on obtient aisément la partie purement linéaire en appliquant le programme
"Reconstruct-linear-fast” sur les fonctions

flz1y- - Zm) — Quad(zy, ... ,Tm).

L’algorithme finale de reconstruction est représenté a la figure 6.11

Reconstruct-quadratic( f,e,m,u,c)

@ := {}; (c’est une liste de fonctions purement quadratiques).
L:={}; (c’est une liste de fonctions quadratiques).

M :={}; (cest une liste de fonctions linéaires).

T :={}; (cest une liste de fonctions quadratiques).

Q = Quad-part(f,e,m,c,u);

pour i de 1 & card(Q) faire

{
M := Reconstruct-linear(f — Q[i],e,m,c,u);
T:=]]
pour j de 1 & card(M) faire

{
} T(j] == Q[i] + M[j];

L=LUT,;
}

retourner L;

FI1G. 6.11 — Algorithme de reconstruction quadratique

Théoréme 38. Soient f : Fj* — Fy tel que A(f,RM[2,m]) < } — €. Supposons
que la fonction f est équivalente & une fonction quadratique dont on aureit per-
turbé aléatoirement une fraction d’au plus % — € de ses images par un Processus
aléatoire. Supposons de plus que le nombre de variables soit si grand, qu’dl n'y



6.4 EXTENSION AUX REED-MULLER D’ORDRE SUPERIEUR 133

ait qu’une seule fonction quadratique Q@ qui vérifie A(f,Q) < 1/2 — ¢ et tel qu’il
n’y ait qu'une seule fonction affine C qui vérifie A(D,.(f),C) < 1/2 — 2¢® pour
tout i € [1,...,m}, ¢’est-d-dire 2™ = O(e™4). Alors le probléme de reconstruction &
clairs choisis dans le canal binaire symétrique peut élre résolu avec une complezité

de l'ordre de
(((u + 10g(2m2))m3)
o et

opérations binaires et avec une probabilité d’échec inférieure a 27 en utilisant
notre algorithme adaplatif de reconstruction gquadratique 6.11.

Preuve : Le fait qu'il n'y ait qu'une seule fonction linéaire C telle que
A(Dz,(f),C) < § — € pour tout i € [1,...,m] est justifié par le théoréme 28 du
chapitre 6. L'évaluation d’une fonction quadratique & m variables cotite O{m?)
Donc d’aprés le théoréme 36 du chapitre 6 le cofit de la reconstruction de la partie
quadratique est de 'ordre de

o ((U'+ loggmz))ms) ,

avec une probabilité d’échec inférieure 4 27*. Une fois la partie quadratique re-
construite, il reste 4 déterminer le cotit de la partie linéaire. Une fonction qua-
dratique comportant m variables peut étre évaluée en O(m?) opérations binaires,
donc la reconstruction de la partie affine a un cotit de 'ordre de

o ((u + 10g6(22m))m3) ,

avec un probabilité d’échec inférieure 4 2~*. Donc finalement ce probléme de
reconstruction peut étre résolu en

o ((u + loggmz))m3) ,

avec une probabilité d’échec inférieure a4 27%. 0

Remarque 18. La fonction “Reconstruct-quadratic” de la figure 6.9 prend en
argument les paramétres e,u,c, de méme que la fonction "Reconstruct-linear-fast”
de la figure 6.9. Ceci vient du fait que pour effectuer un échantillonnage, il faut
se donner une probabilité (ici: 1/2 + €), ’écart-type de l’erreur (¢/c avec ¢ > 1),
et une probabilité de succés. La taille de I’échantillon dépend alors de ces trois
quantités

6.4.4 Quelques résultats expérimentaux

On a expérimentalement testé cet algorithme de reconstruction quadratique
dans trois contextes différents. Dans le premier contexte on s’est placé dans les
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conditions du canal binaire symétrique, avec un grand nombre de variables, par
exemple 64. Dans le deuxiéme contexte on considére toujours le canal binaire
symétrique, mais avec peu de variables, c'est-a-dire moins de 11 variables. Enfin
dans le troisiéme contexte on a considéré le canal adversaire.

Un grand nombre de variables dans le canal binaire symétrique
On a construit une fonction:
f: }Fg‘ — Iy
qui coincide avec la fonction quadratique Q : F3' — F3, telle que
Q(zy, ... Tea) = Tr + 215 + TaT1s + T11T19 + T12Te3 + Ta5Taq + T33Ta0 + T10T62

sur une fraction ;1.-+e de ces entrées. Les images de cette fonction ont été perturbé
par un processus aléatoire. On a implémenté cette fonction d’une telle maniére
que l'on peut faire varier le paramétre e. A chaque fois, pour les paramétres que
I'on a considérés, la taille de la liste au cours de algorithme est toujours restée
égale 3 un. Un PC 4 1.5 GHz a été utilisé. On a donc représenté le temps de
calcul en secondes en fonction de ¢:

€ 045041035103 71025|0.2] 0.1
temps | 7 | 16 | 97 | 118 | 565 | 928 | 52624

Un petit nombre de variables dans le canal binaire symétrique
On a construit une fonction:
f: Féo — [y
qui coincide avec la fonction quadratique Q : F3* — F, telle que
Q(z1, .. . ,T10) = Tr + T1 + T3T1 + T10Tg + T2T6 + T4T10

sur une fraction % + ¢ de ces entrées. Les images de cette fonction ont été per-
turbées par un processus aléatoire. On a implémenté cette fonction d’une telle
maniére que I’on peut faire varier le paramétre e. Notre algorithme de reconstruc-
tion quadratique ne nécessite plus maintenant d’échantillonnage, pour obtenir les
approximations de D.,(f) on a simplement utilisé des transformées de Fourier
rapides. La complexité de notre algorithme dans ce cas est de 1'ordre de

O(m - 22™).

Dans ce cas I'algorithme que I’on propose n’est efficace que pour des valeurs de ¢
supérieures & 0.2, ce qui correspond & moins de 30 pourcent de bruit. On a donc
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~ représenté le temps en secondes en fonction du nombre de décodages que I'on
effectue pour e = 0.2:

Nombre de décodages | 40 | 50 | 80 | 100 ; 200 | 400 | 1060
temps 01124 2 4 8 16

Pour des valeurs de € plus petites, la liste des candidats s’accroit de maniére
dramatique lors du décodage. Notre algorithme est alors sans intérét, puisque le
temps de calcul est trop long. Nous allons donner un exemple pour € = 0.17. On
a représenté la taille de la liste au cours des m = 10 étapes de notre algorithme:

Etape de ’algo. | Nombre de candidats
1 1
2
6
42
168
504
1512
6048
12096
15

O] 0o 3| D o] | O] O

o
<

Ce calcul a mis 315 secondes. Donc ce type d’algorithme reste assez limité pour
ces paramétres (paramétres qui sont utilisés dans les télécommunications).

Le canal adversaire

Dans ce type de canal, on a construit une fonction f de la maniére suivante.
On considére la fonction quadratique

Q(z1,....T10) = T7 + Z15 + T3Z13 + T11T10 + T12T63 + T2sTad + Ta3Tgo + Tr0Ts2-

Cette fonction prend en entrée des éléments de F5' qui sont en bijection avec
’ensemble des entiers compris entre 0 et 2% — 1. Alors on définit f comme:

QY +1 siz>(2%-1)x(L+e).

Par construction, on a A(f,Q) < i — e. Cependant notre algorithme n’a pas pu
reconstruire la forme quadratique @ pour des valeurs de ¢ plus petites que 0.25.
Le probléme rencontré est le suivant : pour plusieurs valeurs de ¢ € [1,....m| on a
obtenu

M(D..(f),RM[1,m]) > % —e
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Donc voici un phénoméne qui peut faire échouer notre algorithme. Un deuxiéme
phénomeéne est celui rencontré dans le cas d'un petit nombre de variables, la liste
peut s’accroitre de telle sorte que le temps de calcul ne soit plus raisonnable. Par
exemple, on peut construire la fonction f : F2™ — F, définie par

flza,. .. Tom) = T1T2 + T3ZTg + T5T6 + - . . + Toam—1Tm-

Maintenant on veut trouver toutes les fonctions quadratiques g : F&™ — T,
telles que A(f,g) < 1 — € avec e = 0.25. 1l est facile de vérifier que

1
Alz1z2,14) = 57 €

donc si

g(zy,. .., Tam) = T1 + T3Z4 + Z5T6 + - . . + Tom-1T2m,
on a bien A(f,g) £  — e. On peut construire de cette maniére au moins 2m
fonctions quadratiques ¢ telles que:

g(T1,. ..\ Tom) =T1Te + ... + Ti1Ticg + Ti + Tiv1Tig2 + - - - + Tome1Zom.

Donc, 4 € = 0.25 fixé on peut construire une fonction f telle que A(f,RM[2,m]) =
-21'—6, et telle qu'il existe une liste de taille au moins 2m, de fonctions quadratiques
qui sont 4 une distance inférieure & %— ¢. Dans ce cas, il n’est pas possible d’avoir
un algorithme qui ferait du décodage par liste avec une complexité polynomiale
en 1/e.

Conclusion

Les conditions d’utilisation d'un tel algorithme sont beaucoup plus limitées
que ’algorithme de reconstruction linéaire. Cependant, si le coté adversaire n’est
pas trop redoutable, et si le nombre de variable est suffisant, cet algorithme peut
donner de trés bon résultats.
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6.5 Algorithme de décodage non adaptatif

Cette section résulte d’un travail en collaboration avec Gregory Kabatianski.
On a jusqu’ici étudié des algorithmes adaptatifs pour répondre au probléme de
reconstruction. Dans le cas de la recherche des meilleurs approximations affines
d’une fonction f, cela signifie que 'on pose des questions & la fonction f (par
exemple ses valeurs en certains points) et en fonction des réponses on va prendre
des décisions. Ce type d’algorithme implique que 'on travaille 4 clairs choisis.
Mais on aimerait résoudre ce probléme & clairs connus. C’est-a-dire que I'on se
donne un échantillon aléatoire d’entrées-sorties de la fonction f, et en fonction
de cet échantillon on aimerait retrouver les fonctions affines ayant la plus grande
coincidence avec f sur 'ensemble de ses entrées.

6.5.1 Une idée d’algorithme

On considére toujours une fonction booléenne f : F3* — F; telle que
A(fRM[L,m]) < % e

Notre idée est naturelle, on aimerait utiliser les mémes algorithmes que dans la
section 3 du chapitre 6. Simplement, on aimerait borner la taille minimum de
’échantillon nécessaire au décodage. Cette idée fut d’abord développée par T.
Johansson et F. Jonsson |7] dans le canal binaire symétrique. On va, nous aussi
analyser le probléme dans le canal binaire symétrique. L’idée de T. Johansson
et F. J6nsson [7] est de prendre autant d’entrées-sorties qu’il est nécessaire pour
retrouver les entrées choisies d’un algorithme de reconstruction adaptatif tel que
ceux qui figure dans e chapitre 6. T. Johansson et F. Jonsson ont montré que
la complexité de cette méthode est exponentielle en 1/e. On a montré dans le
chapitre 6, que pour les paramétres, que 1'on considére (¢), il faut connaitre au
moins 1/e? entrée-sorties de la forme

(7.3) € Fy x F3*™,

avec 3 fixé, pour pouvoir effectuer la i-iéme étape de ’algorithme adaptatif de
reconstruction linéaire du chapitre 6. Notre idée est de prendre un échantillon
aléatoire de taille poly(1/€), et de trouver un isomorphisme d’espace vectoriel ¢
tel qu’il existe au moins ¢~? éléments (7,,3) de F7' satisfaisant

$(z:) = (Fu,3), t € [1,...e72).
L’algorithme suggéré fonctionne alors de la maniére suivante:

On garde les m étapes de 'algorithme 6.7. Supposons que l'on est & la i-iéme
étape. On tire alors aléatoirement poly(1/e?) éléments de F*, puis on détermine
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un isomorphisme ¢ tel que pour au moins €2 éléments parmi ceux que l'on a
tiré, on ait la relation:

d(z:) = (7.,5), t €11,...,677

pour § fixé, on peut alors déterminer la meilleure approximation affine de la
fonction fo¢~1(z,5) de la méme maniére que pour P'algorithme 6.7. Par inversion
de I'isomorphisme ¢ on obtiendra alors une relation linéaire entre les coefficients
de la meilleure approximation affine de f. En répétant cette opération O{m) fois,
on obtient un systéme d’équation de rang 1 a résoudre et on en déduit la meilleure
approximation affine de f.

6.5.2 Une impasse

On va reprendre les notations utilisés dans le chapitre 6. On va montrer dans
cette section que de maniére générale, ces transformations linéaires bijectives
ne permettent pas d’obtenir un algorithme polyndmial en le logarithme de la
longueur du code de Reed-Muller, c’est-a-dire m avec n = 2™. On va par exemple
montrer que si log,(e~2) = m/2, alors 'algorithme suggéré est exponentiel en m.
Rappelons qu’a la i-iéme étape de notre algorithme adaptatif de reconstruction
linéaire du chapitre 6, il faut évaluer la quantité

M(f(x1,... JTiy8),01%1 + ... + C,'.‘l?,;), 5€ Fg‘_i.

Pour un paramétre ¢ fixé il faut donc évaluer f en O(poly(m)) entrées de la
forme (r,3),t € [1,...,1/€?], ot § est fixé. Ces éléments forment un sous espace de
dimension i. Notons A; I’ensemble des sous-espaces vectoriels de F3* de dimension
i. Notons X ’échantillon d’éléments de FJ* que I'on va tirer aléatoirement. On
supposera que

r = |X| = poly(m) > m,
Alors on va s’intéresser a la quantité

7:(X) = max | X N A;}.

On peut majorer la quantité |A4;}:

(2m—1)@m-2)... (2" - 2" (2m)
(2-1)(2-1-1)...(2-1) ~28x2-1..., x22x1

|As| =
d’oit L
14| < 2i(m=3),
Lemme 20. Soit L un sous espace-vectoriel de F3' de dimension i. Alors
i

2 i—-m
l:é'lg?b[aeL]—E,;—2 .



6.5. ALGORITHME DE DECODAGE NON ADAPTATIF 139

Lemme 21. Soit L un sous espace-vectoriel de Fy: de dimension i. Notons o =
2™ et T un entier. Alors on a:

T
Prob [[XNL|>T] < (-“3—;’,—3) .

Xe(FF)
Preuve : Ona
[z . T
Prob [ XNL|>T]= oA(l—a) i< T
JProb [|XNL|>T] ;(z) (1-a) _:z:(T)a
d’ou le lemme. O

Corollaire 1. Posons ¢ = m*, T = m!** et i = m/2. Avec les notations

précédentes
mite

: < 9% (3-m*) (pu—1-n
Prob [n(X)>T]<2 (em*=*)

Preuve : Si L désigne un sous espace de dimension ¢ de F3', on a

, <
xsz%t)): [R(X)>T) < Xf;{%l;: [[XNL|>T)]x Ea’g%b e € L],

donc d’aprés le lemme précédent

_ i(m=4) 5 (Z2€)"
Bigh 0> <2 ()

On vient donc dans le corollaire précédent d’exhiber un exemple ot

1 _ 24p
tog ( Prob [n(X) > T]) =O(m™),
Xe(FT)=

donc la méthode qui consisterait a effectuer des transformations bijectives sur les
entrées de la fonction f que ’on considére ne permet pas d’obtenir un algorithme
polynémial en le nombre de variables m pour tout e.



140 CHAPITRE 6. TEST ET RECONSTRUCTION MULTIVARIES

6.6 Application a la cryptanalyse du DES

Cette partie a été réalisée en collaboration avec Eric Filiol. Dans cette partie,
nous allons utiliser les algorithmes de reconstruction de polynémes multivariés
que l'on a développés jusqu'a présent pour tenter de faire une analyse cryptogra-
phique du DES. On a repris les Travaux de Matsui [35]. Dans le chapitre 2 on a
complétement décrit le DES. Dans le chapitre 3, on a donné une description des
attaques de Matsui, et notamment sa recherche d’expressions linéaires.

6.6.1 Quelques notations

Rappelons que le DES peut étre assimilé & une fonction du type
Des : F3® — ]F'g4

C’est-a-dire que c’est une fonction qui prend en entrée 64 premiers bits que 1’on
appelle le clair qui se décompose elle-méme en 2 blocs de 32 bits notés habituel-
lement (Lp,Rp), ot L signifie “left” et R “right”, le 0 correspond au tour numéro
0. Le bloc des 64 autres bits qui suivent correspondent & la clef et est noté K. La
clef du DES ne comporte que 56 bits, en fait parmi les 64 bits de clefs qui sont
pris en entrée, 8 bits n’interviennent pas. La sortie est composée de 64 bits qui se
décompose en 2 blocs de 32 bits notés habituellement (L., R;) s'il s’agit du DES
a t tours. Ce couple est généralement appelé chiffré. Pour résumer, on a pour le
DES a t tours
DESE(LU!RO!K) = (LhRi)

On conservera les notations utilisées précédemment lorsque 1’on parlera de déco-
dage et de distance.

6.6.2 Les objectifs

On aimerait obtenir des relations linéaires entre le clair, le chiffré et la clef du
type

32 32 64 32 32
S Lol + Y BiRolil + 3 kK[ = > MLl + > mBi[i),

i=1 i=1 i=1 =1 i=1

avec o,k A, € {0,1} et qui sont réalisées avec une probabilité § = % + €.
Notre idée est donc d’utiliser notre algorithme de reconstruction linéaire, voire
quadratique, afin de trouver plus d’équations que celle que 1’'on connait déja qui
sont dues & Matsui. On espére entre autres que les biais que I’on va obtenir sont
meilleurs que Ies biais des équations de Matsui. Par construction, le couple {L;,R;)
dépend du triplet (Lo,Ro,K) donc on ne pourra pas appliquer directement notre
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algorithme de reconstruction linéaire & la fonction booléenne g : F}*! — F,
définie par

g(.Ro,LQ,K,Rg,Lt[:l], e ,Lt[l - 1],Lt[l + 1], e ,L¢[32]) = Lt[l], { e [1,,32]

Ceci car notre algorithme est un algorithme & clairs choisis, de plus on a montré
dans la section précédente que des transformations simple ne permettaient pas de
transformer notre algorithme en algorithme & clairs connus. I faut donc se donner
un ensemble de ); et y; fixés & I'avance. On appliquera ensuite nos algorithmes a
la fonction f : Fi® — F, définie par

32 32
F(RoLo.K) = D MLefi] + ) plelil,

i=]1 f=]1

avec A,u; € {0,1}.

6.6.3 Notre stratégie

On rappelle qu’obtenir une équation linéaire du type précédent sur 16 tours
permet d’obtenir immédiatement une combinaison linéaire de certain bits de clef.
Si 'on obtient suffisamment d’équations on peut en déduire plusieurs combinai-
sons linéaires de bits de clef et on peut espérer ainsi obtenir la totalité des 56 bits
de clef. Comme nous ’avons dit, nous n’avons pas de moyens algorithmiques qui
nous permettraient de choisir la meilleure combinaison linéaire

32 32
S ML) + ) Rl

i=1 i=1

pour ¢ tours. On sait simplement grice aux travaux de Matsui calculer cette
meilleure combinaison linéaire au premier tour. On va donc pour les premiers
tours utiliser les mémes combinaisons linéaires que Matsui. Puis si I’on obtient
différentes approximations linéaires, on pourra alors les considérer comme des
combinaisons linéaires potentielles pour le DES a plusieurs tours. On a fait ceci
car on a pas vraiment de méthodes qui permettent de trouver les meilleurs sorties
pour le DES & ¢ tours. Enfin, on pourra éventuellement utiliser des approxima-
tions quadratiques dans ’espoir d’obtenir des biais statistiques plus importants
que ceux obtenus par Matsui. On a représenté dans les tableaux suivants les ap-
proximations linéaires que I'on a obtenues, ainsi que diverses informations comme
le temps de calcul en secondes. On a, & chaque fois, retrouvé Péquation de Mat-
sui. On a mis le symbole (*) lorsqu’il s’agissait de I’équation de Matsui. Il faut
enfin noter, qu’expérimentalement, on a pu obtenir un plus grand nombre d’équa-
tions qu’il ne figure dans les tableaux qui suivent, on s’est contenté de présenter
Péchantillon des solutions les plus proches. Bien sir notre algorithme ne permet
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pas d’obtenir des équations linéaires directement sur 14, 15 ou 16 tours car le
nombre d’opérations & effectuer serait trop grand (> 2% opérations binaires). On
essaie donc de trouver des relations linéaires sur plusieurs tours que ’on puisse
chainer, du type:

S ouloli] + > BiRolil + Y kK[l = 3 MLifi) + Y R,

i=1 i=] i=1 i=1 i=1

pour t tours et pour ¢’ — ¢ tours:

S Ll + 3 ARl + Y KK = > XLel) + D piReli)

i=] i=] i=] i=1 =1

Ces deux équations donnent donc I’équation sur ¢ tours:

32 az 64 32 32
S auloli] + Y BiRold] + D (ki + K)K[] = > MLolil + Y piRelil.

i=1 i=] i=1 i=1 i=1

Evidemment cette opération n’est pas sans conséquences sur les biais:

Lemme 22. (piling-up lemma) [34]. Soient X; (1 < i < 5) des variables aléa-
toires indépendantes égales i 0 avec probabilité p; et égalent & 1 avec probabilité
1 — p;. Alors la probabilité que X, +... + X, =0 mod 2 est

}_+23-1fI( _l)
2 UA\R™3)"

Dans la pratique on remarquera que ’hypothése “variables indépendantes” est
un peu exagérée, mais cette méthode donne tout de méme une idée assez réaliste
des biais que I’on peut trouver en chainant de telles équations linéaires. Dans la
suite comme les bits de clef sont pour nous des variables, on a a représenté 1’ap-
proximation affine S, a; Lofi]+ L02, BiRoli] + 3 ey k:K|i] par une combinaison
linéaire des T;, ¢ € [1,...,128]. De méme on a représenté TR AL+ T2, mReli]

par une combinaison linéaire des z;, ¢ € ,...,.64].
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Le DES a 1 tour

Combinaison linéaire de sortie: =3 + zg + T14 + T35 (sortie de Matsui).

€ Equations obtenues temps

0.187 | 216 + Too + Tas + Tag + Te + Ts7 + Tsg + T101
0

0.311 (*) zy7 + Tas + Ta0 + Tag + Ts7 + To2
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Combinaison linéaire de sortie: ) + g + &4 + 25 + g + T34 + Tos + T32-

€

Equations obtenues

temps

0.1249

0.1252

0.1564

0.1874

0.1248

0.1562

0.1562

Z4+ T+ Tg+ Trg + Tos + Tz2 + Tao + Tog + Tna

Ty + Tg + T14 + Tos + Taz + Tge + Tey + Tes + Tz

To+Zg+ Xg+ Tiqa + Tos + Tag + Tog + T + T124

T3+ Zg+ T14 + Tos + Tyg + T74 + Ta1 + Tos + T124
To+ 23+ T4+ T+ g+ T1g + Tos + Te9 + T74 + T113 + T124

T3+ Tqg+ Ts+ Tz + Tig + Tos + Tag + T74 + Zos + T113 + T124

T3+ Ty + T+ Tg+ T14 + Tos + Tag + T4 + Tog + 113 + T124

Combinaison linéaire de sortie: xs.

€

Equations obtenues

temps |

0,218

0.219

Ty +Ts+T7+ T+ T+ Ty + Tz + Tz + Tor + Ti0s + T11

Ta+ 7+ 2g+ T34 + T3 + Tgz + Tg7

Combinaison linéaire de sortie: ;.

€ Equations obtenues temps

0.187 T+ Ta+ x4+ Ty 1+ Tez + Ty1 + Lo

0.218 | z; + 23 + 24 + T5 + T3z + Xz + T74 + Te1 + Tos
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Combinaison linéaire de sortie: zg + 14 + Z25.

€ Equations obtenues temps
0.124 Ti7 + Tao + Tag + Ts7 + To2
0.124 T16 + Tog + T4g + T4 + Ts57 + Tse + T101
0.125 Zi7 + Top + Tgo + T4e + Tsr + Toz + T101

0.093 | 116 + Z17 + T19 + Tag + ZT4e -+ Ts7 + Tes + Tse + Loz + T103

0
0.125 Ty7 + T19 + To1 + Tao + Ty + Ts7 + Tes + Loz + Z118
0.124 Tig + T17 + T19 + Tao + Zag + Ts7 + T + Toz + 118
0.156 Zyg + T19 + Tg0 + Tag + Ts7 + Z103 + Tr1s

0.156 Z18 + T19 + To1 + Tap + Tae + Ts7 + Teg + T103 + Tuis

Combinaison linéaire de sortie: x17 + T3s + T34 + Z3g + Ta7 + T40 + T4e + T57 + To4-

€ Equations obtenues temps
0.156 | z3 + x4 + =5 + Ts + T14 + Tos + Tag + T74 + Tog + T113 + T124
0124 | 22+ 23+ 24+ 25 + Tz + T14 + Tas + Tge + T7a + T11s + T124
0.187 T3+ Tg+ T1q + Tos + Tag + T74 + T1 + Tos + T124
0.156 Ty + T3 + Tg + T14 + Tos + Ta9 + Teq + Ta1 + T1q
0.093 To + Xz + Tg + T14 + Tos + Tag + T49 + Tar + T124
0.125 Z1 + Tg + Zia + Tos + T2 + Zag + Tay + Tog + Tus ’
0.125 T4 + Ts + T14 + Tos + Tag + Tae + Tos + T113
0.093 Ty + T4 + Ts + T14 + Tos + Tag + Tgg + Ty + Tog
0.093 Zg -+ Tiq + Ta5 + T3z + Teg + Ta1 + Tos
0.093 Ty + Ty + T14 + Tos + Tan + Tsg + Tos

Pour le premier tour ’équation de Matsui posséde le meilleur biais, et ce biais
est sans surprise celui qui figure dans I'article de Matsui [34].
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Le DES 34 2 tours

Combinaison linéaire de sortie: zg 4+ T14 + Z2s.

€ Equations obtenues temps
0.041 I+ T+ 27+ To+ Tyq -+ Tos + Tsp + Tee + T73+
Zg3 <+ Tos + ZTio6 + T121

0.038 I, + T3+ Ta + T+ g + T4 + Tos + T3z + Teot+
T74 + Tg1 + Tesa + T124

0.046 | £, + 25 + T3 + T4 + Ts + Ts + T14 + Tas + Taz + Tye+ 6
Trq + Ter + Teg + Tog + T124

0.031 Iy + 23+ Tg + 14 + Tos + Ta2 + Tao+
ZTrg + Tzq + T113 + Ti24

0.039 T+ To+ T3+ Ts+ Ty + Tos + Tag + Tag + Ty
Tsq + Tog + T113 + T124

Combinaison linéaire de sortie: T4 + Z46 + Zs7.

€ Equations obtenues temps
0.124 T17 + Ta0 + Tge + Ts7 + Tz
0.124 T16 + Tao + Zgo + Tas + Ts7 + T + Ti01
0.125 Zi7 + Tao + Teo + Tye + Ts7 + To2 + T1:1
0.125 | z17 + 19 + T3 + Tgo + Tge + Ts7 + Tes + Toz + T118 0

0.124 | 716 + 317 + T10 + Tao + T4 + Ts7 + Teg + Toz + T118
0.155 T1s + Z19 + Teo + Tag + Tsr + T103 + T11s

0.155 | z18 + T10 + To; + T40 + Tae + Ts7 + Teg -+ Tr03 + Ti1s

Combinaison linéaire de sortie: x17 + 233 + T34 + T3s + T37 + Teo + Tas + T57 + Tea.

€ “Equations obtenues temps
0.117 T35 + Tao + Zas + Ts7 + Tes + T13 + Too + Taz+
T105 + Z1io7 + T116

0.07 | zy6 + T17 + T2 + T35 + Teo + T4s + Ts7 + Tee + T73+
Zge + Too + X301 + T105 + T107 + T1u1e
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Combinaison linéaire de sortie: x17 + T35 + Z40 + T4g + Ts7.

€ Equations obtenues temps
0.01 T4+ T7+ T+ T12 + T15 + T1e + T3z + T3q + Tas-+
Ty + T4 + Ts7 + T73 + T34 + Tga + Too + Tor+
Tg2 + To7 + T103 + T107

0.011 Ta+ X7 +28+T10+ X33+ X1y + T3z + Tyg + Tas+
T40 + Tag 4+ Ts7 + Tes + T7z + Ty + Top + Toa+
g7 + Z100 + T103 + Z107

0.013 T17 + Tig + T1g + To1 + Tog + Tog + Tog + To7 + Tos+
Tog + Tao + Tyg + Ts7 + Tog + Tog + Tes + T79 + Tes+
Zgs + Tio2 + Z103 + T116 + T118 + T125 + 127

0.013 | z17 + Tis + T19 + T4 + Tas + Tog + To7 + Tog + T29 + Teo+
T4 + Ts7 + Tes + Tee + T70 + Tog + Zgs -+ Tioz + Tio3+
Ti116 + T118 + Tios + T1gv

0.011 | zy7 + z18 + T1g + To1 + Tog + Tog + Tor + Tos + Tog + Typ+
Zq6 + Ts7 + Tes + Tee + Tes + 7o + Tag + T102 + ZT103+
T116 + T1s + Ti2s + Tiz7

0.011 Z17 + T18 -+ T19 + T4 + Tag + To7 + Tog + To9 + Taot+
Xy + Tyt -+ Ted + Tee + Trg + Ty + T1o2 + T103 1+
T116 + T + Tizs + T127

0.01 17 + T1s + Tio + Toy + Tog + Tar + Tog + Tog + Tyt
T4 + Ts7 + Lea + Teg + Tes + T70 -+ Tag + 103+
Z1e + T118 + T125 + T197

0.01 Ty7 + T18 + Zy9 + Toy + Zosg + Tag + Tao+
T46 + Tx7 -+ Tgy + Tee + T7o + g + T103+
T116 + Z118 + T12s + T127

0.01 Top + Tog + Tos + L9g + To7 + Tog + Tog + a0+
Tag + Ty + Teq + Tas + T7g + XTas + Tas + Too + T101 + Tr0e+
Z116 + T125 + T127

0.01 T16 + T17 + Top + Tog -+ Tos + Tog + Tor + Tog + Tog + Zgo+
Ty6 + Ts7 + Tea + Tes + 79 + Tag + Tas + Tee + Tio1 + Tro2+
Ti16 + T195 + T127
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Pour le DES & deux tours, il n’ y a pas vraiment de surprises, les biais ont en
général diminué par rapport au premier tour. On note note qu'en général la liste
des fonctions qui approximent une sortie du DES est de taille assez importante.

Le DES a 3 tours

Combinaison linéaire de sortie: z3 + T + T14 + T2s5 + T4 (sortie de Matsui).

€ Equations obtenues temps
0.117 | T16 + Top + T35 + Tao + Tag + Ts7 + Teg 4+ Tss + T101
2
0.195 (*) Z17 + Tas + Tao + T4 + Ts57 + Tes + Loz
Combinaison linéaire de sortie: g + Z3g + Tag + Tao-
€ Equations obtenues temps
0.095 Tg4+ Ty + Tg -+ T3y + Teg + Lo7 + T114 + T124
0.095 T4+ T + T7 + Tg + L9 + Tag + Tgg + To7 + Tio6+
T114 + Z121 + T124 3
0.068 | z4 + x5 + T + Tg + To + Tas + Tes + T73 + Tz + Tor+
Z108 + Z114 + T121 + T124

Combinaison linéaire de sortie: z,7 + Tas + Tao + T + Zs7.

€ Equations obtenues temps
0,008 | zg + T14 + Tos + Tgg -+ T100 36
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Combinaison linéaire de sortie: 3 + Ts + T14 + T2s.

€ Equations obtenues temps
0.0063 | To4 + 5 + Tog + To7 + Tog + Tag -+ Tgo + Tae + Ts7 + Tea+
Tge + Tes + Trg + Tsg + Tgs + Toz + Z102 + T116 + T125 + T1o7

0.0068 | =4 + 25 + T7 + 23 + Tg -+ T12 + T13 + T14 + T16 + T17 + Taz+
Tag + Tag + Tao + Tae + Ts7 + Tes + Tes + T73 + T7q + Tgzt+
ZTgo + Te2 + Tgr + T100 + Z103 + T105 + T106 + Ti07 + T121

0.0063 | z17 + T18 + T10 + T4o + Tae + Ts7 + Tes + Z103 + T116 + T118

0.0068 T4+ T7+Zg+ T12 + Tis + T16 + T3z + T3g + Tas+ 221
T4 ~+ Tag + Ts7 + Tes + 73 + T74 + Tez + Too + Te1 + Togo+
g7 + T103 + Ti07

0.0068 | z17 + 18 + T1g + 24 + Tos + To7 + Tos + Tog + g0 + Tae+
ZIy7 + Tesa + Teg + Tes + T7g + Tgg + T102 + T103 + T116+
ZTi1s + T12s + Tiov

0.0078 | z17 + Z18 + T10 + Toy + Tog + Tos + Tog + To7 + Tos + Togt
Ta0 + Tag + Tst + Teq + Tee + Tro + Tea + Tas + Tio2 + T103+
16 + Z11s + T125 + T127

On peut voir que I’équation de Matsui posséde le meilleur biais parmi les
équations que ’on a obtenu, et ce biais est exactement celui qui figure dans
'article de Matsui, on remarque que le canal dans lequel on travail n'est pas le
canal binaire symétrique car on obtient plusieurs approximations affines (cf 6.3).

Le DES i 4 tours

Combinaison linéaire de sortie: zg + T14 + Tos

€ Equations obtenues temnps
0.005 | z3 + zg + T14 + Tos - Tsq + Ti00 + T119 | 5203

Combinaison linéaire de sortie: z17 + Z3s5 + T4 + Tas + Ts57-

€ Equations obtenues temps
0.00178 | x16 + Too + ZTgo + T4e + Ts7 + Tes + Tas + Ti01 + T113

0.002 Tyi7 + T19 + Ty + Tap + Tag + Ts7 + Too + Tr1a + T1is 5203

0.00239 | 18 + T1g + T4p + ZT4¢ + Ts7 + Tes + T103 + Ti13 + Tuis
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Combinaison linéaire de sortie: 3 + Tg + 14 + Zos =+ Z49 (sortie de Matsui).

€ Equations obtenues _ temps
0034 | (F) 21+ 2o+ T3+ To + T5 + Tg + Ty + Tos + Tyet+
Ty + Tae + Tos + Z11e
0.036 Tg + T14 + Tos + Tag + Tae + Trat
Tg4 + 1o + T1
0.036 Ty + Ty + Ts + Tg + T14 + Tos + Tag + Tar+
Tg4 + T1ie + L124
0.0447 T, + Zg + T4 + Tos + Tap + Tyg + g+
Zgq + T113 + ZT119 + T124
0.0492 Ty + Zo + T3 + Ty + Tyg + Tos + Tae+ 8
T4 + Tos + Tz + Tue
0.0495 To+ Tz + Ty + Ts+ g+ Tig + Tas + Tgot
Tgy + Tgg + Tos + T113 + ZT119
0.062 | T3 + 2o+ T1q4 + Tos + T3z + Tao + T4 + T + Tos+
Zy13 + Z119 + T124
0.062 Ty + 24+ Ts + T+ T14 + Tos + T2 + Tgo+
T74 + Tgy + Tss + Trie + T14
0.074 Z1 + Tp + T4 + Tg + Tg + T14 + Tos + Tap + Tee+
T7q + Ty + Teg + Tog + T119 + T14

Combinaison linéaire de sortie: zs + g + T34 + Z25-

€ Equations obtenues temps

0.00487 | 23 + 214 + To5 + Tag + Ti00 + T110 376
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Pour 4 tours, on a vraiment un résultat surprenant, I'équation de Matsui n’est
plus la meilleure, sur la sortie qu'il considére. De plus le biais que I'on a observé
pour ’équation de Matsui est inférieur au biais qu'il a calculé par le lemme 22 [34],
le biais de I'article {34] correspond & e = 0.06, tandis que I'observation indique
¢ = 0.034. En prenant comme paramettre ¢ = 0.003 le programme 6.7 a retourné
une centaine d’équations. On en a seulement représenté qu’une fraction.
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Le DES a 5 tours

Combinaison linéaire de sortie: Ty7 + T3z + T34 + T35 + Tag + T37 + Tap + Tag + Ts7
(sortie de Matsui). '

€ Equations obtenues temps
0.00676 (*) T+ T+ Ta+Ty+ Ts+ Tg+ T14 + Tos + Tyot+
Tg1 + Taa + Too + Tog + Tro7 + T + T122 + T124

0.00660 Tg -+ T14 + Tog + T32 + Tag + T7a + Tas+
Zgo + T107 + Ti10 + T122

000759 | 1+ Zo+ 23+ 24+ T+ 28+ Tiq +F Tos + Tao + Tao+
Zgy + Tag + Togp + Tog + T1o7 + T119 + T122 + T124

0.00899 To+ T3+ Ty + Ts + Tg+ T14 + Tos + Tyg + Ta1+
Tgy + Zgo + Tog + T107 + T113 + Trig + T122 + T124

0.00889 Iy + T4+ T + Tg + T14 + Tos + Ta9 + Ta1+
ZTsg + Tgo + Tio7 + T119 + T122

0.0113 L1+ Ta+ 25+ 2sg+ Tig + Tag + Taz + Tgo + Trat
Tg1 + Taq + Too + T107 + Ti19 + L122 138
0.00943 Zo+ I3+ Ts + Ts+ T14 + Tos + Ty + 1+

T4 + Top + Tog + Tio7 + T11e + Z122 + T124

0.0091 1+ Tg + T1a4 + Tos + Tas + Tag + T74 + Tag + Top+
Zio7 + T115 + Tr19 + T122

0.0119 I, 4 g+ Tg + T1a + Tas + Tz + Taot+
T74 + Taq + Zgo + Tog + Tio7 + T115 + Tue + T122

0.0121 Ty 4+ Ty + X5 + Tg + T14 + Tos + Taz + Tag + T74+
Tgy + Tsg + oo + Tio7 + T113 + T115 + T119 + 122

0.0143 | zy+ 2+ x4+ x5 + Ts + T14 + T35 + Tag + Tg9 + T4+
Zg1 + Taq + Too + Tog + Tr07 + T113 + T115 + T11o + T122

00084 | 1 +x9 + T2 + g + T14 + Tos + Tyo + Tyg + Tog + Toz+
Zyor + T115 + Tug + T122 + T1g4
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Combinaison linéaire de sortie: T3 + Tg + T14 + I35

€ Equations obtenues _ temps
0.00142 | 718 + T1g + To1 + Tgo + Tag + Ts7 + T113 + Tus 3584

Combinaison linéaire de sortie: s + T14 + T35

€ Equations obtenues temps
0.0031 T17 + T35 + Tsp + Las + Tsy + Tes + Loz + Tr03 + T113
5203
0.0018 | 716 + To0 + T35 + Tao + Tag + T57 + Teg + T101 + L2103 + T113

Pour 5 tours on peut faire les mémes remarques que pour 4 tours, et on
constate & nouveau que le lemme 22 est trés approximatif pour ce type de canal.
On a trouvé de meilleures équations sur la sortie que Matsui propose, et 1'observa-
tion indique pour I’équation de Matsui ¢ = 0.0067 tandis que la valeur annoncée
dans son article était de e = 0.019 [34]. Par ailleurs on a retrouvé ’équation de
Kalisky-Robshaw [32] pour la combinaison linéaire de sortie g + Z14 + 35 , avec
les méme biais que celui qu’ils ont observé.

Le DES & 6 tours

Combinaison linéaire de sortie: z3 + g + T14 + Z25 + T4o (s0rtie de Matsui).

€ ‘Equations obtenues temps
(0.003042 (*) Tg + X149 + T + Tgg + T7 + Ti0o + 119 381

Combinaison linéaire de sortie: g + T34 + T35

€ Equations obtenues temps
0.00104 | z1 + 29 + Tz + T4 + Ta5 + T32 + Tg9 + Tra + Tsa+
Tgr + To7 + Tes + T113 + ZT119 + T124

0.00133 | xy +z9+ T4+ Ts + T+ T14 + Tos + T3z + Tao+
T7s + Tg1 + Tag + Tgr + Tor + Tog + T11o + Z124 4132

0.00104 Ty + Ty + Ts + Tg + T4 + Tos + Taz + Tgot
T4 + Tg) + Tga + Tgr + Tor + T119 + T124

Au sixidme tour le biais que I’on a observé pour I'équation de Matsui est
relativement proche du biais prévu par Matsui {34], quoi qu’inférieur, mais c’est
le meilleur biais que I'on a observé. On a par ailleurs considéré la sortie de Kaliski-
Robshaw qui a donné des équations avec des biais du méme ordre.
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Le DES a 7 tours

Combinaison linéaire de sortie: z3 + Zg + Z14 -+ Tas + Tqo (sortie de Matsui).

€ Equations obtenues temps
0.000596 (*) T16 + Too + Tao + Tag + Te7 + Teg + T71 + Tes + Ti01+
T103 + T113

0.000760 Z17 + T40 + Tag + Ts7 + Tes + T71 + Toz + T103 + T113
0.001112 T18 + T19 + Toy + Tg0 + Tag + Ts7 + T + 113 + Tus
0.000864 Tig + T19 + T40 + Tag + Zs7 + Teg + T71 + T113 + T118 5964

0.000895 Zi17 + Tyo + To1 + Teo + Tas + Ts7 + T71 + Toz + Tiost+
T113 + Tus

0.000897 Ty7 + Too + Tao + Tag + Ty + Teg + 71 + Toz + 1w+
Zj03 + T113

0.000799 T16 + T17 + Tro + Ta0 + Tae + Ty7 + Teg + T71 + Tas+
Zgg + Ty103 + T113 + Tus

Combinaison linéaire de sortie: zi7 + Zasz + T34 + Tao + Tas + Ts7 + Tes.

€ Equations obtenues temps
0.001028 | xg + T14 + To5 + Tes + T7s + Tgg + Tg7 + T100 + Tii6+
T119 + T121 5203

Combinaison linéaire de sortie: 217 + Z33 + Tag + Z3e + Ta7 + Teo + Tae + Ts7 + Toa.

€ Equations obtenues temps
0.00133 | zg + T14 + To5 + Tgs + T75 + Ty + Tsr + Too + Troo + T103+
Z116 + T119 + T171 5203

Combinaison linéaire de sortie: z17 + T3g + Tas + T37 + Tao + T4s + Tea.

€ Equations obtenues temps
0.001040 | zg + T14 + To5 + Tes + Teg + Ty + Too + T100 + T116+
ZI119 + ZT12: + T128 5203
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Combinaison linéaire de sortie: 17 + T33 + Taq + T35 + Tq0 + 46 + Ts7-

€ Equations obtenues | temps
0.000846 | zg + 14 + Z9s + T75 + Tag + Ta7 + Ti00t
Te + T1n 5203

Combinaison linéaire de sortie: 17 + T3z + Teo + Tas + Ts7 + To4-

€ Equations obtenues temps
0.000821 | g + T14 + Tos + Tes + Tas + Ter + Tr00 + T116+
T119 + T121 5203

Combinaison linéaire de sortie: T4 + T46 + Ts7.

€ Equations obtenues temps
0.000824 Ty + T4 + Ty + Tg + T14 + Tos + Tz + Tag + Tat
Zg) + Tae + Tar + Tor + T + T124

0.001334 | 1 + T2 + T4 + x5 + Tg + Tag + Tos + Taz + Tao + Ta+ 5203
Tgy + Tsg + Tg7 + Tor + Tog + ZT119 + T124

0.000815 Ty + Zo + Tg + T14 + Tos + Tag + Tg9 + T7a+
Tgs + Ls7 + Tor + Tog + T113 + Tng + T1

Au septiéme tour, I'équation de Matsui n’est pas la meilleur, le biais observé
est 3 fois inférieur au biais prévu par le lemme 22. On a par ailleurs pu conserver
grace 4 la structure du DES la sortie de Kaliski-Robshaw. Cette sortie donne de
meilleurs biais que la sortie de Matsui.

Le DES A 8 tours

Combinaison linéaire de sortie: & + To+ T3+ T4 + T + Tg+ T14 + Tos + Tag (sortie
Matsui).

€ Equations obtenues temps
T18 + Tao + Tao + Tas + Ts7
0.000171 | T74 + ZT7¢ + T78 + Ts1 + sz + Zag + Tsg + Tgp + To1 20874
T + Tos + Tos + To7 + Zos + Teo + Ti02 + T106
Zio7 + T108 + T117 + T + Ti: + T122 + Tyor

Combinaison linéaire de sortie: ;7 + Tas + T34 + Tas + Ta7 + 40 + Tag + Ts7 + Tes-

€ Equations obtenues {emps
T18 + T19 + Tao + Tas + Ts7 + Tes + T + T3 + Trrt
0.000311 | Z7g 4+ ZTga + Tsq + Tss + Tss + To1 + Tgo + Tos + Tov 29874
Ty + Tios + 11 + T4 + T + Tiig + T121 + T12s
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Au huitiéme tour le temps de calcul devient important, et on a pas pu tester
un grand nombre de sorties, cependant on a pu observé que I’équation de Matsui
tenait avec un biais 5 fois inférieur au biais prévu par le lemme 22. On a pu
cependant trouvé une sortie pour laquelle I’équation que 1’on a obtenu tient avec
un biais plus important.

6.6.4 Le bilan

On a obtenu de nombreuses équations par décodage. On observe qu’a partir
du troisiéme tour jusqu’au huitiéme tour on a trouvé de meilleures équations que
celles de Matsui, excepté pour le sixiéme tour. On a pu observé que le lemme 22
n’était pas trés fiable dans ce type de canal. On a pu se rendre compte que le
canal que l'on a rencontré était du type adversaire. Les résultats de Tor Helleseth,
Torleiv Klov, Vladimir 1. Levenshtein [28] permettent de dire que les canaux que
'on a rencontré sont trés loins de ressembler au canal binaire symétrique. Compte
tenu de ces remarques, il serait judicieux de lancer des calculs sur plus de tours de
DES (9,10,11) tours car le résultat est imprédictible et risque d’étre surprenant. I}
faut maintenant exploiter ceci afin d’obtenir des équations sur 14, 15 ou 16 tours
de Des. Observons 1’équation de Matsui et les équations que 'on a trouvées sur
la sortie de Kaliski-Robshaw. Ces équations peuvent étre chainées comme nous
Pavons expliqué au début de ce chapitre. On obtient ainsi des approximations
affines de 12 tours de DES avec un biais (¢) égale & 0.0000798 pour la meilleur
d’aprés le lemme 19. On peut faire la méme opération en composant 5 tours et
7 tours car les équations que 'on a obtenues le permettent, et on obtiendrait le
méme biais. Il reste 4 compléter les 2,3 ou 4 tours qui manque & ces 12 tours.
Ceci est possible grice aux approximations que 'on a obtenu sur 2,3 ou 4 tours.
On obtient ainsi sur 16 tours par exemple ’équation suivante:

Ri6[17) + L16[1,2,4,5,8,14,25,32] + Ro[18,19,21] + Lo[8,14,25)+
K|[3,7,10,13,14,25,42,45,46,50,57] = 0,

et cette équation tient avec probabilité 1/2 + 0.91 x 2724, sj cette probabilité est
calculée grace au lemme 22. Cette probabilité est inférieur 4 la probabilité de Ia
meilleur approximation linéaire que Matsui a trouvé pour 16 tours [34], puisque
son équation tient avec probabilité 1/2 — 1.49 x 2%, Notons que notre méthode
permet d’obtenir plusieurs dizaines d’équations sur 16 tours avec des biais du
méme ordre.
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Chapitre 7

Courbes modulaires sur [Fy

Dans ce chapitre nous nous intéresserons a la construction de courbes utiles
pour former de bon codes correcteur d’erreurs, puis pour former de bons cryp-
tosystémes. Ce chapitre ne contient pas de résultats nouveaux. On a simplement
donner une présentation originale des résultats existants, que l'on a essayé de
replacer dans le contexte des applications.

Donnons nous un corps F de cardinal g. On sait depuis une vingtaine d’an-
nées [25], [26] que les courbes C/F de genre g ont au plus (g% — 1+ o(1))g points
rationnels sur F lorsque ¢ — oo (c’est la borne de Drinfield-Viadut [25]), et
que si ¢ est un carré alors il y a une classe de courbes appelée courbes modu-
laires C/F de genre g — oo avec #(C(F)) > (g? — 1)(g — 1). Donc de telles
courbes sont "assymptotiquement optimales" : elles atteignent la limite supérieur
de #(C(F))/g(C). Ces courbes vont donc donner d’excellents codes correcteur
d’erreurs sur F, ce sont des codes dit "géométriques". Pour construire, et donc
utiliser de tels codes il faut pouvoir construire les équations explicites de ces
courbes optimales [8], [26]. D’autre part par construction, la longueur de ces
codes géométriques est donnée par le cardinal des jacobiennes associées 4 ces
courbes.

On sait depuis quelques temps que les courbes elliptiques et les courbes hyper-
elliptiques de genre 2 peuvent étre utilisée pour faire de la signature. Ces courbes
formes des cryptosystémes réputés trés solides. Pour effectivement construire de
tels cryptosystémes, il faut se donner une courbe sur un corps F, et le cardinal
de la jacobienne associé sur ce corps. Donc on va décrire une méthode originale
pour calculer le cardinal de la Jacobienne de certaines courbes modulaires sur un
corps premier F,. On donnera ensuite simplement une idée de I’algorithme pour
calculer un modéle affine plan de ces courbes. Ces méthodes ont été introduites
entre autre par J. Cremona {2], X. Wang [51}, L. Merel [36] et plus récemment
par M. Miiller et G. Frey [18], la suite de ce chapitre provient également de [47].

D’autre part, on sait maintenant que toutes les courbes elliptiques sont mo-
dulaires [22]. Une conjecture de Shimura-Taniyama [38] dit que toute variété
abélienne est facteur directe de la jacobienne de la courbe modulaire Xo(N).



156 CHAPITRE 7. COURBES MODULAIRES SUR Fp

Autrement dit, les courbes modulaires forment une grande famille de courbes.

7.1 Les courbes modulaires Xy(N)

7.1.1 Notion de surface de Riemann.

Soit X un espace topologique connexe et séparé. Un voisinage de coordonnées
de X est un couple (U,z) avec U un ouvert de X et z un homéomorphisme de U
sur un ouvert de C. Deux voisinage de coordonnées (Uy,2z1) et (Us,22) sont dits
compatibles si la fonction

z1 0 22‘1 1 2(Uy NUR) — 21 (U N US)

est holomorphe et 4 dérivée non nulle partout. Une famille de voisinages de co-
ordonnées (U;,z):er est un revétement si X = UU; et (U;,z;) est compatible avec
(U;,z;) pour tout couple (i,7) € I x I. Deux voisinages de coordonnées sont dits
équivalents si leur union est aussi un voisinage de coordonnées. Cela définit une
relation d’équivalence sur 1’ensemble des revétements. La classe d’équivalence as-
sociée A cette relation d'équivalence se nomme structure complexe sur X. Un
espace topologique connexe et séparé muni d’une structure complexe est une
surface de Riemann.

Soit F = {U;,z;) un revétement de X. Une fonction f : U — C sur un
ouvert U de X est holomorphe relativement & F si fo 2! : z(UNU;) — C est
holomorphe pour tout 7 € I. St f est holomorphe relativement & tout revétement,
on dit que f est holomorphe pour la structure complexe de X.

Une application f : X — X' d’une surface de Riemann sur une autre sur-
face de Riemann est holomorphe si g o f est holomorphe pour toute g fonction
holomorphe sur un ouvert de X'.(Voir {38])

Définition 30. Soit SLy(Z), le groupe des matrices & coefficients dans Z et de
déterminant 1. Alors SLo(Z) est engendré par

0 -1 0 -1
S_(l 0) et R-—(1 __1).
Pour un entier positif N on définit

To(N) = {a = (ﬁ Z) € SLy(Z) | c=0mod N }

qui est le sous-groupe de Hecke de SLy(Z) de niveau N. Ce sous-groupe agit &
droite sur le demi plan compleze étendu

H' :=HUQU {0},
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de la maniére suivente : on identifie H* avec un sous ensemble de P*(C) selon

z «— (2:1); zeH
r — (r:1); z€Q
oo +—— (1:0).

L’action de SLy(Z) sur H* est définie par son action sur P(C)

(2 Z) (211 2) > (azn+ b2y 2y + dz;)

On a alors la relation d’équivalence suivante : deur éléments de H* sont équi-
valents, si et seulement si, ces deuz éléments appartiennent & la méme orbite. On
note alors Xo(N), le quotient par celie action

Xo(N) := To(N)\H".

L’ensemble To(N)\QU{oo} représente les pointes de Xo(N), et Xo(N) est appelé
courbe modulaire de niveay N. On peut montrer que Xo(N), muni de la topologie
héritée de C, qui est celle définie par

{z|S(z) > M}, M >0
qui forme un systéme fondamental ‘de voisinages de l'oo, et
{z| |z - (a +ir)| < r} U {a},

et qui forme un systéme fondamental de voisinages de a € Q, forme un espace
topologique compact, connexe et séparé.

7.1.2 Structure complexe sur Xo(N)

Soit 7 : H — To(N)\H* la surjection canonique. Pour 2 € H, on choisit un
voisinage V de 2 tel que

pour tout v € Do(N), YW NV # & = 72 = 20,
et soit U = w(V), c’est un ouvert puisque 7~ U = U,7V est un ouvert.

1. Sile stabilisateur de z, dans ['g(N) est £, alors 7 est un homéomorphisme
d’inverse ¢ et (U,p) est un voisinage de coordonnées.

9. Si le stabilisateur de zg dans I'g(IN) est 7 =£J, alors ¢’est un sous-groupe
d’ordre 3 ou 6. Si D désigne le disque unité, soit

zZ— 2

—

AH—-D, 2+
2=

alors il existe une application ¢ : U — C tel que ¢(n(z)) = A2)", et l'on
obtient (U,¢) comme voisinage de coordonnées.
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3. Si zp = oo, on choisit comme voisinage de linfini {2|$(z) > 2} et soit
U = n(V) alors il existe une application bien définie ¢ : U — C telle que
w(m(z)) = €2 et (U,p) est un voisinage de coordonnées.

4. Si z € Q, on choisit 8 € SLy(Z) tel que (3(zg) = oo et on procéde de fagon
similaire.

Pour des démonstrations plus détaillées, voir |38].

Proposition 8. Les voisinages de coordonnées définies précédemment sont com-
patibles et définissent sur Xo(N) une structure de surface de Riemann. Un théo-
reme général dit qu'une surface de Riemann compacte peut éire identifiée & l’en-
semble des points d’'une unique courbe algébrique projective sur C. Xo(N) ¢ la
remarquable propriété d’étre ensemble des points complezes d’une courbe cano-
nique définie sur Q. Voir [38] .

Exemple 43 :

1. N =1, alors Xo(1) a un genre nul et Xo(1) = P(C).
2. N = 11, alors X,{11) est une courbe de genre 1, c’est une courbe elliptique
avec pour modéle de Weierstrass:

E:y?+y=2%—2*— 10z - 20.
(Voir [18]) 0

7.2 Formes modulaires de poids 2 sur Xo(N)
Définition 31. Une forme modulaire de poids 2 pour To(N) est une fonction
f:H — C telle que:

1. f est holomorphe sur H;

2. Pour tout y = (g Z) € SLy(Z), f(vz) = (cz + d)*f(2);

3. f est holomorphe sur les pointes.
Remarque 19. Puisque

1) = (e + %5, T= g 1) €Tol)

alors

f(Tz) = f(2).
cest-a-dire f(z + 1) = f(z), et donc f(z) = f*(q) pour ¢ = €*™*. Donc, dire que
f est holomorphe en oo veut dire que f* est holomorphe en 0; on a donc

f(2) = c(n)g®, g=e"".

n20
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Remarque 20. Monirer que f est holomorphe en une poinie r # oo, revient
& montrer que foy est holomorphe en l'co pour v € SLs(Z) tel que v(r) = 0.
L’ensemble des formes modulaires de poids 2 sur Xo(N) est noté M,y(N).

Remarque 21. Pour tout v = (g Z,) € SLy(Z), on a:

az+b al{cz+d) —claz +b)

cz+d (cz + d)~2 dz = (cz + d)*dz.

dyz=d

Donc si f est une forme modulaire de poids 2, f(z)dz est invariante sous l'action
de T'o(N).

Définition 32. Une forme modulaire gqui s’annule sur les pointes s’appelie une
Jorme parabolique. Par exemple, le fait qu’une forme parabolique s’annule en l'co
implique que:

f(2) =) cn)g", g=€&"*

n>l

L’ensemble des formes paraboliques sur Xo(N) se note S2(To(N)) ou plus sim-
plement S(N).

Proposition 9. Soit w7 lapplication quotient H* — To(N)\H*, et pour toute
forme différentielle w sur ['o(N), on pose m*w = fdz. Alors w — [ est un
isomorphisme de Uespace des 1-formes différentielles holomorphes sur To( N)\H*
dans So(To(N)).

Preuve : voir [38].

Corollaire 2. Le C-espace vectoriel Sa(I'o(N)) e une dimension égale au genre
de Xo(N).

Preuve : C’est une version du théoréme de Riemann-Roch (voir [38]).

On va maintenant donner des exemples de formes modulaires de poids &£ pour
l'action de SLy(Z) qui sont appelées séries d’Eisenstein. Elles joueront un réle
important par la suite.

Définition 33. (Séries d’Eisenstein [{2],[{0]). Par ezemple, une série d’Eisen-
stein de poids k pour l'action de SLo(Z) est donnée par l’expression

2(2mi)%
Grlz) = 2C(2k) + %Za%_l(n)q", avec oge_1(n) = »_d*~' et
( - )'n=1 din
92k-1 % . . hd 92k 52k
C(2k) = —(-275)—!3"’” , ot By, vérifie zcotg(z) =1 — ;B DN

L’ensemble des séries d’Eisenstein pour l'action de I'g(N) est un Z-module de
dimension veo(N) — 1 (voir [42]), on verra plus tard la signification de veo{N).
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7.3 L’algébre de Hecke Ty

Soit 7 € H. On note E, la courbe elliptique C/L ot L = Z + Zr. Soit Cn
un sous groupe cyclique d’ordre N de E[N], le groupe des points de N-torsion.
Ensuite, on notera P = (E,Cn). un représentant a isomorphisme prés de la
classe de (E,Cx). En utilisant I'interprétation modulaire des points de Xo(N)z on
peut définir 'opérateur d’Atkin-Lehner qui est aussi appelé involution d’Atkin-
Lehner et qui est noté W, [5]. Soit n un entier positif qui divise IV et tel que
ged(n,N/n) = 1, alors 'action du n-iéme opérateur d’Atkin-Lehner est donnée
par

Wa(P) = (E/Cpy(C[n] x Cnm)/Cn)~.
Encore en utilisant 'interprétation modulaire on définit ’opérateur de Hecke [5].
Soit 7 ne divisant pas N, alors le n-iéme opérateur de Hecke est noté T, et son
action est donnée par

Ta(P) = (E/G,(CIn] x Cn/n)/Ca)ns
G

ou G représente ’ensemble des sous-groupes d’ordre n de E qui ont une intersec-
tion triviale avec (Cn| x Cn/n). En conséquence , W, et T, agissent sur

1. la Jacobienne Jo(V) de Xo(N);

2. l'espace des formes paraboliques Sa(N)(Z);

3. le groupe d’homologie H:{Xo(N),Z).
Définition 34. L’algébre de Hecke Ty de niveau N est une Z-sous algébre de
’anneau des endomorphisme Endg(Q(Xo(N))z) qui est engendré par

W, avec n|N, ged(n,N/n) =1 et T);, avec ged(k,N) = 1.

L’algébre de Hecke est commutative.
Théoréme 39. Les opérateurs T, et W,, ont les propriétés suivantes:

1. Tom = T,Tn si ged(mn) = 1;

2. T,Tyr = Tyr+1 + pTyr-1 si p est un nombre premier ne divisant pas N;

8. T,Tp- =T;, 721, sip divise N.
Définition 35. Une forme paraboligue f € S3(N) est une forme propre de Hecke
st f satisfait

T(f)=Ar  f pour tout T € Tn;

ot A est la valeur propre de Hecke pour T'. On note
Ex ={f € S(N) | T(f) = M- f},

le Mr-espace propre ou T € Ty est fizé. Maintenant, on définit l'espace des vieilles
formes de Sy(N) de la maniére suivante:

594 — <g(dz) | g(2) € So(M) avec M|N; M # N; db%) :



7.4. THEORIE DE HECKE SUR LES SYMBOLES MODULAIRES 161

Définition 36. Le complémentaire orthogonal de S$¢ pour le produit scalaire de
Peterson :

(f9) = ] (2)g)dady avec f.g € Sa(N), z =z +1y,
Xo(N)

se note SFE(N) et est appelé espace des nouvelles formes. Une forme parabolique
f est une nouvelle forme, si et seulement si, f(2) = ¢+ ) _,500nq" €& f est une
forme propre de Hecke. -
Théoréme 40. Atkin-Lehner 1970 [38]. S;=*(N) est stable sous laction des
opérateurs T,, et donc Spe(N) se décompose en une somme directe de sous-
espaces orthogonals X;,
S3%(N) = ®X;

ot chacun des X; est un sous-espace propre commun pour les T,, avec ged(n,N) =
1. Chacun des X; est stable pour Uaction des T, avec p|N sur C. Les espaces X;
sont tous de dimension 1 sur C.

Il est bien connu que Hom(Sz(N),C) est un Ty ® C-module libre de rang 1
et Ty est un Z-module libre de rang le genre de Xo(N) [18].
Proposition 10. Merel 1994 [36]. Soit R un anneau commutatif et soit ¥ €
Hom(Tw,R), alors

oo

Y YT € So(N)(R).

n=1

Nous utiliserons ces propriétés les coefficients de Fourier des formes parabo-

liques. Comme Ty est un Z-module libre de rang fini agissant sur Sz(N) on
obtient :
Lemme 23. Soit f = g+ Y .00, a:q" € S3*°(N) une forme propre de Hecke et
T € Ty. Alors la valeur propre At est un entier algébrique réel et le corps

Ki=Q(Ar | T € Ty)

est une extension finie de Q.

7.4 Théorie de Hecke sur les symboles modulaires

Considérons Hq{Xo(N),Z) = AB{IT(Xo(N),2)) qui est le groupe abélien ob-
tenu en prenant comme générateurs tous les chemins fermés de Xo(N), et en
quotientant par la relation: deux chemins fermés sont équivalents s’il existe une
déformation continue faisant passer de I'un & l'autre. Soit a, § € H* des points
équivalents sous I’action de [o(N), c’est-a-dire tels que § = M(a) pour un
M € Ty(N), alors tout chemin lisse qui va de a vers 3 détermine une classe
d’homologie intégrale dans H,(Xo(N),Z) qui dépend seulement de o et 3 (H" est
simplement connexe). On note cette classe d’homologie par le symbole modulaire
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{a,3}. Inversement toute classe d’homologie intégrale v € Hi(Xo(N),Z) peut
atre représenté par un symbole modulaire {a,8}."
Proposition 11. Soit a,8,y € H*, et soit M € T'o(N). Alors

1. {a,a} =0

2. {a.B} + {8} + {7}

3. {Mao,MB} ={a,8};

Corollaire 3. L’application M + {a,Ma} est un morphisme de groupe surjectif
To(N) — H1(Xo(N),Z), qui est indépendant de o € H",

On considére H,(Xo(N),cusp,Z), le groupe d’homologie relative de Xo(N)
pour I’ensemble des pointes. En particulier on peut voir que Hy(Xo(N),Z) est
un sous-groupe de H;(Xo(N),cusp,Z) car on peut prendre comme élément de
H;(Xo(N),Z), une combinaison linéaire d’¢lément {a,Ma} avec a € QU {oo}.
On notera Z¥= ’ensemble des pointes de Io( N)\QU{oc}. Un symbole modulaire
{a,B} est un élément de H;(Xo(N),cusp,Z), oi «, (3 sont des pointes. Pour a €
Q U {co}, on note [a] son image dans I'o(N)\Q U {oo}. On étudiera par la suite
plus précisément cette correspondance.

Proposition 12. (Eichler and Shimura) {36]. On a la suite ezacte

é a
0 — H;(XU(N),Z) — Hl(Xo(N),CUSp,Z) — V== - Z = 0
{a,Ma} s {a,Ma}
{a,5} = [a] - [6]

o] — A
(7.1)

Maintenant, on va donner quelques rappels sur la droite projective de Z/NZ.
Proposition 13. La droite projective sur Z/NZ est définie par

PYZ/NZ) := {(c,d) € (Z/NZ)*|(c,d,N) = 1}\ ~

ol :
(c,d) ~ (¢ \d') si et seulement si cd' = c'd mod N.

L’application ¢

To(N\SL2(Z) — P(Z/NZ), (c d

¢ b) — (c,d) mod N,

est une bijection entre PY(Z/NZ) et To(N)\SLy(Z). Les éléments de P*(Z/NZ)
sont appelés M-symboles ou encore symboles de Manin.
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Théoréme 41. (Manin 1972) [36]. Le Z-module Hi(Xo(N),cusp,Z) est libre et
de rang égal a
2genre( Xo(N)) + voo(N) — 1.

Il est engendré par les symboles modulaires
{{M(0),M(00)}|M € To(NN\SL2(Z)};
et on a {'isomorphisme

ZIPNZ/NZ))/{u + uSu + uR + uR%lu € P}(Z/NZ)) = Hy(Xo(N),cusp,Z).

On notera i l'involution qui agit sur H*, sur les symboles de Manin et les symboles
modulaires de la maniére suivante:

it2) =% i) =(d) (T ) iash = {-e-5}

En restreignant la suite exacte (7.1) aux éléments invariants sous I’action de cette
involution, on obtient

04
0 — MH(Xo(N),Z), — Hi(Xo(N),cusp,Z);, — ZY¥

Pour construire une base de H1(Xo(N),Z)., on doit construire la matrice de 4,
donc une base de Z=. La méthode est similaire si I'on veut construire une base
de H1{Xo(N),Z), on a juste & omettre I’action de I'involution.

Pour trouver une base de H1(Xp(N),Z),, on utilise les relations suivantes:

1. (c:d)+(c:d)S=(c:d)+(~d:c)=0;

2. (c:d)+(c:d)R+(c:d)R*=(c:d)+(c+d:—c)+(d: —c—d)=0;

3. (c:d)—i((c:d)y=(c:d)— (—c:d)=0.
Ces formules nous donnent des relations entre les élément d’un systéme de repré-
sentants de P1(Z/NZ), ensuite on a juste 3 indexer ce systéme de représentants
dans une base canonique, on peut alors construire notre Z-module quotient. La
méthode est similaire pour obtenir une base de Z-module pour Z{=. On a les
relations suivantes:

1. i([a]) = [o] et [a] = [f] «=> a = £ mod T'e(N);
2. Pour j = 1,2, soient a; = p;/q;, des pointes équivalentes. Alors 85,42 =
+s,¢1 mod ged(g1g2,N) ol s; satisfont p;s; =1 mod g;.

Maintenant on va présenter quelques résultats sur la correspondance entre homo-
logie et formes paraboliques.
Proposition 14. (Merel 1994) On a les isomorphismes :

1. Hy(Xo(N),cusp,Z) = eis(To(N)) @ S2(N) ® S2(N);
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2. H\(Xo(N),Z) 2 5;(N) @ S3(N) and HI(XQ(N),Z)+ = So(N);

3. dim Hy(Xo(N),Z}+ = dim Hy(Xo(N),Z)- = g{Xe(N));
ot S3(N) est U'espace des formes paraboliques anti-holomorphes, eis(Io(N)) est
un espace de formes modulaires de poids 2 pour Uaction de To(N) qui est appelé
séries d’Eisenstein. Le genre de Xo(N) est noté g(Xo(N)).

On va maintenant décrire 'action de I'algébre de Hecke sur les symboles de
Manin, et les symboles modulaires:
Proposition 15. Pour p premier et p /N, si o, B sont des pointes, on a

a+k ,6+k}

T,({e,6)) = {pa,pﬁ}+2{ r 2

Si p®||N, alors soit W, = ( ?Vj pﬂt ), avec z, y, 2, t € Z, det(W,,) = p°. Alors

_ | pPza+y p°zB+y
Toe({enB}) = {Nza+p"t’Nzﬁ+p“t}

Pour calculer la matrice des opérateurs de Hecke agissant sur les formes pa-
raboliques on doit étre capable de convertir les symboles modulaires en symboles
de Manin [2].

Si (c: d) € PY(Z/NZ), avec le lemme de Bezout, on peut trouver a,b € Z tels
que det{ ¢ z )= 1, donc on est capable de convertir les symboles de Manin en

symboles modulaires:

(c:d)—>M=(‘c‘ 2)—>{M(0)Moo)}—{ig}.

Si I'on se donne un symbole modulaire {f,%}, on a ’algorithme suivant:

{%,g} = {%,0} + {0,%} et on note {0,%} = {0,t}

Soit [a1,...,a,] la fraction continue de %, c’est-a-dire
. 1
a
1 . 3
a

2 1

. + —_—

an
Si on note Cj, = [a;,...,a:] alors le numérateur de py et le dénominateur de g

de C}. satisfont les équations (pour i = 3,4, ...,k)

Pi = api1+Pi—2, p-1=0,p0 =1, p1 =ag, p» = a1a9 + 1,
G = GGi-1+G-2,91=1,q0=0,1=1, g2 =as.
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out= %:— et on sait que pigi—; — Pi-1¢i = (—1)%, ot ©> 0. Donc on obtient que

— = ) . \Y ;= (_1)"—1;9,- Pi
(04} = D 1MA0) Mi(o0)} svec M = (e o)

On va maintenant présenter une autre méthode: 1'algébre de Hecke peut di-
rectement agir sur les symboles de Manin, d’une certaine maniére on aura plus
besoin des fractions continues.

Définition 37. Soient M, = {v € M**%(2) | det(v) = n} et

o si (c: M ¢ P\(Z/NZ)
(c:d)M = {(c .M si(c: dM € PZ/NZ).

Pour tout entier n € Z, on dira que les éléments O, = ¥ e p. unM € Z[M,]
satisfont la condition C,, si

3 unlM(eo) = M(0)) = (o) - (0).

MeMa,

Théoréme 42. (Merel 1994) Si ©, satisfait la condition C,, alors on a les for-
mules suivantes pour l'action des opérateurs de Hecke et de Atkin-Lehner sur les

symboles de Manin :

Tu((c: d)) = z up(c: d)M pour ged(n,N) = 1,
MEMII

Wal(c: d)) = Z upen(gM) pour n|N,
MEMn, (cd)M=(0,0) mod n

ot g = ( :: 2 ) € SLy(Z) et e,(gM) est l'unique élément de P1(Z/NZ) congru

d (1,00gM mod n et & (0,1)gM = (c: d)M mod N/n.
Théoréme 43. (Merel 1994) Les éléments

‘; g ) € Z|M,] (7.2)

a>»b>0, d>e>0, ad—bc=n (

satisfont la condition C,.

On va maintenant donner un résultat trés utile qui va nous donner un al-
gorithme pour calculer précisément une base de nouvelles formes qui sera en
correspondance avec les courbes elliptiques et hyperelliptiques de genre 2.
Théoréme 44. (Merel 1994) Soit z € Z[PY(Z/NZ)] et © = 3 prep, UMM qui
satisfont la condition C) et soit

€1 : S2(N) — So(N/n), e(z) = umzM, (7.3)
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pour n divisant N et ot la somme est restreinte auzr matrices M ftelles que
zM € P(Z/NZ). Alors x appartient 4 S§¥(N), st et seulement si, z et Wy(z)
appartiennent au noyau de €, pour tout diviseur n de N.

En utilisant (7.2) et (7.3), on peut voir que la somme O est restreinte 4 la
matrice identité. Avec ces résultats on est maintenant capable de construire une
base de nouvelles formes qui est en correspondance avec une variété abélienne de
genre 1 ou 2. Nous allons étudier cette correspondance dans la section suivante.

7.5 Nouvelles formes et variétés abéliennes

Théoréme 45. Soit f = g+ Y77 ,a.q" une forme propre de Hecke et soit
Ky = Q(an | n € N) le corps engendré par les coefficients de Fourier de f. Alors
il existe une sous-variété abélienne Ay de Jo(IN) et un isomorphisme 6 : Ky —
End(Jo(N)) ® Q ayant les propriétés suivantes :

1. dim(A;) = [K;: Q] =d;

2. Siged(n,N) =1, alors 6(a,) coincide avec la restriction de T, a Ay;

3. Le conducteur N(A;) est égal & N, ot d = dim(Ay).
De plus le couple (Ay,0) est unique et A; est une variété abélienne simple définie

sur Q.

7.5.1 L-series et applications
Cas des courbes elliptiques

Rappellons que pour une courbe elliptique E définie sur @, on peut écrire

1 1 L,
L(E,S) - H - H W = Za,,n

1—app~* +p'—*

p bon p mauvais
ol
14+p— N, siE abonne réduction en p
a(p) = 1 si F a une réduction multiplicative rationnelle
-1 si E a une réduction multiplicative non rationnelle
0 si £ a une réduction additive

Rappelons qu’a toute nouvelle forme f on peut associer une série de Dirichlet
qui admet un produit d’Euler [38]

1 1 -
L(f.s) = H -5 4+ pl-s 'Hl_app—s =Za”n

sed(pNy=1 - %P 2IN
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Théoréme 46. (Eichler-Shimura) Soit f = g+ Y no o Gng™ une nouvelle forme
avec a, € Z pour tout n > 0. Alors, il existe une courbe elliptiqgue E; de conduc-
teur N telle que L(f,s) = L(E,s).

En fait on sait que toutes les courbes elliptiques sont modu}mres, c’est-a-dire
que toutes les courbes elliptiques de conducteur N sont facteurs simples de la
Jacobienne Jy(NV).

Cas des variétés abéliennes de genre 2

Soit f = g+ > v, anq"™ une forme propre de Hecke, avec Kf{a. | n € Z)
une extension quadratique de Q. Soit I; = {Id,c} I’ensemble des plongements
distincts de Ky dans C, alors on définit la L-série de f en p par

(f.8) = 1 - ays+ ps? si p ne divise pas N,
i 1—aps si p divise V.

Théoréme 47. Soit L,(As,5) la L-serie de Ay en p. Alors pour p premier ne
divisant pas N, on a les propriétés suivantes:

1. LP(Afas) = Hael} LP(-fa'rs);

2. Ly(As1) = #(A; ®F,).

En particulier on a la formule suivante:

Ly(Ap1) = (1+p+ap)(1 +p+0(ap)) = xi(p+ 1),

ol xf est le polynome minimal de T}, agissant sur f.

Remarque 22. Les mémes propriétés tiennent si Ks(an | n € Z) est une ezten-
sion de Q de degré plus grand mais nous nous sommes seulement iniéressés auz
courbes elliptiques et hyperelliptiques de genre 2.

7.6 Calcul du cardinal de la Jacobienne sur F,

On va résumer par les points suivants comment calculer le nombre de points
d’une courbe elliptique ou le cardinal de la Jacobienne d’une courbe hypereilip-
tique de genre 2 sur Fp:

- premiérement on construit un systéme de représentant de P(Z/NZ), on
peut prendre tous les éléments (d,i), avec d qui divise V et ged(d,i) = 1,
ensuite on doit choisir un représentant dans la classe de (d,i) olt d est fixé
car deux éléments (d,?) et {d,j) sont équivalents si et seulement sii—j =0
mod N/d,

— deuxiémement on doit déterminer une base de symbole de Manin de
H,(Xo(N),cusp,Z).., pour faire cela les relations que I'on a vues précédem-
ment sont essentielles:

1. (c:d)+(—d:c) =0
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2. (c:d)+(c+d:—¢c)+(d:—c-d)=0;

3. (c:d)—(~c:d)=0.

On indexe juste le systéme de représentants de P'(Z/NZ) par les éléments
d’une base canonique, ensuite on reconnait les relations que l'on a vues
précédemment dans cette base canonique. On obtient en faite un morphisme
PYZ/NZ) — Hy(Xo(N),cusp,Z).. Pour faire ceci:

1. On extrait d'abord un systéme de représentants des pointes qui pro-
vient de H1(Xo(N),cusp,Z)4, on a vu que c’'était possible car on peut
convertir un symbole de Manin en symbole modulaire.

2. Ensuite on utilise les propriétés d’équivalence entre pointes [2]:

(a) i(Ja]) = [a] et [a] = [8] &= a = £8 mod ['}(N);

(b) Pour j = 1,2, soient a; = p;/q;, des pointes équivalentes . Alors

$1qa = +s0q; mod ged({gigz, V) oil les s; satisfont p;s; = 1 mod g;.

On obtient aussi un morphisme cusps — Z.>*
Maintenant on est capable de construire la matrice de é, car on a une
base de Z%= et H,(Xo(N),cusp,Z); avec l'algorithme d’Euclide étendu, on
convertit juste les symboles de Manin en symboles modulaires et on extrait
les deux pointes de chaque symbole modulaire.
Pour obtenir une base de symbole de Manin de S2(/N), on calcule juste
le noyau de 4,. Donc on obtient les vecteurs de base. On obtient la base
de symboles de Manin en regardant 'indexation que l'on a choisie pour le
systéme de représentants de P'(Z/NZ).
Notre but maintenant est de nous restreindre & une base de nouvelles formes
qui est en correspondance avec les variétés abéliennes de genre 1 ou 2. Donc
on va choisir le plus petit nombre premier p ne divisant pas N, et on calcule
la matrice du p-iéme opérateur de Hecke T}, agissant sur Sz( V). Ensuite, on
calcule le polynome caractéristique de T, et on extrait une base de vecteurs
propres qui correspondent aux facteurs irréductibles de degré 1 et 2 du
polynéme caractéristique de T,.
Pour chaque vecteur propre, on vérifie que c’est un élément de Sze¥(N)
avec V'application (7.3) € : So(N) — Sa(N/n) avec n | N. On garde
seulement les éléments qui appartiennent & S7°“(N). Donc, on obtient une
base de symbole de Manin de S3**(N) qui sont en correspondance avec
les variétés abéliennes de genre 1 ou 2. Bien siir parfois il n’existe pas de
variétés abéliennes de genre 1 ou 2 pour le niveau N qui nous est donné.
On s’intéresse juste au meilleur cas ol il y a au moins une variété abélienne
de genre 1 ou 2.
Maintenant on aimerait calculer les coefficients de Fourier de ces nouvelles
formes afin d’obtenir le cardinal de la Jacobienne de ces variétés sur F.
En fait les valeurs propres du p-iéme opérateur de Hecke qui agit sur les
éléments de base de S7¢*(NN) donnent précisément le p-iéme coefficient de
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la nouvelle forme qui est en bijection avec I'élément de base sur lequel
I'opérateur de Hecke a agi. Donc, pour calculer la série d’une nouvelle forme
il faut juste calculer les valeurs propres de ’algébre de Hecke agissant sur
les éléments de base de S7°¥(N).

Dans cet exemple, on a programmé cet algorithme avec le logiciel Magma'
[47):
voici un systéme de représentants de P*(Z/33Z). On choisit I'ordre naturel donné
par Magma pour former une base canonique:

>RepresSyst(33) ;

C
[1,01,01,11,01 21,02,3],[1,43,[1,5],..
,[1,321,03,141,[3,111,[3,21,..,[3,11,
[11, 331,011, 271,011, 11,00, 1]

]

Maintenant, voici une base de symboles de Manin de S3(33). On sait que le
genre de Xo(N) est égal 4 3., donc on obtient 3 vecteurs. On prend également
|'ordre naturel pour indexer la base de S3(33).

>S2base(33);
[ [ L
-[ 3,51 [3, 5] -[ 3, 4]
-[ 11, 3] +[ 3, 4] -[ 11, 3]
+[ 11, 1] -[3,1] +[ 11, 1]
1, +[11, 31 1
-[ 11, 1]

1,

Le plus petit nombre premier ne divisant pas N est 2. Donc on calcule action
du 2-iéme opérateur de Hecke sur S»(33), car on veut extraire les nouvelles formes
qui nous intéressent.

> HeckeAction(2,33); > CharcPolyHecke(2,33);
[0 2 1] [
A:=[0-2 0] <x -1, 1>,
[2 2 -1] <x + 2, 2
]

1. http://www.magma.maths.usyd.edu.au/magma/
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On voit qu’il y a deux espaces propres, on peut les associer aux valeurs propres
respectives 1 et —2. On a maintenant besoin des vecteurs propres associés a ces
valeurs propres:

> Eigenspace(A,-2); > Eigenspace(A,1);
Echelonized basis: Echelonized basis:
(1 0-1) (2 2 1)

(o 1 0

On cherche les éléments de S3¢¥(N). Le degré des facteurs irréductibles du
polyndéme caractéristique de T est 1. Donc si S3¥(N) # 0, les nouvelles formes
sont en correspondance avec les courbes elliptiques (4 isogénie prés) de conducteur
égal 4 33. On vérifie que la valeur propre 1 satisfait la condition du théoréme 43
(7.3), c’est-a-dire que Eigenspace(A,1) doit appartenir au noyau de P’application
€1 pour les diviseurs 3 et 11 de 33.

> Epsiloni(A,1,3); > Epsiloni(A,1,11);

0 (V)]

> Epsilon1(W33(A,1),3); > Epsiloni(W33(4,1),11);
0) (0)

Epsilon1(A,i,3), pour 7 = 1, — 2 est toujours égale 0 car dim(S,(3)) = 0 tandis
que dim(S2(11)) = 1. On vérifie que les autres vecteurs propres qui sont associés
a la valeur propre -2 n’appartiennent pas a S7°(N):

> Epsiloni(A,-2,3); > Epsiloni(A,-2,11);
(0) (-4)
O (1)

En conséquence, le vecteur propre qui est associé & la valeur propre 1 de
'opérateur de Hecke T appartient & S7°“(N). Donc, le 1-vecteur propre est en
fait une nouvelle forme pour laquelle on peut calculer ses coefficients de Fourier.
On voit que les éléments qui sont en correspondance avec la valeur propre —2
appartiennent a S$4(N) car dim(E_,) = 2.

On a deux possibilités pour calculer les coefficients de Fourier, on peut ap-
pliquer les p-opérateurs de Hecke directement sur le 1-vecteur propre formé de
symboles de Manin en utilisant les résultats de Manin et Merel, ou on peut trans-
former ces symboles de Manin en symboles modulaires et on utilise les fractions
continues. En pratique, les fractions continues sont plus faciles & implémenter.

N =33 : genre(Xp(33)) = 3, on peut obtenir une nouvelle forme associée a
une courbe elliptique :[43]

f(z)=q+q2_q3wq4_2q5_q6+4q7__3q8+q9_2q10+q11+q12_2q13.”

Cette courbe admet pour modéle minimal E : y? + zy = 2* + 2% — 11z [2]
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7 7 Construction des courbes modulaires

On va d’abord résumer les résultats de Shimura [42]. Soit f(z) une nouvelle
forme de poids 2 et w(f) = 2wif(z)dz la différentielle associée. Soient Iy =
{01,...,04} tous les plongements distincts de Ky = Q(a1, .. .} dans C qui est le
corps engendré par les coefficients de f. Soit {f°?, ... f°¢} I'ensemble des nouvelles
formes conjuguées de f sur Q. Il existe une variété abélienne A; rationnelle sur
Q (voir théoréme 45) tel que 'espace des 1-formes différentielles Q1 Ay) est iso-
morphe i EaeI, Cw(f9). Soit £ = (f,...,f7) et w(f) = (W(f),.-. w(fo9)).
Alors I'image de Hy(X,(N),Z) par I'application

Hy(Xo(N)Z) — C 4 — f w(f) = ( / W(f), -, f w(f"‘))t

est un Z-module libre de rang 2d. Cest donc un réseau Ay de C? et on a
Ap = CYA;.

Quand d = 1 on obtient une courbe elliptique et dans ce cas il est possible
d’obtenir un modéle minimal tel que C & Ay (voir [2]).

Quand d = 2, parfois on peut obtenir un modéle de courbe hyperelliptique de
genre 2 C, telle que Jac(C) = Ay. Ce modéle peut étre obtenu si la période de
la matrice satisfait certaines conditions (voir [51]).

7.8 Conclusion

Avec ces méthodes, il est possible de construire une famille trés générale de
courbes parce que 'on sait par exemple que toute courbe elliptique est modu-
laire. En fait pour un niveau N donné on est capable de construire 4 isogénie prés,
toutes les courbes elliptiques de conducteur N définies sur Q. La complexité de
cet algorithme est polynomiale en N. Donc, si le paramétre N n’est pas trop
grand, on peut obtenir un grand nombre de variétés abéliennes. La conjecture de
Shimura-Taniyama dit que toute variété abélienne définie sur Q, & multiplication
réelle est isogéne & un facteur de Jo(N), pour un N convenable. Matheureusement,
avec cet algorithme il n'est pas possible de calculer le cardinal des Jacobiennes de
courbes elliptiques et hyperelliptiques de genre 2 sur F,, lorsque p atteint une taille
cryptographique (p = 2% pour une courbe elliptique et p = 2% pour le genre 2).
Si l’on choisit la méthode des fractions continues, alors il faut déterminer p frac-
tions continues. Ce coiit est de I'ordre de O(plog(p)) opérations arithmétiques.
La méthode qui utilise des sommes formelles de matrice qui agissent directement
sur les symboles de Manin n’est pas meilleure car on sait que ces familles de
matrices sont de cardinal de 'ordre de O(plog(p)) (voir [36], [18}) et ce n’est pas



172 CHAPITRE 7. COURBES MODULAIRES SUR Fp

facile en pratique de construire ces sommes. Donc on ne peut pas utiliser ces mé-
thodes dans le cadre de la signature électronique. Pour construire des codes ces
méthodes suffisent on n’a pas besoin en pratique de code de longueur 2!%. Une
amélioration serait possible si 1'on était capable de calculer la matrice du p-iéme
opérateur de Hecke pour des valeurs de p trés grandes, ce qui serait possible si
’on pouvait par exemple calculer 1’action des opérateurs de Hecke modulo des
petits nombres premiers /; avec une complexité polynémiale en {; (CRT).
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Notations

Fplz]
Fylz]

Fy (=]

Fglz]

F,,[xl,...

}Fq[:cl,...

P

Fq[Il,...
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longueur du code considéré.

nombre premier.

nombre de la forme 2°.

corps premier de caractéristique p premiére.
corps de caractéristique 2 du type Fa:.
distance de Hamming.

distance de Hamming normalisée.

distance définie par max(A,1 — A).
anneaux des polyndmes sur le corps Fp.
anneaux des polynémes sur le corps F.

ensemble des polyndmes sur le corps Fp
de degré au plus k.

ensemble des polynémes sur le corps F,
de degré au plus k.

anneaux des polyndmes m-varié sur le corps Fp.
anneaux des polynémes m-varié sur le corps F,.

ensemble des polynémes m-varié sur le corps Fp
de degré total au plus r.

anneaux des polynémes m-varié sur le corps F,.
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Fy[z1,...sTm)

FelZ1,ee s Tm]

Prob

NOTATIONS

ensemble des polynémes m-varié sur le corps F,

de degré total au plus r.

ensemble des polynémes mm-varié sur le corps F,

de degré total au plus .

fonction du type FZ' — F,; pour m > 1.

probabilité.

paramettre qui exprime la distance normalisée % — €.

entre 2 fonctions ou 2 mots d’un code.

nombre de variables d'une foncticn du type Fg* — F,.

densité normale de probabilité.

distribution normale de probabilité.

code de Reed-Solomon de longueur g — 1 et de

dimension k sur F,.

code de Reed-Solomon de longueur n et de
dimension & sur F,.

code de Reed-Muller de longueur 2™ — 1 et d’ordre

r sur I’alphabet Fs.

code de Reed-Muller de longueur ¢™ — 1 et d'ordre

r sur 1’alphabet F,.

code.

matrice génératrice d’un code.

matrice de parité d'un code.
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Résumé

Plusieurs thémes sont abordés dans ma theése, dont I'étude théorique et pra-
tique des testeurs de bas degrés. Cette problématique se situe dans le contexte
des polynoémes univariés et multivariés. Les théoriciens de la complexité se sont
posé la question suivante : si f : F™ — F désigne une fonction (sur un corps
fini F), alors n’est-il pas plus facile de tester s'il existe au moins un polyndéme de
degré au plus k£ qui coincide avec f sur une fraction d’au moins § de ses entrées
sans pour autant reconstruire ce ou ces polynémes, plutét que de construire di-
rectement d’éventuels polyndmes satisfaisant cette méme condition ? Bien que
cette question soit intéressante, les testeurs qui ont été développés sont largement
inefficaces pour des paramétres cryptographiques.

La deuxiéme partie de cette thése concerne alors naturellement 1'étude théori-
que et le développement d’algorithmes de décodage dans le contexte particulier de
la cryptographie. Nous avons repris les travaux de O. Goldreich, R. Rubinfeld, M.
Sudan concernant le probléme de reconstruction multivariée en grandes longueurs.
En particulier nous nous sommes intéressés au probléme du décodage des codes
de Reed-Muller d’ordre 1 en grandes longueurs. O. Goldreich, R. Rubinfeld, M.
Sudan donnent un algorithme de décodage pour le Reed-Muller d’ordre 1 qui est
applicable non seulement dans le canal binaire symétrique, mais aussi dans le
canal adversaire. Nous proposons un nouvel algorithme dont la complexité est
proche des bornes prévues par le théorie de I'information dans le canal binaire
symétrique. Nous étendons ensuite cet algorithme au Reed-Muller d’ordre 2.

La troisiéme partie concerne 1'application directe de ces algorithmes de déco-
dage sur le DES. Nous utilisons les principes de la cryptanalyse linéaire appliqués
par Matsui en 1994 et du décodage pour obtenir des propriétés statistiques sur
le DES. De nombreuses expériences sont menées.

La derniére partie est une digression consacrée & I'étude des algorithmes de
construction des courbes modulaires. Cette partie est davantage un “survey” des
idées développées par G. Frey et M. Muller. Notre but ici est de construire des
courbes modulaires et de calculer le cardinal de leur jacobienne.

Mots cléfs

Testeurs, complexité, algorithmes de décodage, code de Reed-Muller, chiffre-
ment par blocs, cryptanalyse linéaire, DES, courbes modulaires.

Thése préparée 4 'INRIA Rooquenco;m dans le projet CODES
[HT
*TU_B814x%

Imprimé & PINRIA






