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« Si tu n’esperes pas l'inespéré, tu
ne le trouveras pas. »

HERACLITE

La prise de risque est I’essence premicre de I’entrepreneur [POLYNOME99]
néanmoins, il se doit d’assurer la sécurité de son personnel et de I’environnement de son
entreprise. Cette obligation reléve principalement du Code du Travail et impose aux
entreprises de prévenir les risques afin d’éviter les accidents du travail et les risques
professionnels.

La gestion des risques professionnels repose donc sur un systeme d’acteurs
institutionnels et un dispositif 1égislatif ayant pour rdle la définition, I’information et le
controle de I’application de pratiques de prévention et de gestion des accidents du
travail et des maladies professionnelles au sein des entreprises. Les données statistiques
concernant les accidents du travail de la région PACA pour 1’année 2001 montrent que
la majorité des accidents ont lieu dans les entreprises dont 1’effectif est inférieur a cents
salariés [CRAMSEOQ1]. Paradoxalement, les ¢tudes menées pour étudier la gestion des
risques professionnels dans les entreprises de moins de deux cents personnes, désignées
sous le nom de Petites et Moyennes Entreprises et Petites et Moyennes Industries (PME-
PMI) sont peu nombreuses. La majorit¢ des études sociologiques portant sur le
fonctionnement des entreprises s’est surtout intéressée aux grandes entreprises, moins
nombreuses et surtout moins vulnérables aux risques [MORIN99]. De telle sorte que nul
ne sait aujourd’hui ce qu’il en est réellement dans le monde des PME-PMI, si ce n’est
I’énoncé récurrent d’un certain nombre de constats qui prennent valeur de vérité :

+ Une PME-PMI, a la différence d’un grand groupe, possede une structure simple et
informelle dont le fonctionnement est centré sur ’entrepreneur. Celui-ci doit
assurer a la fois le controle du fonctionnement de I’entreprise mais aussi la
définition de son évolution stratégique au sein d’un marché trés dynamique
[MINTZBERGS89]. La PME-PMI est généralement un maillon de différents
réseaux compose€s d’autres entreprises mais aussi d’institutions publiques
(inspection du travail, sécurité sociale, parfois des universités, des laboratoires de
recherches, etc.) [JULIEN97]. Ces caractéristiques influent sur les relations entre la
PME-PMI et le risque.

+ Une perturbation, quelle que soit sa nature, n’aura pas les mémes conséquences sur
une « grande entreprise » que sur une PME-PMI. En effet, I’interruption de la
production, I’indisponibilit¢ d’une personne suite a un accident du travail, une
rupture d’approvisionnement, une erreur dans un devis, sont autant d’événements
qui s’averent généralement fatals pour la PME-PMI qui, ne pouvant honorer ses
contrats, disparait.
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Les moyens humains et matériels dont disposent les grandes entreprises leur permettent
de consacrer une partie, méme faible, de leurs ressources a la mise en ceuvre d’une
politique de prévention et de gestion des risques. Dans le cas d’une PME-PMI, la
prévention et la gestion des conséquences des risques incombent a 1’entrepreneur, et a
lui seul, en plus de la gestion au quotidien de ’entreprise. Le fait que la maitrise des
risques d’une entreprise requiert une expertise dans de nombreux domaines complique
nécessairement la mise en place d’un processus d’identification et de maitrise. Cela rend
difficile I’évaluation et interdit toute « politique » en terme de gestion globale et durable
des risques.

Ces caractéristiques font ressortir des besoins en matiére de sensibilisation de
I’entrepreneur et de ses salariés aux différents types de risques pouvant survenir au sein
de I’entreprise, mais aussi un manque d’outils de prévention, de diagnostic et de gestion
des crises appropriés au fonctionnement organisationnel particulier aux PME-PMI. Dans
ce but, Grosjean propose de mettre en relation les différents acteurs du monde des PME-
PMI (entrepreneurs, salariés, pouvoirs publics) pour qu’ils échangent sur les facteurs
positifs et négatifs des pratiques de prévention des risques et ce, afin de favoriser un
changement de la perception de I’intérét de ces pratiques auprés des intervenants
[GROSJEANO3]. La spécificit¢ du fonctionnement organisationnel des PME-PMI
[MINTSBERGS9] incite a ne pas aborder les pratiques de gestion des risques selon une
approche centralisée sur les entrepreneurs, mais plutét comme un réseau d’organisations
et d’acteurs qui mettrait en commun des ressources et des compétences pour gérer les
risques.

Dans 'optique de mettre en ceuvre une telle approche, une voie originale a été
privilégiée dans cette thése, postulant que les Technologies de la Communication et de
I’Information (TIC) peuvent contribuer & une meilleure pratique de prévention par la
coopération de différentes organisations. Les nouveaux modéles organisationnels
reposant sur les TIC regroupés sous le concept d’organisation virtuelle
[MEISSONIERO0O] ont été ainsi retenus.

Le recours au concept d’organisation virtuelle

Le concept d’organisation virtuelle est généralement associé a des entreprises dont
I’existence des activités est étroitement liée a 1’usage des Technologies de I’Information
et de la Communication. Dans le cadre de ces travaux, une définition plus large et non
réduite a la conception et a la réalisation de produits « numériques » a été retenue. Le
postulat proposé est que le concept peut étre élargi a tout type d’activité indispensable
au bon fonctionnement des entreprises.

La littérature consacrée au concept d’Organisation Virtuelle est récente. Les définitions
sont nombreuses [DAVIDOW92] [BYRNE93] [SAAKSJARVI97] [FAVIER97]
[BELCHEIKHO0]. Une organisation virtuelle se distinguerait de toute autre forme
d’organisation d’entreprise par la prééminence de I’utilisation des Technologies de
I’Information et de la Communication au sein d’un réseau d’acteurs appartenant a
différentes entreprises ou institutions (pouvoirs publics, associations, centres de
recherche, etc.).

Le propre d’une organisation virtuelle est qu’elle met en ceuvre des processus de
communication, d’échange, de coopération, de résolution de problémes, de travail, sans
que les unités de lieu et de temps n’exercent un caractére contraignant. Les acteurs ne se
rencontrent physiquement que trés rarement. Ils travaillent, communiquent, coopérent
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«a distance » via les TIC. Leur activité¢ et leur production revétent un caractere
«ubiquitaire » [DAVIDOW92].

L’organisation virtuelle correspond ainsi a :

+ un réseau d’acteurs impliquant des individus d’une méme organisation - mais
appartenant a différents services ou rattachés a différentes fonctions de ’entreprise
(gestion — production — contréle qualit¢ - marketing ...) — ou d’organisations
(réseau d’entreprises, pouvoirs publics, etc.) différentes,

+ ce réseau poursuit un objectif commun préalablement déterminé (i.e. la prévention
et la gestion des risques),

+ son vecteur de communication, d’information, voire de décision, repose sur les
TIC.

Les questions scientifiques qui animent généralement le sujet des organisations
virtuelles sont portées par les chercheurs des Sciences de Gestion. Ces derniers
appréhendent ce concept en terme d’approches théoriques et empiriques visant a
comprendre son apport aux performances organisationnelles et économiques dans la
gestion des entreprises [MEISSONIEROO]. Ils s’accordent & dégager deux principales
perspectives quant a la mise en ceuvre effective du concept. La premiere privilégie la
rationalisation de 1’activité, la seconde cherche a la faire évoluer.

La perspective de rationalisation de I’activité est motivée par un souci d’optimisation de
I’outil de production. Les TIC apparaissent comme un vecteur de croissance externe
[KALOO]. La production est réalisée par un réseau d’entreprises (de sous traitants)
reliées par les TIC (workflow, EDI...).

La perspective de coopération intra-entreprises et/ou inter-entreprises est mue par la
volonté de renforcer les liens de coopération entre les acteurs [AMABILEOO]. Le
principal objectif est de partager des connaissances, du savoir-faire, des expertises dans
le but de créer des synergies, d’initier une culture autour d’un objet, d’un théme
fédérateur. Les TIC sont dés lors considérées comme un «support cognitif» de
I’organisation virtuelle permettant de capitaliser les connaissances organisationnelles
produites par I’activité du réseau de partenaires [BARTOLI96].

C’est précisément ce second angle de réflexion qui a été privilégié dans cette these.
L’objectif est de permettre la réalisation d’opérations fiables et pérennes dédiées a la
sensibilisation, la prévention et la gestion des risques professionnels reposant sur la
coopération entre les acteurs internes (le dirigeant et ses collaborateurs) et/ou externes
(fournisseurs, concurrents, banques, assureurs, pouvoirs publics...) a ’entreprise.

La lecture de la problématique gestion des risques au sein des PME-PMI en terme
d’organisation virtuelle doit permettre d’identifier un modele composé d’individus et de
systémes technologiques. Ce mode¢le va fournir les nouveaux rdles devant étre tenus par
les acteurs des PME-PMI ainsi que le cahier des charges des logiciels d’analyse, de
supervision et de gestion des risques a réaliser pour déployer un dispositif de gestion des
risques au sein des PME-PMI.

Une organisation virtuelle est donc constituée d’individus et de dispositifs
technologiques qui interagissent par l’intermédiaire d’un systéme d’intermédiation
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¢lectronique. Les propriétés et les mécanismes sous-jacents au fonctionnement de ce
dispositif sont imparfaitement définis par le domaine des sciences de gestion. Il convient
des lors de retenir une approche permettant d’identifier les mécanismes devant étre
accomplis par un tel systéme. Pour cela le recours a la pensée complexe [MORIN84] est
proposé.

Cette démarche induit un nouveau questionnement. Il s’agit en effet de retenir une
forme de modélisation informatique apte a satisfaire aux exigences des notions et
concepts préalablement retenus. Le concept d’organisation virtuelle provoque en effet
une rupture technologique en mati¢re d’architecture des systémes d’information et du
fonctionnement des composants logiciels. Au regard des besoins et des performances
attendus, le paradigme de Systtme Multi-Agents (SMA) semble en mesure de
contribuer a la formalisation et la réalisation de 1’organisation virtuelle projetée.

De la conception et de la réalisation d’une organisation virtuelle de
gestion des risques a I'aide d’une approche orientée agent

Le domaine des Systeémes Multi-Agents vise a étudier la résolution de problémes par
une collection d’agents autonomes. Concept central de ce domaine, le terme d’agent
peut étre défini comme une entité physique ou virtuelle capable d’agir dans un
environnement et de communiquer avec d’autres agents. L’agent est m par un
ensemble de tendances (sous la forme d’objectifs individuels ou d’une fonction de
satisfaction, voire de survie, qu’elle cherche a optimiser). Pour cela il possede des
ressources propres et posséde la faculté de percevoir son environnement dont il détient
une représentation partielle. Son comportement tend a satisfaire ses objectifs en tenant
compte des ressources et des compétences dont il dispose et selon sa perception, ses
représentations et les communications qu’il recoit [FERBER9S5]. Les agents logiciels
composant un SMA sont des applications informatiques situées dans un environnement,
capables d’agir de maniére autonome et flexible dans le but de résoudre les problémes
pour lesquelles elles ont été congues [JENNINGS98].

Les travaux menés autour des notions d’agents et de systémes multi-agents offrent des
perspectives pour la conception et la réalisation de logiciels dont la particularité est
d’étre pergus selon la pensée complexe et par conséquent constitués d’une ou plusieurs
hiérarchies d’éléments en interaction [JENNINGSO1]. Les approches de conception et
de programmation orientées agent offrent des perspectives pour la simulation, la
réalisation ou la supervision de ces dispositifs que 1’on peut qualifier de « complexe ».

Le systeme d’intermédiation électronique étant concu a 1’aide de la pensée complexe,
une approche agent doit permettre de mettre en ceuvre les mécanismes identifiés. Il en
est de méme pour les fonctionnalités d’analyse, de supervision et de gestion des risques
pour lesquelles les concepts et les outils de modélisation multi-agents offrent un support
intéressant. Une approche de conception et de programmation orientées agent va, par
conséquent, étre utilisée pour aborder la réalisation d’un systéme d’intermédiation
¢lectronique et de fonctionnalités d’analyse, de supervision et de gestion des risques.

Au terme de ces multiples démarches, des modeles d’un systéme d’intermédiation
¢lectronique et d’un logiciel d’analyse des risques ont été conceptualisés et partiellement
programmés a I’aide d’une approche orientée agent. Ils vont servir de support pour la
mise en ceuvre d’une organisation virtuelle de gestion des risques dédiée aux PME-PMI.

Structuration de la recherche
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Le présent manuscrit est constitué de deux parties.

La premiére partie a pour finalité de présenter les différentes phases de conception ayant
conduit a la définition des spécifications d’un dispositif technologique de gestion des
risques professionnels qui prend en compte la spécificité organisationnelle des PME-
PML.

Le premier chapitre décrit les phases de déduction des caractéristiques d’un systéme de
gestion des risques professionnels a destination des PME-PMI a partir de I’identification
et de I’organisation des connaissances caractérisant la problématique de la perception et
de la gestion des risques professionnels au sein de PME-PMI. Le concept de risque
professionnel est décrit a I’aide des acteurs, du dispositif réglementaire et des outils
dédiés a la prévention des risques professionnels. Les caractéristiques organisationnelles
du fonctionnement des PME-PMI sont ensuite ¢tudiées et en particulier leur perception
du risque professionnel. A I’issu de ces deux étapes, une premicre analyse consiste a
identifier les objectifs devant étre remplis par le systtme de gestion des risques
professionnels dédié aux PME-PMI. D¢s lors, un processus de modélisation permet de
construire un modele fonctionnel d’un systeme de gestion des risques en interaction
avec différentes composantes des PME-PMI.

Le deuxieme chapitre est consacré a 1’analyse du systeme de gestion des risques dédié
aux PME-PMI a travers le modele d’organisation virtuelle. Le concept d’organisation
virtuelle est décrit et une démarche de modélisation permet de définir le concept de
systtme d’intermédiation ¢électronique qui désigne le cceur technologique d’une
organisation virtuelle. Puis, 1’utilit¢ de recourir a 1’organisation virtuelle pour aborder
un dispositif de gestion des risques est démontrée et un modele d’organisation virtuelle
de gestion des risques a destination des PME-PMI est présenté. Enfin, ce modéle est
confronté a un exemple concret d’entreprise avec pour objectif d’identifier d’une part,
une décomposition fonctionnelle du systéme d’intermédiation é€lectronique et d’autre
part les caractéristiques d’un logiciel d’analyse des risques destiné a fournir les
informations et les traitements nécessaires a la conduite d’une gestion effective des
risques.

Le troisiéme chapitre s’intéresse a la démarche de réalisation concréte du systéme
d’intermédiation électronique et du logiciel d’analyse des risques. L’approche suivie
consiste a recourir aux outils de conception et de programmation basés sur les concepts
d’agents et de systeme multi-agents. Un tour d’horizon du domaine des agents logiciel
et des systémes multi-agents est effectué en étudiant plus particulierement les travaux,
dont la finalité est proche des besoins identifiés précédemment, ainsi que les méthodes
et les outils de programmation pouvant étre repris. Puis une justification est proposée
pour démontrer les avantages de I’'utilisation de la programmation orientée agent pour
aborder la conception et la réalisation d'un systéme d’intermédiation électronique et
d’un logiciel d’analyse des risques. Un processus d’analyse des fonctionnalités d’un
systeme d’intermédiation électronique a I’aide d’une approche agent permet de définir
un modele d’agent et de systeme multi-agents d’intermédiation. Enfin, une démarche de
construction d’un logiciel de simulation et d’analyse des risques de systémes
technologiques reposant sur une approche agent est discutée.

La seconde partiec de la thése est consacrée a la présentation du processus de
déploiement d’une organisation virtuelle de gestion des risques. Elle est constituée de
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deux chapitres décrivant les phases de programmation d’un systéme d’intermédiation
¢lectronique et d’un logiciel d’analyse des risques a ’aide d’une approche agent.

Le quatrieme chapitre détaille un modele d’agent d’intermédiation reposant sur la plate-
forme de conception JADE [BELLIFIMINE99]. Ce chapitre débute par la présentation
des mécanismes offerts par JADE et de leurs extensions par un dispositif permettant
I’échange d’information entre 1’agent et différents dispositifs technologiques (une base
de donnée, un serveur HTTP et un code de calcul). La structure de données de
«Service » qui permet la représentation et la gestion des traitements offerts par les
systetmes technologiques reliés a I’agent est ensuite présentée. Enfin, la structure de
donnée de « Plan » qui permet la description et la gestion de modalités autorisant la
création de nouvelles fonctionnalités a partir des Services gérés par 1’ensemble des
agents qui constituent le systéme d’intermédiation est discutée.

Le cinquiéme chapitre propose un prototype d’organisation virtuelle a base d’agents
dédié a la sensibilisation, au diagnostic, a la supervision et a la gestion des risques en
entreprise. La premicre partie du chapitre est consacrée a 1’identification du roéle des
utilisateurs et des traitements devant étre fournis par la composante technologique de
I’organisation virtuelle. La deuxiéme partie présente les logiciels développés et utilisés
pour assurer les échanges d’informations, la gestion de ressources documentaires, le
diagnostic de défaillances des produits et des moyens de production et 1’analyse des
risques d’une chaine de production. La troisieme partie décrit la construction de
I’organisation virtuelle de gestion des risques avec la description des agents
d’intermédiations et des Services congus, mais aussi les traitements de recherche
d’information, de gestion de la survenue d’une perturbation et de supervision réalisés a
I’aide des mécanismes de gestion de Plans. Le chapitre s’achéve avec la présentation des
apports du prototype d’organisation virtuelle mis en oeuvre.

Une conclusion reprend les principaux acquis de cette thése et esquisse de futures pistes
de recherche.
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Premieére Partie

Définition d'une organisation virtuelle a base d'agents
pour contribuer a de meilleures pratiques de gestion
des risques dans les PME-PMI.



Quelques considérations sur la gestion des risques dans les entreprises et en particulier dans les PME-PMI

-21-



Chapitre 1
Quelques considérations sur la gestion des risques dans

les entreprises et en particulier dans les PME-PMI

« La vie est un jardin aux sentiers qui
bifurquent. Chaque  instant  est
carrefour, mais on ne le sait pas
foujours »

Jean-Pierre Dupuy, Ordre et Désordre

Depuis plus de 20 ans, la PME-PMI a ¢été systématiquement et partout placée sous les
feux de l’actualité. Qu’il se soit agi de compétitivité, d’innovation ou d’emploi, les
acteurs de la vie politique, sociale et économique ne cessent de rappeler qu’elle est I'une
des institutions fondamentales de nos sociétés contemporaines. Si la PME-PMI est bel
est bien un lieu source et moteur de 1’économie, elle est aussi, de par ses activités, un
objet syjet a la survenance de dangers multiples (incendies ou explosions, émissions de
rejets polluants, accidents du travail, catastrophes naturelles, recours de clients ou de
tiers, mouvements sociaux, espionnage industriel ...).

Les études sociologiques visant a définir le fonctionnement des organisations, et plus
particuliérement celles des entreprises ainsi que celles menées dans les domaines de
prévention et de fiabilité des organisations, privilégient 1’é¢tude des entreprises possédant
une structure solide, des services formalisés et ayant les moyens financiers de mettre en
place les dispositifs technologiques et humains de prévention des risques. Ainsi, les
petites et moyennes entreprises, dont le fonctionnement repose essentiellement sur un
groupe restreint d’individus et dont les facultés de réaction aux perturbations sont
limitées, font I’objet de trop rares travaux, tant dans le domaine de la prévention que
dans la gestion des risques.

L’objectif de ce chapitre est d’identifier et d’organiser 1’information concernant les
risques professionnels et le fonctionnement des Petites et Moyennes Entreprises et
Industrie (PME-PMI) dans le but d’en déduire un modele fonctionnel d’un outil de
gestion des risques. La premiére articulation du chapitre vise a présenter la spécificité
organisationnelle de la PME-PMI et plus particuliérement son positionnement au regard
de la gestion des risques professionnels dans le but d’identifier les caractéristiques d’un
outil de gestion des risques. La deuxiéme articulation traite du cadre global de la gestion
des risques professionnels dans les entreprises en détaillant notamment les réseaux
d’acteurs, le contexte législatif et les outils de gestion associés. Enfin, aprés un travail
de conceptualisation de I’information acquise sur le risque professionnel et les PME-
PMI, un premier modele d’outil de gestion des risques a destination des PME-PMI est
proposé.

1.1 La PME-PMI et les risques professionnels

Les critéres de définition d’une PME, selon les textes de la législation Francaise et
Européenne, sont le nombre d’employés et le chiffre d’affaires. La législation Frangaise
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considere une entreprise comme une PME-PMI si elle est non filiale d’un groupe, et si
son nombre de salariés est compris entre 10 et 500.

Toutefois, le plafond des 500 employés ne représente pas une condition discriminatoire
suffisante puisque 99,9% des entreprises satisfont a ce critere et la majorité des
entreprises comptant entre 200 et 500 employé€s ont souvent des positions importantes
dans leur secteur d’activité et possédent des structures solides qui les distinguent des
entreprises de moins de 250 employés. Par ailleurs, considérant qu’une entreprise de
250 employés réalise rarement un chiffre d’affaire supérieur a 40 millions d’euros, la
PME est définie par I’Union Européenne comme une entreprise indépendante, c’est a
dire qu’elle n’est pas détenue a plus de 25% du capital par une entreprise, qu’elle
emploie moins de 250 employés et que son chiffre d’affaire n’excede pas 40 millions
d’euros. En outre, la Petite Entreprise est définie comme une entreprise indépendante
qui emploie moins de 50 personnes et dont le chiffre d’affaire n’exceéde pas 5 millions
d’euros.

Les analyses statistiques concernant les accidents du travail pour ’année 2001 en région
PACA et en Corse [CRAMSEO1], indiquent un écart important entre les entreprises de
moins de 200 employés et les grandes entreprises. En effet 16600 accidents concernent
les entreprises de moins de 10 salariés, 11200 celles de 20 a 49 salariés ; 7800 pour les
entreprises de 10 a 19 salariés et environ 7200 pour celles de 50 a 99 salariés et
seulement 5000 accidents concernent les entreprises de plus de 300 salariés.

L’objectif de cette section est de dégager les fondements d’une action de conception
d’un outil visant & améliorer la perception et la gestion des risques professionnels au
sein des PME-PMI. La problématique de la perception et de la gestion des risques
professionnels au sein des PME-PMI est dans un premier temps étudiée puis, dans un
deuxiéme temps les particularités organisationnelles des PME-PMI sont présentées et
dans un troisiéme temps, un travail visant a caractériser la spécificité des démarches de
sensibilisation des PME-PMI a la gestion des risques professionnels est décrit. Un
ensemble d’hypothéses qui va guider le processus de construction d’un outils de
sensibilisation et de gestion des risques professionnels est déduit.

1.1.1 L’évident écart entre une grande entreprise et une PME-PMI en matiére
de gestion des risques professionnels

Les données relatives au nombre d’accidents du travail énoncées précédemment
illustrent un constat : la culture des risques au sein des PME-PMI différe de celle des
autres entreprises. Une synthése des travaux menés au sein de 'INRS' permet d’isoler
les caractéristiques de la perception de la prévention des risques au sein de ce type
d’entreprise. Apres étude de la littérature et des enquétes terrains présentées dans
[PHAM93] [FAVARO96] [FAVARO97] et [FAVARQO99], la spécificité de la culture
des risques au sein des PME-PMI peut étre caractérisée.

D’une maniere générale, les opérations de gestion des risques par les différents acteurs
des PME-PMI, quel que soit leur secteur d’activité, sont absentes ou bien limitées au
minimum nécessaire pour étre en conformité avec la législation. La notion de risque
s’est peu a peu banalisée au point de faire « partie du métier ». Pour illustrer cet état, des
résultats d’études concernant 1’analyse de la gestion des risques dans des entreprises de
fabrication d’emballages légers en bois et de I’industrie porcelainiere sont présentés
dans [FAVARO96]. Ces exemples font ressortir une tendance a minimiser les

"INRS : Institut National de Recherche et de Sécurité
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conséquences des risques, une absence de retour d’expérience sur les accidents, un
faible intérét pour les formations a la sécurité, la création d’'un CHSCT? uniquement
suite aux pressions de I’inspection du travail et essentiellement pour €tre conforme a la
réglementation.

Cette absence de culture spécifique des risques au sein des PME-PMI n’est pas
nouvelle. En effet, une étude datant de 1969 sur la promotion de la sécurité et ’hygiene
du travail au sein des petites entreprises [WEISSENBERG69] et dont le contenu est
reprit dans [FAVAROO96] énonce un ensemble de constatations qui sont encore
valables a ce jour :

+ la difficulté¢ d’appliquer les méthodes et les programmes de gestion des risques
congus pour les entreprises de grandes envergures aux PME-PMI,

+ la primauté des considérations économiques par rapport aux besoins en matiere de
prévention pour les entreprises comptant de 1 a 20 salariés,

+ la difficulté de faire adopter par les travailleurs soumis & un danger potentiel un
équipement de protection individuelle adapté.

Une étude plus récente sur la stratégie de développement de la formation hygiene
sécurit¢ dans les PME [BESSENET92] énonce deux types de facteurs: ceux qui
freinent et ceux qui facilitent la mise en place d’un tel dispositif. Les facteurs négatifs
internes identifiés sont la vulnérabilité économique de [D’entreprise, la faible
disponibilité, le sous encadrement, la présence ou le fonctionnement insuffisant des
structures de représentations du personnel et le manque d'expérience en terme
d’accident. Sur le plan externe, 1’auteur identifie la politique de tarification peu
encourageante, une représentation négative des services de prévention ainsi que la
difficult¢ de fournir des services pour chaque domaine d’activité des PME-PMI. Les
facteurs internes identifiés, favorables a la mise en ceuvre d’un dispositif de prévention,
sont : le contact direct avec le chef d’entreprise, la structure « humaine » de I’entreprise,
la souplesse de fonctionnement, les relations de proximité entre le patron et ses
employés ou bien ['opportunit¢ de Iintroduction de nouvelles technologies.
L’appartenance de I’entreprise a une organisation professionnelle, la mise en place de
conventions d’objectifs ou bien le professionnalisme et la motivation des services de
prévention peuvent ainsi constituer des facteurs externes de réussite.

Les principales problématiques liées a la mise en ceuvre d’une politique de gestion des
risques professionnels au sein des PME-PMI sont résumées dans [FAVARO99] et plus
particuliérement les caractéristiques de la perception des risques des entrepreneurs. Le
constat énoncé est que, malgré la difficulté de définir un modéle unique de PME-PMI,
un ensemble de facteurs communs concernant la perception des risques peut étre
identifié. Ces facteurs sont : une faible consistance des relations entre la perception des
risques et les actions menées et plus particulierement entre les types de risques et les
moyens de prévention associés, entre les types d’accidents et leurs causes attribuées et
entre les nuisances indiquées et surveillées. Mais aussi, une tendance a minimiser la
«dangerosité » des équipements en se réfugiant derriere les normes et réeglements et a
inférer une « dangerosité » reposant sur 1’expérience d’accident grave. Le colt des
accidents est généralement percu d’une maniere peu consistante ou erronée et leurs
facteurs d’occurrence évalués de manicre simplificatrice. En ce qui concerne les
relations entre les opérations de prévention et les PME-PMI, le constat est la rareté de la

2 CHSCT : Comité d’'Hygiéne, de Sécurité et des Conditions de Travail
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recherche d’une assistance en terme de prévention malgré I’obligation juridique. Si
I’ignorance de la loi et/ou des institutions d’assistance, du manque de temps, de
ressources ou d’accés a I’information sont cités comme causes de ce désintéressement,
Favaro insiste sur la contradiction entre le fonctionnement de la PME-PMI qui est
orient¢ par I’action a court et moyen terme et la prévention qui cherche a long terme
I’absence d’accident et/ou de maladie professionnelle, c’est-a-dire le « non événement ».

Dans le but d’illustrer ces caractéristiques, une situation rencontrée lors de nos
expérimentations est présentée. Celle-ci démontre de maniére pertinente, la spécificité
des PME-PMI vis a vis de la prévention des risques professionnels [GUARNIERIO00].

L’entreprise évoquée est une PME, au statut de SARL’, spécialisée dans le montage de
batiments a vocation industrielle et commerciale réalisés en structures, bardages et
couvertures métalliques. Cette entreprise travaille uniquement au titre de «sous-
traitant » pour le compte de PME de «taille » plus importante. Elle posséde une
cinquantaine de fournisseurs de matiéres premicres et de produits semi-finis.
L’entreprise compte une quinzaine de salarié€s, peu ou pas qualifiés, dont un tiers sont
des intérimaires. Le dirigeant de I’entreprise, approchant la quarantaine, est titulaire
d’un BTS (dessin industriel). Il a créé son entreprise suite a la faillite de son employeur.
Il assure de multiples fonctions : étude de projets, devis, suivi de I’avancement des
travaux, réunions de chantiers, approvisionnement des chantiers en petit matériel. Il a
délégué les fonctions de secrétariat et de comptabilit¢ a un cabinet d’experts-
comptables. Apreés trois années d’existence, l’entreprise est viable. Pourtant on y
dénombre vingt-deux « sinistres » de différente gravité : de «simples » accidents du
travail, la destruction du véhicule d’un particulier par un engin de chantier, mais aussi le
fauchage d’un piéton par I’un des salariés, se rendant sur un chantier, au volant d’une
des voitures de la société. L’entrepreneur a été interrogé afin d'analyser sa perception de
la dangerosité de son activité. A la question, « quel est le risque « majeur » pour votre
entreprise ? », sa réponse est sans €équivoque, « une mauvaise appréciation du cott de
réalisation d’un chantier ! ». Par ailleurs, au moment de I’enquéte, ’entrepreneur est
controlé par un inspecteur du travail, dont les remontrances portent logiquement et
principalement sur la sécurité des travailleurs et plus particulierement sur le fait qu'un
dispositif de protection permettant d'apposer le bardage sur les fagades d'un batiment en
toute sécurité n'est pas utilisé. L’entrepreneur ne conteste pas son utilité¢, bien qu’il
partage avec ses salariés 1’idée que son utilisation réduit considérablement la vitesse
d’exécution de la tache.

Cet exemple, loin d’étre caricatural, permet de mettre aisément en exergue les
caractéristiques citées plus haut :

+ L’inspecteur du travail considere que l'activité de I’entreprise est a risque (risque de
traumatismes multiples), I’entrepreneur minimise cet état et maximise le risque
financier.

+ Le dispositif de sécurité est percu par I’inspecteur comme un ¢lément fondamental
de la sécurité des travailleurs. Pour D’entrepreneur et ses salariés, c’est un
équipement perturbateur qui réduit « I’efficacité » du travail.

+ L’entrepreneur ne possede qu’une vision incompléte, incertaine des risques et des
dangers auxquels son entreprise est exposée.

3 SARL : Société a responsabilité limité
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+ Le terrible accident de la route, avec ses conséquences, focalise toute 1’attention de
I’entrepreneur qui se concentre désormais sur les responsabilités qui lui incombent.
La priorité n’est pas a ce moment l1a de traiter une affaire ou d’assister a une
réunion de chantier.

+ Aprés le choc émotionnel de 1’accident, il s’agit pour [D’entrepreneur de
progressivement reprendre les fonctions et charges traditionnelles qui lui
incombent le « bon » fonctionnement de l'entreprise.

Le constat est par conséquent le suivant : malgré la nécessité de respecter la législation
concernant la prévention des risques professionnels, le nombre important de dispositifs
d’information et d’outils de gestion, les chefs d’entreprises et les acteurs de PME-PMI
peinent grandement a intégrer des préoccupations d’identification et de gestion des
risques dans le processus de pilotage de leur entreprise. Dés lors, il convient de
s’interroger sur les raisons d’un tel écart en étudiant la spécificité organisationnelle des
PME-PMI.

1.1.2 Ou la spécificité organisationnelle de la PME-PMI explique son manque
d’intérét a la gestion des risques professionnels

Si ’on se référe a la définition d’une PME donnée par la CGPME*: « les petites et
moyennes entreprises sont celles dans lesquelles les chefs d’entreprises assument
personnellement et directement les responsabilités financieres, techniques, sociales et
morales de [’entreprise, quelle que soit la forme juridique de celle-ci»
[HIRIGOYENS1] ; la caractéristique majeure qui ressort est I'importance du chef
d’entreprise au sein de 1’organisation.

Cette propriété caractérise les organisations dites entrepreneuriales [MINTZBERS&9]
dont la structure est informelle et flexible et dans laquelle le pouvoir est concentré sur le
chef d’entreprise qui exerce personnellement les opérations de controle a travers la
supervision directe. Les processus de communication s’effectuent de manicre informelle
et sont généralement réalisés entre le dirigeant et les autres membres de 1’organisation.
Le role du chef d’entreprise est de réagir aux perturbations et a I’innovation dans le
contexte d’une démarche entrepreneuriale tout en coordonnant le fonctionnement
interne de I’entreprise.

L’entrepreneur est, par conséquent, au centre de 1’organisation de la PME. D’aprés
Marchesnay, les préoccupations principales d’un chef d’entreprise sont au nombre de
trois : la recherche de la pérennisation et de la survie, la recherche de 1’indépendance et
de l’autonomie de décision, et la recherche de la croissance et du pouvoir
[MARCHESNAYS86]. Julien propose une typologie d’entrepreneurs composée de deux
catégories, les PIC (Pérennité, Indépendance, Croissance) et les CAP (Croissance,
Autonomie, Pérennité) [JULIENO97]. Un entrepreneur qualifié de PIC privilégie la
pérennité de son entreprise. Il accorde une grande importance a I’évolution de son
secteur d’activité puisqu’il y restreint son activité et les innovations apportées a son
organisation. [KEPNER-TREGOE90] qualifie son champ de vision comme long mais
étroit. L’entrepreneur CAP, quant a lui, privilégie la logique de valorisation a court
terme des capitaux engagés en intervenant sur des secteurs risqués mais permettant de
réaliser des marges de profits élevées. Il est préoccupé par le maintien de son autonomie
de décision, nécessaire pour s’adapter aux modifications du marché et s’engouffrerait si
besoin dans de nouveaux secteurs d’activité.

4 CGPME : Confédération Générale des Petites et Moyennes Entreprises.
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La spécificité de la PME-PMI s’explique par sa structure sociale mais aussi par la nature
de ses relations avec son environnement ¢conomique.

Les caractéristiques de 1’organisation sociale interne de la PME-PMI, et plus
particuliérement sa simplicité et sa forte flexibilité, entrainent une dépendance a la
dynamique de son environnement. Pour y faire face, la PME-PMI a tout intérét a
s’intégrer dans des réseaux et a mettre en place des accords de coopération inter-
entreprises. Ils peuvent intervenir pour assurer la maitrise d’'un marché, permettre la
diversification ou une spécialisation des activités de l'entreprise, assurer une meilleure
maitrise des colits [DARBELET98], et enfin, accéder plus facilement et rapidement a de
I’information siire, nécessaire au pilotage stratégique de 1’entreprise [JULIEN97]. Ces
processus de coopération peuvent prendre différentes formes: réseau d’entreprises,
"hypogroupe", filieres ou chaine logistique.

Un réseau d’entreprises peut se définir comme « un ensemble de moyens et de principes
permettant aux acteurs [...] d’établir entre eux des relations génératrices de valeurs »
[BRESSANTS89]. L’hypogroupe se caractérise « comme un ensemble de petites
entreprises unies entre elles par des relations financieres, ces relations donnant a [’'une
d’entre elles (la holding), le pouvoir de décision sur les autres (les filiales) »
[DEBRAIS96]. La filiere traduit I’ensemble des étapes de la production qui permet de
passer de la matiére premicre brute a 1’objet final qui sera vendu sur le marché. Elle
regroupe des activités complémentaires, et décrit un cheminement orienté des produits
de ’amont vers I’aval [DARBELET9S]. Le concept de chalne logistique représente un
réseau d’entreprises impliquées dans le processus de conception d’un produit ou d’un
service, de I’acquisition des maticres premieres jusqu’a la vente au client du produit fini
[GREGOIREO02].

Il parait évident que la PME-PMI est soumise aux mémes types de risques qu’une
entreprise de grande taille. Néanmoins, les particularités de son organisation sociale
engendrent des risques particuliers mais aussi des contraintes pour la mise en ceuvre
d’un dispositif de prévention des risques.

La gestion de la PME-PMI reposant essentiellement sur son chef d’entreprise, cela crée
par conséquent une vulnérabilité supplémentaire. L entrepreneur doit assurer la gestion
de I’organisation tout en pilotant stratégiquement 1’évolution de celle-ci. S’il venait a
négliger les opérations de gestion opérationnelle au détriment des actions de stratégie
ou, au contraire s’il venait a perdre de vue la stratégie a cause d’une surcharge de
problémes opérationnels, cela pourrait entrainer des dysfonctionnements importants.
Enfin, si un changement s'avérait nécessaire, toute décision serait suspendue a la volonté
du chef d’entreprise et s’il venait a résister, il n’existerait aucun moyen d'adaptation
pour l'organisation [MINTZBERGS89].

La mise en place d’un processus de gestion des risques au sein d’une PME-PMI
nécessite d’allouer des ressources humaines et financiéres importantes. Une telle
mobilisation semble difficile pour une PME et d’autant plus pour une trés petite
entreprise (TPE). En effet les salariés des PME sont généralement peu ou pas
sensibilisés aux risques. Un entrepreneur pourra difficilement financer la formation et
I’allocation d’une partie du personnel a la mise en ceuvre réguliere des démarches de
prévention.

Ainsi, une PME-PMI peut s’appréhender comme une organisation entrepreneuriale
réticulée. Au sein d’une telle organisation la mise en ceuvre d’une politique de gestion
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des risques ne peut s’envisager que par une démarche de sensibilisation du chef
d’entreprise. La démarche a suivre est donc d’analyser les caractéristiques d’une
démarche de sensibilisation des PME-PMI a la gestion des risques.

1.1.3 De la mise en place d’une politique de prévention des risques

Le questionnement repose sur la démarche a suivre afin de provoquer une rupture dans
la perception, au sein des PME-PMI d’une politique de prévention des risques et enfin
d'entrainer une utilisation des outils et méthodes spécialisés dans ce type d’action. Pour
cela il semble intéressant de citer et retenir dans cette thése les approches développées
dans [GROSJEANO3] qui concernent une réflexion théorique sur I’apport des
démarches marketing et psychosociale.

La démarche marketing proposé€e repose sur trois étapes. La premiére vise a créer un
besoin en matiére de prévention aupres des chefs d’entreprise. Pour cela I’auteur
déconseille d’utiliser une argumentation négative centrée sur les colits directs et
indirects des accidents professionnels et des maladies professionnelles car une PME
rencontre un accident en moyenne tous les quatorze ans. Par ailleurs, les chefs
d’entreprise considérent généralement de maniére négative toute tentative d’interférence
extérieure sur leurs propres pratiques de gestion. Des lors, 1’auteur préconise
d’argumenter les principes de prévention a 1’aide de considérations d’ordre moral,
comme le souci de préserver la santé et le bien-étre des employés. Il préconise aussi
d’évoquer la possibilit¢ d’éviter un grand nombre de perturbations comme
I’absentéisme, le turn-over et les conflits sociaux puisque il est plus délicat pour les
PME-PMI d’effectuer les opérations de répartition des charges des absents sur le reste
des employés. Enfin, il conseille d’utiliser des arguments commerciaux, a savoir une
politique de communication reposant sur les démarches de prévention mises en ceuvre.
La deuxiéme étape consiste a encourager la démarche d’achat de prestation de
prévention. Pour cela il est nécessaire de minimiser 1’incertitude de 1’entrepreneur en
expliquant clairement la nature de I’offre proposée en terme de services, de cofit ou bien
de délais de réalisation et en veillant a échelonner 1’évolution des services afin d’étre en
adéquation avec 1’état d’esprit de I’entrepreneur (urgence, rapidité, réactivité). La
derniére étape consiste a assurer la mise en place d’une démarche a long terme
puisqu’une action isolée peut difficilement entrainer des changements organisationnels.
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L’approche psychosociale consiste a étudier la mise en ceuvre d’actions visant a
provoquer un changement d’attitude des entrepreneurs vis a vis des pratiques de
prévention. Une démarche en cinq facteurs reposant sur les théories du changement
d’attitude, de I’engagement et de I’¢laboration du conflit est proposée. Le premier
facteur encourage les discussions de groupe qui facilitent mieux que les discours
théoriques les changements d’attitude et de comportement. Le deuxiéme conseille de
réunir des groupes constitués de personnes qui se considerent proches les uns des autres
et partageant les mémes préoccupations et les mémes problématiques de sorte que si un
des acteurs venait a modifier son point de vue cela faciliterait la remise en cause des
autres intervenants du groupe. Le troisiéme facteur consiste a inciter les acteurs a
exposer devant les autres personnes du groupe les raisons les incitant a infléchir leur
position. Le quatriéme point indique d’informer le groupe des arguments en faveur d’un
changement d’attitude mais aussi les contres-arguments. En effet, 1'objectif est de
provoquer des discussions sur les points positifs et négatifs et éviter des comportements
négatifs si un contre argument venait a €tre découvert par un des membres du groupe et
provoquer une baisse de la crédibilit¢ du message. Enfin, le dernier point invite a
privilégier les discussions et les argumentations relatives aux facteurs qui freinent les
changements de perception plutot que sur les facteurs qui le nécessitent.

De I’étude de ces démarches deux hypotheses sont retenues dans cette thése qui vont
servir de support a la construction du dispositif de gestion des risques au sein des PME-
PMI :

+ La premiere hypothése est la nécessité de proposer des démarches de prévention et
de formation spécifiques aux caractéristiques organisationnelles et a la culture des
PME-PMI.

+ La seconde hypothése correspond a I’intérét de I’échange d’information et de point
de vue entre les acteurs des PME-PMI (au sein de 1’entreprise, entre entreprises) et
des institutions de gestion du risque professionnel (inspecteurs sécurité sociale,
inspecteurs du travail, ...).

Ces deux hypothéses servent donc de point de départ au processus d’élaboration du
dispositif de gestion des risques au sein des PME-PMI dont les finalités sont les
suivantes :

+ Provoquer une modification de la perception des risques par les acteurs des PME-
PMI en offrant les moyens de capitalisation de 1'expérience des acteurs du systéme
de gestion des risques. Mais aussi en développant un dispositif d'échange
d’expertise et d’information sur les thématiques relatives a la prévention et a la
gestion des accidents.

+ Permettre la réalisation d’opérations de diagnostic et de gestion des risques a 1’aide
d’outils prenant en compte la spécificité organisationnelle des PME-PMI.

+ Prendre en compte les nouveaux risques que le systeme de gestion des risques
engendre par son utilisation et fournir les mécanismes permettant de les gérer.
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Préalablement a la définition et a la réalisation de ce dispositif, il semble pertinent
d’aborder plus en détail le concept de risques professionnels dans le but d’identifier les
acteurs institutionnels de la gestion des risques, le cadre législatif et les outils de gestion
de ce type de risque existant. Ainsi les deux hypothéses retenues sont illustrées par le
détail.

1.2 La gestion des risques professionnels dans les entreprises

Le risque professionnel peut se définir comme «/’ensemble des risques que [’on
encourt ou que l’on fait encourir aux tiers et aux biens du fait de son activité en
situation de travail, dans et hors [’entreprise » [GOGUELIN96]. Cette notion recouvre
a la fois les risques a conséquences immédiates comme les accidents du travail et ceux a
conséquences différées comme les maladies professionnelles ainsi que 1'atteinte au bon
fonctionnement psychologique de I'employé ou de sa vie familiale.

L’article L411-1 du code de la sécurité sociale définit la notion d’accident de travail
comme « l'accident survenu par le fait ou a l'occasion du travail a toute personne
salariée ou travaillant a quelque titre que ce soit ou en quelque lieu que ce soit, pour un
ou plusieurs employeurs ou chefs d'entreprise ». Un événement est reconnu comme
accident de travail s’il provoque une I€sion de 1’organisme humain, s’il existe un lien
entre celui-ci et le travail et s’il survient en un lieu soumis a l’autorité ou a la
surveillance de I’employeur.

L’article L461-1 du code de la sécurit¢ sociale spécifie la notion de maladie
professionnelle comme : «toute maladie désignée dans un tableau de maladies
professionnelles et contractée dans les conditions mentionnées a ce tableau [...] Peut
étre également reconnue d’origine professionnelle une maladie caractérisée non
deésignée dans un tableau de maladie professionnelle lorsqu’il est établi qu’elle est
essentiellement et directement causée par le travail habituel de la victime et qu’elle
entraine le déces de celle-ci ou une incapacité permanente [...]. »

La gestion des accidents du travail et des maladies professionnelles est d’autant plus
importante que leur survenue entraine des colts directs et indirectes difficilement
chiffrables [PHARNSS]. Le coft direct correspond a I’ensemble des cotisations sociales
versées par ’entreprise au titre des accidents de travail établis en fonction du nombre
d’employés selon un taux variant d’une entreprise a 1’autre et d’une année a 1’autre. Les
colit indirects correspondent aux cofits salariaux (le salaire et les indemnités dus a la
victime et les salaires correspondant aux temps des autres employés dont I’activité a été
perturbée par 1’accident), aux cotlts liés a la perte de production (arrét de travail,
diminution du rendement de travail de la victime aprés sa reprise, diminution du
rendement des autres employés, des produits endommagés), au colit matériel (remise en
¢tat du poste de travail de la victime, réparation ou remplacement des outils ou
machines endommagés), aux colt administratifs (frais d’enquéte, embauche et
formation de remplagants, réorganisation de la production), aux cofits comptables
(augmentation des primes d’assurances, honoraires d’experts), aux colits commerciaux
(pénalités par suite de retards de livraison, perte éventuelle de clients liée a la
détérioration de I’image de marque de I’entreprise), aux cotts répressifs (sanctions
pénales, cotisations supplémentaires, réparations complémentaires), aux colts sociaux
(dons et secours a I’accidenté et a sa famille), aux colits de prévention (formation a la
sécurité¢ et propagande pour la prévention, renforcement des moyens de controle dans
I’entreprise, salaires et équipements en matériel et service médicaux et de sécurité) ainsi
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que divers autres cotts (altération du climat social au sein de 1’entreprise, fuite de main
d’ceuvre devant une situation de travail considérée comme dangereuse...).

Dans le but d’appréhender convenablement les mécanismes de gestion des risques
professionnels et ultérieurement comprendre la spécificité¢ des PME-PMI vis a vis de ces
risques, la démarche proposée, consiste a détailler le systtme d’acteurs chargé de
I’information et du contrdle du respect de la réglementation puis de décrire les
principales dispositions légales concernant cette notion et enfin de présenter un
échantillon de méthodes et d’outils destinés a aider les entreprises a non seulement étre
en conformité avec la loi mais surtout a diminuer leur nombre d’accidents du travail et
de maladies professionnelles.

1.2.1 Les acteurs de la gestion des risques professionnels

La prévention des risques professionnels est gérée par un ensemble d’institutions placé
sous 1’autorité du Ministeére des affaires sociales, du travail et de la solidarité. Celui-ci a
pour mission d’¢élaborer et de mettre en ceuvre la politique publique en matiere de
prévention de la santé et de la sécurité du travail. Il établit les textes réglementaires
(décrets, arrétés, circulaires ...). Le Ministeére chargé du travail participe aux travaux du
Conseil des Ministres Européens qui arréte des directives et programmes ainsi qu'a
l'activité de multiples agences et réseaux européens. Il assure ensuite la transposition en
droit frangais des décisions prises par 'Union Européenne, veille a leur application et a
leur évaluation. Pour cela il dispose d’un double dispositif d’intervention publique
fondé sur la direction des relations du travail et la direction de la sécurité sociale ; ces
deux dispositifs sont coordonnés par le Conseil Supérieur de la prévention des risques
professionnels.

Pour appréhender la description des différents acteurs de ce systéme trois catégories
sont distinguées (Figure 1.1) :
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Figure 1.1 Systeme des acteurs de gestion des risques professionnels. Les trois catégories d’acteurs
et d’institutions sont présentées : les acteurs de gestion des conditions du travail sous la tutelle de la
Direction des relations du travail, les acteurs de la gestion de la sécurité sociale sous la tutelle de la
Direction de la sécurité sociale et les acteurs de la gestion des risques au sein de [’entreprise.

Médecine du travail

+ Les institutions de gestion des conditions du travail : La Direction des relations du
travail ; L’agence nationale pour 1’amélioration des conditions du travail ;
L’organisme professionnel de prévention du batiment et des travaux publics ;
L’institut de radioprotection et de streté nucléaire ; L’institut national de veille
sanitaire et I’inspection du travail.

+ Les institutions en charge de la gestion de la sécurité sociale : La Direction de la
sécurité sociale ; les Caisses Nationales et Régionales de 1’Assurance Maladie et
des Travailleurs Salariés et I’Institut National de Recherche et de Sécurité.

+ Les acteurs de gestion des risques au sein de I’entreprise : le chef d’entreprise, le
comité d’hygiene, de sécurité et des conditions de travail et la médecine du travail.

Par la suite, ces trois catégories sont présentées en décrivant le role des différentes
institutions qui les composent. L’énoncé de chacune d’elle peut paraitre fastidieux. Dans
tous les cas, il démontre la diversité et la richesse d’un réseau institutionnel trop souvent
négligé ou ignoré par les entreprises. Cette liste est 'un des premiers jalons vers une
culture des risques.

1.21.1  Les acteurs de la gestion des conditions du travail

La Direction des relations du travail a pour mission d’¢élaborer et de coordonner
I’application de la politique publique de prévention, de la législation frangaise et
européenne en maticre de santé et sécurité sur les lieux de travail. A cette fin elle
dispose de différents organismes d’information et de conseil et d’un dispositif
d’inspection déconcentré au niveau des directions régionales et départementales du
travail, de ’emploi et de la formation.

L’agence nationale pour 1’amélioration des conditions du travail (ANACT) est un
¢tablissement public géré par un conseil d’administration constitu¢ de représentants des
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employeurs et des salariés, des représentants de 1’état et de personnalités qualifiées.
L'ANACT a pour mission de venir en aide aux entreprises et aux partenaires sociaux
pour analyser les conditions de travail et pour ¢laborer des projets en vue d’améliorer
ces conditions, autour de l'axe majeur de l'organisation du travail. Elle intervient a la
demande des acteurs de l'entreprise pour les aider a développer des projets innovants de
changement concertés dans les domaines relatifs au contenu du travail et a son
organisation. L'existence d'un dialogue social interne a 1'entreprise est un préalable a son
intervention. Elle développe des méthodes novatrices de changements technologiques,
organisationnels et sociaux destinées a améliorer les conditions de travail et en assure la
diffusion.

L’organisme professionnel de prévention du batiment et des travaux publics (OPPBTP)
contribue a promouvoir la prévention des accidents du travail et des maladies
professionnelles dans le secteur du batiment et des travaux publics. Il produit de
I’information concernant la nature des risques professionnels a I'ensemble des parties
prenantes a l'acte de construire, y compris celles dont 'intervention se situe en amont de
I'opération de construction, elle méme, (ex. : maitres d'ouvrage, bureaux d'études,
architectes...). Il conseille et assiste les professionnels dans ces domaines et sur les
moyens d'améliorer les conditions de travail. A cette fin, il participe a leur formation par
l'organisation de sessions de formation et, en particulier des coordonnateurs et chargés
de fonctions de sécurité sur les chantiers. L’OPPBTP publie de nombreux documents et
référentiels techniques, tres utilisés par les entreprises. Il dispose a la fois d'ingénieurs
de prévention, de délégués a la sécurité et de délégués a l'enseignement, largement
présents sur le terrain. Ces techniciens conseillent les professionnels afin d'éviter
"d'importer" des risques sur les chantiers, par une meilleure organisation du travail, par
des choix judicieux de matériels. Ils conseillent aussi les entreprises sur les modes
opératoires les plus sirs, sur les chantiers eux-mémes.

L’institut de radioprotection et de sreté nucléaire (IRSN) a pour objectif de centraliser,
exploiter et conserver les informations relatives a I’exposition et a la surveillance
médicale spéciale des travailleurs exposés aux rayonnements ionisants. Il vise aussi a
servir d’appui technique aux différents inspecteurs et a la médecine du travail, a
controler les sources de rayonnements des appareils et des ambiances de travail des
entreprises, a participer en tant qu’expert au Conseil Supérieur de la prévention des
risques professionnels, a produire de I’information sur 1’exposition des travailleurs et
enfin a donner un avis technique sur les textes réglementaires émis par le Ministere du
Travail en ce qui concerne la protection des travailleurs.

L’institut national de veille sanitaire (InVS) a pour mission d’effectuer la surveillance et
I’observation permanente de 1’état de santé de la population, de participer au recueil et a
I’analyse des données, a des fins épidémiologiques, de capitaliser, analyser et mettre a
jour les connaissances sur les causes et les évolutions des risques sanitaires et de
détecter tout événement pouvant altérer I’état de santé de la population. Différentes
actions sont en cours afin de développer des méthodes de surveillance épidémiologiques
des risques professionnels, d’améliorer les processus de collecte d’information sur les
risques professionnels, de mettre en place un soutien méthodologique a la mise en
ceuvre d’études épidémiologiques dans des entreprises ou des secteurs professionnels,
de diffuser et valoriser I’information sur les risques professionnels, de structurer le
fonctionnement des différents acteurs de la surveillance épidémiologique des risques
professionnels, et d’établir des relations avec la recherche et I’intervention.
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L’inspection du travail est placée sous I'égide des Directions régionales et
départementales du travail, de I’emploi, et de la formation. Elle est chargée d’une
double mission de contrdle et de formation aupres des entreprises. Afin de contrdler le
respect des dispositions du droit du travail dans les entreprises et plus particuliérement
celles relatives a la sécurité et aux conditions de travail, les inspecteurs ont droit d’acces
a I’entreprise. Ils peuvent se faire communiquer différents documents et procéder a des
mesures, prélevements ou a des vérifications techniques. Si des manquements a la
réglementation sont identifiés, ils peuvent rappeler a ’employeur ses obligations, le
mettre en demeure de faire cesser les infractions, dresser un proces-verbal ou saisir le
juge des référés en cas d’urgence. Dans le méme temps, les inspecteurs développent une
importante activité d’information et de conseil aupres des salariés, de leurs représentants
et des chefs d’entreprise en s’appuyant sur des experts tels les ingénieurs de prévention
spécialisés dans des domaines techniques ou bien les médecins inspecteurs du travail.

1.21.2 Les acteurs de la gestion des accidents du travail et des maladies
professionnelles

La Direction de la sécurité sociale a pour mission d’élaborer la politique de 1égislation
en matiere d’indemnisation des accidents du travail et des maladies professionnelles.
Elle s’appuie sur la Caisse Nationale de I’ Assurance Maladie et des Travailleurs Salariés
(CNAMTS). Cet établissement public conduit les missions suivantes : assurer le
financement des assurances maladies, des accidents du travail et des maladies
professionnelles ; définir et mettre en ceuvre les mesures de prévention, d’éducation et
de formation visant a améliorer 1’état de santé de ses ressortissants; diminuer les
accidents du travail et les maladies professionnelles ; enfin organiser et diriger le
contrdle médical (Article L221-1 du code de la sécurité sociale).

Les missions de la CNAMTS sont relayées par seize Caisses Régionales d’Assurance
Maladie (CRAM) dont le réle est d’établir les statistiques concernant les accidents du
travail et les maladies professionnelles de leur secteur, calculer et notifier aux
entreprises leurs taux de cotisations « accidents du travail et maladies professionnelles »
enfin, mener des opérations de prévention. Les caisses régionales disposent d’ingénieurs
conseils et de contrdleurs sécurité qui ont droit d’entrée et de visite dans les entreprises :
ils peuvent accéder a I’ensemble des documents relatifs a I’hygiene sécurité, ils peuvent
procéder a des opérations de mesures ou a des enquétes. En revanche, ils ne peuvent pas
sanctionner les entreprises mais peuvent solliciter 1’intervention d’un inspecteur du
travail.

En appui de la CNAMTS et des CRAM, L’Institut National de Recherche et de Sécurité
(INRS) a pour mission de former, informer, fournir une assistance technique et
médicale, procéder a des études portant sur la thématique de la prévention des accidents
du travail ou des maladies professionnelles et de l'ergonomie. L’institut dispose de
moyens de recherche et de laboratoires qui lui permettent d'étudier les différents aspects
de la prévention (risques physiques, chimiques, sécurité des équipements, ergonomie,
...). Il proceéde aussi a des essais et a des certifications de matériels. L'INRS organise
des stages de formation et édite des supports d'information spécialisés a destination des
entreprises. Il assure un service d'assistance et d'orientation pour les entreprises sur les
problémes techniques, médicaux ou juridiques. Les travaux présentés précédemment (cf.
§1.1.1) sur les pratiques de gestion des risques dans les PME-PMI sont issus des travaux
de I’INRS.
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1.21.3 Les acteurs de la gestion des risques au sein de I'entreprise

Au sein de D’entreprise, le chef d’entreprise est le responsable de la prévention des
risques mais il est accompagné par d’autres acteurs. L’article L236-1 du code du travail
impose a une entreprise de 50 salariés, la constitution d’un comité d’hygiene, de sécurité
et des conditions de travail (CHSCT). Le chef d’entreprise ou son représentant préside
ce comité qui est composé du chef de la sécurité et des conditions de travail, d’une
délégation du personnel qui varie de 3 a 9 personnes ¢élues pour deux ans par le comité
d’entreprise et les délégués du personnel et toute personne de I’entreprise qualifiée sur
un théme soumis au CHSCT. Le médecin du travail, I’agent de la Caisse Régionale
d’Assurance Maladie, I’inspecteur du travail peuvent y participer a titre consultatif. Les
attributions du CHSCT sont d’analyser les conditions de travail et les risques
professionnels auxquels sont exposés les salariés, procéder a des inspections et des
enquétes, développer la prévention par des actions d’information et de sensibilisation,
analyser les circonstances et les causes des accidents du travail ou des maladies a
caractére professionnel et intervenir lors des décisions d’aménagement susceptibles
d’avoir une incidence sur les conditions de travail, d’hygiéne et de sécurité. Au sein des
entreprises dépourvues du CHSCT, ce sont les délégués du personnel qui exercent les
compétences de ce comité.

Le médecin du travail est un médecin spécialisé dont le role consiste a éviter l'altération
de la santé des travailleurs du fait de leur activité. Il a pour mission d’exercer une
surveillance clinique du personnel en relation avec les postes de travail. Par ailleurs, il
¢tudie les actions a mettre en ceuvre dans le cadre du lieu du travail et propose des
actions correctrices. Il doit y consacrer un tiers de son temps. Il visite régulierement les
différents postes de travail et étudie sur place les risques et les conditions de travail
propres a certains d'entre eux. Il fait effectuer, a la charge de l'entreprise, les
prélevements et les mesures qu'il estime nécessaires. Il recoit du chef d'entreprise toutes
les informations concernant la composition des produits employés, leur mode

d'utilisation et les résultats des analyses effectuées.

Les actions de ce systeme d’acteurs de gestion des risques professionnels consiste a
définir un cadre législatif de la gestion des risques professionnels, d’en informer les
acteurs des entreprises et de controler sa correcte application. La suite de cette section
consiste donc a présenter ce cadre législatif. Le choix a été fait de ne retenir que les
textes fondamentaux.

1.2.2 Le cadre législatif des risques professionnels

La législation du travail s’est construite progressivement autour de la nécessité d’assurer
la sécurité et la santé au travail. Dans cette section, les dispositions légales fixant les
obligations légales de I’employeur sont brievement décrites telles qu’énoncées dans le
code du travail.

L’article L230-2 place le chef d’entreprise au centre du dispositif de prévention des
risques professionnels en lui donnant la responsabilité de I’accomplissement des actions
visant a assurer la protection de la santé de ses employé€s. A cette fin, il est chargé de la
mise en ceuvre des mesures suivantes :

+ Eviter les risques.

+ Evaluer les risques qui ne peuvent étre évités.
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+ Combattre les risques a la source.

+ Adapter le travail a I'nomme, en particulier en ce qui concerne la conception des
postes de travail ainsi que le choix des équipements de travail et des méthodes de
travail et de production, en vue notamment de limiter le travail monotone et le
travail cadencé et de réduire les effets nocifsde ceux-ci sur la santé.

+ Tenir compte de I'état d'évolution de la technique.

+ Remplacer ce qui est dangereux par ce qui n'est pas dangereux ou par ce qui est
moins dangereux.

+ Planifier la prévention en y intégrant, dans un ensemble cohérent, la technique,
I'organisation du travail, les conditions de travail, les relations sociales et
l'influence des facteurs ambiants, notamment en ce qui concerne les risques liés au
harceélement moral,[...].

+ Prendre des mesures de protection collective en leur donnant la priorité sur les
mesures de protection individuelle.

+ Donner les instructions appropriées aux travailleurs.

+ Evaluer les risques pour la sécurité et la santé des travailleurs, y compris dans le
choix des procédés de fabrication, des équipements de travail, des substances ou
préparations chimiques, dans l'aménagement ou le réaménagement des lieux de
travail ou des installations et dans la définition des postes de travail. A la suite de
cette évaluation, les actions de prévention ainsi que les méthodes de travail et de
production mises en ceuvre par l'employeur doivent garantir un meilleur niveau de
protection de la sécurité et de la santé¢ des travailleurs et étre intégrées dans
l'ensemble des activités de 1'établissement et a tous les niveaux de l'encadrement.

+ Lorsqu'il confie des tiches a un travailleur, il doit prendre en considération les
capacités de l'intéressé et mettre en ceuvre les précautions nécessaires pour assurer
sa sécurité et sa santé;

+ Consulter les travailleurs ou leurs représentants sur le projet d'introduction et
l'introduction de nouvelles technologies [...] en ce qui concerne leurs conséquences
sur la sécurité et la santé des travailleurs.

L’article L231-3-1 lui impose de faire suivre a tout nouvel employé, ou lors d’un
changement de poste, une formation en matiere de sécurité. L’article L232-1 impose que
les locaux d’une entreprise soient tenus dans un état constant de propreté et d’hygiéne
pour ne pas mettre en danger la santé des employeurs. L’article L233-5 stipule la
nécessité de veiller a ce que la mise en place, I'utilisation, le réglage, la maintenance des
moyens de production de I’entreprise ne mettent pas en péril la santé des employés ainsi
que I’obligation de fournir et de concevoir des dispositifs de protection adéquats.

Les articles L231-8, .231-8-1 et L231-9 définissent les notions de « droits d’alerte et de
retrait ». Ceux-ci permettent a un salarié de signaler a ’employeur toute situation de
travail susceptible de présenter un danger pour sa vie ou sa santé, ainsi que toute
défectuosité dans les systemes de protection. Ils permettent également aux salariés de se
retirer de leur poste de travail s’ils jugent que celui-ci les met en situation de danger. Un
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accident du travail survenu a cause d'un danger et malgré son identification par les
employés ou leur représentant s'avere étre une faute inexcusable inhérente a 1'employeur.

Les articles L232-1, L.232-2 et L232-3 interdisent la consommation d’alcool au sein de
I’entreprise ainsi que le maintien en activité des personnes en €tat d’ivresse.

Pour s’assurer de la mise en ceuvre de ces opérations de prévention par le chef
d’entreprise, le décret n°2001-1016 du 5 novembre 2001 impose a I’employeur de
réaliser et de mettre a jour un document unique contenant I’ensemble des résultats de
I’évolution des risques pour la sécurité et la santé des travailleurs. Celui-ci doit contenir
un inventaire des risques identifiés pour I’ensemble des unités de travail et doit étre mis
a jour chaque année ou lors de décision d’aménagement d’un poste de travail pouvant
modifier les conditions d’hygiéne ou de sécurité. Ce document doit pouvoir Etre
consulté par les personnes en charge de la gestion des risques au sein de I’entreprise
ainsi que par les inspecteurs et contrdleurs du travail et des organismes de sécurité
sociale (cf. §1.2.1).

Aprées les acteurs et le cadre 1égislatif de la gestion des risques professionnels, il parait
nécessaire de présenter un ensemble de démarches, d’outils et de méthodes dont le but
est d’aider les entreprises a réaliser des actions efficaces de prévention des accidents du
travail et des maladies professionnelles.

1.2.3 Les outils existant en matiére de gestion des risques professionnels

Pour mener & bien les opérations d’identification et de gestion des risques
professionnels au sein des entreprises, différents outils sont disponibles. Ces outils
peuvent prendre la forme, soit de fiches de description des risques pouvant survenir
dans une entreprise, soit de méthode d’aide a I’identification des défaillances. Dans cette
section, deux outils destinés a 1’information des entreprises sur différents risques sont
présentés. Ensuite sont décrites trois méthodes du domaine de la Shreté¢ de
Fonctionnement [VILLEMEURSS] destinées a analyser les risques des systémes
technologiques, enfin deux approches visant a aider les entreprises a réaliser le
document unique de prévention rendu obligatoire par les derni¢res évolutions du code
du travail sont discutées.

Afin de formaliser les opérations d’identification des risques au sein d’une entreprise un
ensemble d’information a identifier est proposé par le « Guide pratique de I’animateur
de sécurité » disponible aupres de la CRAM Centre Ouest. Ces informations concernent
I’entreprise (raison sociale, adresse, activités, effectif), les risques (mode de tarification
des accidents de travail, taux de fréquence, taux de gravité), les contrdles périodiques
(organismes vérificateurs, installations vérifiées, dates des vérifications), le CHSCT
(composition et activité¢), [’organisation de la sécurit¢ (agent de sécurité et
fonctionnement), la formation du personnel (accueil, formation des cadres et maitrises),
I’organisation du service incendie (consignes et exercices), la propagande (affiches,
périodiques, films et conférences, réglements intérieurs), le projet intérieur
(modernisation, transformation et réimplantation), les sources d’énergie (vapeur,
¢lectricité, €énergie hydraulique, gaz, sources radio-actives), I’impression d’ensemble
(batiments, abords des batiments, dégagements, stockage, parcs, nombre d’ateliers).
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L’¢évaluation de la sécurité d’un dispositif technologique peut aussi s’effectuer par le
recours a différentes méthodes du domaine de la Sdaret¢é de Fonctionnement
[VILLEMEURSS] telles que I’ Analyse Préliminaire des Risques (APR) et I’ Analyse des
Modes de Défaillances ou bien de leurs Effets et de leurs Criticit¢ (AMDEC).

Pour identifier les risques relatifs a un dispositif technologique ainsi que leurs causes et
la gravité¢ de leurs conséquences, I’Analyse Préliminaire des Risques (APR) peut étre
utilisée. Celle-ci consiste a réaliser un tableau d’analyse a partir de 1’expérience des
ingénieurs et d’'un ensemble de liste-guide d’entités et de situations dangereuses de
différents corps de métiers. Un tableau APR est composé de onze colonnes qui
permettent de décrire un ensemble d’entités et de situations dangereuses et d’accidents
potentiels relatifs a un dispositif :

+ Systeme ou fonction : la premiére colonne permet d’identifier le dispositif sur
lequel porte I’analyse.

+ Phase : cette colonne permet de préciser le mode d’utilisation ou la phase du cycle
de fonctionnement du dispositif pour lequel il est source de risque.

+ Entité dangereuse : certains composants du dispositif peuvent étre intrinséquement
source de risque, cette colonne permet de les identifier.

+ Evénement causant une situation dangereuse: il s’agit d’identifier les
caractéristiques d'événements susceptibles de provoquer une situation a risque.

+ Situation dangereuse : cette colonne permet de caractériser les situations pouvant
résulter d’une situation identifiée a 1’aide des colonnes précédentes.

+ Evénement causant un accident potentiel : le passage d’une situation dangereuse a
un accident potentiel s’effectue suite a la survenue d’un événement, une panne ou
bien une erreur. Cette colonne permet de les identifier.

+ Accident potentiel : cette colonne permet de caractériser les accidents survenus a la
suite d’une situation dangereuse.

+ Effets ou conséquences : cette colonne permet de décrire les conséquences ou les
effets de la survenue des accidents potentiels.

+ Classification par gravité: il s’agit d’évaluer la gravit¢ des effets et des
conséquences afin de les hiérarchiser.

+ Mesures préventives : il s’agit de déterminer les actions a effectuer afin de
supprimer ou maitriser chaque risque identifié.

+ Application de ces mesures : cette colonne permet de préciser un ensemble
d’information nécessaire pour mettre en ceuvre ces différentes mesures.

L’analyse préliminaire des risques peut étre appliquée tout au long du cycle de
conception et de production d’un dispositif mais aussi sur un systéme existant. Son
utilisation entraine généralement 1’application d’autres méthodes d’analyse des risques
et des dangers comme 1’Analyse des Modes de Défaillances de leurs Effets et de leur
Criticit¢ (AMDEC).
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L’AMDEC est une méthode qui a pour objectif d’analyser les conséquences des
défaillances pouvant affecter un dispositif ainsi que des pannes pouvant altérer les
propriétés de fiabilité, de sécurité, de "maintenabilite" et de disponibilité d’un dispositif.
Elle permet d’identifier différents modes de pannes, d'établir une liste de celles qui
influent sur les performances du dispositif, de mettre en ceuvre des procédures de
détection et d’actions correctrices, de réduire la fréquence d’occurrence et de proposer
des choix techniques. Cette méthode servira dans le cadre de cette these de support a la
réalisation d’outils logiciel d’analyse des risques (cf. §3.3).

La mise en ceuvre de cette méthode se décompose en cinq étapes. La premiere consiste a
définir précisément 1’ensemble des composants sur lesquels la méthode va étre
appliquée en identifiant leur role au sein du dispositif global. Pour satisfaire la deuxi¢me
¢tape il s’agit de recenser pour chacun des composants la liste de leurs modes de
défaillances et d'en déterminer les causes. La troisiéme étape consiste a étudier chacun
des modes de défaillances pour identifier les effets sur le composant mais aussi sur
I’ensemble des autres composants du systéme. La quatrieme étape vise a hiérarchiser les
modes de défaillances en fonction de leur criticité. Le calcul de cette criticité s'obtient
en effectuant le produit entre la probabilité d'occurrence et le niveau de gravité. A cette
fin, l'utilisateur utilise une matrice dont les colonnes correspondent a différents niveaux
de probabilité d’occurrence (trés faible, faible, moyenne, forte) et dont les lignes
correspondent a différents niveaux de gravité des conséquences (effets mineurs, effets
significatifs, effets critiques, effets catastrophiques. La derniére et cinquieme étape de
cette méthode consiste a réaliser une synthése des informations identifiées en produisant
un tableau qui contient pour l'ensemble des composants du systéme étudi¢ une colonne
permettant d’indiquer pour toute défaillance les causes internes, externes, les situations
pouvant entrainer leur survenue, les effets, les valeurs de gravité, probabilité
d’occurrence et de non détection, la criticité et enfin les actions a mener pour prévenir et
gérer ce type de risque.

Afin de favoriser la tache de I’entrepreneur a satisfaire la législation concernant la
rédaction d’un document unique de prévention en vertu du décret R230-1 du 5
novembre 2001, plusieurs méthodes ont ¢été¢ produites notamment par différentes
Directions Départementales et Régionales du Travail de ’Emploi et de la Formation
Professionnelle ou bien par ’INRS.

Ces démarches sont généralement articulées en deux phases : la premicre consiste en
une succession d’étapes organisées autour de la rédaction et de I’exploitation du
Document Unique d’Evaluation et la seconde présente une base de connaissances sur les
risques potentiels pouvant survenir au sein de I’entreprise.

La premicre méthode [DDTEFP] se compose de cinq étapes. La premicre de ces étapes
consiste a réunir les acteurs en charge du processus pour caractériser les objectifs, les
moyens et la méthodologie mise en ceuvre pour produire et utiliser le document unique
de prévention. La deuxiéme étape vise a évaluer les risques de 1’entreprise par activité,
unité ou poste de travail. Il s’agit d’identifier et de recenser I’ensemble des facteurs de
risques présents dans I’entreprise et d’évaluer les modalités d’exposition des employés
en prenant en compte leur travail réel. La troisiéme étape consiste a batir le programme
des actions de prévention a mener au sein de chaque activité, unité ou poste de travail,
mais aussi, de maniere générale sur le fonctionnement global de D’entreprise. La
quatrieme étape correspond a 1’accomplissement de ces différentes actions dont
I’évaluation et la correction relévent de la cinquieme et derniére étape. Pour mener a
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bien cette démarche, un ensemble de modéles de fiches est proposé. Celles-ci
permettent d’associer les types de risques a chaque poste de travail, batir un plan
d’actions de prévention ainsi qu’une base d’aide a la construction de plans.

La méthode ¢laborée par 'INRS [ED5018] repose sur quatre étapes. La premiere
consiste a préparer 1’évaluation en constituant un groupe de travail visant a définir le
champ d’intervention, 1’organisation, la méthode d’évaluation appropriée et le mode de
diffusion des résultats. La deuxiéme étape vise a identifier les différents types de risques
présents et a analyser I’exposition des travailleurs a partir de la documentation
disponible, de 1’observation des situations de travail et de I’écoute des opérateurs. La
troisieme étape est consacrée a la hiérarchisation des risques afin d’identifier des
priorités pour proposer une planification. La derniere étape consiste a proposer des
actions de prévention hiérarchisées selon les risques correspondants. L.’ensemble des
guides disponibles sur le site Internet de I'INRS est proposé¢ comme support a la
réalisation de cette démarche.

Les acquis des deux premicres sections de ce chapitre font ressortir une richesse et une

diversité des acteurs institutionnels, une réglementation abondante parfois difficile a
comprendre et des outils d’analyse rigoureux cependant méconnus ou sous utilisés.

1.3 Elaboration d’'un modéle de syteme de gestion des risques

L’idée de transférer ou d’adapter des méthodes issues et utilisées dans les grands
groupes a ¢été écartée. Il convient donc de proposer une autre voie de conception d’un
outil de gestion des risques professionnels au sein des PME-PMI. La démarche adoptée
consiste a identifier les caractéristiques d’un dispositif de gestion des risques a 1’aide
d’une démarche de modélisation /conception qui repose sur 1’analyse systémique.

L’analyse systémique a pour objet de proposer des démarches théoriques, pratiques et
méthodologiques visant a fournir des solutions de représentation, de modélisation et de
simulation de phénoménes complexes reposant sur la notion de systétme [DURAND79].
Le principe de [I’analyse systémique peut se résumer en quatre phases
[DURAND79] [DONNADIEUO02] :

+ La premiere consiste a définir les finalités de la démarche de modélisation et
d’identifier les éléments qui vont étre pris en compte et les limites choisies pour la
conception du modéle.

+ La deuxiéme phase est dédi¢e au dessin du modéle en organisant 1’information
utilisée par le recours aux concepts de modélisation choisis.

+ La troisiéme a pour rdle d’étudier le comportement du modele dans le but de
vérifier si ce dernier correspond aux objectifs initiaux.

+ La quatriéme et derni¢re phase consiste a utiliser le modéle afin de satisfaire les
objectifs initiaux de la démarche de modélisation.

Par la suite, seule les deux premicre phases de la démarche d’analyse systémique sont
mise en ceuvre dans le but d’identifier les caractéristiques d’un modele de gestion des
risques et d’un modéle de dispositif de gestion des risques.
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La section qui suit est articulée en quatre parties : les deux premicres (cf. §1.3.1 et
§1.3.2) présentent une réflexion sur la modélisation des composantes des PME-PMI et
du dispositif de gestion des risques ; les deux suivantes (cf. 1.3.3 et §1.3.4) décrivent
des modéles de PME-PMI et de dispositif de gestion des risques et 1’interaction entre les
deux mod¢les identifiés a I’aide des concepts énoncés dans les deux premicres parties.

1.3.1 Les concepts de modélisation des composantes d’une organisation

Afin, de réaliser un modele de PME-PMI et de dispositif de gestion des risques, il est
possible d'utiliser différents concepts de modélisation. L’approche retenue consiste a
utiliser la notion de systéeme comme concept de modélisation.

De nombreuses définitions existent pour la notion de systéme, « ensemble d’¢léments en
interaction dynamique, organisés en fonction d’un but» pour J. De Rosnay
[DEROSNAY75], «unité globale organisée d’inter-relations entre ¢léments, actions ou
individus » pour E. Morin [MORIN77].

Un systeme se représente généralement comme une boite noire, au sein de laquelle des
variables d’entrées se transforment en variables de sorties (cf. Figure 1.2).

El
—P SL_
L’ variables de flux

E variables d’états S2
#» fonction de transfert ’

Figure 1.2 Représentation symbolique d’un systeme d’aprés [DONNADIEUQ2]. Ce concept permet
de caractériser un dispositif a l'aide de variables d’entrées et de sorties qui sont reliées par des
traitements dépendants de fonctions de transfert et de variables de flux et d’états.

Le comportement d’un systéme est caractérisé par un ensemble de variables séparées en
deux catégories : les variables de flux et les variables d’états.

= Les variables de flux traduisent I’écoulement d’une grandeur, mesurée par une
quantité qui s’écoule entre deux instants.

= Les variables d’états traduisent la situation instantanée d’une des parties du systéme.

Un des concepts majeurs de la systémique est la notion de rétroaction, ou une entrée du
systeme dépend d’une sortie (Figure. 1.3).

Deux types de boucles de rétroaction sont considérées :

* Les boucles positives (dites explosives), sur lesquelles reposent la dynamique du
changement. La ré-injection sur I’entrée des résultats de la sortie contribue a faciliter
et amplifier la transformation déja en cours. Les effets sont cumulatifs et on obtient
un comportement divergent qui prend la forme soit d’une expansion infinie ou
explosion, soit d’un blocage total de I’activité.

= Les boucles négatives (dites stabilisatrices), sur lesquelles reposent I’équilibre et la
stabilité. La rétroaction agit en sens opposé de I’écart a I’équilibre de la variable de

rétroaction
e
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sortie. Si la boucle de rétroaction se montre efficace, il y a stabilisation du systeme
qui apparait comme étant finalisé, c¢’est a dire tendu vers la réalisation d’un but.

Figure 1.3 Principe de la rétroaction. La possibilité de relier une sortie d’un systeme a une de ses
entrées permet de représenter des mécanismes d’auto-contréle ou de régulation naturels ou
artificiels.

Afin d’étendre les possibilités offertes par la notion de systeme pour aborder la
modélisation de phénomenes qualifiés de complexes, Edgar Morin propose d’utiliser un
ensemble de concepts indissociables qui viennent s’ajouter a la notion de systéme et qui
constitue la pensée complexe [MORIN77][FORTINOO] :

L’organisation correspond a 1’agencement de relations entre composants ou
individus qui produit une unité complexe ou systeme, dotée de qualités inconnues au
niveau des composants ou individus.

Les interactions sont les actions réciproques modifiant le comportement ou la
nature des éléments, corps, phénomenes en présence ou en influence.

L’ordre désigne I’ensemble des invariances, contraintes, lois, répétitions ou
constances qui constitue I’armature d’un systéme.

Le désordre traduit les déviances (chocs, événements, accidents, bruits, erreurs, ...)
qui apparaissent dans un processus, le perturbent, le transforment.

Ces différents concepts sont reli€s par un ensemble de relations, liées a 1’évolution de
I’organisation :

Les interactions sont inconcevables sans désordre.
Ordre et organisation sont inconcevables sans interaction.

L’ordre ne s’épanouit que lorsque 1’organisation crée son propre déterminisme et le
fait régner dans son environnement.

L’organisation a besoin de principes d’ordre intervenant a travers les interactions qui
la constituent.

Plus I’organisation et I’ordre se développent, plus ils tolérent, utilisent, voire
nécessitent du désordre.

Ces différentes relations peuvent se représenter sous la forme d’une spirale, d’une
boucle tétralogique, se déroulant dans le temps avec une succession d’événements, tour
a tour source d’ordre et source de désordre (Figure. 1.4).

Désordre

Systéme

Interactions
Source

T e — Ordre Organisation

—— — _ __ _Dispersion
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Figure 1.4 La boucle tétralogique [MORIN77]. Ce schéma illustre un ensemble de concepts de
modélisation de la dynamique d’une organisation offert par la pensée complexe. L organisation
évolue selon une spirale issue de la succession d’interactions induisant des relations d’ordres et de
désordres.
Les différents concepts de I’analyse systémique complétés avec ceux de la pensée
complexe vont permettre de décrire les caractéristiques des PME-PMI et du dispositif de
gestion des risques. Dés lors, il va s’agir de représenter les notions de dangers et de
gestion des risques a I’aide de ces concepts.

1.3.2 Les concepts de modélisation des dangers et de gestion des risques

La PME-PMI a été représentée selon des concepts de la systémique et de la pensée
complexe, il s’agit désormais de modéliser les notions de dangers, d’accidents et de
gestion des risques. Dans ce but, différents mécanismes associés aux concepts
précédemment étudiés peuvent €tre utilisés.

La mod¢lisation a 1’aide du concept de systéme repose sur la notion d’échange de flux
d’information entre différents systémes. L’idée de réguler ces flux est d’assurer la
stabilité¢ du systéme, c’est a dire faire en sorte que la fréquence et/ou I’amplitude du flux
d’information ne s’écarte pas des valeurs de consignes du systéme. Cette notion est au
centre des travaux menés dans le domaine de I’automatique et de la commande de
systtme [DELARMINAT96]. Ainsi, un ensemble d’outils mathématiques a été
développé pour modéliser et identifier les caractéristiques des systemes
d’asservissements. Par exemple, les transformées de Laplace, en z ou bien les
diagrammes de Bode et de Nyquist permettent de calculer et vérifier le comportement
des flux d’information de sortie d’un systéme selon la forme des signaux d’entrée et de
la fonction de transfert.

Si I’approche de la commande des systémes linéaires s’applique aisément pour des
systémes électroniques ou électromécaniques, il semble délicat de représenter les
mécanismes sociaux, culturels, économiques et technologiques entrant en compte dans
la dynamique des PME-PMI a I’aide d’outils mathématiques recourant a des fonctions et
des diagrammes du domaine de la régulation des systeémes. En revanche, le modele de
gestion des crises au sein d’organisations modélisées a I’aide des concepts de la pensée
complexe décrit dans [MORINS84] semble plus pertinent pour aborder la dynamique liée
a la gestion des perturbations au sein des organisations. Pour illustrer les différents
concepts de ce modele, un ensemble d’exemples est utilisé. Ceux-ci sont issus d’une
¢tude visant a appliquer une méthode d’auto-diagnostic des risques a différentes PME-
PMI de la région PACA [RIGAUDO1].

Le point de départ du cycle d’évolution d’une organisation correspond a la survenue
d’une perturbation, c’est-a-dire un événement qui va induire un dysfonctionnement au
sein du systtme. Deux types d’événements sont distingués: les exogenes, et les
endogenes au systéme. Dans le premier cas, il peut s’agir d’événements, d’incidents, ou
d’accidents issus de I’environnement du systéme (crue d’une riviere ou d’un fleuve,
route coupée, installation d’un concurrent, explosion d’une usine a proximité, ...). Dans
I’autre cas il va s’agir d’un déréglement de processus apparemment non perturbateurs
qui peuvent se classer en deux catégories :
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= La surcharge, qui correspond a I’impossibilit¢ du systeme a résoudre des problémes
qu’il résolvait en dega de certains seuils. Un tel cas est survenu dans la PME
présentée précédemment (cf. 1.2.4) ou I’entrepreneur n’assure plus son réle de
gestion a cause du nombre important d’accidents a traiter simultanément
[GUARNIERIOO0]

* Le double-bind, dans lequel le systéme, coincé entre deux exigences contraires est
paralysé, perturbé et déréglé. Cette situation correspond a I’exemple présenté, 1a
encore, précédemment (§1.2.4) ou I’entrepreneur se trouve confronté a un choix :
soit utiliser un dispositif de prévention pour étre en conformité avec la législation et
les attentes de son inspecteur du travail, soit ne pas [’utiliser et ainsi ne pas
compliquer la tAche de ses salariés et ne pas diminuer leur rendement .

La seconde phase du cycle d’évolution débute par la détection par 1’organisation d’une
perturbation. D¢s lors, celle-ci se trouve en situation de crise, c¢’est a dire en situation de
décision face a la survenue de I’événement et aux dysfonctionnements qu’il entraine
mais aussi en situation d’indécision a cause des incertitudes liées a la survenue du
phénomene qui, en situation normale, demeure invisible.

Les actions menées pour sortir une organisation d’une crise entrainent un ensemble de
phénomeénes :

= [’aggravation des déviances du systetme par ’intermédiaire de boucles de
rétroaction positives qui les entretiennent, les accentuent et les amplifient.

» La mutation rapide des relations entre les différents individus, groupes ou classes,
par la mise en place de différentes stratégies (« chacun pour soi », « chacun pour
tous », « chacun contre chacun », ...) d’autant plus variables et éphémeres que la
situation de crise est profonde et s’accélere.

= La multiplication des conflits et des blocages au sein de I’ensemble des groupes
organisationnels prenant part a la crise.

= Le déclenchement de processus de recherche destinés a solutionner de maniere
innovante les différents blocages et sortir I’organisation de la crise.

= La recherche des responsabilités qui engendrent deux types de comportements
antagonistes, lesquels sont la recherche de I’origine de la perturbation et des causes
de sa survenue, et la recherche des coupables réels ou imaginaires qui vont servir de
boucs émissaires le cas échéant.

La survenue d’une crise au sein d’une organisation provoque des dysfonctionnements,
des blocages mais entraine parfois des processus d’innovation. Ainsi, suivant
I’importance des effets négatifs sur les effets positifs, on peut assister a un changement
de ’organisation soit régressif soit progressif.

Les changements régressifs correspondent aux situations dans lesquelles la structure de
I’organisation enregistre la perte de ses propriétés les plus fragiles et ou seules les plus
anciennes et les plus rigides résistent. Les changements progressifs désignent les
situations ou I’organisation acquiert des qualités, des propriétés nouvelles au sortir de la
crise. Dans le cadre de nos investigations, un entrepreneur a été rencontré, celui-ci a vu
son activité croitre apres une inondation. En effet, aprés avoir été obligé de stopper son
activité pendant trois semaines, il a pu reprendre celle-ci avec un carnet de commandes
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important suite aux réparations a effectuer sur I’ensemble des entreprises et des
constructions touchées par 1’inondation.

Les différents concepts présentés vont permettre de concevoir un modele de PME-PMI
et un modele de systéme de gestion des risques. Ils vont servir de base de départ pour
développer un ensemble d’outils de gestion destinés a aider les entrepreneurs a mettre
en ceuvre une politique de gestion des risques professionnels. Cette démarche requiert
au préalable la construction d’un modele de PME-PMI puis d’un dispositif de gestion
des risques.

1.3.3 Les composantes du modéle de PME-PMI

L’objectif de la démarche d’identification des composantes d’un modele de PME-PMI
consiste a appliquer la démarche présentée précédemment (cf.1.3.1) sur un modele de

’ Organisation :: :: _' - ::::
|—> Cible ? > = e s 0 Jo
‘[ Capitalisation et| -

| . :- P laide a la décision}-
—> Environnement e :

étre a Dlorigine d’une perturbation ou bien fournir des éléments contribuant au

fonctionnement d’un systéme de gestion des risques décrit dans la section suivante (cf.
§1.3.4).

La premiére étape du processus de construction du modele consiste a identifier les
différents constituants du systtme PME-PMI avec lesquels le dispositif de gestion des
risques va interagir. L’analyse repose sur les modeles développés selon la théorie des
organisations et plus particulierement sur le modele présenté dans [HATCHOO]. Celui-ci
consideére une entreprise comme un systéme généré par 1’interaction entre une structure
sociale, une structure physique, une culture, une technologie, le tout interagissant dans
un environnement complexe et dynamique [HATCHOO] (Figure 1.5.).

Systéme PME-PMI

|

|

Envi t S I
nvironnemen Structure . tructure |
— Organisationnel < sociale physique |
|

|

|

|

Environnement ’I ’
Général — Culture ’ Technologie

—

Figure 1.5 Le systeme PME-PMI d’aprés [HATCHO0]. Ce modele présente les composantes qui
permettent de décrire le fonctionnement interne (structure sociale, structure physique, culture et
technologie) et externe (environnement organisationnel et environnement général) d 'une PME-PMI.
Par la suite, les différentes composantes du syst¢tme PME-PMI sont présentées. Une
description des concepts sous-jacents a chacun d’eux est effectuée ainsi qu’une analyse
de leur lien avec la problématique de gestion des risques.
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1.3.3.1  Le sous-systéme environnement

Dans la théorie des systeémes, 1’environnement désigne le cadre au sein duquel se meut
le systtme [DURAND79]. Le fonctionnement de I’entreprise, et plus particulierement
d’une petite entreprise, dépend fortement de son environnement. Celui-ci est
fréquemment divis¢é en deux couches : I’environnement organisationnel et
I’environnement général [HATCHOO].

L’environnement organisationnel désigne 1’ensemble des organisations avec lesquelles
une entreprise interagit [MORIN99][HATCHOO]. Le fonctionnement d’une entreprise
nécessite en priorité un ensemble d’interactions a caractére économique avec des clients
et des fournisseurs. Les clients sont des individus ou des organisations qui aspirent a
acquérir un produit ou un service correspondant a leurs attentes et aux meilleurs prix
possibles. Les clients représentent la principale ressource financiere de 1’entreprise.
Celle-ci doit s’approvisionner en matiere premicre, auprés d’autres entreprises, les
fournisseurs, pour pouvoir fournir le produit ou le service demandé. Pour faciliter le
développement du produit ou du service de I’entreprise, des interactions peuvent étre
mises en ceuvre avec des partenaires ou des sous-traitants pour partager les taches a
accomplir, avec des organismes financiers pour obtenir des préts dans le but d’aider a
financer les ressources nécessaires au fonctionnement de I’entreprise. Les entreprises
ayant des objectifs similaires sont en situation de concurrence au niveau des produits,
des fournisseurs mais aussi des salariés. L’entreprise peut étre en relation avec des
syndicats, dont 1’objectif est de servir de régulateur entre entrepreneurs et employés et
de défendre les intéréts collectifs des professions.

Le fonctionnement de 1’entreprise est fortement influencé par 1I’environnement proche
mais d’autres événements provenant de spheres plus générales ont une répercussion sur
sa dynamique. Ceux-ci peuvent venir de différents secteurs qui constituent
I’environnement général : social, culturel, 1€gal, politique, économique, technologique et
physique [HATCHOO0]. Le secteur social désigne les dynamiques liées a la stratification
en classes, aux modeles de mobilités, aux styles de vie et aux institutions sociales
traditionnelles (systemes €ducatifs, pratiques religieuses, commerces et professions). Le
secteur culturel représente des notions comme 1’histoire, les traditions, les attentes dans
les comportements et les valeurs de la société ou des sociétés dans lesquelles
I’organisation fonctionne. Le secteur 1égal définit les lois, réglements des pays dans
lesquels ’organisation s’approvisionne, réalise et/ou commercialise sa production. Le
secteur politique concerne la répartition et la concentration du pouvoir et de la nature
des systémes politiques. Le secteur économique se compose du marché du travail, des
marchés financiers et des marchés des biens et des services. Le secteur technologique
fournit les connaissances et les informations sous forme de développements
scientifiques que 1’organisation peut acquérir et utiliser pour mettre en ceuvre ses
produits et/ou ses services. Le secteur physique concerne les conséquences des ¢léments
naturels et les préoccupations concernant les ressources naturelles.

L’environnement global et organisationnel de la PME-PMI contiennent des éléments
susceptibles d’intervenir dans les processus de gestion des risques mais sont aussi la
source de dysfonctionnements.

Les acteurs institutionnels hormis les inspecteurs, le cadre législatif et les outils de
gestion associés aux risques professionnels sont des composantes de I’environnement
global de D’entreprise. Les inspecteurs CRAM et du travail, le médecin du travail
appartiennent quand a eux a I’environnement organisationnel de 1’entreprise. Un des
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enjeux du systeme de gestion des risques sera de mettre en relation ces €léments de
I’environnement global et organisationnel de la PME-PMI avec ses composantes
internes.

L’environnement organisationnel de [’entreprise peut étre source de perturbations
notamment lors d’un changement législatif, avec I’introduction de nouvelles normes ou
bien avec I’identification de la dangerosité d’une pratique ou d’un produit utilisé par la
PME-PMI. L’environnement global fournit de nombreuses autres sources de
perturbations liés aux entreprises situées a proximité de la PME-PMI ou bien a des
¢léments spécifiques (foréts, fleuve, ...).

1.3.3.2 Le sous-systéme social

La structure sociale d’une organisation est composée : d’une hiérarchie d’autorité, d’une
division du travail, d’un systéme de régles et de procédures formalisées [ WEBER46].
La hiérarchie refléte la répartition de I’autorité parmi les fonctions organisationnelles et
I’autorité accorde au titulaire de la fonction certains droits, dont celui de guider, de punir
ou de récompenser. La division du travail définit la répartition des responsabilités, elle
attribue les postes, relie les individus les uns aux autres et s’intéresse aux modes de
regroupement de travail. Les régles et les procédures précisent la maniere dont les
décisions devraient étre prises et les processus réalisés contribuent a la coordination en
vérifiant que les activités souhaitées soient accomplies correctement.

Mintzberg [MINTZBERGY96] caractérise la structure de ’entreprise comme la somme
totale des moyens employés pour diviser le travail en taches distinctes et pour ensuite
assurer la coordination nécessaire entre elles. Pour représenter cette structure, il propose
un modele constitué de cing composantes. Le centre opérationnel désignant les
opérateurs qui accomplissent les tAches indispensables a 1’¢laboration du produit ou des
services de I’organisation. Le sommet stratégique réunissant le ou les dirigeants en
charge du pilotage stratégique. La ligne hiérarchique qui sert d’interface entre le centre
opérationnel et le sommet stratégique. La technostructure, qui correspond aux
différentes fonctions de planification et de contrdle du travail, indépendante du controle
hiérarchique. Le support logistique symbolise les services annexes qui permettent un
fonctionnement correct de 1’organisation (cafétéria, service postal, conseil stratégique,
...). Selon la nature de l’organisation, les différentes fonctions sont plus ou moins
développées. Une typologie d’organisation est proposée : 1’organisation entrepreneuriale
qui correspond aux PME-PMI mais aussi I’organisation mécaniste, 1’organisation
divisionnalisée, 1’organisation professionnelle et 1’organisation innovatrice
[MINTZBERGS9].

Le modele de Mintzberg permet de représenter les relations d’interactions entre les
différentes catégories d’acteurs de I’entreprise. Au sein des PME-PMI ceux-ci doivent
remplir un ensemble de missions qui se déclinent en cinq composantes : la direction, le
commerce, la finance, la production et la gestion des ressources humaines
[BARANGERO9S].

La structure sociale est une des composantes majeures du modele de PME-PMI. Un des
objectifs des travaux menés dans cette thése consiste a insérer de nouvelles relations
entre les acteurs de la PME-PMI relatives a la prévention, au diagnostic et a la gestion
des risques professionnels.
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1.3.3.3 Le sous systeme physique

La structure physique d’une organisation caractérise les relations entre les différents
¢léments physiques la constituant et plus particuliecrement les batiments et leur
localisation, les équipements techniques, les meubles ainsi que la décoration. Trois
domaines visent a aborder ces différentes thématiques : la géographie organisationnelle,
la disposition et le design [HATCHOO].

Le concept de géographie organisationnelle s’intéresse a la distribution spatiale des
localisations dans lesquelles une organisation est présente et aux particularités physiques
de chaque localisation. Les caractéristiques spatiales influent sur P’activité de
I’entreprise, elles conditionnent les moyens de transport pouvant étre utilisés (proximité
d’un port, d’un aéroport, d’un échangeur d’autoroute ...), elles ont un impact sur le
fonctionnement économique et stratégique de I’entreprise (proximité des fournitures,
des clients, des organes de réglementation, des institutions de financement, des
universités, ...). La disposition concerne la répartition des bureaux, des postes de
travail, les affectations des lieux communs (cafétéria, salles de conférences, aires de
repos,...), le choix de I’agencement des bureaux et du regroupement du personnel par
fonctions. La disposition des ateliers de production doit étre étudiée pour éviter des
dysfonctionnements et optimiser 1’utilisation des différents outils. La structure physique
de [Dorganisation dépend aussi des choix architecturaux des batiments, de
I’aménagement des bureaux (éclairage, traitements des plafonds, revétement des sols,
...). Le domaine du design vise ainsi a étudier les caractéristiques internes et externes de
I’entreprise pour en améliorer le fonctionnement global. Le choix de I’aspect extérieur
et de son aménagement intérieur peuvent servir a illustrer sa stratégie (stratégie de cout
minimal, sobriéte, ...).

Le sous-systéme physique peut étre a 1’origine de la survenue de perturbations pouvant
mettre en difficult¢ la PME-PMI. Il peut s’agir d’un atelier mal agencé, dépourvue
d’aération et d’isolation ou bien mal protégé contre les incendies. Ce sous-systéme peut
étre affecté par la mise en ceuvre de pratiques de prévention et de gestion des risques,
notamment avec des modifications de la disposition des machines de production ou
d’¢éléments sensibles.

1.3.3.4 Le sous-systéme culturel

Le concept de culture, apparu dans la littérature concernant les organisations dans les
années 80, se rapporte a I'ensemble des croyances et pratiques qui permet aux membres
d’une organisation donnée de s'adapter a son environnement. Dans cette approche on
considere de fait que les membres de I’entreprise (et ce quel que soit leur role) ne sont
plus de simples exécutants, mais des acteurs a part entiere du fonctionnement de cette
derniere. La définition la plus largement acceptée est donnée par Schein [SCHEINS89]:
"La culture peut étre définie comme un échantillon d'hypothéses de base, inventée,
découverte et développée par un groupe donné dans le but de gérer ses problemes
d'adaptation externe et d'intégration interne, qui a assez bien fonctionné pour étre
considérée comme valide, qui est par conséquent enseignée aux nouveaux membres
comme étant la maniere correcte de percevoir, penser et ressentir ». Sainsaulieu met,
lui aussi, l'accent sur cette derniere idée en définissant la culture dans les organisations
comme un systeme de représentations communes portant sur le travail, la technique, les
fonctions, les relations et un code de vie, c'est-a-dire sur la fagon d'agir pour produire,
communiquer, controler, décider, informer... [SAINSAULIEU97]. La culture peut étre
appréhendée selon plusieurs niveaux, ou strates, successifs allant d'un cceur a la
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périphérie. Mitroff et al. proposent le modele de la culture en "pelures d'oignons". La
culture est alors composée d'un coeur regroupant les valeurs et les croyances auxquelles
sont attachées les membres d'une organisation et d'une périphérie correspondant aux
manifestations physiques de la culture [MITROFF89]. Entre ces deux extrémités, se
situent les différentes pratiques telles que normes, cérémonies, héros, rites, artefacts,
mises en ceuvre quotidiennement.

L’absence de culture des risques au sein des PME-PMI, largement discuté (cf. §1.1.1)
est une des hypothéses ayant conduit a la réalisation de ce travail de thése. Par
conséquent les résultats attendus vis-a-vis du fonctionnement d’un dispositif de gestion
des risques est la construction d’une culture des risques au sein des PME-PMI.

1.3.3.5 Le sous-systéme technologique

La technologie concerne I’ensemble des moyens utilisés par 1’organisation pour
permettre la réalisation des produits et/ou les services qui justifient son activitée. Elle
comprend les objets physiques (produits, outils ou équipements) utilisés dans la
production, des méthodes de productions et des connaissances nécessaires pour
développer et utiliser les outils [HATCHOO0]. Différentes typologies permettent
d’aborder la description des technologies. Woodward distingue la production a I’unité et
en petites séries, la production en grandes séries et de masse et la production en continue
[WOODWARDS8]. Thompson identifie les technologies linéaires, les technologies
médiatrices et les technologies intensives [THOMPSONG67].

La composante technologique d’une entreprise est une source importante de
perturbations. Les accidents du travail sont généralement le fruit d’une mauvaise
interaction entre les ¢léments de la composante sociale et la composante technologique.
Par conséquent les traitements de gestion des risques vont devoir influer sur la
composante technologique et sur ses interactions avec la composante sociale.

Les constituants du systtme PME-PMI présentés correspondent aux éléments qui vont
interagir avec le dispositif de gestion des risques. Chacune d’entre elles peuvent étre a
I’origine de défaillances et sont la cible des résultats des traitements de gestion des
risques. A présent il s’agit d’identifier les systémes constituant le systéme de gestion des
risques qui va interagir avec le systtme PME-PMI.

1.3.4 Les composantes du modéle de systéme de gestion des risques

Le modele de systeme de gestion des risques professionnels proposé est le résultat d’un
processus de construction reposant sur les hypotheses d’élaboration et les objectifs d’un
dispositif de gestion des risques identifiés précédemment (cf. 1.1.3) et sur les
caractéristiques du systeme de gestion des risques professionnels et des PME-PMI.

I1 est constitué de quatre sous-systémes inter-reliés au systtme PME-PMI, le systéme de
diagnostic, le systéme de supervision, le systéme de capitalisation et d’aide a la décision
et le systéme d’auto-contrdle (Figure 1.6).

Figure 1.6 Le systeme de gestion des risques. Ce modeéle est constitué des éléments qui permettent de
décrire le fonctionnement d’une PME-PMI (organisation cible et environnement) et leurs
interactions avec un systéme de gestion des risques qui est constitué de composantes de diagnostic,
d’aide a la décision, de supervision et d’auto-contréle.

Chacun des sous-systémes congus est présenté.
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1.3.4.1 Le sous-systéme de diagnostic

Le sous-systtme de diagnostic a pour finalit¢ de détecter les configurations
organisationnelles susceptibles de mettre la PME-PMI en situation de crise et
d’améliorer la culture de gestion des risques en fournissant un ensemble de méthodes et
de plans d’amélioration visant a consolider la structure organisationnelle vis-a-vis des
différents dangers qui peuvent 1’atteindre.

Les processus de diagnostic doivent permettre de construire un modele des différentes
fonctions de I’entreprise (conception, production, ressources humaines, etc.) afin
d’identifier les facteurs critiques et de générer les plans d’action favorisant des
changements organisationnels indispensables pour éliminer ces facteurs de risques.
Ceux-ci requiérent I’intervention des acteurs internes de 1’entreprise mais aussi des
acteurs de son environnement comme des entreprises du méme secteur, du méme
territoire ou bien des inspecteurs du travail ou des inspecteurs CRAM. Les résultats des
procédures de diagnostic participant a enrichir la culture des risques des entreprises en
identifiant des facteurs de risques non pergus et en déclinant des méthodologies et des
outils de gestion appropriés a ce type de risques.

1.3.4.2 Le sous-systéme de supervision

Le sous-systtme de supervision a pour fonction de détecter la survenue d’un
dysfonctionnement, d’en alerter les différents acteurs de I’entreprise et d’identifier un
ensemble d’actions a mettre en ceuvre pour diminuer les conséquences négatives de la
perturbation.

Les fonctionnalités de supervision doivent étre en mesure d’acquérir de 1’information
sur la dynamique réelle des différents processus supervisés et d’identifier si celle-ci est
normale ou présente un écart anormal avec I’état nominal attendu. Si tel est le cas, un
ensemble d’information permettant de décrire la perturbation, d’évaluer sa gravité, de
déterminer les effets directs et indirects doit étre produit et transmis aux acteurs en
charge de la gestion du secteur du systéme concerné. Dans ce but, ce sous-systéme
interagit avec 1I’ensemble des sous-systémes nécessitant un processus de contrdle ainsi
qu’avec les acteurs en charge de gérer les crises au sein des différentes entreprises
concernées.

1.3.4.3 Le sous-systéme de capitalisation et d’aide a la décision

Le sous-systeme de capitalisation et d’aide a la décision a pour objet de favoriser
I’acquisition, la formalisation et la restitution d’un ensemble de connaissances pouvant
étre utilisées au cours des différents processus visant a assurer la prévention et la gestion
des risques.

Les processus associés a ce systeme doivent permettre aux différents acteurs du systéme
PME-PMI d’accéder et d’échanger de I’information mais aussi de rechercher et
sélectionner les données essentielles pertinentes dés lors que le systéme se trouve en
situation de crise.

Ce systeme est en relation directe avec les structures sociales des différentes institutions
constituant le systéme et a pour objectif d’enrichir le sous-systeéme culture des risques de
la PME-PMI.
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1.3.4.4 Le sous-systéme d’auto-contrdle

Le sous-systéeme d’auto-controle est chargé de contrdler le bon fonctionnement des
différents sous-systemes du dispositif de gestion des risques mais aussi de prévenir les
dysfonctionnements organisationnels qui pourraient survenir du fait d’'une mauvaise ou
d’une absence d’utilisation des fonctionnalités du dispositif de gestion des risques.

Pour cela, il doit étre en mesure d’identifier si les interactions entre le systtme PME-
PMI et le systeme de gestion des risques sont réalisés selon une fréquence acceptable
(par exemple I’'utilisation mensuelle ou annuelle des fonctionnalités de diagnostic) ou
bien si les résultats des traitements du systéme de gestion des risques sont correctement
pris en compte par le systtme PME-PMI.

Ce sous-systeme est en relation avec 1’ensemble des fonctionnalités du dispositif de
gestion des risques et vérifie si leur utilisation est correcte ou non. La détection d’un
dysfonctionnement engendre la transmission de messages d’avertissements et d’alertes a
destination des structures sociales des institutions impliquées par ce dernier.

La mise en ceuvre des interactions entre le systéme de gestion des risques et le systéme
PME-PMI doit permettre la réalisation des traitements nécessaires a 1’accomplissement
des objectifs de gestion des risques dans les PME-PMI (cf. 1.1.3). La réalisation d’un tel
systéme requiert a présent d’identifier plus précisément les ¢léments (acteurs, systemes
technologiques, etc.) et leurs interactions.

1.4 Conclusion du chapitre 1

Les organisations sont soumises a de nombreux risques : ceux-ci peuvent provenir de la
structure méme de ’organisation (sociale, physique, technologique ou culturelle). Ils
peuvent aussi avoir pour origine un événement généré par leur environnement complexe
et variable (économique, géographique, politique, technologique, etc.).

L’objectif de ce chapitre était d’identifier les caractéristiques d’un outil de gestion des
risques dédié aux PME-PMI a partir d’une démarche d’acquisition et d’organisation de
la connaissance centrée sur le risque professionnel, la caractéristique organisationnelle
et la perception des risques au sein des PME-PMI.

La premiére articulation a été consacrée a la compréhension de la rareté ou I’inexistence
des pratiques de prévention, et ce malgré un dispositif institutionnel de gestion des
risques conséquent (cf. 1.1.1). Pour cela, les caractéristiques organisationnelles de ce
type d’entreprise ont été présentées et la problématique de I’absence de mesures de
prévention des risques au sein des PME-PMI a été décrite (cf. 1.1.2). Dés lors, un
ensemble de stratégies a été identifié¢, visant a améliorer cette situation, celles-ci ont
servi de support pour la définition des objectifs d’un outil de gestion des risques adapté
aux PME-PMI (cf. 1.1.3).

L’objectif de la deuxieme articulation a été de présenter le risque professionnel. Pour
cela, trois composantes ont été¢ décrites : les acteurs institutionnels d’information et de
gestion des risques professionnels (cf. 1.2.1), le cadre législatif (cf. 1.2.2) et les offres
méthodologiques permettant de mener des actions de prévention (cf. 1.2.3).

La troisiéme articulation a eu pour objectif de décrire un premier modele de systéme de
gestion des risques prenant en compte la connaissance réunie sur le risque professionnel
et le fonctionnement des PME-PMI. Une réflexion a été construite a propos des
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concepts de modélisation a utiliser pour représenter la notion de perturbation (cf. 1.3.1
et 1.3.2) puis un modéle de PME-PMI (cf. 1.3.3) et un mode¢le de systeme de gestion des
risques (cf. 1.3.4) ont été proposés.

Au regard des hypothéses de construction de 1’outil de sensibilisation et de gestion des
risques identifiées (cf. 1.1.3), le concept d’organisation virtuelle [MEISSONIERO00],
qui désigne les nouveaux modeles d’organisation du travail dans lesquels les acteurs de
différentes institutions interagissent par I’intermédiaire des Technologies de
I’Information et de la Communication (T.I.C) apparait fort pertinent. La démarche
abordée dans la suite de cette thése, va donc consister a concevoir et réaliser un outil de
gestion des risques a I’aide du mod¢le d’organisation virtuelle.



Chapitre 2

Une organisation virtuelle de gestion des risques

« ... Le poete a donc raison de dire que ce qu’il cherchait
n’existait nulle part. C’est ce qu’on peut dire de toute
invention ; et voila peut-étre la meilleure distinction a faire
entre les mots a inventer et a trouver. Ce qui existe peut se
trouver. On n’invente que ce qui n’existe pas .. »

« ... Non, ce qu’on cherche... n’est nulle... part. En veut-on
la preuve dans un fait qu’on ne saurait pas contester ? Posez
dans l’imitation du corps humain, le modele qu’il vous plaira
de choisir. Soumettez-le a la copie la plus exacte de tous les
dessinateurs du monde. Eh bien ! vous aurez autant de
différences dans les copies qu’il y aura de copistes... Qu’est-
ce donc enfin qu’on cherche et qu’on trouve quoiqu’il
n’existe nulle part ? »

Quatreme  de  Quincy,
1823-1880, p 178 et 182

La mise en ceuvre d’une politique efficace de gestion des risques au sein des PME-PMI
requiert une rupture de la représentation des risques professionnels par les chefs
d’entreprises. Pour mener a bien une telle démarche Grosjean propose de provoquer des
¢changes constructifs entre différents chefs d’entreprises a propos des avantages et des
limites de la mise en ceuvre de pratiques de gestion des risques [GROSJEANO3] (cf.
§1.1.3). A partir de cette proposition et d’une démarche d’acquisition et d’organisation
de la connaissance relative au concept de risque professionnel et a celui du
fonctionnement organisationnel des PME-PMI un modé¢le de systéme de gestion des
risques a été construit. Celui-ci est composé de quatre entités : un systéme de diagnostic
des composantes de 1’entreprise, un systeme de capitalisation d’information et d’aide a
la décision, un systeme de supervision du fonctionnement de 1’entreprise et un systéme
d’auto-controle (cf. §1.3.4).

L’émergence des Technologies de I’Information et de la Communication (T.I.C) et plus
particulierement du réseau de communication Internet a provoqué une révolution
technologique avec la création d’outils facilitant d’une part la conception de
programmes informatiques échangeant de I’information par I’intermédiaire de réseaux
et d’autre part le développement d’applications accessibles depuis le réseau Internet.

Le choix a donc été fait d’aborder la conception et la réalisation d’un systéme de gestion
des risques a 1’aide des T.I.C et plus particulierement par le recours au concept
d’organisation virtuelle [MEISSONIEROO]. Celui-ci est issu de 1’évolution des modéles
de gestion des organisations apres |’appropriation des avancées technologiques
engendrées pas les T.I.C. Il désigne de nouvelles pratiques organisationnelles dont les
interactions s’effectuent par le biais des réseaux ¢électroniques.
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L’objectif de ce chapitre est d’analyser le systeme de gestion des risques dédié aux
PME-PMI a I’aide du concept d’organisation virtuelle. La démarche se décompose en
trois temps. Le concept d’organisation virtuelle est présenté en insistant plus
particulierement sur I’aspect technologique. Puis une démonstration est effectuée pour
démontrer I’intérét de recourir a une organisation virtuelle afin de développer le systéme
de gestion des risques. Un modéele d’organisation virtuelle de gestion des risques est
aussi propos¢. Enfin, une illustration de I’application d’une organisation virtuelle de
gestion des risques a une entreprise de conception et de production de pieces
mécaniques permet d’identifier concrétement une analyse fonctionnelle des systémes
logiciels nécessaires a sa mise en ceuvre effective.

2.1 De la notion d’organisation virtuelle

Les entreprises ceuvrent pour identifier de nouvelles stratégies en mati¢re de répartition
et de contrdle de leur activité a I'aide de démarches et d'outils issus des technologies de
l'information et de la communication. La notion d'organisation virtuelle a ét¢ avancée
des le début des années 90 pour désigner ces nouveaux modes organisationnels.

L'objectif de cette section est d'é¢tudier le concept d'organisation virtuelle. Apres
I’énoncé des définitions et des justifications du déploiement d'une organisation virtuelle
rencontrées dans la littérature, la dimension technologique est considérée et plus
particuliérement le concept d'intermédiation électronique.

2.1.1 Essai de définition

Le concept d’organisation virtuelle, comme toute notion récente, fait I’objet de
nombreuses définitions plus ou moins précises. Dans [MEISSONIERO0O] une liste non
exhaustive est discutée (cf. Tableau 2.1).

Meissonier propose de définir une organisation virtuelle comme « un réseau d'acteurs
impliquant des individus de différentes organisations considérées comme indépendantes
; ceux-ci poursuivent ensemble la réalisation d'un projet ou d'une activité économique
commune. Les processus de communication et d'information sont soutenus a distance
via les Technologies de l'Information et de la Communication (TIC); l'organisation est
ainsi constituée sans une veritable unicité de lieu et de temps » [MEISSONIERO0O].

Cette définition donne un cadre générique a différents types de structures qui sont des
spécialisations de ce concept selon différents critéres comme la nature de la réticulation,
c’est a dire les propriétés des éléments en relation (individus ou organismes), les
motivations de la création du réseau (décision stratégique, volonté de rapprochement,
...), la pérennité du réseau et les résultats attendus lors de sa mise en ceuvre .

Parmi ces nouveaux modeles organisationnels, il convient de citer les notions
d’entreprises virtuelles [DAVIDOWO92] [ETTIGHOFFER92], de corporations virtuelles
[MALONE93] [SEMICH94], d’industries virtuelles [UPTON96], de compagnies
virtuelles [GOLDMAN93] ou bien d’usines virtuelles [KIOSUR96] qui désignent les
organisations composées par un ensemble d’entreprises qui coordonnent et optimisent
leurs activités de conception, de production ou de gestion par I’intermédiaire d’outils
technologiques. L’idée d’équipes virtuelles recouvre le résultat de relations permettant
la réalisation et la coordination de projets par différentes équipes utilisant les TIC pour
communiquer et réaliser leurs tdches communes [FAVIER97]. Le bureau virtuel
caractérise les nouveaux types de travail a distance via les TIC [BERGER96]. Les
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cyber-intermédiaires désignent les services permettant de faciliter et valoriser les
rencontres entre fournisseurs et clients [SARKAR95].

Références
[GOLDMANO93]
[BLEEKER94]

[UPTON96]

[GEBAUERY6]

[TRAVICA97]

[KIOSUR97]

[ROBEY98]

[BULTJE98]

[SIEBER9S]

[BURNYS]

Définition de I’organisation virtuelle
“ [...] groups of agile manufacturing of enterprises “
« Par lutilisation intégrée d’ordinateurs et de technologies de communications, les
entreprises seront de moins en moins définies par des murs concrets ou par un espace
physique, mais par des réseaux de collaboration reliant des centaines, des milliers et
mémes des dizaines de milliers de personnes ensemble »
« [...] une communauté de douzaines voire de centaines d’entreprises, chacune
concentrée sur ce qu’elle sait faire le mieux, toutes reliées par un réseau électronique
qui leur permet d’opérer de fagon flexible et non onéreuse, sans se soucier de leurs
emplacements respectifs. »
«[...] au moins deux organisations indépendantes ou unités organisationnelles, formant
une relation coopérative afin d’atteindre un but commun..»
“Virtual Organization refers to a  temporary or a permanent collection of
geographically dispersed individuals, groups, organizational units — which do or do not
belong to same organization — or entire organizations that depend on electronic linking
in order to complete the production process”
« Une Organisation Virtuelle est une entité composée de membres géographiquement
disperseés, qui partagent le méme travail et communiquant exclusivement par le biais de
I’électronique, les rencontres physiques étant quasiment, voire totalement supprimées »
“We define the Virtual Organization as a temporary, flexible arrangement of dispersed
components, contributed by multiple organizations and linked together with information
technologies."
“A virtual Organization is primarily characterized as being a network of independent
geographically dispersed organization with a partial mission overlap. [...]Further, a
Virtual Organization is secondarily characterized by a single identity with loyalty being
shared among the partners and the co-operation based on trust and information
technology.”
“[...] I define a Virtual Organization as any institutionalized form of the ability to
provide its products and services more time and location independent that its
competitors.”
“Virtual Organizations are electronically networked organizations that transcend
conventional organizational boundaries, with linkages witch may exist both within and
between organization..”

Tableau 2.1 Quelques définitions du concept d’organisation virtuelle. Ce tableau reprend un ensemble de définitions
du concept d’organisation virtuelle présentées dans [MEISSONIER00)].

Les raisons pour lesquelles un ensemble d’individus décident de recourir aux TIC pour
mener a bien une activité et ainsi créer une organisation virtuelle peuvent se résumer en
deux catégories : d’une part la volonté de I’entrepreneur de rationaliser son activité et
d’autre part, I’envie d’étendre son réseau de coopération inter-entreprises.

2.1.2 Du déploiement d’une organisation virtuelle pour améliorer la gestion
des organisations

La premiere raison pour laquelle un entrepreneur souhaite mettre en place un dispositif
reposant sur les T.I.C concerne la rationalisation de son activité. Cette démarche
correspond a la réflexion sur le maintien ou non de certaines activités au sein de
I’entreprise et sur la répartition de leur contréle [ROY02]. Pour des raisons de réactivité
et d’efficacité, un entrepreneur peut décider de recentrer 1’activité de son entreprise sur
les taches dont elle maitrise la réalisation et d’externaliser les taches considérées comme
secondaires. L’utilisation des T.I.C. permet de faciliter les échanges entre les différentes
entreprises et leur contrdle par 1’entreprise centrale du réseau. L’organisation virtuelle
offre un support idéal pour la gestion de la coordination des échanges logistiques, pour
le contrdle des stocks et des fréquences de production des différentes entreprises du
réseau.
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La seconde raison concerne la volont¢ de 1’entrepreneur d’opérer un rapprochement
avec d’autres entreprises dans I’optique de mettre en commun des ressources humaines,
financieres, matérielles ou cognitives. Mais aussi de partager les risques liés a la
réalisation de projets communs. De tels réseaux peuvent engendrer des économies
substantielles grace a la mise en commun d’activités comme la R&D ou la veille
stratégique. Mais aussi, permettre la création d’une culture commune a plusieurs
institutions [MEISSONIERO00]. Les T.I.C offrent, dés lors, un support pertinent pour
assurer les échanges entre les différents acteurs et la coordination des fonctions
communes aux différentes institutions.

Les hypotheses ayant conduit a la définition du systeme de gestion des risques (cf. 1.3),
sont de co-construire une culture des risques au sein de PME-PMI en permettant la
confrontation d’idées et I’échange d’expériences; d’aborder les démarches de
prévention et de gestion des risques en impliquant I’ensemble des acteurs internes et
externes aux PME-PMI ; et enfin, d’assurer un auto-contréle du fonctionnement de
I’organisation ainsi constituée et du systeme de gestion des risques associé. Ces
hypothéses se rapprochent du deuxiéme cas de mise en ceuvre d’une organisation
virtuelle, la volonté des entreprises de coopérer pour mettre en commun des ressources.
La finalit¢ étant la réalisation de procédures de gestion des risques qui sont quasi
inexistantes actuellement, il s’avére donc pertinent de poursuivre 1’étude du concept
d’organisation virtuelle en considérant sa dimension technologique.

Quelle que soit la finalit¢ de ’organisation virtuelle, rationalisation ou extension des
activités des institutions réticulées, les T.I.C servent de support aux échanges
d’informations et permettent la mise en ceuvre de mécanismes de coopération. Dés lors,
il est possible de recourir au concept d’intermédiation électronique.

2.1.3 L’intermédiation électronique : le cceur de I'organisation virtuelle

Le concept d’intermédiation désigne 1’action qui consiste a « introduire délibérément au
sein d’un processus collectif un tiers destiné a faciliter le rapprochement des différents
participants sur une question qui les concerne, en les aidant a expliciter leurs
présupposés et a co-construire du sens a propos de cette question a partir d’élements et
d’éclairages apportés par chacun d’eux » [AVENIER99].

L’organisation virtuelle repose sur la réalisation d’un cceur technologique permettant la
mise en place de processus de coopération entre des acteurs et des systémes
technologiques d’institutions juridiquement différentes. Cette infrastructure tient donc
un rdle d’intermédiation entre les différentes organisations.

Le rdle du systéme d’intermédiation électronique au sein d’une organisation virtuelle est
de soutenir I’exécution des processus locaux, de faciliter les échanges d’information
entre ses différentes composantes et de permettre 1’établissement de processus
d’échanges inter-organisationnels. Meissonier distingue trois catégories de fonctions
d’un systtme d’intermédiation électronique : la virtualisation des taches, la
virtualisation de la coordination et la virtualisation de la coopération [MEISSONIERO00]
(cf. Figure 2.1.).
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Figure 2.1 Les trois niveaux de virtualisation d’aprés [MEISSONIER00]. Ce schéma présente les
trois axes permettant de classifier les applications résultant de ['utilisation d’un systeme
d’intermédiation électronique : la virtualisation des taches, la virtualisation de la coordination et la
virtualisation de la coopération.

La virtualisation des taches désigne la mise en place d’un systéme d’intermédiation
¢lectronique pour optimiser les processus internes a chaque sous-systéme de 1’entreprise
nécessaire a la réalisation des produits ou des services de I’entreprise. Le dispositif peut
aussi permettre a un employé de recevoir des consignes et réaliser son activité a
distance. Il peut aussi assurer la communication entre 1’entreprise et le personnel
travaillant dans des lieux géographiquement différents (agents en mission dans d’autres
entreprises, commerciaux itinérants, ...). Dans le domaine de la gestion des risques
professionnels une telle virtualisation peut consister a distribuer les tiches de diagnostic
des risques des différents secteurs de 1’entreprise entre les différents intervenants de
I’entreprise.

\

La virtualisation de la coordination correspond a [utilisation d’un dispositif
technologique pour coordonner les différentes activités de I’entreprise
[VENKATRAMANO9S]. 1l peut s’agir d’une architecture commune a I’ensemble de
I’organisation qui permet de mieux partager et diffuser 1’information au sein des
différents services. Cela peut aussi €tre une infrastructure permettant de faciliter les
processus de coordination et de synchronisation entre les différents départements de
I’entreprise selon les attentes des clients et la disponibilité des fournisseurs. En maticre
de gestion des risques, cela peut étre un dispositif coordonnant les différentes actions
des différents services lors de la survenue d’une crise (plan de secours lors d’un
incendie, procédures a suivre lors d’un accident du travail, etc.).

La virtualisation de la coopération concerne les possibilités offertes par les technologies
de I’information et de la communication pour faciliter les échanges entre 1’entreprise et
ses différents partenaires. La mise en place d’un tel systeme d’intermédiation permet
d’optimiser les échanges, de faciliter les processus de constitution d’équipes virtuelles,
de générer des bases de connaissances communes, de partager de I’expérience... Par
ailleurs, les systemes d’intermédiation électronique favorisent la création de nouveaux
réseaux d’entreprises qui n’auraient pas pu exister en [’absence de tels systémes
technologiques, comme par exemple, la création de nouveaux marchés avec des clients
utilisant une interface électronique de commande d’un produit ou d’un service. Ils
peuvent également favoriser des échanges entre différentes entreprises a propos des
accidents susceptibles de survenir ou de les alerter sur un événement survenant dans le
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réseau et qui pourrait avoir des conséquences sur le fonctionnement de I’entreprise
(panne d’une machine, incendie d’un entrepdt,...).

Le systeme d’intermédiation €lectronique est donc au centre du fonctionnement d’une
organisation virtuelle. L analyse des propositions ¢laborées pour mettre en ceuvre un tel
dispositif permet d’identifier un ensemble de couches fonctionnelles correspondant a
différents processus d’échange d’information (connexion, communication, conversation
et collaboration) et des solutions reposant sur de la visio-conférence ou sur des logiciels
de type « Group-ware » comme par exemple Lotus Notes [SKYRME98].

Le déploiement d’'une organisation virtuelle implique des dispositifs organisationnels et
technologiques qui générent des traitements plus importants que ne peuvent fournir un
dispositif de visio-conférence ou de gestion de communautés. Une analyse plus
approfondie du concept de systeme d’intermédiation électronique semble nécessaire,
afin de caractériser plus précisément les traitements devant €tre réalisés par ce dispositif.
Pour cela, le recours a quelques concepts extrait de la « pensée complexe » [MORIN77]
semble pertinent.

2.1.4 Une approche « complexe » de I'intermédiation électronique

Une analyse est proposée afin de caractériser le concept d’intermédiation électronique
et les caractéristiques d’un dispositif technologique d’intermédiation. Elle a pour finalité
d’étudier les conséquences positives et négatives de la mise en relation d’acteurs
appartenant a des institutions juridiquement différentes et des systeémes technologiques
situés dans des lieux géographiquement différents.

Pour effectuer cette analyse, les concepts de la pensée complexe évoqués précédemment
(cf. §1.3.1) sont considérés et plus particulierement une propriété énoncée dans
[MORIN77] « le tout est plus et moins que la somme des parties ». Elle permet
d’aborder les relations entre les propriétés d’un systéme et des composantes en
interaction en son sein. De cette propriété sont retenues les notions d’émergence et de
contrainte.

La notion d’émergence est définie dans [MORIN77] comme « les qualités ou propriétés
d’un systéeme qui présentent un caractére de nouveauté par rapport aux qualités ou
propriétés des composants considérés isolément ou agencés difféeremment dans un autre
type de systeme ». Cette notion permet d’aborder les propriétés, les produits, les
événements résultant des interactions entre les différents éléments d’un systéme.

L’¢établissement de relations d’interaction entre différents ¢léments engendre
I’apparition d’événements ou de propriétés nouvelles mais cela peut également
provoquer la disparition, I’annulation de propriétés possédées par les différents éléments
pris isolément les uns des autres. L’idée de contrainte est présentée dans [MORIN77]
comme une conséquence de toutes « relations organisationnelles sur les éléments ou
parties qui lui sont soumis ». Le concept de contrainte est 1i¢ a la notion d’association, il
résulte de la nécessité de maintenir un déterminisme interne, une stabilité
organisationnelle ou bien de respecter un ensemble de régles. Une contrainte peut
prendre différentes formes : « contraintes exercées par les parties interdépendantes les
unes sur les autres, contraintes du tout sur les parties, contraintes des parties sur le
tout ».
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La démarche d’analyse proposée repose sur I’identification des émergences et des
contraintes résultant de 1’établissement de trois types de relations : les interactions entre
les acteurs et les institutions de 1’organisation virtuelle, les interactions entre les acteurs
et les systemes technologiques et les interactions entre les systemes technologiques.

Le premier type de relation étudié concerne les interactions entre les acteurs de
I’organisation virtuelle. La mise en relation de personnes appartenant a des institutions
juridiquement différentes permet I’émergence de deux types de phénomenes. Le premier
correspond aux activités et aux produits développés grace a la coopération des activités
des différentes organisations mises en relation. Le second engendre la création d’une
culture organisationnelle commune a 1’ensemble des acteurs, et par extension a
I’ensemble des institutions de 1’organisation virtuelle. Cette culture est le fruit des
¢changes et des confrontations des expériences des acteurs du réseau. Cette émergence
culturelle constitue une des solutions a la problématique de changements de la
perception des pratiques de gestion des risques au sein des PME-PMI ¢énoncées
précédemment (cf. §1.1.3). A ces deux types d’émergence, il est possible d’associer
deux catégories de contraintes. La premicére concerne la perte des processus de
supervision directe des activités et la possible apparition de dysfonctionnements liés a la
variation des relations liant les différentes institutions. La seconde catégorie de
contraintes concernent les différences culturelles pouvant exister entre les acteurs,
notamment dans le cadre de la gestion des risques ou la perception de la notion de
risque est différente entre I’inspecteur du travail les chefs d’entreprises et les salariés
(cf. §2.3.1).

Le deuxieéme type de relation caractérise les interactions entre les acteurs et les systémes

technolog ation__virtugle, [ ———"—termédiation permet
Iy Servlets serveur HTTP Frame de communication , .
d’étendre i - CTTOTITTATITES TeS - Néanmoins cela
d’information : Y Mise a jour -
engendre contraintes regro o > . ia premicre
Serveur HTTP . Application web \
correspon . de restreindre | t a un ensemble
d’utilisateurs. Par conséquent une forme de hi . s aux hiérarchies des
. X . R A . Navigateur Internet . N
institutions mais plutot aux réles des acteurs a on virtuelle, doit étre

prise en compte. La deuxieme classe de contraintes est liée au fait que les traitements
n’ont pas nécessairement ét¢ congus pour é&tre utilisés par différents acteurs ou
différentes institutions. Des fonctionnalités permettant d’adapter les traitements de
I’organisation virtuelle en gérant par exemple la sauvegarde des résultats selon un profil
utilisateur sont a concevoir. La troisieme classe de contraintes releve des conflits
résultant de la sollicitation simultanée d’un méme traitement par un ensemble
d’utilisateurs. Pour cela des mécanismes de résolution de conflits doivent étre élaborés.

Le troisiéme type de relation correspond aux interactions entre les systémes
technologiques reliés au systéme d’intermédiation. L’établissement d’interactions
spécifiques permet d’envisager la construction de nouvelles fonctionnalités par
composition des services existants du réseau. Une telle composition peut étre statique
(par exemple une application faisant appel aux différentes ressources technologiques
présentes dans le systéme), ou bien dynamique, dans ce cas I’application doit accomplir
un ensemble de fonctionnalités et un processus d’allocation de taches recherche les
services correspondants disponibles au sein de I’organisation virtuelle. La réalisation de
ces mécanismes entraine des contraintes supplémentaires, puisque en plus des
problémes d’acces simultanés a une ressource, s’ajoutent les conflits potentiels liés a la
probabilit¢ de disposer de ressources technologiques fournissant des traitements
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proches. Des probléemes de sélection d’une ressource par rapport a une autre peuvent
survenir et des mécanismes de gestion de conflits adaptés sont nécessaires.

A partir de 1’étude des trois types de relations résultant de 1’établissement d’interactions
entre des acteurs et des systémes technologiques par I’intermédiaire d’un systéme
d’intermédiation électronique, il est possible de déduire une synthése des émergences et
des contraintes résultantes mais aussi une définition du concept de systéme
d’intermédiation  électronique prenant en compte les différents traitements
indispensables a son fonctionnement.

L’établissement de la synthése des émergences et des contraintes issues d’une
organisation virtuelle s’effectue selon deux axes. Le premier, qualifi¢é d’organisationnel
correspond aux phénomenes liés a la mise en relation d’individus, indépendamment du
média servant pour les échanges. Le second, qualifi¢ de technologique caractérise les
phénomenes directement liés a I’utilisation des T.I.C comme support des interactions
(cf. Tableau 2.2).

Emergences Contraintes

Organisationnelles Technologiques Organisationnelles Technologiques
Culture propre aux acteurs de | Extension de la visibilité des | Processus de coordination, de Gestion des autorisations
I’organisation virtuelle fonctionnalités des systémes supervision et de controle d’acces aux traitements

spécifique

Activité et produit relatif a la | Composition de services Concurrence entre plusieurs
mise en commun des activités Perturbations spécifiques acteurs ou processus pour
des institutions impliquées accéder a un service

Différences culturelles

Concurrence entre plusieurs

traitements pour répondre a

une requéte d’allocation
Tableau 2.2 Emergences et contraintes au sein d 'une organisation virtuelle. Ce tableau reprend les résultats de
l’analyse de ['utilisation d’un systéme d’intermédiation électronique a l’aide de la pensée complexe. Elles sont
classées en quatre catégories : les émergences organisationnelles ; les émergences technologiques ; les contraintes
organisationnelles et les contraintes technologiques.

De cette analyse, il est possible de déduire une définition du concept de systéme
d’intermédiation électronique prenant en compte les phénomeénes induits par son
utilisation et les mécanismes que celui-ci doit étre en mesure de fournir.

Un systeme d’intermédiation électronique est un dispositif reposant sur les
Technologies de I’Information et de la Communication qui autorise [’établissement de
relations d’interactions entre des acteurs pouvant appartenir a des institutions
juridiquement indépendantes et des systemes technologiques (électroniques ou
logiciels) situés dans des lieux géographiquement différents. Ceux-ci forment une
organisation qualifiée de virtuelle permettant de mutualiser des ressources matérielles
et/ou humaines pour développer une activité. Ils favorisent la co-construction d’une
culture organisationnelle commune et/ou bien la production de fonctionnalités reposant
sur la composition des services offerts par les systemes technologiques. Le systeme
d’intermédiation doit des lors proposer les mécanismes nécessaires a [’émergence de
ces propriétés mais également a la gestion des contraintes organisationnelles (controle,
supervision, ...) et technologiques (autorisation d’acces, allocation de ressources, ...)
induites.

Le concept d’organisation virtuelle offre donc un cadre particuliérement intéressant pour
encourager des processus de coopération entre organisations. Il permet également de
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favoriser le partage d’information et de ressources technologiques et de provoquer
I’émergence d’une culture organisationnelle spécifique.

A présent, il est nécessaire d’étudier plus en détail I'intérét d’aborder la conception
d’une organisation virtuelle de gestion des risques.

2.2 Vers une organisation virtuelle de gestion des risques pour les
PME-PMI

Les ¢éléments concernant I’organisation virtuelle présentés dans la section précédente
offrent un support pertinent pour aborder la conception d’un dispositif de
sensibilisation, de prévention et de gestion des risques a destination des PME-PMI.

Cette section est consacrée a la justification du recours au concept d’organisation
virtuelle pour la conception du systeme de gestion des risques défini précédemment (cf.
§1.3.4) ainsi qu’a la présentation d’un mode¢le d’organisation virtuelle. Celui-ci prend en
compte trois niveaux de réticulation ayant pour finalité de sensibiliser les PME-PMI a la
gestion des risques, de gérer les risques internes a 1’entreprise et de gérer les risques liés
a son environnement.

2.2.1 Justification d’une organisation virtuelle de gestion des risques

Afin de justifier la réalisation d’une organisation virtuelle pour spécialiser le modele de
dispositif de gestion des risques a destination des PME-PMI, les éléments de sa
définition sont un a un repris et illustrés.

Un réseau d’acteurs impliquant des individus de différentes organisation, ceux-ci
poursuivent ensemble la réalisation d’un projet ou d’'une activité économique commune

Les processus de sensibilisation des PME-PMI a I’'importance de la prévention des
risques dans un premier temps, et a la gestion de ceux-ci dans un second temps,
concernent 1’entreprise mais aussi les acteurs institutionnels et les différents réseaux au
sein desquels elle évolue (cf. §1.1.2). L’accomplissement des objectifs du dispositif de
gestion des risques, c’est a dire la mise en ceuvre des opérations de diagnostic, de
supervision, de capitalisation de [D’information et d’auto-contrdle, requiert Ia
participation d’acteurs appartenant a des institutions juridiquement indépendantes
formant plusieurs réseaux ayant des finalités différentes. Trois niveaux de réticulation
sont dés lors identifiés :

+ Le premier vise a sensibiliser les entrepreneurs au bien fond¢ de la conduite d’une
politique de prévention des risques au sein de leur établissement. Une des stratégies
mise en exergue précédemment (§1.1.3) étant de les mettre en relation, de sorte
qu’ils puissent échanger sur leurs pratiques et progressivement modifier leur
perception puis leur comportement.

+ Le deuxiéme correspond aux acteurs impliqués dans les opérations de diagnostic et
de supervision du fonctionnement des différentes activités de 1’entreprise. Celui-ci
est composé des acteurs internes de 1’entreprise mais aussi d’un ensemble d’acteurs
externes (inspecteurs du travail, inspecteur CRAM, assureurs, conseillers...) qui
interviennent afin de contrdler et/ou d’accompagner a 1’accomplissement de ces
différentes actions.
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+ Le troisiéme est constitué des acteurs chargés de la prévention et de la supervision
des risques liés a ’environnement de I’entreprise. Il s’agit de la gestion des risques
pouvant survenir au sein de I’environnement général de 1’entreprise (nouvelle
réglementation, évolution technologique, ...), de I’environnement économique
(nouveau concurrent, perturbation au sein d’une chaine logistique, ...) et de
I’environnement géographique (entreprises voisines, risques naturels, ...). Une
gestion globale de ces risques requiert des processus de coopération et d’échanges
d’information entre les acteurs de ces réseaux.

Le fonctionnement de 1’organisation de prévention oblige, pour assurer une prévention
globale, I’intervention des acteurs de 1’entreprise coordonnée par le chef d’entreprise,
des acteurs du systetme de gestion des risques professionnels, de I’ensemble des
organisations impliquées dans les différents réseaux économiques de 1’entreprise et des
acteurs des structures situées sur le méme territoire.

Les processus de communication et d’information sont soutenus par les TIC.
L’organisation est ainsi constituée sans une véritable unicité de lieu et de temps

La mise en ceuvre d’échanges d’informations sur les pratiques en matiére de prévention,
sur les types de défaillances rencontrées, sur les actions de corrections effectuées ou sur
les avantages a mener une politique de gestion des risques par les différents acteurs des
PME-PMI, ne peut s’effectuer de manicre efficace qu’en laissant a la discrétion des
protagonistes le soin de procéder a leur rythme et selon leur disponibilité. Par ailleurs,
les démarches de prévention et de gestion des risques impliquent la coopération de
différents intervenants engagés a d’autres taches au sein de leur entreprise.

Cette analyse suffit a justifier a elle seule le recours au concept d’organisation virtuelle
pour mettre en ceuvre le systeme de gestion des risques. Désormais, les finalités d’une
organisation virtuelle de gestion des risques a destination des PME-PMI doivent étre
identifiées. Pour ce faire, les besoins correspondant aux activités de gestion des risques
sont analysés a I’aide des propriétés de 1’organisation virtuelle qui sont I’émergence
d’une activité, d’une culture et de traitements technologiques.

Une organisation virtuelle de gestion des risques comme support a |’émergence d’une
activité

L’organisation virtuelle de gestion des risques doit permettre 1’établissement des
activités de gestion des risques. Il s’agit principalement des processus de diagnostic des
situations pouvant engendrer des perturbations, des accidents du travail ou des maladies
professionnelles, ainsi que de la mise en place de processus de supervision des
processus internes et externes de 1’entreprise (atelier de production, chaine logistique,

D)

Une organisation virtuelle de gestion des risques comme support a la co-construction
d’une culture organisationnelle

Les attentes dans le domaine de la co-construction d’une culture organisationnelle dans
le domaine de la gestion des risques sont importantes. Le déploiement d’un tel dispositif
doit favoriser I’échange et la capitalisation d’informations relatives aux situations
potentiellement dangereuses (mode de défaillances, conséquences d’un événement, ...).
Il doit également faciliter la mise en place de différentes stratégies de prévention et de
gestion de ce type d’accident. Le dispositif doit contribuer a sensibiliser
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progressivement les entrepreneurs de PME-PMI a la nécessité d’intégrer une politique
de prévention des différents types de risques auxquels ils sont exposés.

Une organisation virtuelle de gestion des risques comme support a la mise a disposition
et a la construction de services

La spécificité organisationnelle des PME-PMI entraine une incapacité a pouvoir
acquérir I’ensemble des produits et des logiciels permettant de réaliser les opérations de
gestion des risques (information, diagnostic,...). L organisation virtuelle a pour finalité
de mettre a disposition des différentes entreprises connectées des services leur
permettant d’effectuer ces opérations. Par ailleurs, des mécanismes supplémentaires
pourront étre €élaborés a partir des programmes de diagnostic et de supervision et ce,
dans I’optique de fournir des mécanismes d’auto-controle des pratiques de gestion des
risques, mais aussi des bases informationnelles supplémentaires.

Au terme de cette démarche d’identification des objectifs attendus lors de la mise en
ceuvre de 'organisation virtuelle de gestion des risques au sein des PME-PMI, une
définition de cette notion peut étre désormais proposée.

Une organisation virtuelle de prévention des risques pour les PME-PMI désigne les
interactions visant a mettre en ceuvre des processus de coopération entre les dirigeants
et les salariés de différentes PME-PMI et les acteurs institutionnels et privés de la
gestion des risques afin de favoriser, dans un premier temps, |’émergence d’une culture
de prévention des risques, dans un deuxieme temps de permettre le diagnostic régulier
des possibles dysfonctionnements et d’alerter lorsqu’une perturbation endogene ou
exogene a l’entreprise survient. Enfin, elle doit proposer les outils nécessaires pour
geérer la survenue d’une crise au sein de [’organisation.

De cette définition de 1’organisation virtuelle de gestion des risques pour les PME-PMI,
les acteurs, les systémes technologiques et les interactions devant composer ce dispositif
sont discutés.

2.2.2 Proposition d’une organisation virtuelle de gestion des risques

Le déploiement d’une organisation virtuelle de gestion des risques pour les PME-PMI
vise a satisfaire trois objectifs : 1’émergence d’une culture des risques, la gestion des
risques internes a ’entreprise et la gestion des risques liés a son environnement. Par
conséquent, la description du modele d’organisation est effectué en trois étapes. Pour
chacune d’elles, les acteurs impliqués ainsi que les traitements devant étre mis en ceuvre
sont preésentes.

2.1.1.1 Lasensibilisation a la prévention des risques

Les interactions relatives a la sensibilisation des PME-PMI a la prévention des risques
ont pour objectif de progressivement convaincre les entrepreneurs de la nécessité de
mener des actions de prévention, de construire une culture des risques commune
permettant une meilleure approche de la prévention et de la gestion des risques, mais
aussi de les informer de changements pouvant survenir dans la politique de gestion des
risques, comme par exemple une avancée majeure dans la réglementation (lois, décrets,
circulaires).

L’interaction entre les acteurs et le systéme d’intermédiation électronique s’effectue par
I’intermédiaire d’interfaces dépendant du type d’utilisateur. Pour désigner ces interfaces,
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le concept d’environnement de travail est retenu. Celui-ci désigne ’espace au sein
duquel I'utilisateur va pouvoir interagir avec les fonctionnalités et 1’information de
I’organisation virtuelle. L’environnement de travail est propre a chaque acteur de
I’Organisation Virtuelle.

Les opérations de sensibilisation a la gestion des risques reposent sur deux types
d’environnements de travail : [D’environnement des acteurs des entreprises
(entrepreneurs, salariés, intérimaires, stagiaires...) et celui des acteurs de la gestion des
risques (inspecteurs du travail et de I’assurance maladie, assureurs, conseils ...).

Le premier donne accés a un ensemble d’applications qui doivent permettre aux
différents utilisateurs de dialoguer sur des thématiques communes, mais également
mettre a la disposition de 1’organisation des comptes-rendus concernant I’utilisation
d’une méthode d’analyse de risque ou bien de perturbations rencontrées lors de
I’utilisation d’une machine ou d’un produit.

Le second permet a ses utilisateurs d’échanger de 1’information de prévention avec les
entrepreneurs reliés au réseau mais aussi d’exercer leur role d’accompagnement et de
contrle en accédant notamment aux documents légaux devant étre réalisés
réguliérement par les entreprises (par exemple le document unique de prévention, le
diagnostic sécurité ...).

La mise en ceuvre de ces traitements consiste a développer et a relier au systéme
d’intermédiation électronique un ensemble de systemes informatiques :

+ L’échange d’informations et la constitution d’une culture des risques requiert le
développement de fonctionnalités de gestion de dialogues avec notamment des
formulaires d’affichage et d’acquisition des différents messages, une ou plusieurs
bases de données permettant de sauvegarder cette information et de mettre en place
des processus de recherche d’information.

+ La conception et la mise a jour de listes de modes de défaillances nécessitent des
dispositifs d’acquisition, d’affichage et de sauvegarde des différents types de
données, de sorte qu’elles soient accessibles et utilisables rapidement.

+ Les missions des différents inspecteurs en charge de la gestion des risques
(inspecteurs du travail et inspecteurs assurance maladie) reposent sur des processus
d’échange de messages avec les autres acteurs du systéme et des traitements
permettant d’accéder aux données des entreprises concernant leur politique de
prévention et de gestion des risques.

+ Le processus de controle du fonctionnement de [’organisation virtuelle de
sensibilisation a la prévention des risques utilise des traitements permettant de
controler et valider la pertinence et la justesse de I’information manipulée dans le
systtme. Ces opérations peuvent étre réalisées par des experts des différents
domaines concernés.

Les relations de sensibilisation a la prévention des risques offrent ainsi des mécanismes
permettant de contribuer au changement dans la perception des risques par les PME-
PMI et une volont¢ de mener des opérations de prévention et de controle de leur
activité. Il s’agit désormais d’identifier les relations prenant en charge les opérations de
diagnostic et de supervision des risques, issus des mécanismes internes de 1’entreprise,
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mais aussi ceux relevant des interactions de I’entreprise avec son environnement
¢conomique ou territorial.
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Figure 2.2 Les interactions de sensibilisation a la prévention des risques. Cette composante de
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Ce modele d’organisation virtuelle est une proposition de solution pour créer une
culture des risques au sein des PME-PMI. Une reflexion identique est menée pour
concevoir des modeles d’organisation virtuelle de gestion des risques internes et
externes a I’entreprise.

2.1.1.2 La gestion des risques internes a I'entreprise

Les interactions relatives a la gestion des risques professionnels reposent sur un
ensemble de systemes technologiques permettant aux acteurs de I’entreprise de mener a
bien des opérations de diagnostic et de surveillance des différentes composantes de cette
derniére (cf. Figure 2.3).

L’interaction entre les acteurs et le systéme d’intermédiation électronique s’effectue par
I’intermédiaire d’un environnement de travail. Par la suite, les fonctionnalités offertes
aux utilisateurs puis les mécanismes devant é&tre accomplis par les systémes
technologiques sont décrits. Deux types d’environnement de travail sont distingués :
celui du chef d’entreprise et celui des responsables des fonctions majeures de
I’entreprise.

L’environnement de travail de gestion des risques professionnels des chefs d’entreprise
offre des fonctionnalités destinées a :

+ échanger de I’information avec ses collaborateurs.

+ saisir les paramétres qui caractérisent son entreprise et son activité. Ces
informations servent notamment a ¢talonner les tiches de diagnostics et de
supervision.

+ coordonner les activités de diagnostic en fixant des objectifs quant a leur réalisation
et en les supervisant.
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+ accéder a I’ensemble des résultats des différents diagnostics et hiérarchiser les
actions a mener pour corriger les éventuels dysfonctionnements puis coordonner
leur mise en ceuvre.

+ accéder aux données acquises lors de la supervision ainsi que 1’état des alarmes
chargées de signaler tout dysfonctionnement.

+ définir, valider et coordonner les mesures de corrections prises lors de la survenue
d’un dysfonctionnement.

+ ¢tre informé des potentiels dysfonctionnements relatifs a une absence ou a une
mauvaise utilisation des dispositifs de 1’organisation virtuelle par un des acteurs.

Le chef d’entreprise détient une perception globale de son entreprise et des opérations
de prévention ou de gestion des perturbations en cours. Les responsables de fonction
(conception, production, marketing, ...) sont concernés essentiellement par leur secteur
d’activité. Leur environnement de travail leur permet d’accomplir les taches suivantes :

+ échanger de I’information avec le chef d’entreprise,
+ procéder au diagnostic de leur domaine d’activité,
+ controler les systémes de supervision relatifs a ce dernier.

La mise en ceuvre des traitements relatifs aux différentes fonctionnalités offertes aux
acteurs de cette organisation virtuelle repose sur un ensemble de systémes
technologiques relier au systéme d’intermédiation €lectronique :

+ Les opérations de diagnostic nécessitent le développement et la mise a disposition
de formulaires de saisie de I’information nécessaire au diagnostic et d’un moteur
d’analyse et de production de plans d’actions de correction. Par ailleurs, la gestion
du suivi des opérations de correction requiert des formulaires de comptes-rendus
des actions menées.

+ Les traitements de supervision requierent la mise en ceuvre d’outils de récupération
automatique ou de saisie d’informations relatives au fonctionnement des différents
dispositifs supervisés (postes de travail, machine outils, etc.). De plus, un moteur
de détection des dysfonctionnements et de leurs impacts sur ’entreprise doit
¢galement étre proposé.

+ Les mécanismes de contréle du fonctionnement de 1’organisation virtuelle de
gestion des risques s’appuient sur le développement de mécanismes visant a
déterminer si les différents acteurs remplissent correctement leurs roles, c’est-a-
dire si les opérations de diagnostics et de corrections sont effectuées dans les délais
définis et si les processus de supervision sont régulierement consultés et validés.
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Figure 2.3 La gestion des risques internes a l’entreprise. Il s’agit des acteurs de [’entreprise : le
chef d’entreprise et les responsables de fonctions (production, conception , marketing, ...). Ils
interagissent avec un environnement de travail qui offre des fonctionnalités de diagnostics, de
surveillance et de coordination des actions de gestion des risques.

Ces relations de ’organisation virtuelle permettent de gérer les risques professionnels
relatifs a I’activité interne de I’entreprise. Il s’agit a présent d’identifier celles prenant en
compte les perturbations pouvant provenir de I’environnement de 1’entreprise.

21.1.3 Lagestion des risques externes a I'entreprise

Les relations de gestion des risques externes a I’entreprise proposées permettent de
diagnostiquer, d’anticiper et de gérer les perturbations pouvant survenir
consécutivement a un événement issu de 1’environnement de 1’entreprise (territorial ou
¢économique).

Ces interactions interviennent entre des entrepreneurs et des salariés de différentes
entreprises interagissant pour remplir les multiples actions de gestion des risques (cf.
Figure 2.4).
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Figure 2.4 La gestion des risques externes a [’entreprise. elle est assurée par les relations entre des
entrepreneurs dont les entreprises sont situées sur le méme territoire ou appartiennent au méme
réseau économique. lls interagissent par l'intermédiaire d’un environnement de travail qui leur
permet d’accéder a des fonctionnalités de diagnostics, de supervision et de gestion de crises.

Les mécanismes relatifs a la mise en ceuvre de 1’organisation virtuelle se divisent en
deux catégories : ceux relatifs aux risques ayant comme origine le territoire de
I’entreprise et ceux liés a son environnement économique.
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Le premier vise a fournir différents dispositifs :

Savoir si I’entreprise est exposée a un risque (naturel ou technologique).

Identifier et coordonner la mise en ceuvre d’actions de prévention des risques liés
au territoire par l’ensemble des acteurs (comment éviter la survenue d’un
événement ou réduire son impact).

Etre informé deés qu’une perturbation est détectée par un dispositif de supervision
du territoire ou simplement alerter.

Etudier les conséquences d’un événement survenant sur le territoire en général et
sur I’entreprise en particulier (dlommages potentiels liés a la crue d’une riviere, un
incendie, une explosion, ...).

Le second permet :

*

D’identifier les informations caractérisant les interactions entre les entreprises du
réseau.

De diagnostiquer les situations pouvant étre source de perturbations pour les
entreprises du réseau.

D’étre informé lors de la survenue d’un événement au sein du réseau, susceptible
de provoquer des perturbations.

La gestion et ’'usage des environnements de travail offrant [’acces a ces fonctionnalité
requierent de concevoir et de mettre a disposition de 1’organisation virtuelle un
ensemble de systémes technologiques :

Des systemes de saisie et de traitement de 1’information concernant les risques d’un
territoire et/ou d’un réseau économique prenant en considération le fait que les
informations proviennent de différentes sources.

Des systémes de supervision des phénoménes pouvant provoquer un ou plusieurs
dysfonctionnements.

Des traitements de contrdle de ’utilisation des différents outils de prévention et de
supervision par les différents acteurs des réseaux.

A partir des trois composantes de l’organisation virtuelle de gestion des risques
présentées il est possible d’établir une synthése visant a identifier le role des acteurs et
les fonctionnalités des systemes technologiques nécessaires pour déployer un tel
dispositif. Celle-ci est présentée dans le tableau suivant (cf. tableau 2.3), il contient les
objectifs de D’organisation virtuelle, les fonctions devant étre effectuées par les
différents acteurs et les fonctionnalités des systémes technologiques décomposées en
trois parties : les interfaces d’interactions homme/machine, les traitements et les bases
de données.
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Une organisation virtuelle de gestion des risques professionnels pour les PME-PMI
+ La sensibilisation des acteurs des PME-PMI a la nécessité de mener une politique
de prévention et de gestion des risques professionnels.

Objectifs + Le diagnostic et la supervision des risques internes a 1’entreprise.
+ Le diagnostic et la supervision des risques liés a I’environnement économique et
territorial de I’entreprise.
+  Partager les expériences
+  Coordonner les processus de prévention
¢ Tenir a jour les informations générales de I’entreprise
Les entrepreneurs ¢ Coordonner les plans d’actions de réduction des risques
+  Accéder a ’ensemble des résultats des diagnostics
+  Réagir aux dysfonctionnements détectés
+  Partager les expériences
ggsfoncrg:)}:lonsables . IdenFiﬁer les ri;ques liés a l’aptivités ‘
+ Réaliser les actions de réduction des risques
+  Réagir aux dysfonctionnements détectés
+  Informer
Les acteurs Les acteurs de la| | Partager les expériences
gestion des risques Controler le respect de la réglementation
Les experts . Validgr la justess; de I’information échangée
+  Conseil et formation
+  Forums de discussion
+ Saisie de I’information nécessaire aux traitements de
diagnostics
+ Saisie et consultations de ’information relative aux modes
de défaillances
+ Affichage des résultats des diagnostics
Interfaces homme / ¢  Affichage de I’évolution des résultats des diagnostics
machine +  Construction des plans d’actions de réduction des risques
+  Controdle des processus supervisés
+  Affichage des documents réglementaires
. +  Affichage des alertes
Les  systemes +  Recherche d’information
technologiques +  Surveillance du fonctionnement de 1’organisation virtuelle

Traitements ¢ Calcul des résultats des diagnostics

+ Identification de la survenue de perturbations

+  Résultats des diagnostics

¢+ Modes de défaillances

+ Dialogues

+  Plans d’actions de correction

+  Meéthodes et stratégies de gestion des risques

Tableau 2.3 Caractérisation d’une organisation virtuelle de gestion des risques professionnels. Ce tableau présente
les objectifs attendus par le déploiement de [’organisation virtuelle de gestion des risques ainsi que les réles des
différents utilisateurs et les fonctionnalités devant étre offertes par les systemes technologiques qui la constituent.

Bases de données

Afin d’identifier plus précisément les caractéristiques des composantes logicielles
constituant une organisation virtuelle de gestion des risques la démarche suivie est
d’appliquer le mod¢le théorique élaboré a un exemple concret d’entreprise.

2.2 Identification des caractéristiques logicielles d’une organisation
virtuelle de gestion des risques a I’'aide d’'un cas concret

La démarche d’identification des caractéristiques logicielles d’une organisation virtuelle
de gestion des risque repose sur 1’adaptation des modeles d’organisations virtuelles de
gestion des risques a partir des informations concernant une entreprise de conception et
de fabrication de piéces mécaniques nommée « Meca Plus ». Les caractéristiques de
cette PMI correspondent a une entreprise étudiée lors d’une étude visant a concevoir une
méthode d’analyse des risques [RIGAUDO3].
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L’analyse menée au sein de I’entreprise « Méca Plus » a consisté a expérimenter
I’appropriation et I’'usage d’'une méthode d’auto-diagnostic des risques. Par ailleurs, elle
a permis d’analyser la perception de la notion de risque de I’entrepreneur. Pour lui, le
principal risque est « une mauvaise appréciation du cott de réalisation d’une picce ». Il
ne semble pas s’inquiéter de la possibilité¢ que le fleuve voisin puisse un jour inonder
son batiment. Par ailleurs, il ne connait aucune méthode d’analyse des risques mais il est
sensible a la qualité en production et vérifie réguliérement si les consignes de sécurité
sont suivies lors de I’utilisation des machines-outils. Enfin, il considére que si un
incident survient cela fait partie des aléas de la profession. Tout cela n’est pas sans
rappeler les énoncés de Favaro (cf. §1.1.1).

Cette section est divisée en trois parties : la premiere vise a décrire 1’entreprise qui sert
de cas d’application. Ce processus est guidé par le modéle introduit précédemment (cf.
§1.3.3). La deuxieéme est consacrée a la définition de 1’organisation virtuelle de gestion
des risques correspondant a ce cas d’application. Enfin, les caractéristiques
technologiques du systéme d’intermédiation électronique et d’un logiciel d’analyse des
risques sont étudiées.

2.2.1 Le cas d’étude, présentation

L’étude de la mise en ceuvre concréte d’une organisation virtuelle de gestion des risques
repose sur une entreprise de conception et de fabrication de pi¢ces mécaniques. Afin de
la décrire, le modele de PME-PMI identifié précédemment est repris (cf. §1.3.3.).

Dans un premier temps, les caractéristiques internes de I’entreprise sont étudiées, c’est-
a-dire sa structure sociale et physique, ses dispositifs technologiques et son niveau de
culture des risques. Dans un second temps, les propriétés de 1’environnement sont
présentées, en particulier, I’environnement économique, 1’environnement géographique
et I’environnement de gestion des risques de 1’entreprise.

2211 Le modéle interne de 'entreprise

La structure sociale de I’entreprise est composée du chef d’entreprise qui est chargé de
la supervision du fonctionnement global de I’entreprise et de la stratégie d’évolution de
celle-ci. Un service de conception composé de dix ingénieurs assure la réalisation des
spécifications des composants a produire ; un des ingénieurs est responsable de la
conception et coordonne le fonctionnement de ce service. L’atelier de production
constitué de huit techniciens procéde a la réalisation concréte des différents composants.
Il est supervisé par un responsable de production, réle tenu par le technicien ayant le
plus d’ancienneté au sein de I’entreprise. Un commercial chargé d’assister
I’entrepreneur dans la recherche de nouveaux marchés et une secrétaire complétent
Ieffectif (cf. Figure 2.5).
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Figure 2.5 La structure sociale de la PME « Meca Plus ». Cet organigramme permet de distinguer
les différents acteurs de la PME et leur lien de subordination.

La structure physique de I’entreprise est composée d’un unique batiment entouré d’un
parking et d’un acces pour les camions de transport des composants produits. La
structure interne du batiment est constituée de sept pieces: le bureau du chef
d’entreprise, le bureau du commercial, le secrétariat avec une salle d’attente, le bureau
de conception comporte un poste de travail pour chacun des salariés de ce service et un
atelier de production regroupe les différentes chaines de production ainsi qu’une « salle
blanche » pour les composants sensibles (cf. Figure 2.6) et une salle de réunion.

Service conception
Salle blanche

Bureau du | Salle de réunion
commercial

Service Production

Parking
transporteurs

Secrétariat et Bureau du chef
salle

Entrée| |, d’entreprise
d’attente P

Parking Parking

Figure 2.6 La structure physique de la PME. Elle permet de présenter |'agencement des différentes

piéces du bdtiment dans lequel est située [’entreprise étudiée.
Pour la réalisation des différentes activités de 1’entreprise, le chef d’entreprise et le
commercial disposent chacun d’un ordinateur connecté au réseau Internet, d’un
téléphone portable et d’un véhicule de service. Le secrétariat est équipé en matériel de
bureautique, les ingénieurs de conception disposent de logiciels de Conception Assisté
par Ordinateur (CAO). L’atelier de production est constitué d’un ensemble de machines
modulables permettant de mettre en ceuvre différentes chaines de production. La chaine
de production actuellement en place est composée d’une machine a usiner numérique,
d’un dispositif de traitement et d’un appareil de conditionnement. A D’entrée du
dispositif, les pieces brutes sont stockées dans un récipient connecté¢ a la machine
numérique. Une fois usinées, elles sont acheminées par tapis roulant vers le dispositif de
traitement au sortir duquel un second tapis les entraine vers 1’appareil de
conditionnement. Trois opérateurs interviennent dans le cycle de production : un est
chargé de la surveillance de la machine a usiner et du transfert des composants, un autre
doit détecter et écarter les picces non conformes, et le dernier assure la méme opération
au terme du processus de conditionnement. L’ensemble de la chaine est surveillé¢ par le
responsable de I’atelier (cf. Figure 2.7.).
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Figure 2.7 La chaine de production de l’entreprise « Méca Plus ». Le parcours et les traitements
subis par les pieces mécaniques est illustré, ainsi que le role et le positionnement des différents
acteurs de gestion de cette chaine de production.
Les caractéristiques des composantes internes nécessaires a la compréhension du
fonctionnement de ’entreprise ont été identifiées. Il s’agit maintenant d’étudier les

composantes constituant 1I’environnement proche de cette PME-PMI.

2.21.2 Lenvironnement de I'entreprise

Pour appréhender I’environnement de 1’entreprise trois catégories sont identifiées
I’environnement économique, 1’environnement territorial et I’environnement de gestion
des risques.

L’environnement économique de I’entreprise est constitu¢ de dix fournisseurs, vingt
clients et trois concurrents. L’entreprise est membre d’une association locale
d’entreprises dont le role est d’échanger sur un ensemble de sujets relatifs au
fonctionnement et a la croissance des entreprises. Par ailleurs, elle est un des maillons
d’une chaine logistique visant a développer des composants pour I’automobile. Cette
chaine est composée de quinze entreprises réparties entre les fournisseurs, les
entreprises de production, I’entreprise donneuse d’ordre et les distributeurs (cf. Figure
2.8)).

]
| Entreprise de Entreprise de l
Fournisseur 2 production A ‘> production B[] |
Eournisseur 3 | |
. Pl MECA PLUS B dordre

ournisseur 5 Entreprise de l
ED | D i € - - Ly e
ournisseur 6 |

1
Figure 2.8 La chaine logistique de [’entreprise « Meca Plus ». Cette figure permet d’identifier
l’ensemble des entreprises impliquées dans la chaine logistique et le positionnement de la PME en
son sein.

L’environnement géographique de 1’entreprise est une zone industrielle, située pres
d’une ville moyenne. Cette zone regroupe une cinquantaine d’entreprises appartenant a
différentes filiéres et est située a cinq kilometres d’un échangeur d’autoroute et d’un
fleuve ayant provoqué une inondation trente ans plus tot.

L’entreprise dépend d’une Direction Départementale du Travail, de ’Emploi et de la
Formation Professionnelle ainsi que d’une Caisse Régionale d’ Assurance Maladie mais
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I’entrepreneur n’a connaissance d’aucune des actions menées par ces organismes en ce
qui concerne la prévention des risques professionnels.

La suite de la réflexion consiste a identifier précisément les composantes de
I’organisation virtuelle de gestion des risques correspondant aux caractéristiques de
I’entreprise étudice.

2.2.2 L’'organisation virtuelle de gestion des risques du cas d’étude

La mise en ceuvre de ’organisation virtuelle de gestion des risques correspondant a
I’entreprise étudiée nécessite d’identifier les acteurs qui vont étre chargés d’accomplir
les différents roles du dispositif mais aussi de caractériser la nature des systémes
technologiques et leur localisation géographique.

Pour définir ces différents facteurs, le découpage fonctionnel du modele de gestion des
risques identifié précédemment (§2.2) est effectué. Dans un premier temps les
caractéristiques des traitements de sensibilisation aux risques sont décrits. Dans un
deuxiéme temps, les mécanismes de traitements des risques internes a 1’entreprise sont
présentés et enfin le dispositif de gestion des risques issus de I’environnement de la
PME-PMI est présente.

2.2.21 Le dispositif de sensibilisation a la gestion des risques

Le déploiement de I’organisation virtuelle de sensibilisation a la gestion des risques
nécessite le développement d’un dispositif permettant a des utilisateurs situés dans des
lieux géographiquement différents de dialoguer et d’enrichir un ensemble de bases
d’information concernant des modes de défaillances d’outils ou de matériels, sous
réserve de validation par un réseau d’experts.

La réalisation de cette architecture a 1’aide des technologies 1’Internet permet de réaliser
des applications accessibles par I’intermédiaire d’un navigateur web. Deux types de
bases de données sont distinguées : celles contenant les différentes discussions et celles
contenant les informations sur différents modes de défaillances. Ces bases sont reliées
au systeme d’intermédiation ¢électronique ainsi qu’au réseau Internet par 1’intermédiaire
duquel les utilisateurs peuvent consulter, valider et mettre a jour les différentes bases

(cf. Figure 2.9). 8
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Figure 2.9 Architecture de [’organisation virtuelle de sensibilisation. La construction de
[’organisation virtuelle de sensibilisation a la gestion des risques repose sur un ensemble de bases
de données contenant les échanges entre les utilisateurs ainsi que les modes de défaillances des
dispositifs technologiques. Les utilisateurs saisissent et accedent a ces données a travers le réseau
Internet.
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Les bases de données contenant les informations sur les différents modes de défaillances
et les traitements d’échanges d’information peuvent étre gérées par une association
d’entreprises, par les services départementaux ou régionaux du travail et de I’emploi ou
bien par un prestataire de services prive.

L’objectif de ce dispositif est de permettre la sensibilisation des acteurs des PME-PMI a
la gestion des risques. Le dispositif suivant consiste a permettre 1’accomplissement des
pratiques de prévention et de gestion des risques au sein de 1’entreprise.

2222 Le dispositif de gestion des risques internes a I'entreprise

L’architecture de gestion des risques internes associée a I’entreprise « Meca Plus » doit
fournir des fonctionnalités de diagnostic, de supervision et de gestion des risques. Ceux-
ci dépendent d’une part, des risques issus des postes de travail (conformément a la
l1égislation) et d’autre part, de la prise en compte des risques liés a la conception, a la
fabrication et a I’utilisation de produit et également a 1’utilisation de moyens de

conception de pieces mécaniques.

Le dispositif de diagnostic est constitu¢ de formulaires d’acquisition d’information et de
traitement permettant de déterminer les points faibles de I’entreprise et de générer des
plans d’actions communs a différentes entreprises. Ils peuvent donc étre localisés au
sein d’un organisme extérieur a I’entreprise. En revanche, les résultats des évaluations et
les traitements chargés d’analyser les informations propres a une entreprise doivent pour
des raisons de sécurité et de facilité de réutilisation, étre situés au sein de 1’entreprise.
En effet, seuls les acteurs de I’entreprise et les services de contrdle doivent pouvoir
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accéder a ces informations (cf. Figure 2.10).

Figure 2.10 Architecture des traitements de supervision de [’organisation virtuelle de gestion des
risques internes a l’entreprise. Elle est constituée d’un dispositif d’acquisition des données qui décrit
le fonctionnement de la chaine de production, d’un ensemble de mécanismes qui compare ces
données avec les valeurs idéales attendues et d’interfaces qui permettent au chef d’entreprise et au
responsable de la production de veiller au bon fonctionnement de la chaine de production.

Le dispositif de supervision dépend de D’activité de I’entreprise. Dans le cas de
I’entreprise « Meca Plus », il concerne le suivi des chaines de production des pieces
mécaniques. Les fonctionnalités de surveillance doivent vérifier si la fréquence de
production est conforme aux attentes, si le taux de défaillance des piéces n’est pas trop
important ou bien si les différents ¢léments de la chaine de production fonctionnent
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correctement. Les constituants du dispositif de supervision comprennent des capteurs
(au sens large du terme) permettant d’acquérir de 1’information sur D’activité de la
chaine de production, des processus d’identification des perturbations ( écart avec les
consignes, arrét d’une machine, ...) et des processus de communication avec les acteurs
de l’entreprise concernés (essentiellement I’entrepreneur et le responsable de la
production) (cf. Figure 2.11).

Chaine de production

R o
b S -

Chef Responsable
i t
d’entreprise production 4" Capteurs |

Formulaire de Tnternct ‘ ' Traitements de
supervision supervision
Figure 2.11 Architecture des traitements de diagnostic de l’organisation virtuelle de gestion des
risques internes a [’entreprise. Elle est constituée d’interfaces permettant aux différents utilisateurs

d’effectuer les diagnostics de leur secteur d’activité. Les résultats sont stockés dans une base de
données et accessibles par l'intermédiaire d’interfaces qui s ’adaptent selon le profil de ['utilisateur.

Systéme
d’intermédiatio
n &lectroniane

Le dispositif d’auto-contrdle a pour role de prévenir les dysfonctionnements qui
pourraient survenir du fait de I’introduction du dispositif de gestion des risques au sein
de P’entreprise. Dans le cadre de I’entreprise «Meca Plus », il doit veiller au respect des
délais fixés pour les différentes étapes des processus de diagnostic en rappelant
réguliérement aux utilisateurs concernés les actions qu’ils doivent mener. Il a également
pour rdle de veiller a la justesse des informations saisies que ce soit pour le diagnostic
ou la supervision de processus (cf. Figure 2.12).
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Figure 2.12 Architecture des traitements d’auto-contréle de l'organisation virtuelle de gestion des
risques internes a [’entreprise. Elle repose sur des traitements qui vérifient régulierement la
pertinence des informations présentes dans les bases de diagnostics et dans les traitements de
supervision pour détecter un dysfonctionnement de ['utilisation de [’organisation virtuelle. Un
ensemble de formulaires permet de renseigner le chef d’entreprise sur l'usage qui est fait de
[’organisation virtuelle.

Ces trois architectures permettent de mettre en ceuvre les fonctionnalités indispensables
pour gérer les risques internes a 1’entreprise. Il s’agit a présent d’étudier les architectures

aptes a la mise en ceuvre des traitements de gestion des risques liés a I’environnement de
I’entreprise.
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2.2.2.3 Ledispositif de gestion des risques liés a 'environnement de
I'entreprise

L’entreprise étudiée est exposée a différents types de risques pouvant avoir pour origine
I’environnement de I’entreprise. Il s’agit des perturbations dues a son appartenance a
une chaine logistique mais aussi celles liées a sa situation au sein d’une zone industrielle
composée de différents types d’entreprises et enfin de sa localisation & proximité d’un
fleuve. L’ensemble de ces considérations doit par conséquent €tre pris en compte pour
spécifier 1’architecture et les traitements de 1’organisation virtuelle. Pour chacun des
types de risques, une architecture est proposée permettant de mettre en ceuvre les
traitements de diagnostics, de supervision et d’auto-controle.

L’activité d’une chaine logistique engendre des risques spécifiques pour les entreprises
qui la constituent. Ceux-ci sont essentiellement la conséquence de la variation de la
demande en aval de la chalne ce qui peut perturber le fonctionnement de I’ensemble des
entreprises, notamment dans leur stratégie de gestion des stocks. Par ailleurs, la
défaillance d’une des entreprises influe sur ’ensemble de la chaine. Les traitements de
diagnostic ont pour objectifs d’identifier les conséquences sur ’entreprise que pourrait
avoir une variation dans les échanges de flux, en fonction de la politique de gestion des
stocks et de la capacité de production de I’entreprise. Les fonctionnalités de supervision
consistent a surveiller le fonctionnement des différents maillons de la chaine et a
identifier la survenue de déreglements ayant pour origine une variation, méme anodine,
du rendement de production ou de vente d’une des entreprises du réseau. Le systéme
d’auto-contrdle vérifie si les informations manipulées dans le systéme correspondent a
la situation réelle.

Les dangers de I’environnement territorial de 1’entreprise proviennent essentiellement
des conséquences d’un accident survenant au sein d’une entreprise et ayant des
répercussions sur les autres (explosions, incendies, émission de substances polluantes,
...). Les systémes de diagnostic doivent permettre 1’identification des conséquences de
la survenue d’un événement émanant de I’environnement de I’entreprise. Les
traitements de supervision visent a détecter la survenue du moindre incident au sein du
territoire et a en informer I’ensemble des entreprises pour qu’elles puissent prendre les
dispositions adéquates. Le systetme d’auto-controle a pour objectif de vérifier
I’utilisation correcte des fonctionnalités par les différents utilisateurs.

La présence d’un fleuve a proximité de I’entreprise « Meca Plus » engendre la
possibilité pour elle de subir une inondation pouvant avoir des conséquences directes
(accidents, destruction de matériels, arrét de la production, ...) ou des conséquences
indirectes (routes coupées, rupture des approvisionnements, indisponibilité des salariés,
...). Le systeme de diagnostic du risque inondation doit permettre aux entrepreneurs
d’évaluer les conséquences d’une inondation sur le fonctionnement de leur entreprise et
de prendre les mesures permettant de minimiser leur gravité®. Les outils de supervision
doivent détecter les conditions pouvant favoriser la survenue d’une inondation et alerter
les entreprises susceptibles d’étre affectées. Le systeéme d’auto-contrdle a pour objectif
de vérifier si I’ensemble des entreprises réalise les actions visant a minimiser I’impact
d’une inondation et si les messages d’information pouvant étre générés par le systeme
de supervision sont correctement interprétés.

5 La réalisation d’'une méthode d’auto-diagnostic des conséquences d’'une inondation au sein d'une PME-PMI fait I'objet de la
thése de Paul Mengual qui sera soutenu en 2004.
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La mise en ceuvre des traitements relatifs au diagnostic, a la supervision et a 1’auto-
controle de leur utilisation des trois types de risques liés a I’environnement d’une
entreprise conduit a la conception d’une architecture permettant [’acquisition
d’informations issues de sources situées dans des lieux géographiquement différents,
puis d’analyser et d’informer I’ensemble des acteurs du systéme, concernés par les
résultats. Une partie des traitements est centralisée par une des composantes du réseau
et une autre partie est partagée au sein des différentes entreprises. L’ensemble des
formulaires de saisie ou d’information est accessible par I’intermédiaire du réseau
Internet et est régie par I’entreprise centralisatrice. En revanche, les bases de données
contenant les résultats des diagnostics ainsi que les capteurs de supervision sont gérés de
manicre interne par chaque entreprise.

La réalisation de ces architectures qui composent les trois modeles d’organisation
virtuelle de gestion des risques identifiés nécessite de mettre en ceuvre un systéme
d’intermédiation ¢lectronique permettant de relier des bases de données, des
applications accessibles par I’intermédiaire du réseau Internet et des programmes de
gestion des risques. La section suivante est consacrée a 1’analyse fonctionnelle des
mécanismes d’intermédiation électronique et d’un systéme d’analyse des risques destiné
a fournir les traitements de prévention, de supervision et de gestion des risques.

2.2.3 Analyse fonctionnelle des traitements nécessaires a la mise en ceuvre
d'une organisation virtuelle de gestion des risques

Au sein des sections précédentes les caractéristiques inhérentes au cceur de
I’organisation virtuelle ont été identifiées : le systeme d’intermédiation électronique
(cf.§2.1.4) puis les traitements nécessaires pour réaliser une organisation virtuelle de
gestion des risques appliquée a une entreprise de conception et de fabrication de pieces
mécaniques (cf.§2.3.2) ont été définis. Dans cette section, une analyse permettant
d'identifier les traitements a mettre en ceuvre pour programmer un systéme
d'intermédiation électronique est menée. Puis, la méme démarche est conduite pour
définir les traitements d'un logiciel d'analyse des risques destiné a servir de support aux
mécanismes de production d'information et de supervision d'organisation.

2.2.3.1  Analyse fonctionnelle du systéme d’intermédiation électronique

Un systéme d’intermédiation électronique doit fournir un ensemble de fonctionnalités
afin de permettre le développement d’organisations virtuelles. A partir du tableau de
synthése décrit précédemment (cf.§2.1.4), il est possible de déduire un modele
fonctionnel de systéme d’intermédiation électronique divisé en quatre niveaux relatifs a
différents types de fonctionnalités : la gestion de la communication, la gestion des
traitements, la gestion de la composition de services et la gestion des contraintes
organisationnelles.

+ Les fonctionnalités de gestion de la communication correspondent aux traitements
permettant 1’échange d’information entre différents dispositifs technologiques. En
effet, le systéme d’intermédiation électronique doit assurer la transmission
d’information entre des bases de données, le réseau Internet, des applications
informatiques, des systémes électroniques situés dans des lieux géographiquement
différents.

+ Les mécanismes de gestion des traitements correspondent aux fonctionnalités
permettant I’extension de la visibilité des traitements fournis par les systémes
technologiques reliés au dispositif d’intermédiation. Il s’agit de mécanismes
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d’ajout et de retrait de traitement, d’acces a leur liste et leur description mais aussi
des fonctionnalités de gestion de leur exécution et des conflits de concurrence
pouvant survenir.

+  Les traitements de composition de services désignent les mécanismes de gestion
de [D’accomplissement des fonctionnalités qui nécessitent [’exécution de
traitements offerts par différents systeémes technologiques. Il s’agit de mécanismes
de recherche de traitements, d’identification, d’allocation de taches et
d’ordonnancement de leur exécution.

+ Les traitements de gestion des contraintes organisationnelles désignent les
mécanismes d’autorisation d’accés a une ressource du systéme, mais aussi
d’extension des fonctionnalités de sauvegarde des traitements proposés par les
systémes technologiques.

La mise en ceuvre d’une organisation virtuelle de gestion des risques requiert le
développement de ces mécanismes. Par ailleurs, il est indispensable d'étudier les
caractéristiques d'un logiciel d'analyse des risques destiné a fournir les mécanismes de
diagnostic, de supervision et d’auto-contrdle du fonctionnement d'une organisation.

2.2.3.2 Analyse fonctionnelle d'un logiciel d'analyse des risques

La réalisation des fonctionnalités de diagnostic des risques ne souléve pas de problemes
majeurs sur le plan technologique. La problématique repose sur les données utilisées, le
mode d’acquisition, les traitements d’analyse et surtout la nature des résultats. En effet,
une fois I’entrepreneur sensibilisé a la conduite d’une politique de gestion des risques, il
doit accéder a des outils adaptés aux caractéristiques de son entreprise, qui lui donnent
des résultats pertinents et utilisables. L’effort consiste a concevoir des outils de
diagnostic pertinents et fournissant des résultats utiles et efficaces a I’entrepreneur.

Les objectifs des services de supervision sont de contrdler si le déroulement d’un
dispositif technologique ou organisationnel correspond aux attentes des entreprises et,
dans la mesure ou une perturbation est détectée, de prévenir les utilisateurs et de les
informer sur la nature et les conséquences de cette derniére. Pour cela, le systeme doit
étre capable d’acquérir des données permettant de déduire le fonctionnement du systéme
technologique et de les comparer avec le comportement attendu. Par ailleurs, si un écart
est constaté, le systéme doit étre apte a décrire le dysfonctionnement correspondant et a
identifier les conséquences directes et indirectes sur le systeme. Ce dernier processus
pose le probléeme de la simulation de systémes qualifiés de « complexes» et la
prédiction des conséquences de I’introduction d’une perturbation dans le systéme.

Afin de réaliser un tel dispositif, un découpage du systeme en trois couches
fonctionnelles est proposé :

+ Une couche de simulation qui fournit les mécanismes permettant de reproduire le
fonctionnement d'un dispositif ;

+ Une couche d'analyse des perturbations qui permet a l'utilisateur d'introduire des
événements dans le systéme et d'analyser les conséquences directes et indirectes sur
I'ensemble des éléments du systéme.
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+ Une couche de supervision qui correspond aux mécanismes permettant de
comparer 1’état réel d'un dispositif avec le dispositif de simulation et d'identifier
d'éventuels dysfonctionnements.

Les analyses fonctionnelles du systéme d’intermédiation ¢€lectronique et du logiciel
d’analyse des risques vont étre utilisées par la suite dans le processus de réalisation
concrete de I’organisation virtuelle de gestion des risques a destination des PME-PMLI.

2.3 Conclusion du chapitre 2

La démarche envisagée pour inciter les PME-PMI a mettre en ceuvre une politique de
prévention et de gestion des risques professionnels est de concevoir un dispositif
technologique permettant de les sensibiliser en provoquant des échanges mais aussi de
leur fournir des outils adaptés a la spécificité organisationnelle de leurs entreprises
reposant notamment sur un processus de collaboration entre les acteurs.

L’objectif de ce chapitre a été¢ d’étudier dans quelle mesure la gestion des risques peut
étre abordée a I’aide du concept d’organisation virtuelle. Celui-ci désigne de nouveaux
modes de gestion reposant sur des processus de communication utilisant les
Technologies de I’Information et de la Communication (T.1.C).

Dans la premicre section de ce chapitre, le concept d’organisation virtuelle a été
présenté. Puis, les propriétés du concept de systéme d’intermédiation électronique ont
été étudiées plus en détail a 1’aide de quelques notions de la pensée complexe. Les
propriétés et les contraintes de ce systeéme ont pu étre décrites.

Sur la base des résultats de la premiére section, I’analyse menée dans la deuxiéme
section a eu pour ambition d’identifier les avantages a recourir a une organisation
virtuelle pour réaliser un dispositif de gestion des risques a destination des PME-PMI.
Dés lors, un modé¢le d’organisation virtuelle de gestion des risques a été proposé. Celui-
ci est constitu¢ de trois niveaux correspondant a des finalités différentes et
complémentaires : la sensibilisation a la gestion des risques, la gestion des risques
internes a 1’entreprise et la gestion des risques externes.

Dans la troisieme section, un cas concret d’entreprise a été traité, a partir duquel les
caractéristiques technologiques des différents mécanismes de gestion des risques ont pu
étre déduits ainsi que les roles des différents acteurs. Au terme de cette étude, une
analyse fonctionnelle a été effectuée concernant un systéme d'intermédiation
¢lectronique et d'un logiciel d'analyse des risques destiné a fournir les fonctionnalités de
diagnostic, d’identification des risques et de supervision.

A présent, il s’agit de s’interroger sur la conception et la programmation du systéme
d’intermédiation électronique et des logiciels d’analyse des risques. La démarche
proposée consiste a aborder la conception des deux types de systémes a I’aide des
modeles et des technologies développés dans le domaine de I’Intelligence Artificielle
Distribuée et des Systemes Multi-Agents et ainsi réaliser une organisation virtuelle de
gestion des risques orientée agent ainsi qu’un logiciel d’analyse des risques orienté
agent.
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De I’apport des Systemes Multi-Agents pour la mise en ceuvre d’une organisation virtuelle de prévention des risques

Chapitre 3
De P’apport des Systémes Multi-Agents pour la mise en
ccuvre d’une organisation virtuelle de prévention des

risques

« Agent Technology is a newly emerged, and
as yet essentially untested software
programming : it is only a matter of time
before someone claims agents are a silver
bullet. This would be a dangerous fallacy.
[...] There are good arguments in favour of
the view that agent technology will lead to
improvements in the development of complex
distributed software systems. But, as yet,
these arguments are largely untested in
practice. »

M. Wooldridge & N.R. Jennings
Pitfalls of Agent-Oriented Development

Le recours au concept d’organisation virtuelle pour concevoir un dispositif de
sensibilisation, de prévention et de gestion des risques au sein de PME-PMI souléve un
ensemble de problématiques lié d’une part, au développement d’un systéme
d’intermédiation électronique et d’autre part, a la réalisation d’outils d’analyse et d’aide
a la gestion des risques.

Le développement de telles architectures logicielles nécessite le choix d’un paradigme
de conception et des outils de programmation fournissant des concepts et des
mécanismes correspondant aux besoins. Les approches classiques, comme la
programmation orientée objet offrent les traitements nécessaires avec les technologies
d’objets distribués pour assurer 1’échange d’information entre entités distribuées.
Néanmoins, la mise en place de processus d’échanges d’informations structurées et de
gestion d’un ensemble d’entités en interaction requiert des mécanismes que le concept
d’objet ne fournit pas.

La démarche suivie pour pallier ces insuffisances consiste a étudier I’apport de concepts
issus des travaux menés en Intelligence Artificielle Distribuée pour la réalisation d’un
systeme d’intermédiation électronique et d’un logiciel d’analyse des risques. En effet,
les efforts réalisés pour concevoir des modeles et des mécanismes visant a étudier ou a
reproduire la dynamique d’organisations sociales, ont débouché sur la définition de la
notion d’agent logiciel et de systémes multi-agents. La multiplication de travaux autour
de ces concepts a provoqué I’émergence d’une démarche de conception et de
programmation de logiciels fondée sur les propriétés des agents logiciels: la
programmation orientée agent.

La démarche d’analyse du syst¢tme de gestion des risques a I’aide du concept
d’organisation virtuelle a induit la construction de modeles d’organisations virtuelles de
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gestion des risques (cf. §2.2) et la réalisation d’une analyse fonctionnelle des
fonctionnalités d’un systéme d’intermédiation €lectronique d’une part et d’un logiciel
d’analyse des risques d’autre part. La programmation de ces deux systémes souléve un
ensemble d’interrogations en maticre de choix conceptuels et technologiques. La
démarche suivie consiste a aborder la réalisation de ces deux systemes a 1’aide d’une
démarche agent.

L’objectif de ce chapitre est de présenter la démarche de réalisation d’un systéme
d’intermédiation électronique et d’un logiciel d’analyse des risques a 1’aide des
concepts, modeles et outils développés autour des notions d’agents logiciels intelligents
et de systémes multi-agents. Pour cela, un tour d’horizon du domaine des agents
logiciels intelligents et des systémes multi-agents est réalisé, et plus particulierement sur
les approches de conception et de programmation orientées agent. Puis, I’étude de la
réalisation des fonctionnalités d’intermédiation électronique est effectuée a 1’aide de
I’approche agents afin de définir un modéele d’agent logiciel d’intermédiation. Enfin, la
méme démarche est reconduite pour étudier la réalisation d’un logiciel d’analyse des
risques d’une organisation.

3.1 Tour d’horizon du domaine des agents logiciels et des systéemes
multi-agents

La prise en compte des propriétés du concept de complexité (interaction, auto-
organisation, émergence, ...) en informatique, et plus particulierement en Intelligence
Artificielle, conjointement avec les progres liés aux réseaux de communication, a
entrainé le besoin d’étudier la réalisation de systémes informatiques dont les traitements
seraient répartis entre différents ¢éléments en interaction. Des réflexions et des travaux
menés dans cette optique ont émergé avec les notions d’agent logiciel et de systéme
multi-agents. De nombreuses définitions et typologies d’agents ont été avancées dans
différents domaines d’application. Depuis peu, des approches visant a utiliser le concept
d’agent comme paradigme de conception et de programmation de logiciel ont entrainé la
réalisation de modeles et d’outils.

L’objectif de cette section est de dresser un tour d’horizon du domaine des agents
logiciels et des systémes multi-agents au regard de 1’utilisation de ces concepts pour la
création et la programmation de logiciels. Dans un premier temps, une synthése des
définitions et des typologies d’agents logiciels et de systémes multi-agents est présentée.
Dans un deuxieme temps, un ensemble d’applications des systemes multi-agents est
décrit, celui-ci couvre des domaines proches des besoins identifiés pour réaliser un
systétme d’intermédiation électronique et un logiciel d’analyse des risques. Dans la
troisieme partie, les idées de conception et de programmation orientées agent sont
analysées. Ils découlent de celles-ci plusieurs modeles et outils permettant la réalisation
de logiciels orientés agents applicables en vue de la mise en ceuvre des systémes étudiés.

3.1.1 Définitions et typologies d’agents logiciels et de systemes multi-agents

Comme tout concept central d’un paradigme, il existe de nombreuses définitions pour
caractériser la notion d’agent logiciel. De manic¢re générale, ’agent est défini
comme « ce qui agit, opere, force, corps, substance intervenant dans la production de
certains phénomenes » (dictionnaire Petit Robert). Les différentes définitions produites
dans le domaine des agents logiciels recouvrent des programmes informatiques dotés de
fonctionnalités spécifiques.
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Le tableau suivant (cf. tableau 3.1) propose un ensemble de définitions de la notion
d’agent logiciel énoncées de maniere chronologique.

Références Définition du concept d’agent logiciel

[FERBERS9] « On appelle agent une entité physique ou abstraite qui est capable d’agir sur
elle-méme et son environnement, qui dispose d’'une représentation partielle de
cet environnement, qui, dans un univers multi-agents, peut communiquer avec
d’autres agents, et dont le comportement est la conséquence de ses
observations, de sa connaissance et de ses interactions avec les autres
agents. »

[DEMAZEAU90] « Un agent est une entité intelligente, agissant rationnellement et
intentionnellement, en fonction de ses buts propres et l’état actuel de sa
connaissance »

[FERBER95] « une entité physique ou virtuelle :

+  qui est capable d’agir dans un environnement,
s qui peut communiquer directement avec d’autres agents,

¢ qui est mue par un ensemble de tendances (objectifs, fonction de
satisfaction ou de survie, ...) qu’elle cherche a optimiser,

s qui possede des ressources propres,

¢« qui est capable de percevoir (mais de maniére limitée) son
environnement,

+  qui ne dispose que d 'une représentation partielle de cet environnement,
*  qui possede des compétences et offre des services,
s qui peut éventuellement se reproduire,

dont le comportement tend a satisfaire ses objectifs, en tenant compte des
ressources et des compétences dont elle dispose, et en fonction de sa
perception, de ses représentations et des communications qu’elle recoit. »

[LESPERANCE9S] « Un agent est une entité active dont le comportement est utilement décrit a
l"aide de notions mentales telles que les connaissances, les buts, les intentions,
. »

[EDWARDS97] « un agent logiciel intelligent est une application informatique dotée de la
facultée d’apprentissage. »
[LIEBERMAN97] « un agent logiciel intelligent est un programme qui peut étre considéré par

son utilisateur comme un assistant ou une aide, et pas seulement comme un
outil du type d’une interface conventionnelle. »

[JENNINGS98] «Un agent logiciel est une application informatique, située dans un
environnement, qui est capable d’agir de maniére autonome et flexible dans le
but de résoudre les problemes pour lesquels il a été congu . »

Tableau 3.1 Quelques définitions du concept d’agent logiciel.

Pour pouvoir étre qualifi¢ d’agent logiciel, un programme informatique doit recouvrir
un ensemble de propriétés. Pour les présenter, la synthése de [GANDONO2] est reprise
(cf. tableau 3.2), celle-ci étant construite a partir de [ETZIONI9S] [WOOLDRIDGE9S5]
[FRANKLIN96] [NWANA96] [SYCARAIS] et [JENNINGSO00].
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Propriétés Sous-
Propriétés

Réactif

Etat mental complexe

Passage en mode dégradé
propre
Continuité temporelle
Situé
Autonomie

Identifiable

Auto-controle
Flexible

Guidé par ses

Description

L’agent doit réagir rapidement a une modification de son environnement.
L’agent posséde des connaissances, des croyances, des intentions et des
obligations.

Le passage en mode dégradé et la fin de vie de 1’agent s’effectue de maniére
propre.

Dés qu’il est créé I’agent est actif.

L’agent percoit et peut modifier I’environnement dans lequel il évolue.

L’agent prend des initiatives et exerce un contrdle sur ses propres actions.
L’agent, ses frontieres et ses interfaces avec 1’environnement peuvent é&tre
facilement identifiables.

L’agent n’obéit pas aveuglément & des commandes, il peut modifier une
requéte, demander des précisions, négocier ou refuser.

Les actions ne sont pas figées, 1’agent peut choisir quels traitements effectuer
et leurs séquences d’exécution.

L’agent peut accepter une requéte de la part d’un autre agent du systéme

objectifs (logiciel ou humain ) tout en décidant quand et ou exécuter la requéte.

Proactif L’agent a la possibilité¢ de prendre des initiatives grace a des mécanismes de
raisonnement sur ses actions.

Personnalité L’agent posséde une personnalité crédible et des état émotionnels qui
améliorent ses interactions avec les utilisateurs humains.

Communicant L’agent est capable d’engager des conversations avec des acteurs humains ou
artificiels afin d’obtenir de I’information ou de 1’aide dans 1’accomplissement
de ses taches.

Adaptable L’agent s’adapte lui méme aux préférences de ses utilisateurs et aux
changements de son environnement.

Paramétrable L’agent est capable d’étre configuré par un autre agent (généralement humain)
pour étre plus performant.

Apprenant L’agent peut automatiquement se configurer et s’adapter en fonction des
changements survenant dans son environnement et modifier son comportement
fondé sur ses précédentes expériences.

Migrant L’agent peut se déplacer d’un environnement vers un autre, probablement a
travers différentes architectures et plates-formes.

Mobile L’agent peut évoluer dans une représentation du monde réel.

Représentation visuelle | L’agent peut posséder une représentation physique qui peut étre une simple
interface graphique ou bien une interface de réalité virtuelle.

Confiance L’agent ne transmet aucune information qu’il considére incorrecte.

Bénévole L’agent n’a pas d’objectif de conflit et tente de remplir au mieux les fonctions
qui lui sont demandées.

Rationnel L’agent agit pour remplir ses objectifs et n’effectuera aucune action qui

pourrait aller a ’encontre de la satisfaction de ses plans.

Tableau 3.2 Propriétés des agents logiciels d’aprés [GANDONO02].

Dans la majorité des cas il est inutile pour un agent logiciel de satisfaire a ’ensemble de
ces propriétés. On constate, toutefois, que plusieurs catégories d’agents ont émergé. A
I’aide du tableau suivant un ensemble d’exemples de typologies d’agents est présenté

(cf. Tableau 3.2).
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Type d’agent Caractéristiques de I’agent
Agents Les principales qualités de cette classe d’agents sont les capacités d’autonomie, de
coopératifs coopération et de négociation avec d’autres agents et leur faculté de planification

dans le but de résoudre les taches qui leur sont associ¢es [NWANA96].

Agents d’interface = Un agent d’interface est caractérisé par son autonomie et ses facultés d’apprentissage
dans I’optique d’aider 1'utilisateur. L’agent ceuvre comme un assistant personnel qui
collabore avec I’utilisateur [LASHKARI94].

Agents mobiles Un agent mobile est une application logicielle capable de se déplacer au sein d’un
réseau de communication pour aller effectuer un traitement aupreés d’un fournisseur
de service puis de revenir a son point de départ avec le résultat  NWANA96].

Agents L’agent d’information a pour objectif de rechercher, manipuler, gérer de
d’information I’information issue de différentes sources distribuées [NWANA96].
Agents réactifs Le comportement des agents réactifs consiste a réagir aux messages regus d’autres

agents ou a des changements dans leur environnement sans aucune faculté de
réflexion sur leurs actions [FERBER95].
Agents cognitifs  Les agents cognitifs ont la possibilit¢é de raisonner sur leurs intentions et leurs
croyances, de générer et de contrdler ’exécution de plans d’actions [FERBER95].
Tableau 3.3 Différentes typologies d’agents.

La compréhension des propriétés et des mécanismes sous-jacents au fonctionnement
d’un agent logiciel permet d’aborder 1’é¢tude des phénomenes issus de la mise en
relation de ces agents afin de constituer un systéme multi-agents. La suite de cet état de
I’art est consacrée aux mécanismes sociaux induits par la mise en relation de différents
agents logiciels.

La notion de Systeme Multi-Agents est décrite dans [DURFEE89] comme « un réseau
de systémes de résolution de problemes qui interagissent pour résoudre des problemes
qui nécessitent des ressources supérieures a celles fournies par chaque systeme ».
Ferber définit un systéme multi-agents comme un systeme constitué d’un
environnement E, c’est-a-dire un espace disposant généralement d’une métrique, d’un
ensemble d’objets O situés dans E, d’un groupe d’agents A, sous-ensemble de O,
(pouvant percevoir, créer, détruire, modifier les objets du systéme), de relations unissant
les objets de O, d’opérations permettant aux agents d’agir dans E et d’un ensemble de
régles régissant ces opérations [FERBER95].

L’intérét de la réalisation d’un systéme multi-agents réside dans le fait de résoudre un
probléme par la mise en relation d’agents qui, ne possédant chacun qu’une vision
restreinte, des ressources et de connaissances insuffisantes, ne pourraient y parvenir
individuellement [SYCARA98].

Les conséquences de la mise en ceuvre d’un systeme multi-agents peuvent
s’appréhender avec le concept de situation d’interaction défini dans [FERBER9S]
comme «un ensemble de comportements résultant du regroupement d’agents qui
doivent agir pour satisfaire leurs objectifs en tenant compte des contraintes provenant
des ressources plus ou moins limitées dont ils disposent et de leurs compétences
individuelles ». Ainsi, les relations et les actions des agents dépendent de leurs objectifs
et des ressources disponibles dans I’environnement. Elles peuvent étre réparties en trois
catégories : I’indépendance, la coopération et les conflits [FERBER9S5].

+ Les situations d’indépendance correspondent aux cas ou les différents agents
posseédent des objectifs compatibles les uns avec les autres et que I’ensemble des
ressources nécessaires a I’accomplissement de leurs activités est disponible.

+ Les situations de coopération correspondent aux situations dans lesquelles les
agents doivent mettre en commun leurs compétences et partager les ressources de
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I’environnement. Les relations d’interactions correspondantes doivent permettre de
gérer I’ordonnancement des différents traitements pour satisfaire les agents mais
également de gérer I’allocation des ressources aux agents selon leurs besoins.

+ Les situations de conflits surviennent quand des agents ont des objectifs
antagonistes. Des processus de négociation, de création de coalition ou bien de
lutte sont mis en ceuvre entre les agents afin d’aboutir a une solution.

L’optique suivie est d’aborder la programmation d’un systéme d’intermédiation et d’un
logiciel d’analyse des risques a I’aide d’une approche reposant sur les concepts d’agents
et de systémes multi-agents. Cela engendre des besoins dans le domaine de la
représentation et du traitement de I’information, de I’interopérabilité¢ de systémes
d’information, de la modélisation et la supervision de systémes technologiques. Par la
suite, un ensemble d’exemples illustre I'utilisation des systémes multi-agents dans ces
différents domaines.

3.1.2 Domaines d’application des agents logiciels et des systémes multi-
agents

Les systémes multi-agents offrent des perspectives en matiere de support a I’ingénierie
de systémes technologiques nécessitant la mise en relation d’entités autonomes dans le
but de résoudre un probleéme donné. Ils permettent aussi de servir de support logiciel
pour reproduire et analyser le fonctionnement d’organisations sociales modélisées a
I’aide des notions d’organisation et d’interaction. La conception et la programmation
d’un systeme d’intermédiation électronique et d’un logiciel d’analyse des risques
requierent la mise en ceuvre de ces mécanismes. Dans cette section, un ensemble de
domaines d’application ayant utilis¢ les systémes multi-agents comme support
méthodologique ou technologique est présenté. Elles correspondent a quatre
préoccupations : « l’interopérabilité » entre systémes, la simulation, le traitement de
I’information et le controle de systémes technologiques.

3.1.1.1  Les agents comme support de l'interopérabilité de systémes
d’'information

« L’interopérabilité » de systémes informatiques existants est un probléme majeur pour
de nombreux industriels. Dans [GENESERETHO94], une des solutions a cette
problématique repose sur 1’idée « d’encapsuler » les programmes existants avec un
composant doté¢ de mécanismes de communication permettant un échange d’information
entre les différents systémes.

A partir de cette hypothése, des modéles d’agents coopératifs ont été congus. Parmi ces
travaux on peut citer le projet ARCHON [WITTIG92] qui a consisté a la réalisation
d’une architecture d’agent permettant la réutilisation de logiciels existant dans des
systéemes plus complexes et coopératifs. Cette architecture a été utilisée dans le domaine
industriel, notamment pour la distribution et la transmission de 1’électricité, pour le
controle d’accélérateur de particules ainsi que pour le contréle d’application robotique
[COCKURNDO96].

Dans un autre domaine, celui de la gestion des crises, des travaux similaires ont été
menés pour réaliser « l’interopérabilité » et la coopération entre des systémes
d’informations (bases de données, systemes d’information géographiques, etc.) et ce,
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pour réaliser un dispositif d’aide a la gestion des crises [CARDONO97] ou bien un
systéme de soutien a la gestion de feux de foréts [JABERO9S].

Ces travaux illustrent le potentiel offert par les modeles et les technologies des systemes
multi-agents pour la mise en ceuvre de I'interorpérabilité de systémes d’information
hétérogeénes et géographiquement distribués. La mise en ceuvre de ces mécanismes est
un des préalables a la conception et la programmation d’un systéme d’intermédiation
¢lectronique puisque celui-ci doit assurer 1’échange d’information entre différents types
de systémes technologiques.

3.1.1.2 Les agents comme support de simulation

La simulation est une des phases du processus de modélisation qui permet de vérifier la
cohérence d’un modéle selon des hypothéses de fonctionnement. L’utilisation des
systémes multi-agents pour la simulation de systéme permet de représenter directement
les acteurs du modéle, leurs comportements et leurs interactions [FERBER95]. Ainsi, de
nombreux travaux de simulation a base d’agents sont et ont été¢ conduits.

Dans [GUERRINO9S8], les SMA sont utilisés pour modéliser des échanges de maticres
organiques, des colits de transfert et des négociations entre exploitants agricoles dans
des régions rurales, avec pour objectif la détection des dysfonctionnements et le test des
différentes alternatives d’organisation d’acteurs.

Les travaux présentés dans [FRANCHESQUINOO] décrivent un Systeme Multi-Agents
dédié¢ a la gestion hydraulique de la Camargue. Le modele proposé est composé d’agents
qui reproduisent le comportement des individus du systéme social de gestion de
I’hydraulique. L’environnement du systéme est constitu¢ de différents éléments du
modele hydrologique.

La plate-forme de réalité virtuelle présentée dans [QUERRECO1] consiste a reproduire
des situations d’exercices de gestion opérationnelles et de commandement d’une
division de pompiers. Elle permet, a I’aide de modeles de dispositifs physiques, de
phénoménes naturels et du comportements d’acteurs humain d’analyser les
conséquences d’une décision et ainsi contribuer a la formation des pompiers a la gestion
de situations de crise.

La premiére couche fonctionnelle du logiciel d’analyse des risques étudiée, doit
permettre de reproduire le fonctionnement des différents éléments d’un dispositif
technologique. L utilisation d’un modé¢le d’agent peut étre une solution pour reproduire
le fonctionnement des différents constituants du dispositif et pour servir de support a la
réalisation des fonctionnalités d’analyse des risques.

3.1.1.3 Les agents comme support de traitement de l'information

Certains traitements de manipulation d’information nécessitent la prise en compte de
nombreuses contraintes. Les systémes multi-agents peuvent servir de support de
représentation ainsi qu’a la manipulation de l'information. Les travaux menés dans le
domaine de la génération de carte IGN®, a l'aide d'une approche agent, illustre ce
domaine d’application.

La génération de cartes IGN a différentes échelles nécessite de considérer de
nombreuses contraintes dues a la quantité d’informations manipulées mais aussi a la

® IGN : Institut Géographique National
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variation de la représentation et de la précision de l'information selon 1'échelle
d'affichage et de la nécessité de respecter les caractéristiques topologiques d'un terrain.
Les travaux proposés dans [BAEJIS00] consistent a représenter chaque ¢lément d’une
carte par un agent et de gérer la génération des cartes par différents processus
d’interaction et de prise de décision. L'objectif de cette démarche est de réaliser un
logiciel de génération et de gestion des changements d’échelles de cartes IGN
[BAEJISO00].

La réalisation d’un systéme d’intermédiation €lectronique et d’un logiciel d’analyse des
risques nécessite la définition de structures de données permettant, d’une part, de
représenter les traitements gérés par le systetme d’intermédiation, et d’autre part, les
composants du dispositif étudié par le logiciel d’analyse des risques. L utilisation des
mécanismes associés aux agents pourrait servir de support aux mécanismes associés aux
deux types d’information.

3.1.1.4  Les agents pour le contrble de systémes industriels

Le controle des systemes industriels requiert 1’utilisation de dispositifs logiciels
adéquats. Différents travaux traitent de I’utilisation des systémes multi-agents pour
superviser le fonctionnement de dispositifs constitués d’un nombre important de
composants en interaction.

Les travaux présentés dans [TRANVOUEZ99] concernent I’utilisation d’un systéme
multi-agent pour le controle et 1’aide a la gestion des perturbations dans un atelier de
production. Le systéme suit le fonctionnement des différentes machines de production :
des qu’une perturbation est détectée, un processus d’interaction est mis en ceuvre pour
générer un plan de réordonnancement de I’atelier.

Dans [BALBOO1], un modéle de systéme multi-agents est présenté pour assurer le
contrdle d’un réseau de bus. Ce modele permet de générer les horaires théoriques, de les
comparer avec les horaires réels afin de détecter les retards et gérer les conséquences des
perturbations sur un réseau de transport.

Les fonctionnalités de supervision du logiciel d’analyse des risques peuvent par
conséquent étre abordées a 1’aide d’une approche agent, dans la mesure ou les
fonctionnalités de simulation et de traitement de I’information reposent également sur
ces concepts.

Les différents exemples présentés laissent envisager la possibilit¢ d’aborder la
conception et le développement d’un systeme d’intermédiation électronique et d’un
logiciel d’analyse des risques a 1’aide d’une approche agent. Pour justifier cette
démarche, une présentation des idées de conception et de programmation orientées
agents est, par la suite, effectuée avant une proposition de justification de leur utilisation
pour aborder les deux systémes technologiques nécessaires a la réalisation d’une
organisation virtuelle de gestion des risques.

3.1.2 La Conception et la Programmation Orientées Agent

L’utilisation de la notion d’agent comme approche de conception et de programmation
de systémes technologiques requiert d’identifier les domaines d’application de cette
approche. Il est donc nécessaire de définir un ensemble de concepts, de mécanismes et
d’outils permettant de réaliser les différentes €tapes de conception et programmation de
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logiciels (expression des besoins, conception, programmation, tests unitaires,
intégration, installation, exploitation et maintenance corrective).

Cette section est divisée en trois parties. Dans un premier temps une analyse des
domaines d’application des approches agents est menée. Dans un deuxiéme temps, les
approches de conception de logiciels orientés agent sont présentées, et enfin, les
approches de programmation orientée agent sont décrites.

3.1.21 Les domaines d’application de la conception et de la programmation
orientées agent

Les exemples présentés dans la section précédente (cf. §3.1.2), permettent de rapprocher
les mécanismes des systéme multi-agents a ceux des systémes complexes.

Un systeme est qualifié de complexe s’il est observé et décrit a 1’aide des outils de la
pensée complexe (éléments, interactions, organisations, émergences, contraintes, ...)
[MORINS84] (cf. §1.3.1). Ainsi, les caractéristiques de tels systetmes sont d’étre
constitués d’une hiérarchie d’éléments en interaction, €éléments qui peuvent étre
¢galement percus a l’aide d’une structure hiérarchique [SIMONO91]. Un modele
canonique de systéme complexe est proposé dans [JENNINGSO01]. Celui-ci est composé
d’une hiérarchie de sous-systémes et de différents types d’interactions, les interactions
fréquentes entre éléments d’un sous-systéme, les interactions peu fréquentes entre sous-
systemes et les relations de hiérarchie entre les sous-systemes (cf. Figure 3.1).

O Sous-systémes

O Constituant de
sous-systémes
Relation de
hiérarchie

—  Interactions fréquentes

_ _ _Interactions moins fréquentes

Figure 3.1 Modele canonique de systemes complexes d’aprés [JENNINGSO01]. Un systeme qualifié

de complexe est per¢u comme un ensemble d’éléments hiérarchisés en interaction.
Les domaines d’applications de la conception et la programmation orientées agent
concernent par conséquent la réalisation, la modélisation ou la supervision de logiciels
ou de dispositifs décrits a I’aide des concepts de la pensée complexe. Il s’agit a présent
d’¢étudier les offres du domaine des systémes multi-agents en matieére de méthodes de
conception et d’outils de programmation.

3.1.2.2 L’approche agent pour la conception de logiciels

L’objectif de la démarche de présentation des méthodes de conception de systémes
multi-agents n’est pas d’effectuer un état de 1’art exhaustif des méthodes, des modeles et
des outils multi-agents, mais de présenter des méthodes qui font 1’objet de nombreuses
utilisations dans des domaines différents. Un état de 1’art plus détaillé est disponible
dans [GANDONO2] ou bien [GARNEAUO02].

Dans un premier temps, 1’approche de conception de systémes complexes a 1’aide d’une
approche agent « Gaia » est présentée [WOOLDRIDGEOQO]. Puis, les modeles de
systtmes multi-agents «voyelle » [DEMAZAU95], «Agent Groupe Role»
[GUTKNECHTO1] et « Message » [CAIREO1] sont illustrés.
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« Gaia » [WOOLDRIDGEO00] est une méthodologie dont 1’objectif est de permettre
I’analyse et la conception de systeémes complexes a 1’aide d’une approche orientée
agents. Elle se décompose en cinq modeles permettant de formaliser les informations
nécessaires au développement de systemes multi-agents. Ces modeles sont classifiés en
deux catégories : les modeles correspondant a I’étape d’analyse du systeme qui sont les
modeles de roles et d’interactions et les modeles de la phase de conception qui sont les

modeles d’agents, de services et « d’acquaintances » (cf. Figure 3.2).
Expression des

besoins
Modéle de roles Modéle Analyse

d’interactions

Modele d’agent Modele de services odele
d’acquaintances

Conception

Figure 3.2 Relation entre les modeéles de la méthode Gaia d’aprés [WOOLDRIDGEQO].
L’information acquise lors de ['étape d’expression des besoins permet d’identifier les
caractéristiques, nécessaires a la programmation des agents et du systeme multi-agents, qui vont
répondre a ces besoins.

Les différents modeles sont décrits ci apres :

+ Le modele de role vise a représenter les informations relatives aux différentes
fonctions devant étre accomplies dans le systéme. Un role est caractérisé par les
notions de responsabilité, de permission, d’activité et de protocole. La notion de
responsabilité désigne les fonctionnalités devant étre accomplies par I’agent. Les
permissions concernent les droits associés a un rdle, elle permettent d’identifier les
ressources utilisables par 1’agent pour ’accomplir. Les activités recouvrent les
traitements associés a un role, que I’agent peut effectuer de maniére autonome.
Enfin, les protocoles désignent la maniere dont I’agent peut interagir avec d’autres
roles.

\

+ Le mode¢le d’interaction s’attache a représenter les dépendances et les relations
entre les différents rdoles du systéme. Il est constitué¢ d’un ensemble de définitions
de protocoles qui sont pergus comme un mod¢le d’interactions défini et formalisé
permettant de spécifier ’ensemble des messages échangés.

+ Le modele d’agent a pour objectif de définir les différents types d’agents qui vont
constituer le systeme ainsi que les différentes instances d’agents qui vont étre
créées durant le fonctionnement du systeme. Ce modéle permet d’associer un ou
plusieurs roles a un type d’agent.

+ Le modele de services vise a représenter les fonctions associées a un role d’agent :
il s’agit d’un ensemble d’activités pour lesquelles I’agent s’engage. Il est
caractéris¢é par un ensemble d’attributs décrivant les entrées, les sorties, les
conditions d’exécution et les conséquences de son exécution. Ces caractéristiques
sont définies a I’aide des informations décrivant les protocoles et les propriétés
associées a un role.

+ Le modéle d’acquaintance correspond aux approches permettant de formaliser les
liens de communication existant entre les agents.
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La méthode Gaia propose une démarche de définition des composantes d’un systeme
multi-agents. Elle peut étre utilisée, indépendamment de tout modele d’agent. 1l s’agit
maintenant de présenter différentes approches de définition de systémes multi-agents.

Parmi les différents modeles de systémes multi-agents décrits dans la littérature agents,
les modeles « voyelle », « agent groupe role » et « message » ont été étudiés car ils sont
a la base de nombreux travaux théoriques et appliqués.

Le premier mod¢le est I’approche « voyelle » [DEMAZAU95]. Celui-ci caractérise un
systeéme multi-agent a 1’aide de quatre composantes correspondants aux voyelles :

+ A :désigne les agents qui constituent le systéme
+ E :lanotion d’Environnement au sein duquel sont situés les agents
+ I:modélise les Interactions entre les agents

+ O: correspond a [D’ensemble des relations entre agents qui constituent
I’Organisation.

Trois principes viennent compléter ce modele :

+ Le principe de déclaration : SMA = Agents + Environnement + Interaction +
Organisation. Ce principe signifie qu’il est nécessaire de considérer les quatre
composantes pour aborder un systéme multi-agents.

+ Le principe fonctionnel : Fonction(SMA) = > Fonction (Agents) + Fonctions
collectives. Ce principe énonce que les fonctionnalités globales du systéme sont
supérieures a la somme des fonctionnalités des agents grace aux processus issus
des collaborations entre les différents agents.

+ Le principe de récursivité : MAS*=MAS. Un systtme multi-agent peut, a un
niveau d’abstraction supérieur, €tre percu comme un agent interagissant au sein
d’un autre systeme multi-agents.

Les travaux menés dans [’utilisation des systémes multi-agents dans le domaine de la
réalisation de dispositifs de simulation et de modélisation de systémes complexes ont
conduit a I’ajout au modele de la voyelle U pour symboliser les interactions effectuées
par un utilisateur [TISSEAUO1][QUERRECO02].

Le deuxieme modele ¢étudié est [’approche « Agent-Groupe-Role » (AGR)
[GUTKNECHTO1]. I permet la description du fonctionnement d’un systeme multi-
agents a I’aide de trois concepts : 1’agent, le groupe et le role (cf. Figure 3.3).

+ L’agent est per¢u comme une entité¢ autonome communicante qui joue des roéles au
sein de différents groupes.

+ Le groupe qualifie une communauté d’agents en relation (par interaction, par
partage d’un environnement, par un but, par une ontologie commune...).

+ Lerole est la représentation abstraite d’une fonction du groupe pouvant contraindre
le comportement de 1’agent, et incarnée dans un, ou des, comportements

spécifiques de I’entité.
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Figure 3.3 Le modéle Agent — Groupe — Role d’apres [GUTKNECHTY9]. Les composantes du

modeéle sont fortement inter-reliées et permettent d’identifier de maniére simple les composantes

d’un systéme multi-agents.
Le troisieme mode¢le étudié est I’approche « MESSAGE » (Methodology for Engineering
System of Software Agents) [CAIREO1]. Elle est tirée de 1’extension du langage de
modélisation orienté objet UML, avec un ensemble de concepts agents :

+ L’agent, est une entité¢ atomique autonome capable d’accomplir un ensemble de
fonctions. Celles-ci sont caractérisées par le concept de service qui est considéré
comme 1I’équivalent des méthodes d’un objet. La capacité d’autonomie signifie que
I’agent peut déclencher 1’exécution des services, non seulement lors d’un
é¢vénement extérieur, mais aussi selon les intentions de I’agent.

+ L’organisation désigne un groupe d’agents travaillant ensemble a
I’accomplissement d’un objectif commun. Sa structure est caractérisée par des
relations hiérarchiques et des interactions entre les composants.

+ Le role caractérise les fonctionnalités offertes par un agent, comme une interface
définit les fonctionnalités d’un objet. Il décrit les fonctionnalités externes d’un
agent dans un contexte particulier. Un agent est capable de remplir différents roles
et différents agents peuvent remplir le méme role.

+ Les ressources représentent des entités non autonomes pouvant étre utilisées par
un agent. Il peut s’agir de bases de données ou bien des programmes externes.

+ Les taches, correspondent aux connaissances sur une unité d’action accomplie par
un unique exécutant. Elles sont caractérisées par un ensemble de paires de
conditions pré- et post-conditions qui permettent d’indiquer le fait que si une tache
est exécutée et qu’une des pré-conditions est valide, alors il est possible de prévoir
que la post-condition correspondante sera remplie au terme de 1’accomplissement
de la tache.

+ Les interactions désignent les actes d’échanges de messages entre les différents
¢léments du systéme.

+ Les protocoles d’interactions correspondent aux patrons d’échange de messages
associés a une interaction.

+ Les objectifs caractérisent les résultats pour lesquels I’agent va mettre en ceuvre
I’exécution d’actions.

+ Les entités informationnelles caractérisent un ensemble d’information.

+ Les messages correspondent a une entité transmise entre deux agents et qui
nécessitent un comportement a la fois chez I’émetteur et chez le récepteur.

Les concepts des trois approches de modélisation offrent des possibilités d’utilisation
différentes. Les concepts et les principes de la méthode voyelle sont directement issus de
la méthode d’analyse de la complexité proposée par Edgar Morin [MORIN77]. Ainsi,
voyelle peut €tre utilisée comme approche de conception d’outils de simulation visant a
reproduire des dispositifs modélisés a ’aide de la démarche d’analyse de la complexité.
Toutefois, il n’existe pas, a notre connaissance de plate-forme de programmation

-92 -



De I’apport des Systemes Multi-Agents pour la mise en ceuvre d’une organisation virtuelle de prévention des risques

permettant de concevoir des logiciels a partir du modele voyelle. L’approche Agent
Groupe Role offre une précision inférieure aux autres approches. Néanmoins elle est
associée a un outil de conception de logiciel, ce qui permet de programmer aisément un
systeme multi-agents reposant sur cette approche de conception. L’approche Message a
pour avantage de reposer sur le langage de modélisation orienté objet UML, cela offre
des perspectives d’interopérabilité avec les approches orientées objet, mais aussi des
facilités de réalisation d’environnement de développement.

L’utilisation d’un modele de conception de systémes multi-agents présente un intérét
s’il est possible de programmer les différentes composantes du modele. A cet effet, il est
nécessaire d’étudier les possibilités offertes pour programmer un systéme multi-agents.

3.1.2.3 Lapproche agent pour la programmation de logiciels

Une fois la conception du systéme multi-agents achevée, il s’agit de procéder a la
programmation logicielle des différents éléments du systeme. Pour cela, différents outils
et plates-formes de développement permettent la réalisation concréte de programmes
informatiques qualifiés d’agents logiciels intelligents. Trois outils ont été¢ étudiés dans
cette thése : les plates-formes JADE’ [BELLIFEMINE99], FIPA-OS® et MADKIT
[GUTKNECHTO1].

Les plates-formes JADE et FIPA-OS reposent sur une action menée par un ensemble
d’industriels et d’universitaires dont 1’objectif est de permettre, par I’intermédiaire de la
norme FIPA’, la réalisation d’architectures multi-agents « interopérables ».

JADE est une plate-forme logicielle dédi¢e a la mise en ceuvre d’applications reposant
sur le concept d’agent en respectant les spécifications de la norme FIPA
[BELLIFEMINE99]. Elle fournit les services nécessaires a toute application FIPA, c’est
a dire un dispositif de management des services agents (AMS), un annuaire de
compétences (DF) et un gestionnaire de communication avec des composants externes
(ACC). JADE permet de diviser une plate-forme sur différentes machines, a condition
qu’elles ne soient pas séparées par un firewall. L’échange d’information entre agents
situés dans le méme environnement d’exécution s’effectue directement a 1’aide d’un
¢change d’objet Java, alors que la communication entre agents situés dans des
environnements différents (et donc distribués) s’effectue selon les spécifications de la
norme FIPA. Une interface graphique permet de gérer le cycle de vie d’un agent, mais
aussi de superviser son fonctionnement en visualisant les différents échanges de
messages, d’étudier ses comportements en simulant 1’envoi de messages ....

FIPA-OS est une architecture permettant de développer des agents respectant les
spécifications de la norme FIPA. Elle a ¢ét¢ réalisée par les laboratoires de Nortel
Networks. La programmation a 1’aide de cette plate-forme repose sur la notion de tache
associée a des agents. Une interface graphique permet de contrdler le fonctionnement de
ces agents, méme si elle est moins ergonomique et fonctionnelle que celle de la plate-
forme JADE.

MADKIT est une plate-forme multi-agents permettant de mettre en ceuvre des systémes
multi-agents reposant sur le modéle de conception Agent-Groupe-Role (cf. §3.2.4.2).
Les principales caractéristiques de cette architecture sont (cf. Figure 3.4) :

"JADE : Java Agent Development Environment
8FIPA-OS : FIPA Operating System

° FIPA : Foundation for Intelligent Physical Agent
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+ Un micro-noyau qui offre des fonctionnalités minimales de gestion de 1’exécution
des agents, c’est a dire les fonctionnalités de gestion des informations concernant
les différents groupes et roles du systéme, la gestion du cycle de vie des agents, le
transfert de I’information entre les différents agents locaux ainsi que des
mécanismes d’observation du fonctionnement du systéme.

+ Une implémentation systématique des services et des fonctionnalités autres que
celles proposées par le micro-noyau (mobilité, sécurité, ...) est accomplie a 1’aide
d’agents issus du modele Agent Groupe Réle.

+  Un découpage fonctionnel entre le noyau, les agents, et ’application d’accueil a
I’aide de mécanismes componentiels, ou chaque agent est responsable de son
interface d’interaction homme-machine.

Application Graphique Héte

Composant Composant Compqsant
T graphique graphique Fp graphique
Agent Agent Agent
applicatif applicatif applicatif |[Agent systéme|| Agent systeéme

A |

[Gestion de groupes et de réles| [Moteur synchrone| [ Messages locaux |
Micro-Noyau Agent

"l TNX “IINY ‘eqlod
SauI9)XT SaINI3UYIY

Figure 3.4 Structure générale de Madkit d’aprés [GUTKNECHTO01]. Cette plate-forme repose sur

un noyau qui offre les mécanismes de gestion d’agents construits a partir du modele « Agent-

Groupe-Role ». L’ensemble des autres fonctionnalités est rempli par un ensemble d’agents

spécifiques (applicatif, systeme ou scheduler).
Les trois dispositifs étudiés correspondent a des domaines d’applications différents. Les
plates-formes JADE et FIPA-OS sont destinées a la programmation de systémes
constitués de différentes entités, les agents, répartis sur un réseau. Par ailleurs, 1’étude
de I’utilisation de ces deux plates-formes pour mettre en ceuvre un systéme permettant la
réalisation d’une application, utilisant des bases de données et des codes de calcul
distribués sur le réseau Internet, montre que la programmation a I’aide de la plate-forme
JADE est plus aisée et conviviale qu’avec la FIPA-OS [RIGAUDO1]. La plate-forme
MADKIT propose un environnement convivial de programmation et d’utilisation de
systémes multi-agents interagissant dans le méme environnement d’exécution. Elle offre
par conséquent un support intéressant pour réaliser un logiciel de simulation orienté
agent.

La conception et la programmation de systémes qualifiés de « complexes » peuvent étre
abordées a I’aide de plusieurs méthodes et outils reposant sur les concepts des systémes
multi-agents. Une analyse de I’intérét d’utiliser de telles démarches afin d’entreprendre
la réalisation d’un systeme d’intermédiation et d’un logiciel d’analyse des risques est
présentee.

3.1.3 De l'utilisation des systémes multi-agents pour la mise en ceuvre d’'un
systéme d’intermédiation électronique et d’un logiciel d’analyse des
risques

Les domaines d’application des méthodes et outils de conception et de programmation
orientées agents concernent la conception, la modélisation ou bien le contrdle de
systémes décrits a I’aide des concepts de la pensée complexe, le choix des méthodes et
des outils dépendant de la finalité du systéme. L’objectif de cette section est d’étudier
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I’intérét d’utiliser les systémes multi-agents afin d’aborder la réalisation d’un systéme
d’intermédiation électronique et d’un logiciel d’analyse des risques.

3.1.3.1  De l'utilisation des systemes multi-agents pour aborder la réalisation
d’un systéme d’intermédiation électronique

La définition d’un systéme d’intermédiation é€lectronique proposée précédemment (cf.
§2.1.4) est la résultante d’une analyse qui a consisté a identifier les émergences et les
contraintes dues a la mise en relation de systémes technologiques et d’individus. Il
parait pertinent d’aborder la conception et la programmation d’un dispositif analysé¢ a
I’aide des concepts de la pensée complexe avec des approches technologiques reposant
sur les mémes fondements.

Une analyse dont 1’objectif est d’identifier les avantages d’aborder la réalisation d’un
systetme d’intermédiation électronique a 1’aide d’une approche agent est proposée. Elle
porte tout d’abord sur les besoins en matiére de communication entre différents types de
systémes technologiques, puis sur les modeles de représentations et de gestion de
I’information décrivant les systémes technologiques et les utilisateurs du systéme
d’intermédiation. Les résultats autorisent un choix méthodologique et technologique de
conception et de programmation du systéme.

La mise en ceuvre des fonctionnalités d’échange d’information entre différents types de
systemes technologiques requiert la réalisation de passerelles technologiques entre eux
mais aussi des modeles de représentation de I’information permettant la définition de
protocoles d’interactions. Les approches classiques de programmation qui reposent sur
les notions d’objets et de composants offrent les mécanismes permettant d’échanger de
I’information entre différents dispositifs réparties sur un réseau de communication mais
présentent un support de représentation de cette information limité. Les outils du
domaine des systémes multi-agents comme JADE ou FIPA-OS reposent sur ces
technologies et proposent des possibilités de représentation et de manipulation de
I’information supérieures, avec notamment les concepts et les mécanismes associés a la
notion de comportement.

Le fonctionnement du systeme d’intermédiation électronique repose sur de I’information
caractérisant d’une part, les traitements fournis par les systemes technologiques auquel
il est relié, et d’autre part, les utilisateurs du systéme. Les structures de données et les
mécanismes de gestion de ces informations doivent assurer I’ajout et le retrait
dynamique d’instance, I’exécution des traitements, la composition de services ou bien la
résolution des conflits d’acces. Les approches agents offrent des modeles permettant de
représenter des traitements constitués de différentes actions a mener comme le modéle
de «réseau hiérarchique de taches » (HTN) [EROL94], mais aussi des protocoles de
gestion d’allocation de taches qui prennent en compte la dynamique des systemes
[SMITH&0].

Les modeles et les outils offerts par les systémes multi-agents procurent un support
conceptuel et technologique supérieur aux approches classiques du génie logiciel. Ainsi,
la décision a été prise d’utiliser une approche agent pour aborder la conception et la
programmation du systéme d’intermédiation électronique. La mise en ceuvre de cette
approche nécessite une démarche « d’agentification », c’est a dire une analyse des
fonctionnalités du systéme d’intermédiation a 1’aide d’un modele d’agent. La
programmation du mod¢le ainsi obtenue a été effectuée a I’aide de la plate-forme JADE.
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L’ approche agent se révele donc un support intéressant pour aborder la réalisation d’un
systeme d’intermédiation €lectronique. Une étude similaire a été menée pour déterminer
si elle présente un intérét équivalent pour la réalisation d’un logiciel d’analyse des
risques.

3.1.3.2 De I'utilisation des systémes multi-agents pour la réalisation d’'un
logiciel d’'analyse des risques

La réalisation d’un logiciel d’analyse des risques requiert une démarche de modélisation
et d’analyse des risques. Un mod¢le est le résultat d’'une démarche qui repose entre
autre, sur les concepts utilisés pour organiser I’information recueillie sur le dispositif ou
le phénomeéne modélisé (machine outil, chaine de production, entreprise, territoire, etc.)
[LEMOIGNEQ2]. L’approche de programmation utilisée pour réaliser le logiciel doit
permettre de reproduire ces concepts de modélisation dans le but de ne pas perdre
d’information entre le modéle et le logiciel et réaliser les traitements associés au
modele.

La solution retenue pour aborder la réalisation de ce logiciel est d’utiliser les concepts
de la systémique et de la pensée complexe pour modéliser le dispositif étudié. La
réalisation des fonctionnalités de simulation du logiciel d’analyse des risques a 1’aide
d’une approche agent permet d’utiliser des concepts tres proches de ceux utilisés pour la
modélisation.

Les fonctionnalités d’analyse des perturbations nécessitent des concepts de
représentation de 1’informations qui caractérise les perturbations relatives aux
composants du systeme étudié. Mais aussi des traitements qui permettent de simuler le
déclenchement d’une perturbation et sa propagation a I’ensemble des autres composants
du systétme dans le but d’identifier les conséquences indirectes de la perturbation.
L’utilisation de la notion d’interaction entre agents peut servir de support pour la
réalisation de ces mécanismes.

Les mécanismes de supervision impliquent un processus d’acquisition des données
caractérisant la dynamique du dispositif étudié¢ et de comparaison de celles-ci avec les
valeurs idéales attendues. Les mécanismes orientés agent de simulation du dispositif
peuvent étre utilisés et des interactions spécifiques peuvent étre créées pour effectuer les
traitements de comparaison et de détection de la survenue d’un dysfonctionnement.

La réalisation d’un premier dispositif réunissant les fonctionnalités identifiées peut étre
abordé a ’aide de la plate-forme Madkit qui repose sur le modéle « Agent-Groupe-
Role ».

La réalisation d’un systéme d’intermédiation €lectronique et d’un logiciel d’analyse des
risques peut étre entreprise et menée a bien a 1’aide d’une approche de conception et de
programmation orientées agent. La suite de ce chapitre est consacrée a la présentation
des démarches de conception des fonctionnalités de ces deux logiciels (3.2 et 3.3) a
I’aide d’une approche agent.

3.2 Vers un systeme d’intermédiation électronique orienté agent

Le dispositif d’intermédiation électronique a pour finalit¢ de mettre en ceuvre des
processus organisationnels entre des systémes technologiques et des utilisateurs situés
dans des lieux géographiquement différents, dans le but de créer une organisation
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virtuelle. L’objectif de cette section est de présenter les résultats d’un processus
d’analyse des fonctionnalités d’un systeme d’intermédiation ¢€lectronique a I’aide d’une
approche agent. Ce processus intitulé « agentification » est tout d’abord défini, puis les
résultats de son application aux quatre couches fonctionnelles énoncées dans le chapitre
précédent (cf. §2.3.3.1) sont présentés, et enfin une synthése sous la forme d’un modele
d’agent et une organisation multi-agents est donnée.

3.2.1 « L’agentification » du systéme d’intermédiation électronique

Le processus « d’agentification » du systéme d’intermédiation électronique consiste a
construire un modele d’agent et de systetme multi-agents a partir des besoins
fonctionnels du systéme d’intermédiation ¢€lectronique. La premicre étape de cette
démarche vise a identifier les concepts du modele d’agent. Pour cela, une structure

comprenant quatre composantes est proposee :

+ Le savoir de l’agent, correspond a I’information que posseéde 1’agent sur lui-méme
et son environnement. Deux familles sont distinguées : les connaissances et les
croyances. La notion de connaissance désigne les informations dont la valeur est
stire. La notion de croyance qualifie les informations de I’environnement de I’agent
et dont la valeur peut avoir ét¢ modifiée sans que celui-ci ne soit prévenu.

+ Les traitements de ['agent concernent les mécanismes coordonnant le
comportement de I’agent selon I’information qu’il manipule et les interactions
avec les ¢léments de son environnement.

+ Linteraction avec I’environnement traite des différents protocoles régissant les
échanges d’information et de la coordination des actions entre les agents du
systéme.

+ Le dispositif de communication qui correspond aux mécanismes permettant a
I’agent d’échanger de I’information avec les différentes entités qui composent le
systéme.

La construction des mod¢les d’agents et de systéme multi-agents d’intermédiation
consiste a identifier le savoir, les traitements, les interactions et les propriétés du
dispositif de communication de [’agent, indispensables a la mise en ceuvre des
fonctionnalités de gestion de la communication, des traitements, de composition de
services et des mécanismes de gestion de contraintes.

3.2.2 « Agentification » des fonctionnalités de gestion de la communication

Les fonctionnalités de gestion de la communication doivent assurer 1’échange
d’informations entre différents types de systeémes d’information géographiquement
distribués. Pour arriver a cette fin, un maillage entre les systémes technologiques est
réalis¢ a l’aide d’un réseau d’agents. Le systéme multi-agent d’intermédiation est
constitué d’agents localisés sur chaque site (exemple : serveur, nceud de réseau,
entreprise,etc.). Les systémes technologiques situés sur le site sont reliés a 1’agent qui
prend en charge les traitements qu’ils fournissent.

Le dispositif de communication de I’agent doit étre constitué de mécanismes permettant
I’échange d’information entre les différents agents mais aussi entre 1’agent et les
différents types de systemes technologiques. L’agent posséde un ensemble de
connaissances permettant I’établissement des canaux de communication avec les autres
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agents et les systeémes technologiques. Pour les agents, il s’agit d’un identifiant et des
coordonnées permettant I’échange d’information (adresse IP, numéro de port, etc.). La
communication avec une base de données nécessite de connaitre 1’adresse IP du serveur
de gestion de la base, le nom de la base et son schéma relationnel. La communication
avec un serveur HTTP requiert la connaissance de 1’adresse HTTP du serveur et des
programmes permettant 1’échange d’information.

Les mécanismes et les protocoles nécessaires a I’établissement de la communication
entre 1’agent et son environnement concernent ’ajout et le retrait de ’agent du systéme
ainsi que I’enregistrement ou le retrait d’un systéme technologique aupres de 1’agent.

3.2.3 « Agentification » des fonctionnalités de gestion des traitements des
systemes technologiques

Les fonctionnalités de gestion des traitements correspondent aux mécanismes
nécessaires a |’utilisation des traitements des systemes technologiques a travers le
systtme d’intermédiation électronique. La mise en place de ces mécanismes nécessite
un modele permettant de représenter et d’accéder a ces fonctionnalités.

Dans cette optique, la notion de Service est introduite. Un Service désigne un traitement
(requéte SQL, exécution d’un code de calcul, déclenchement d’un moteur d’inférences,
etc.) fourni par un systeme technologique relié a un agent. Il est caractérisé par un
identifiant permettant de le différencier des autres services, les variables nécessaires a
son fonctionnement, les conditions pour lesquelles il doit étre exécuté, ses
caractéristiques (précision, temps de calcul, etc.) et les conséquences de son exécution
sur I’environnement.

L’agent d’intermédiation est en charge de I’ensemble des Services offerts par les
systemes technologiques auxquels il est relié. Il doit informer les autres agents du
systeme sur les services qu’il posséde. I doit permettre les sollicitations des autres
agents pour exécuter le service, mais aussi veiller a déclencher automatiquement le
service si les conditions devant entrainer son exécution sont réunies. Les informations,
les mécanismes et les protocoles de gestion des services doivent permettre la mise en
ceuvre de ces fonctionnalités.

Les connaissances de I’agent sont I’ensemble des services correspondant aux systémes
technologiques auxquels il est relié et les croyances sont I’ensemble des services
disponibles au sein du systéme.

L’agent possede quatre mécanismes nécessaires a la gestion des Services :

+ Un mécanisme d’ajout d’un service propre a gérer la saisie de I’information
nécessaire a 1’utilisation du service mais également déclencher les protocoles
correspondants.

+ Un mécanisme de retrait d’un service qui doit mettre a jour les connaissances de
I’agent et déclencher les protocoles chargés de la mise a jour du systéme.

+ Un mécanisme d’exécution d’un service chargé d’envoyer au systéme
technologique les informations nécessaires, puis de récupérer le résultat de
I’exécution.
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+ Un mécanisme d’exécution automatique d’un service, qui correspond aux
fonctionnalités chargées de surveiller I’environnement du systéme dans le but de
déclencher I’exécution du service si la situation 1I’impose.

Les protocoles de gestion des services doivent permettre d’assurer 1’acces au service par
I’ensemble des acteurs connectés au systéme d’intermédiation. Trois protocoles sont
requis :

+ Un protocole de gestion de la mise a jour des connaissances des agents sur les
services du systéme. Il consiste a informer 1’ensemble des agents dés lors qu’un
nouveau service est associé a un agent ou bien si un service devient indisponible.

+ Un protocole de recherche d’un service particulier. Il s’agit d’un protocole visant a
rechercher dans le systéme un service remplissant un ensemble de conditions.

+ Un protocole de gestion de la demande d’exécution d’un service présent dans le
systeme. Il s’agit d’un protocole permettant 1’échange d’information nécessaire
entre 1’agent désirant exécuter un service et I’agent propriétaire du service.

L’ensemble de ces connaissances, mécanismes et protocoles doit permettre d’étendre la
visibilité des services offerts par un systeme technologique a 1’ensemble du réseau
d’intermédiation. Il s’agit maintenant d’étudier les composantes nécessaires pour
permettre la mise en place des mécanismes de composition de services.

3.2.4 « Agentification » des traitements de composition de services

Les mécanismes de composition dynamiques de services doivent autoriser
« I’émergence » de nouveaux traitements reposant sur I’exécution de différents services
du systéme. L’agent d’intermédiation doit étre en mesure de prendre en charge
I’exécution de ces traitements. Pour les représenter et les manipuler, la notion de Plan
est introduite.

Un Plan est constitué d’un identifiant permettant de le différencier des autres plans,
d’un réseau de Tdches correspondant a I’ensemble des traitements nécessaires a sa
réalisation et des conditions devant entrainer son exécution. Une Tdche est composée
d’un ensemble de parametres permettant d’identifier un traitement correspondant a ses
objectifs, d’un nceud de liaison qui détermine la séquence d’exécution des taches.

Les connaissances de l’agent sont 1’ensemble des plans dont il a la charge et les
croyances sont les plans présents dans le systéme.

L’agent possede cinq mécanismes nécessaires a la gestion des Plans :

+ Un mécanisme d’ajout d’un plan, qui doit gérer la saisie de I’information
nécessaire a [l’utilisation du plan mais aussi déclencher les protocoles
correspondants.

+ Un mécanisme de retrait d’un plan, qui doit mettre a jour les connaissances de
I’agent et déclencher les protocoles chargés de la mise a jour du systéme.

+ Un mécanisme d’exécution d’un plan qui est chargé d’associer a chaque tache du
plan un service présent dans le systéme et d’ordonnancer leur exécution.
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+ Un mécanisme d’exécution automatique d’un plan, qui correspond aux
fonctionnalités chargées de surveiller I’environnement du systéme dans le but de
déclencher I’exécution du plan si la situation le nécessite.

+ Un mécanisme de transmission d’un plan a un autre agent dans la mesure ou
I’agent n’est pas en mesure de le gérer.

Les protocoles de gestion des plans doivent coordonner les échanges entre les différents
agents participant a I’exécution d’un plan :

+ Un protocole de gestion de la mise a jour des connaissances des agents sur les plans
du systéme. Il consiste a informer I’ensemble des agents dés lors qu’un plan est
associé a un agent ou bien si un plan devient indisponible.

+ Un protocole de recherche d’un plan particulier. Il s’agit d’un protocole visant a
rechercher dans le systéme un plan remplissant un ensemble de conditions.

+ Un protocole de gestion de la demande d’exécution d’un plan. Il s’agit d’un
protocole permettant 1’échange d’informations nécessaires entre 1’agent désirant
exécuter le plan et son propriétaire.

Les fonctionnalités de gestion des services et des plans permettent d’identifier les
mécanismes et les protocoles d’un agent d’intermédiation électronique. L’étude des
traitements de gestion des contraintes organisationnelles va permettre d’identifier un
ensemble de traitements indispensables au fonctionnement global du systéme
d’intermédiation électronique.

3.2.5 « Agentification » des traitements de gestion des contraintes
organisationnelles

La gestion des contraintes liées a la mise en ceuvre d’un systeme d’intermédiation
¢lectronique correspond aux fonctionnalités, de gestion de I’autorisation d’accés aux
services et aux plans, des processus de sauvegarde des résultats de I’exécution des
services et des plans en fonction de I’utilisateur et des traitements d’auto-surveillance du
fonctionnement du systéme.

Pour mettre en ceuvre ces mécanismes, la démarche retenue consiste a développer ces
traitements sous la forme de services gérés par des agents spécifiques. Trois rdles
d’agents sont identifiés : ’agent de gestion des autorisations d’acces a une ressource,
I’agent de gestion de la sauvegarde des résultats des traitements et 1’agent de contrdéle du
fonctionnement du systeme. Ces différents roles peuvent étre tenus par un seul ou par
plusieurs agents.

L’agent de gestion des autorisations d’acceés a une ressource est reli¢ a une base de
données permettant de stocker pour chaque traitement (service ou plan) une information
permettant de déterminer les conditions liées a leur utilisation, et pour chaque entité
susceptible de solliciter une ressource (utilisateur ou agent) une information permettant
d’identifier ses droits au sein du systeme. L’agent offre des services permettant de
visualiser et de modifier les informations manipulées mais aussi d’informer un agent
souhaitant vérifier si un utilisateur a le droit de solliciter une des fonctionnalités dont il
a la charge.
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L’agent de gestion de la sauvegarde des résultats assure la persistance des résultats de
I’exécution des traitements de 1’organisation virtuelle. Il est reli¢ a une base de données
dont le contenu correspond aux résultats des traitements du systéme, hiérarchisés selon
I’utilisateur ou du processus ayant demandé son exécution. Il propose des services
permettant de récupérer et de sauvegarder les résultats de 1’exécution d’un service ou
d’un plan selon un utilisateur ou un processus.

L’agent de controle du fonctionnement du systéme vérifie périodiquement la cohérence
entre ses croyances sur le systéme et la réalité. Pour cela il interroge régulierement les
agents du systéme a propos de leur état. S’il détecte un dysfonctionnement, c’est-a-dire
un agent qui ne répond pas ou bien une croyance erronée, il informe 1’ensemble des
agents du systéme.

Ce processus « d’agentification » regroupe les ¢léments indispensables pour identifier
les caractéristiques d’un agent et d’une organisation multi-agents pour mettre en ceuvre
les fonctionnalités d’intermédiation électronique.

3.2.6 Un modeéle d’agent et de systeme multi-agents d’intermédiation

L’analyse des fonctionnalités d’un systéme d’intermédiation électronique a 1’aide du
modele d’agent permet d’identifier les caractéristiques d’un modele d’agent
d’intermédiation électronique.

Les fonctionnalités d’intermédiation sont prises en charge par un réseau d’agents situés
sur les différents lieux géographiques sur lesquels sont répartis les systeémes
technologiques. Chaque agent est relié a différents types de systemes (base de données,
serveur HTTP, code de calcul, etc.) qui fournissent les services partagés par le systéme.
Par ailleurs, les agents ont la charge d’un ensemble de plans qui correspond a des
fonctionnalités dont 1’exécution nécessite 1’accomplissement de différents services
potentiellement présents dans le systéme.

Pour gérer les services et les plans du systeme, [’agent posséde un ensemble
d’informations, de mécanismes et de protocoles. Le tableau suivant (cf. Tableau 3.4) est
une synthése des caractéristiques d’un agent d’intermédiation.

Caractéristiques de Contenu
I’agent
Caractéristiques des systémes technologiques relié¢s a I’agent
Connaissances Caractéristiques des services gérés par 1’agent
Caractéristiques des plans gérés par I’agent
Caractéristiques des agents du systéme multi-agents
Croyances Caractéristiques des services de chaque agent
Caractéristiques des plans de chaque agent
Liste des variables de 1’environnement
Enregistrement et retrait de I’agent au sein du systéme
Ajout et retrait d’un systéme technologique
Ajout et retrait d’un service
Exécution d’un service
Mécanismes Déclenchement automatique de I’exécution d’un service

Ajout et retrait d’un plan
Exécution d’un plan
Déclenchement automatique de 1I’exécution d’un plan
Transmission d’un plan a un autre agent
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Mise a jour des connaissances de 1’agent
Recherche d’un service
Protocoles Demande d’exécution d’un service
Recherche d’un plan
Demande d’exécution d’un plan
Tableau 3.4 Caractéristiques d’un agent d’intermédiation. L’ agent d’intermédiation posséde des connaissances, des
croyances, des mécanismes internes et des protocoles spécifiques.

Le modele d’agent proposé offre les composantes pour la satisfaction des traitements de
gestion des fonctionnalités d’intermédiation exceptés les mécanismes de gestion des
contraintes. En effet, ces mécanismes sont confiés a trois agents spécifiques qui
possédent des services correspondant aux mécanismes de gestion des autorisations
d’acceés, de sauvegarde des résultats et d’auto-contrdle du fonctionnement des
mécanismes d’intermédiation.

La mise en place d’un systéme d’intermédiation électronique engendre, par conséquent
la création d’un agent d’intermédiation et sa mise en relation avec 1’ensemble des
systemes technologiques qui doivent €tre mis en relation. Mais aussi la définition des
Services correspondant aux fonctionnalités des systeémes technologiques. Ces agents
sont ensuite mis en relation entre eux et les agents de gestion des autorisations d’acces,
de sauvegarde des résultats et d’auto-contréle du fonctionnement des mécanismes
d’intermédiation (cf. Figure 3.5).

<:> @ Ressources
Agent de gestion

technologiques
des autorisations A O

‘ Agent| 5 “Aiati
W« Agent d'intermédiation

Utilisateurs

Agent de gestion
des sauvegardes

Agent
d’auto-controle

Figure 3.5 Maillage d’agents entre les systemes technologiques. Les mécanismes d’intermédiation

entre les différents dispositifs technologiques sont congus en reliant chaque dispositif a un agent et

en réalisant des processus d’interactions entre ces agents.
La programmation des mod¢les d’agents et de systéemes multi-agents d’intermédiation
est nécessaire a la mise en ceuvre d’une organisation virtuelle. Le déploiement d’une
organisation virtuelle de gestion des risques implique également de concevoir des
traitements d’analyse des risques.

3.3 Vers un outil d'analyse des risques orienté agent

La réalisation des traitements de 1’organisation virtuelle de gestion des risques oblige,
d’une part, a produire de la connaissance sur les risques relatifs a une entreprise ou un
territoire, et d’autre part, a réaliser des mécanismes de surveillance d’un dispositif.
L’objectif de cette section est d’aborder la réalisation des fonctionnalités du logiciel
d’analyse des risques présenté¢ précédemment (cf. §2.3.3.2) a I’aide d’une approche
agents. Elle se compose de deux parties : dans la premicre partie, la démarche et les
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concepts retenues pour réaliser 1’outil sont présentés; dans la seconde, une
méthodologie de conception est décrite.

3.3.1 Un modeéle d’outil de simulation et d’analyse des risques

L’outil d’analyse des risques étudi¢ doit fournir des mécanismes permettant de
reproduire le fonctionnement d’un dispositif technologique (poste de travail, chaine de
production, etc.) et de 1’utiliser pour analyser les conséquences directes et indirectes de
I’introduction d’une perturbation puis de pouvoir superviser le fonctionnement réel du
systtme et de déclencher une alarme si un dysfonctionnement est détecté. Cet outil
s’inscrit dans la problématique traitée dans [TRANVOUEZO1].

La réalisation de tels traitements impose une démarche de modélisation du dispositif
¢tudi¢ (moyen de production, chaine de production, entreprise, etc.), d’identification des
perturbations qui lui sont associées et la conception d’un systéme informatique prenant
en compte I’ensemble de ces informations. La démarche proposée repose sur trois
notions : le concept de systéme pour la modélisation du dispositif (cf. 1.3.1), I’Analyse
des Modes de Défaillances ou bien de leurs Effets et de leurs Criticités (AMDEC) (cf.
1.2.3) pour la caractérisation des risques associé€s et dans un premier temps un modele
de systeme multi-agents générique et dans un second temps le modele Agent-Groupe-
Role (cf. §3.1.3.2) et la plate-forme Madkit (cf. 3.1.3.3) pour la programmation du
logiciel.

La démarche de modé¢lisation du dispositif technologique repose sur la notion de
systtme. Ce concept permet de modéliser un phénoméne, comme une succession
d’entités ou de systémes, dont le but est de transformer, le ou les flux d’information
recus en entrée, en un ou plusieurs flux de sortie. Un systéme est, par conséquent,
caractérisé par ses flux d’entrées, flux de sorties et un ensemble d’informations
caractérisant le processus de transformation qui sont: une fonction de transfert, des
variables de flux et des variables d’états. Les différents systemes sont reliés entre eux
par les flux d’information. Ce mod¢ele permet de relier un flux de sortie a un flux
d’entrée du méme systéme. Il s’agit du mécanisme de rétroaction (cf. Figure 3.6).

Figure 3.6 Concepts de modélisation adoptés. Le dispositif étudié sera décrit a I’aide d’un ensemble
de systemes caractérisé par un ensemble d’entrées et de sorties reliées par une fonction de transfert
et des variables de flux et d états.

La démarche d’analyse des perturbations relatives au dispositif étudié, repose sur la
méthode d’Analyse des Modes de Défaillances ou bien de leurs Effets et de leurs
Criticités (AMDEC) qui consiste a identifier, caractériser et hiérarchiser, pour chaque
¢lément d’un systéme, les différents modes de défaillances, leurs causes potentielles,
leurs conséquences et leur gravité (cf. Tableau 3.5).
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Tableau 3.5 Exemple de tableau AMDEC. La démarche d’identification des défaillances du dispositif consiste a
remplir un tableau AMDEC pour chaque systéme identifié lors de la phase de modélisation. Un exemple tiré de
[ISDFCETIM97] relatif a un groupe électrogene illustre ['utilisation de ce type de tableau.

La démarche de programmation du logiciel d’analyse des risques repose sur un modéle
de systeme multi-agents reposant sur les notions d’agents, d’organisation, d’interactions
et d’émergence, une spécialisation du modele sera effectu¢ a 1’aide de la méthode de
conception orientée agent Agent-Groupe-Role et sur la plate-forme associée Madkit.
Celle-ci permet de concevoir aisément un systétme multi-agents et les interfaces
graphiques permettant de contrdler son fonctionnement. L’objectif de I’approche de
programmation consiste a développer un agent et son interface d’interaction en fonction
des informations réunies lors des phases de modélisation et d’analyse des risques.

Cette approche oblige par conséquent a la définition d’un ensemble de reégles permettant
d’identifier les caractéristiques des différents agents selon des systémes identifiés et des
résultats de I’analyse AMDEC qui leur est associée.

3.3.2 Proposition d'une méthode d’identification des caractéristiques d’un
agent en fonction d’'une analyse systémique et d’'une AMDEC

La réalisation du logiciel d’analyse des risques d’un dispositif technologique conduit a
la définition d’une démarche permettant d’identifier un systéme multi-agents a partir
d’un mode¢le réalisé¢ avec la notion de systéme et des résultats de 1’application de la
méthode AMDEC sur chacun des systémes identifiés.

La démarche d’identification des caractéristiques du systéme multi-agents se décompose
en deux processus « d’agentification ». Le premier consiste a identifier les composantes
du systeme multi-agent a partir des caractéristiques des systémes identifiés lors de la
phase de modélisation. Le second correspond a la démarche de caractérisation des
composantes du systéme multi-agents a partir des informations contenues concrétement
dans un tableau AMDEC (cf. figure 3.7.).

Systéme
Entrées
Sorties
Fonction de transfert
Variable d’état Modéle SMA
Variable de flux : IAgents
Organisation
d’identification Interactions

Tableau AMDEC [Emergence

IDéfaillance IContraintes

ICauses

[Effets

Gravité

IProbabilité d’occurrence
Criticité

JActions a mener

Figure 3.7 Objectifs de la fonction de transfert. La fonction de transfert doit permettre d’identifier
les caracteéristiques d’un modeéle d’agent a partir des informations caractérisant un systeme, et les
informations relatives aux défaillances associées décrites a l’aide d’un tableau AMDEC.

3.3.2.1  Du modéle systémique au systéme multi-agents

Le processus « d’agentification » d’un modele systémique vers un modele de systéme
multi-agents, s’appuie sur un ensemble de régles de correspondance entre les différents
concepts.

Le modéle de systeémes multi-agents est composé des notions d’agent, d’organisation,
d’interaction, d’émergence et de contrainte. L’agent correspond a 1’entité de base du
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modele, 1’organisation désigne la résultante de la mise en relation entre les agents, les
interactions correspondent aux €changes d’information entre les agents et les notions
d’émergences et de contraintes sont les conséquences de la mise en ceuvre d’interactions
entre les agents. La démarche d’association repose sur un ensemble d’hypothéses. Tout
d’abord un mod¢le systémique est constitué d’un ensemble de systeme en relations, il
semble naturel d’associé un modele a une organisation et un systéme a un agent. Par
conséquent la finalité d’un agent est de reproduire le comportement du systéme associé.
Les relations d’échange d’information entre les systémes sont associées aux interactions
entre agents. Par ailleurs les interactions entre les agents et les utilisateurs, par
I’intermédiaire d’une interface graphique, vont permettre de visualiser les variables
caractérisant un systéme mais également d’influer sur les variables globales et de flux.

De cette analyse, six régles dont la finalité est de transformer un mod¢le réalisé a I’aide
du concepts de systéme en un modele d’agent sont identifiées.

Régle un : un mod¢le = une organisation
Régle deux : un systéme = un agent
Régle trois : une fonction de transfert =un comportement d’un agent

Régle quatre: un flux d’information (sortie d’un systéme, entrée d’un systéme,
variable de flux) = une interaction (émetteur, récepteur, contenu, protocole)

Régle cinq : une variable de flux = un composant graphique de visualisation

Régle six: une variable d’état = un composant graphique de visualisation et de
modification

Ces différentes regles autorisent la construction d’un systeme multi-agents offrant la
possibilité de visualiser le fonctionnement dynamique d’un modele systémique. Cette
démarche permet de satisfaire aux besoins en matiére de simulation d’un dispositif
technologique. La réalisation des mécanismes d’analyse des conséquences d’une
perturbation et de supervision requiert de prendre en compte les informations déduites
de I’application de I’AMDEC sur les systemes du modele de sorte d’associer a chaque
agent les connaissances relatives aux défaillances du systéme qu’il représente.

3.3.2.2 Des résultats d'une AMDEC au systeme multi-agents

Les fonctionnalités de détection des défaillances du systéme nécessitent que chaque
agent soit apte a identifier les situations correspondantes a un dysfonctionnement du
systtme auquel il correspond. Pour cela, un agent doit posséder une liste contenant
l'ensemble des défaillances correspondant au systéme qu'il représente. Il doit aussi étre
capable de comparer les valeurs et I'évolution des variables d'état et de flux de I'agent
avec les causes et les conséquences des dysfonctionnements de manicre a les détecter et
a en informer les utilisateurs a l'aide d'une interface détaillant les caractéristiques de la
défaillance.

Les mécanismes de prédiction des conséquences directes et indirectes requicrent des
fonctionnalités permettant a I'utilisateur du systéme d'introduire un dysfonctionnement,
afin d'analyser les conséquences sur la globalit¢ du systéme. Dans cet objectif, un
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nouvel agent chargé des perturbations est introduit. Son réle est d'envoyer a chaque
agent un message contenant la description de son nouvel état. Pour controler cet agent,
une interface graphique, permettant d'accéder et de sélectionner l'ensemble des
dysfonctionnements associés a chaque agent du systéme, est requise.

A partir de ces deux analyses, un ensemble de régles et de caractéristiques a été
identifié. La transposition de ces reégles a ’aide du formalisme Agent-Groupe-Role
permet d’aborder la mise en ceuvre concréte d’applications reposant sur la plate-forme
MADKIT a partir d'un modéle systémique et des résultats d'une analyse AMDEC. Cette
méthode sera ultérieurement appliquée (cf. 5.2.4) pour concevoir un outil d'analyse d'un
systéme de controle de piéces mécaniques.

3.4 Conclusion du chapitre 3

L’objectif de ce chapitre était de présenter les choix méthodologiques et technologiques
pour concevoir et programmer un systeme d’intermédiation électronique d’une part, et
un logiciel d’analyse des risques d’autre part. En effet, les mode¢les et les technologies
issus du domaine des systémes multi-agents offrent un support permettant de concevoir
et de programmer de manicre pertinente les deux dispositifs étudiés.

La premicre partie a été consacrée a la présentation d’un état de 1’art des travaux menés
autour des concepts d'agents logiciels et de systemes multi-agents. La notion de
conception et de programmation orientées agents a été¢ étudiée en présentant notamment
les outils de conception et de programmation pouvant étre retenus pour aborder la
réalisation de logiciels.

La deuxiéme partie a été consacrée a I’analyse de la réalisation d’un systéme
d’intermédiation a I’aide d’une approche orientée agent. L’étude des différentes couches
fonctionnelles a eu pour résultat la construction d’un modeéle d’agent dont les
connaissances et le savoir-faire fournissent les mécanismes d’intermédiation.

La troisiéme partie a consisté a présenter un modele d’outils d’analyse de risques
reposant sur la notion de systétme comme concept de modélisation, sur la méthode
AMDEC comme méthode d’analyse de risque et sur la plate-forme Madkit comme
support logiciel. Une méthode de conception et des régles de construction des agents du
systéme ont été proposées.

Ce chapitre clot la premiere partie de notre these. Celle-ci a consisté a déduire les
propriétés d’un dispositif de sensibilisation, de prévention et de gestion des risques
professionnels a destination des PME-PMI, selon une analyse des composantes
organisationnelles, juridiques, institutionnelles et méthodologiques de la gestion des
risques professionnels. Puis, il s’est agit d’aborder ces fonctionnalités a 1’aide du
concept d’organisation virtuelle, celui-ci offrant des solutions organisationnelles
reposant sur les technologies de I’information et de la communication. Enfin, la
réalisation concrete d’un dispositif d’intermédiation électronique, composant central
d’une organisation virtuelle, et d’un logiciel d’analyse des risques a été présentée. Elle
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repose sur des approches de conception et de programmation issues du domaine des
Systémes Multi-Agent.

La seconde partie de cette these va €tre consacrée a la présentation de la programmation
du modele d'agent d'intermédiation a l'aide de la plate-forme agents JADE et a la
présentation d'un prototype d'organisation virtuelle de gestion des risques dédi¢ aux
PME-PMI.

-107 -



- 108 -



Deuxiéme Partie

Des modéles aux systemes :
Opérationalisation d’un agent logiciel d’intermédiation
et d’un prototype d’une organisation virtuelle de

gestion des risques dédiée aux PME-PMI
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Chapitre 4

Un modele d’agent d’intermédiation électronique

« On a toujours cherché des explications quand
c’était des représentations qu'il fallait s'efforcer
d'établir, des modeles sur lesquels on puisse
travailler, comme on travaille sur une carte, ou
l'ingénieur sur une épure, et qui puisse servir a
faire »

Paul Valery, 1942, « Cahiers », 1, p 854

L’objectif de la seconde partie de la thése consiste a présenter les éléments réalisés pour
concevoir un prototype d’organisation virtuelle a base d’agents dédiée a la prévention
des risques dans les PME-PMI. Le préalable a la réalisation de ce systéme est de
concevoir un modele d’agent dont la finalit¢ est de fournir les traitements
d’intermédiation nécessaires a la mise en ceuvre d’une organisation virtuelle.

L’analyse des fonctionnalités d’intermédiation électronique a I’aide d’une approche
orientée agent a permis I’identification des caractéristiques d’un agent d’intermédiation
électronique (cf. 3.2). Il s’agit ensuite de procéder a la programmation de cet agent. A
cet effet, il a été décidé d’utiliser comme support de développement la plate-forme
multi-agents JADE. Celle-ci a été développée selon la norme FIPA et permet la
réalisation de systémes multi-agents ou les agents peuvent étre répartis sur des machines
différentes.

Ce chapitre a pour objet de présenter I’architecture informatique d’un agent
d’intermédiation électronique reposant sur la plate-forme JADE. En ce sens la
décomposition fonctionnelle identifiée précédemment est reprise (cf. §2.3.3.1 et §3.2).
Dans un premier temps, les mécanismes de traitement de la communication entre 1’agent
et son environnement (agents et systemes technologiques) sont présentés, dans un
deuxieme temps, les traitements de gestion des services et les fonctionnalités de gestion
des plans sont étudiés, enfin le fonctionnement des agents de gestion des contraintes est
décrit.

4.1 La communication entre I’agent et son environnement

Un agent d’intermédiation électronique doit étre en mesure d’échanger de 1’information
avec les autres agents du systéme mais aussi avec différents types de systémes
technologiques comme des bases de données, des serveurs HTTP ou bien des codes de
calculs qui constituent les dispositifs logiciels de gestion des risques qui vont servir a la
construction de 1’organisation virtuelle.

La plate-forme JADE propose des traitements de mise en ceuvre de mécanismes
d’interaction entre agents. La démarche suivie consiste a étendre ces fonctionnalités
pour assurer des traitements analogues avec différents types de systémes
technologiques. Dans cet objectif, les formats de données correspondant aux différents
types de systemes technologiques (langage SQL pour les bases de données, formulaire
HTML pour le serveur HTTP, fichiers textes pour les codes de calculs, ...) sont pris en
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considération pour réaliser des mécanismes d’échanges d’information indépendants de
la nature des systémes technologiques.

Dans cette section sont décrits les mécanismes développés autour de la plate-forme
JADE pour assurer la communication entre agents mais aussi entre un agent et trois
types de systémes technologiques : une base de données, un serveur HTTP et un code
informatique de calcul. Les mécanismes de communication de JADE sont d’abord
présentés, puis les traitements congus pour permettre la communication entre 1’agent et
les différents types de systémes technologiques sont développés. Enfin, les structures de
données et les comportements correspondant aux mécanismes de gestion de
I’environnement de 1’agent sont discutés.

4.1 Le fonctionnement d’un agent JADE

La plate-forme JADE [BELLIFEMINE99][JADEO3] offre les mécanismes permettant la
gestion de I’échange d’information entre plusieurs agents composant un systeme multi-
agents et le déclenchement de traitements lors de la réception d’un message. Par la suite,
le fonctionnement d’un agent JADE sera décrit et plus particulierement les
fonctionnalités d’échanges de messages et d’implémentation des comportements
constituant le savoir-faire de I’agent.

Les mécanismes de gestion d’agents JADE sont essentiellement fournis par la classe de
base Agent. Celle-ci est constituée de mécanismes généraux nécessaires au
fonctionnement d’un agent indépendamment des comportements qui lui sont associés. Il
s’agit des fonctionnalités de gestion du cycle de vie de I’agent et des traitements
d’émission et de réception de messages.

Le cycle de vie d’un agent est composé, selon la norme FIPA de cinq états (Active,
Waiting, Transit, Initiated et Suspended). La classe Agent fournit les méthodes
permettant d’accéder a I’état de I’agent (getState()) ainsi que les méthodes permettant de
passer d’un état a un autre (doWait(), doSuspend(), doActivate()...). Un agent sera
autorisé a accomplir des traitements seulement s’il est actif.

La création d’un agent au sein de la plate-forme JADE induit son enregistrement au sein
du gestionnaire d’agent (AMS) avec un identifiant unique qui lui est alloué. Par ailleurs,
son ¢€tat est positionné a la valeur correspondant a un état Actif et la méthode Setup() est
automatiquement exécutée. Ainsi, la surcharge de celle-ci permet de définir les
traitements devant étre exécutés au démarrage de 1’agent.

La classe Agent offre également des fonctionnalités permettant a I’agent d’émettre et de
recevoir des messages au format spécifi¢ par la FIPA. Ainsi la méthode send() permet
d’envoyer un message et les méthodes receive() et blokingReceive() gerent la
récupération des messages au sein de la file d’attente de message associée a 1’agent ; la
méthode blokingReceive() permet de bloquer le fonctionnement de 1’agent jusqu’a ce
qu’il regoive un message.

La gestion des messages échangés entre les agents repose sur la classe ACLMessage,
celle-ci propose les paramétres définis par la norme FIPA (performative, sender,
receiver, reply-to, content, language, encoding, ontology, protocol, conversation id,
reply-with, in-reply-to et reply-by) ; les valeurs de ces parameétres étant accessibles par
des méthodes au format get/set<nom de [’attribut>(). Un ensemble de constantes
permet de fixer, a la création du message, I’ensemble des attributs correspondant a une
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performative FIPA (Request, Inform, ...). Enfin, la méthode createReply() génére
automatiquement le patron du corps du message a envoyer en guise de réponse.

La définition des traitements devant €tre accomplis par un agent JADE est possible
grace au concept de comportement. JADE offre, pour modéliser le comportement de
I’agent, une hiérarchie de classes reposant sur la classe Behaviour (cf. Figure 4.1). Les
opérations devant étre exécutées par le comportement sont réalisées par la surcharge de
la méthode action().

La classe Agent contient des méthodes permettant d’associer et de retirer un
comportement a un agent (addBehaviour(Behaviour) et removeBehaviour(Behaviour)).
Un mécanisme de la classe Agent parcourt continuellement la liste des comportements
des agents et les déclenche en effectuant un appel a leur méthode action(). La méthode
done() de la classe Behaviour indique si I’ensemble des traitements associés au
comportement ont été exécutes.

JADE posséde différents types de comportements qui se distinguent essentiellement par
I’implémentation de leur méthode done(). En effet, la classe OneShotBehaviour
correspond a des traitements devant étre exécutés une seule fois, donc la méthode done
() renvoie systématiquement true, la classe CyclicBehaviour permet de représenter des
comportements devant étre exécutés en boucle, dans cette classe la méthode done()
renvoie systématiquement false. La classe CompositeBehaviour permet de réaliser des
comportements constitués de différentes instances de comportement. Il peut s’agir de
I’exécution  séquentielle de  différents comportements, avec la  classe
SequentialBeahviour ou bien une exécution en simultanée avec la classe
ParallelBehaviour. De plus, la classe FSMBehaviour permet de représenter des
comportements relevant d’un automate a é&tats finis. Le déclenchement d’un
comportement peut étre conditionné par la réception d’un message, par la fin d’un délai
d’attente ou bien par 1’appel a la méthode restart(). Les méthodes onStart() et onEnd()
permettent de définir un ensemble de traitements devant étre conduit avant et aprés
I’exécution d’un traitement.

Behaviour
. W<<abstract>> action( )
. @<<abstract>>done( )
. ®onStart( )
. %onEnd( )
. Wrestart( )
I ZF |
‘ SimpleBehaviour ‘ CompositeBehaviour
1 1
N ‘ I
FSMBehaviour ParallelBehaviour
OneShotBehaviour CyclicBehaviour " gregisterState( ) [gaddSubBehaviour( )
= . @registerTransition( )

SequentialBehaviour

|, #addSubBehaviour( )

Figure 4.1 Hiérarchie de classes de définition du comportement d’un agent JADE d’apreés
[JADEQ3]. Ce schéma présente la hiérarchie des classes utilisées pour réaliser un agent a l’aide de
la plate-forme JADE.
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Le processus de conception d’un systeme multi-agents a I’aide de la plate-forme JADE
consiste donc a identifier et a programmer pour chaque traitements de 1’agent, les
structures de données nécessaires, les comportements correspondants et les messages
échangés entre les agents. Par conséquent, les mécanismes de communication entre un
agent JADE et les trois types de systémes technologiques (base de données, serveur
HTTP et code de calcul) seront étudiés en identifiant les éléments nécessaires a leur
mise en ceuvre.

4.2 La communication entre I’agent et les systémes technologiques

Les fonctionnalités de communication de I’agent d’intermédiation doivent permettre
I’établissement d’interactions entre 1’agent et les systémes technologiques dont il doit
gérer les services. A cet effet, une architecture est présentée, elle contient un dispositif
d’échange d’information générique, indépendant de la nature de I’information et des
dispositifs technologiques. Un ensemble d’entités chargé de gérer les mécanismes de
communication spécifiques aux différents types de systémes technologiques est ainsi
associé.

4111 Le dispositif général d’échange d’information

Le dispositif général d’échange d’information vise a gérer les différents mécanismes
pour I’émission et la réception de messages entre un agent et un ensemble de dispositifs
technologiques et ceux indépendamment de la nature du dispositif. Son fonctionnement
repose principalement sur deux entités : la classe AgentCommunicationCenter (ACC) et
la classe FournisseurDeService.

La classe AgentCommunicationCenter (ACC) a pour role de servir d’interface entre les
comportements de 1’agent et les systémes technologiques, la liaison est assurée par
autant d’instance de FournisseurDeService que de systemes. Le fonctionnement de
I’ACC repose sur un ensemble d’attributs : la liste des FournisseurDeServices qui
correspond a I’ensemble des systémes technologiques reliés a 1’agent et la liste des
ObservateursDACC qui est ’ensemble des objets dont le comportement dépend des
événements survenant au sein de ’ACC. L’envoi de messages vers un dispositif
technologique s’effectue par I’intermédiaire de la méthode newMessage(Message) et
I’ACC hérite de I’interface ObservateurDeFournisseur en surchargeant la méthode
newMessageFromFournisseur(Message) pour pouvoir étre informé de 1’émission d’un
message d’un des dispositifs technologiques a I’agent.

La classe FournisseurDeService est une classe abstraite permettant de définir les
mécanismes de transmission de message entre I’ACC et un dispositif technologique.
Pour chaque type de dispositif, une spécialisation de la classe FournisseurDeService
devra étre effectuée. La classe abstraite posséde une liste d’ObservateurDeProvideurs et
une liste de messages supportés par le dispositif technologique. La méthode
newMessage(Message) permet de déclencher le processus d’envoi de message au
systéme technologique. La méthode newMessageFromFournisseur(Message) déclenche
le mécanisme Observer/Observable et tous les observateurs enregistrés sont informés de
I’arrivée d’un message depuis un systéme technologique. La méthode analyseMessage
(Message) est une méthode abstraite qui devra étre implémentée par les classes filles
dont le role consiste a transmettre le message au dispositif technologique.
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ObservateurDeFournisseurs

Messages
.. %< abstract>>newMessageFromFournisseur( )

ObservateurACC

AgentCommunicationCenter

FournisseurDeServices

. %addObservateur( )
. ®newMessageFromFournisseur() =« %removeObservateur( )
. ¥newMessage() . ®newMessage( )
%<<abstract>> analyseMessage( ) + %addProvider()

®removeProvider( )

Figure 4.2 Diagramme de classe du dispositif d’échange de messages entre l’agent et les systemes
technologiques. Cette hiérarchie de classe fournit les mécanismes généraux de gestion de la
communication entre un agent JADE et un dispositif technologique.

Le fonctionnement dynamique du dispositif d’échange de messages fonctionne selon le
principe suivant :

+ Lorsqu’un comportement de I’agent requiert I’émission d’un message vers un
systeme technologique, la méthode newMessage(Message) de I’ACC est invoquée
avec le message a transmettre en parametre. Celle-ci parcourt I’ensemble des
FournisseursDeServices enregistrés auprés de I’ACC et déclenche la méthode
newMessageFromACC(Message). Celle-ci va comparer le message transmis en
parametre avec la liste des messages gérés par le FournisseurDeService et s’il y a
similitude va déclencher la méthode analyseMessage(Message) pour que le
message soit traité et transmis au dispositif technologique (cf. Figure 4.3).

Comportement AgentCommunication FournisseurDe
Center grvices
newMessage(Message)
U newMessageFrom A CC(Message)
Pour chaque instance de ]
FournisseurDeServices Si le message
enregistrés est traité par le
fournisseur

analyseMessage(Message)

Figure 4.3 Scénario de transmission de message de [’agent vers un dispositif technologique. Ce
scénario illustre les échanges de messages induit lors de la transmission d’un message de [’agent
vers un dispositif technologique a l’aide du pattern de constructeur virtuel.

+ Lorsqu’un message est généré par le dispositif technologique pour étre transmis a
I’agent, la méthode newMessageFromFournisseur(Message) de la classe
FournisseurDeServices est déclenchée. Celle-ci va parcourir 1’ensemble des
ObservateurDeFournisseurs en déclenchant la méthode
newMessageFromFournisseur(Message) et notamment I’ACC qui va aussitot
répercuter ce message en déclenchant la méthode newMessageFromACC(Message)
de I’ensemble des observateursdACC enregistrés et notamment les structures de
données de gestion des comportements de I’agent (cf. Figure 4.4).
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Systéme EoumissenrDe QObservateur Agent Qbscrvateur
technologique Services DeFournisseur | | CommunicationCenter ACC
newMessage
‘ FromF ournisseur(Message)
newMessage
FromF ournisseur(Messag%
d g newMessage
Pour chaque FromACC(Message)
observateur ’D
enregistré Pour chaque
observateur
enregistré

Figure 4.4 Scénario de transmission de message d’un dispositif technologique vers un agent. Ce
scénario illustre les échanges de messages entre les différents objets impliqués dans le processus de
transmission d’information entre un dispositif technologique et un agent JADE.
Le dispositif général d’échange d’information présenté offre des mécanismes généraux
de communication permettant de gérer de maniére identique la communication entre
I’agent et les différents types de systémes technologiques étudiés. A présent, les
dispositifs spécifiques nécessaires a 1’é¢tablissement de canaux de communication entre
I’agent et une base de données, un serveur HTTP et un code de calcul sont décrits.

41.1.2 Lacommunication entre 'agent d’'intermédiation et une base de
données

La communication entre un agent et une base de données s’établit a I’aide de la classe
DatabaseServiceProvider qui est une spécialisation de la classe abstraite
FournisseurDeServices. Elle permet de gérer les messages contenant des requétes au
format SQL. La liaison avec la base de données s’effectue a 1’aide de I’interface JDBC
(Java DataBase Connectivity) offerte par le langage Java (cf. Figure 4.5).

DatabaseService
Provider

Driver JDBC

Programme de
gestion de la
base de
données

Base de
données

Figure 4.5 Communication Agent — Base de données. Ce schéma illustre les composantes de

’architecture de communication entre un agent d’intermédiation et une base de donnée.
Les messages gérés par ce dispositif sont des messages porteurs de requétes ou des
messages de modification des bases de données. Les informations concernant les
parameétres pour 1’établissement de la connexion avec la base sont contenus dans le
message. En retour, le dispositif génére une réponse contenant, soit les informations
concernant la réponse a la requéte, soit une valeur indiquant si la mise a jour de la base
s’est correctement passee.

41.1.3 Lacommunication entre 'agent d’'intermédiation et un serveur HTTP

Les processus de communication entre I’agent et un serveur HTTP sont gérés par la
classe WebIHMServiceProvider, les fonctionnalités offertes par cette classe sont
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décomposées en deux parties : la transmission de I’information de 1’agent vers le
serveur HTTP et du serveur HTTP vers ’agent.

La transmission de I’agent vers le serveur HTTP consiste a transmettre un document
consultable par I’intermédiaire d’un navigateur Internet, et de provoquer son affichage
sur le navigateur du ou des destinataires du message. Pour cela la technologie des
Pushlets est utilisée [BROECKEO02]. Celle-ci vise a permettre 1’envoi d’information
depuis un serveur HTTP vers un navigateur Internet. Ce mécanisme repose sur les
technologies Java Servlets et javascript et permet d’établir un canal de communication
entre un serveur d’information et un ensemble de clients. Les informations sont
envoyées depuis la serviet vers une frame dédiée a la communication sur le navigateur
internet, celle-ci mettant a jour les différentes frames constituant 1’application web (cf.
Figure 4.6).

Figure 4.6 Principe de fonctionnement des pushelts. Cette technologie permet la transmission
d’information entre un serveur HTTP et une application reposant sur les technologies de I’Internet.
Ainsi, lorsqu’un message doit étre transmis de I’agent vers une ou plusieurs applications
Internet, un document au format HTML est généré et un message est transmis a la
serviets « serveur d’information » pour afficher ce document sur les navigateurs
destinataires du message.

La transmission d’information d’un serveur HTTP vers un agent s’effectue par
I’intermédiaire d’une serviet qui récupere les informations saisies depuis 1’interface web
puis les transmet a un serveur d’information géré par la classe WebIHMServiceProvider
qui génere le message correspondant aux informations regues (cf. Figure 4.7).

WeblHMServiceProvider Serveur HTTP

Application
Serveur Web
d’information K HTTP

Figure 4.7 Communication du Serveur HTTP vers un agent. Ce schéma illustre [’architecture
permettant |'échange d’information entre une application reposant sur les technologies de I’Internet
et un agent d’intermédiation.

41.1.4 Lacommunication entre 'agent d'intermédiation et un code de calcul

L’échange d’information entre I’agent et un code de calcul s’effectue par I’intermédiaire
de la classe CalculServiceProvider. Celle-ci exécute le code de calcul en transmettant
les paramétres d’entrées du code soit directement en parameétres lors de 1’exécution ou
bien par I’intermédiaire d’un fichier. A I’issue de 1’exécution du code de calcul, les
résultats sont récupérés dans le fichier généré lors du traitement (cf. Figure 4.8).

Fichier
parametre
d’entrée

CalculServiceProvider |

Fichier ‘/

résultats

Figure 4.8 Communication entre un agent et un code de calcul. Cette figure présente |’architecture
de communication entre un agent d’intermédiation et un code de calcul.

4.1.2 Utilisation de la plate-forme de communication

La réalisation des mécanismes de communication entre 1’agent et son environnement
(agents, base de données, serveur HTTP, code de calculs, ...) est le préalable au
développement des mécanismes du systeme d’intermédiation (gestion des services,
gestion des plans, gestion des contraintes).
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L’architecture proposée offre le support technologique pour assurer 1’établissement de
ces mécanismes. Les fonctionnalités de la plate-forme JADE autorisent 1’échange de
messages entre agents et la programmation de protocoles a I’aide des différents types de
comportements. Pour assurer I’échange d’information entre I’agent et les systemes
technologiques, un dispositif de communication propose des traitements génériques
d’envoi et de réception de messages. Des modules de communications spécifiques aux
systtmes technologiques viennent se greffer a ce dispositif pour permettre
I’établissement des mécanismes d’échanges de messages (cf. Figure 4.9) [RIGAUDO02].

| Structure de données spécifiques |
Comportements Comportements

Gestionnaire de la communication
Agent / Systémes d’information

JADE

v A

v 4

A vy

Communication
Agent / Agent

Communication
Agent / Base de
données

Communication
Agent / Serveur
HTTP

Communication
Agent / code de
calcul

v A

| Serveur HTTP | | Code de calcul |

Agent JADE )
Base de
données

Figure 4.9 Architecture générale du dispositif de communication. Elle est constituée d’un agent

JADE et d’un gestionnaire de communication permettant ['échange d’information entre les

traitements de [’agent et une base de donnée, un serveur HTTP ou bien un code de calcul.
La gestion de la communication de I’agent avec son environnement nécessite, par
ailleurs, la définition de structures de données et de comportements permettant de gérer
les informations possédées par I’agent sur son environnement.

4.1.3 La gestion de I’environnement de I’agent

L’information possédée par I’agent sur son environnement concerne les autres agents du
systétme mais aussi un ensemble de variables communes aux différents agents sur
lesquelles reposent les mécanismes de déclenchement automatique des fonctionnalités
de I’agent. La gestion de cet ensemble de données nécessite des mécanismes de gestion
de I’ajout et de retrait d’'un agent au sein du systeme, mais aussi le maintien de la
cohérence des variables d’environnement au sein du systéme. Par la suite, les structures
de données, les protocoles d’interactions, les messages et les comportements JADE
correspondant a ces mécanismes seront présentés.

4.1.3.1 Les structures de données de représentation de I'environnement de

lagent

La structure de donnée associée aux mécanismes de gestion de I’environnement peut
étre décomposée en deux parties. Les classes de représentation de I’information
constituent I’environnement de 1’agent et les classes fournissent les mécanismes de
manipulation et les interfaces avec les comportements de 1’agent JADE.

Les informations caractérisant 1’environnement de [’agent sont modélisées par une
structure de données centrée autour de la classe Environnement. Celle-ci contient des
attributs et des méthodes permettant de représenter, d’accéder et de modifier les valeurs
des informations concernant les variables communes a 1’ensemble du systéme et sur les
différents agents qui le compose. Un mécanisme reposant sur le pattern
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Environnement

. gaddVariable() Variable
Agents ~ gaddAgent() nom
Esnom ————1, %modifieVariable 7%
® " omedfeXSaaR V) Apvaleur |
_ gretireAgent()
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.%nom o \
' deSCI’IF’)tllortl ObservateurDEnvironnement
.Q;caracterlsthues

. %<<abstract>> changement( )

Observer/Observable présente une interface permettant de déclencher des actions lors de
la modification d’une des données (cf. Figure 4.10).

Figure 4.10 La structure de données de définition de I’environnement de I’agent. Cette hiérarchie de
classe permet de représenter l'information concernant le contexte d’exécution de I’agent et les
compétences des autre agents du systeme.

Les fonctionnalités utilisées par les différents comportements des agents sont gérées par
la classe GestionnaireDEnvironnement. Celle-ci est reliée a la structure de données

caractérisant 1’environnement de I’agent et possede des méthodes correspondant aux

différentes actions utilisées par les protocoles de gestion de 1’environnement (Figure
4.11).

GestionnaireDEnvironnement

majEnvironnement()
reponseTestAgent()
DemandeAjoutAgent()
AjoutAgent()
DemandeRetraitAgent( )
RetraitAgent()

Environnement

- %
Figure 4.11 La structure de données gestionnaire d’environnement. Cette classe fournit les méthodes

qui permettent l'interaction entre un comportement JADE et les informations qui caractérisent
I’environnement de I’agent d’intermédiation.

Ces structures de données permettent de représenter les informations caractérisant
I’environnement de 1’agent. Il s’agit désormais de définir les protocoles régissant
I’utilisation de ces structures de données.

4.1.3.2 Les protocoles de gestion de I'environnement de I'agent

La gestion de I’environnement de 1’agent implique la définition de protocoles d’ajout et
du retrait d’un agent au sein du systéme et de la modification d’une variable par I’un des
agents.

Le protocole d’ajout d’un agent est déclenché lorsqu’un nouvel agent est rajouté au
systeme. Pour cela, il adresse un message d’ajout a I’agent servant d’entrée au systéme.
Le protocole se décompose en trois étapes :

1. Enregistrement du nouvel agent

2. Envoi au nouvel d’agent des informations concernant I’ensemble des agents et
des variables d’environnement du systeme

3. Envoi a chaque agent du systéme des informations concernant le nouvel agent
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Le protocole de retrait d’un agent est déclenché lorsqu’un agent adresse un message de
demande de retrait ou bien si le processus de surveillance de la réactivité des agents
détecte un agent qui ne répond plus. Ce protocole se décompose en deux étapes :

1. Retrait des informations concernant 1’agent a retirer
2. Envoi a chaque agent du systeme de 1’identité de I’agent a supprimer

La mise en ceuvre de ces protocoles avec I’architecture d’agent développée s’effectue
par la programmation de messages et de comportements utilisant les mécanismes
fournis par la plate-forme JADE.

4.1.3.3 Les messages de gestion de I'environnement

La mise en ceuvre des protocoles de gestion de I’environnement conduit a la définition
de messages qui vont étre échangés entre les différents agents du systeme. Un message
est constitu¢ d’informations qui vont étre utilisées par I’agent pour effectuer les
traitements associés.

Le protocole de gestion d’ajout d’un agent dans le systéme repose sur trois messages :

+  DemandeEnregistrement (nom de [’agent, services proposés, variables
d’environnement). Ce message est envoy€ par un agent pour étre ajouté au systeme.
Il recoit en réponse une confirmation de son enregistrement.

+ InformationsSysteme (liste des agents et de leurs services, liste des variables
d’environnement). Ce message est envoy¢ par I’agent de gestion de I’inscription
des agents pour informer le nouvel agent des informations caractérisant le systéme.
Un accusé de réception est attendu a I’émission de ce message.

+ InformationNouvelAgent (nom de [’agent, services proposés, variables
d’environnement). Ce message est envoy¢ a chaque agent du systéme par 1’agent de
gestion de I'inscription des agents pour les informer de la présence d’un nouvel
agent dans le systéme. Aucune réponse n’est attendue pour ce message.

Le protocole de gestion du retrait d’un agent du systéme repose sur deux messages :

+  DemandeRetraitAgent() est envoyé au moment ou un agent veut étre retir¢ du
systeme. Il envoie ce message a 1’agent qui a la charge du fonctionnement du
systéme.

+ RetraitAgent(nom de 1’agent) est envoyé par 1’agent de gestion du systéme a
I’ensemble des agents pour qu’ils retirent ’agent de leur base de connaissances.

La gestion de I’environnement repose sur le message MiseAJourEnvironnement
(variable). Ce message est envoyé lorsqu’une variable de 1’environnement a été
modifiée par I’exécution d’un service ou par un événement survenant dans le systéme.

La réception de ces messages par un agent JADE doit déclencher un comportement
contenant les opérations nécessaires a la réalisation du protocole correspondant.
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41.3.4 Les comportements de gestion de I'environnement

La gestion de I’ajout d’un nouvel agent dans le systéme repose sur trois
comportements :

+ Le comportement EnregistrementAgent contient les différentes actions a réaliser
lors d’une demande d’un agent a intégrer le systéme. Celui-ci est déclenché lors de
la réception du message DemandeEnregistrement. 11 met a jour la base de
connaissances de 1’agent avec les informations sur le nouvel agent (savoir faire et
variables d’environnement) puis il adresse au nouvel agent un message
InformationSystéeme contenant I’ensemble des informations caractérisant le systéme
et a ’ensemble des agents un message InformationNouvelAgent pour qu’ils mettent
a jour leur base de connaissances.

+ Le comportement EnregistreNouvelAgent correspond aux différentes actions
déclenchées lors de la réception du message InformationNouvelAgent, C’est-a-dire
la mise a jour de la base de connaissances (agents et environnements) avec les
informations sur le nouvel agent du systéme.

+ Le comportement EnregistreInfoSysteme est déclenché lors de la réception du
message InformationSysteme et permet le remplissage de la base de connaissances
de I’agent avec ’ensemble des informations caractérisant le systeéme (agents et
environnement).

La gestion de la dynamique de I’environnement est effectuée par le comportement
ChangementEnvironnement qui est déclenché lors de la réception d’un
MiseAJourEnvironnement. ~ Ce comportement interagit avec le gestionnaire de
I’environnement pour mettre a jour la structure de données de I’environnement.

La gestion du retrait de I’agent repose sur deux comportements :

+ Le comportement DemandeRetrait est déclenché lors de la réception d’un
message DemandeRetrait ou bien si un agent ne répond pas au processus de
surveillance du fonctionnement du systeme. Ce comportement gére les interactions
de suppression des informations de 1’agent a retirer avec 1’ensemble des agents du
systéme.

+ Le comportement RetireAgent est déclenché lors de la réception d’un message
RetraitAgent. Celui-ci met a jour les connaissances de 1’agent en supprimant les
informations caractérisant 1’agent a retirer.

La programmation des structures de données, des messages et des comportements
permet de mettre en ceuvre les mécanismes de gestion de I’environnement de I’agent.
Par la suite, un exemple permettant de comprendre le fonctionnement de ces traitements
est présenté.

4.1.3.5 lllustration du fonctionnement des mécanismes de gestion des agents

Pour illustrer le fonctionnement des processus de gestion des agents, un ensemble
d’exemples est présenté. Ceux-ci permettent d’aborder la succession des différentes
actions de gestion des agents. Ces exemples reposent sur un systéme constitué¢ de trois
agents (Al, A2, A3), chaque agent possede des traitements (Tlet T2 pour Al, T3 et T4
pour A2 et TS, T6 et T7 pour A3) . L’agent Al est de plus responsable de la gestion du
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systeme. L’environnement du systéme est composé des variables V1 et V2 gérées par
I’agent A1, V3 gérée par ’agent A2 et V4 gérée par I’agent A3.

Pour illustrer le fonctionnement du systéme, les échanges de messages entre les
différents agents et le comportement déclenché a la réception d’un message par une
adaptation des diagrammes de séquences UML sont dans un premier temps présentés.
En effet, la représentation d’un appel de méthode est utilisée pour symboliser 1’envoi
d’un message, le nom de la méthode étant remplacé par le message transmis et le
déclenchement interne de méthode pour représenter le déclenchement d’un
comportement. Dans un second temps, les interactions entre les différentes structures de
données a I’aide des schémas UML sont décrites.

Le premier scénario vise a illustrer les mécanismes d’ajout d’un agent dans le systeme.
Les schémas suivants illustrent les interactions entre les agents et les conséquences sur
le fonctionnement interne de chaque agent. Il débute des que 1’agent A3 sollicite 1’agent
A1l pour étre enregistré : celui-ci proceéde a ’enregistrement et transmet 1’information
aux autres agents du systéme puis adresse I’ensemble des information caractérisant le
systeme a 1’agent A3 (cf. figure 4.12).

Al A2 A3
DemandeEnregistrement(A3,(T5,T6,T7),V4)
> I
- EnregistrementAgent
4 L

EnregistreNouvelAgent(A3,(T5 ,T6,T7),V4r

EnregistreNouvel Agent
L«

InformationSystéme((A1,A2),(T1,T2,T3,T4),(V1,V2,V3))

>
EnregistreInfoSysteme

<

Figure 4.12 Interactions d’ajout d'un agent. Ce scénario illustre les échanges de messages entre les
agents du systeme d’intermédiation lorsqu’un nouvel agent est ajouté. 1l s’agit essentiellement de
messages de transmission des fonctionnalités de chaque agent.

Les comportements impliqués dans le fonctionnement entrainent des interactions avec
les structures de données de gestion de I’environnement. Le comportement
EnregistrementAgent agit sur I’environnement de 1’agent en ajoutant les nouvelles

informations par l’intermédiaire du GestionnaireDEnvironnement puis génere les
messages a destination des autres agents (cf. figure 4.13).
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Agent DEnvironnement Agaul
| AjoutAgent(A3,(T5,T6,T7),V4)
>
addAgen(A3,(T5,T6,T7))
u addVariable(V4)
send(A2,(EnregistreNouvelAgent(A3,(T5,T6,T7),V4)))
U >

| send(InformationSysteme((A1,A2),(T1,T2,T3,T4),(V1,V2,V3,V4))
HJ >
Figure 4.13 Diagramme de séquence du comportement EnregistreAgent. Ce scénario correspond

aux échanges de messages entre les objets de la structure de données de gestion de |’environnement
de I'agent qui visent a enregistrer les informations caractérisant le nouvel agent du systéme.

Les comportements EnregistrementNouvelAgent et EnregistrelnfoSystéeme reposent sur
les mémes mécanismes d’interactions avec les classes GestionnaireDEnvironnement et
Environnement.

Le processus de retrait dun agent, wutilis¢ dans le comportement
VerificationFontionnement, si un agent ne répond pas au terme du délai de réponse et
par le comportement RetireAgent consiste a retirer des informations manipulées par
I’agent, celles correspondant a [’agent, a son savoir-faire et a ses variables
d’environnement (cf. figure 4.14).

RetireAgent Gestionnaire Environnement
DEnvironnement

RetireAgent(A2)

retireAgent(A2)

retireVariable(V3) LH

Figure 4.14 Processus de retrait d’un agent. Ce scénario illustre les interactions entre les objets de

la structure de données de gestion de [’environnement de [’agent dans le but de supprimer les

informations relatives a l’agent qui est retiré du systéme.
Les fonctionnalités de gestion des interactions entre 1’agent et son environnement
présentées dans cette section offrent le support nécessaire a la réalisation des
mécanismes de gestion des services, correspondant aux traitements du systéme
d’intermédiation.

4.2 Les traitements de gestion des services

Le concept de service, introduit dans le chapitre précédent (cf. 3.2) est la représentation
au sein du systeme multi-agent d'intermédiation, des traitements fournis par les systémes
technologiques reliés aux agents. Ainsi, les agents sont responsables d'un ensemble de
services et doivent posséder les mécanismes permettant aux autres agents du systéme
de les solliciter pour déclencher I'exécution du traitement associé au service. De plus,
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I'agent doit étre apte a déclencher automatiquement l'exécution d'un service en fonction
des événements survenant dans son environnement.

La mise en ceuvre de ces fonctionnalités oblige a définir une structure de données
offrant les concepts nécessaires ainsi que les protocoles régissant les échanges entre les
agents. Puis, il s'agira de déduire les messages et les comportements permettant de les
programmer avec les outils de la plate-forme JADE. Dans cette section, sont dans un
premier temps présentées les différentes classes constituant la structure de données
représentant les services. Dans un deuxieme temps, les protocoles régissant les
interactions entre les agents sont décrits. Enfin, les messages et les comportements
JADE correspondants sont identifiés et un exemple du fonctionnement de ces
différentes composantes est présenté.

4.3 La structure de données de représentation des services

Les mécanismes de gestion des services reposent sur la classe Service. Celle-ci est
constituée d’un ensemble d’attributs permettant de caractériser un traitement et de gérer
son exécution. Un identifiant unique et un champ de description permettent d’identifier
le service. Une liste d’instances de la classe Variable, qui est constituée d’un couple
(nom, valeur), permet de définir I’ensemble des parametres nécessaires a I’exécution du
service, mais aussi les caracteéristiques d’exécution comme la précision, le temps de
traitement... Pour caractériser les conditions pour lesquelles I’exécution du service doit
étre mis en ceuvre la hiérarchie des classes des neeuds permet de représenter des
expressions reposant sur des opérateurs de comparaisons (<, >, =) et booléen (ET, OU,
NON). Un attribut permet d’indiquer si I’exécution du service est possible. Une liste
d’observateurs permet d’associer au service une liste d’objets devant €tre sollicités lors
du déclenchement d’un processus d’exécution. Enfin les informations devant étre
envoyées au systéme technologique sont décrites a 1’aide d’une classe héritant de la
classe Message.

Les méthodes de la classe Service permettent de gérer ’exécution des traitements
correspondant a ces instances. La méthode execute() déclenche le processus d’exécution
du service en vérifiant tout d’abord si cela est possible et le cas échéant en informant
I’ensemble des observateurs, parmi lesquels les objets chargés de cette exécution. Par
ailleurs elle hérite de la classe ObservateurDEnvironnement qui déclenche la méthode
changement() lorsqu’une variable de 1’environnement a été modifiée. La surcharge de
cette méthode consiste a vérifier si les nouvelles valeurs de ’environnement ne
correspondent pas a une des conditions nécessitant I’exécution du service. Si c’est le cas
la méthode execute() est déclenchée.

Le fonctionnement des différents traitements de 1’agent requiert des connaissances sur
son environnement, ¢’est-a-dire sur les autres agents constituant le systéme mais aussi
sur un ensemble de variables décrivant 1’état du systéme vis-a-vis des différents
traitements dont il est en charge. La classe Environnement permet d’accéder et de
modifier les valeurs des informations manipulées par I’agent. De plus, dés qu’une
modification est effectuée sur une donnée, la méthode changement() est déclenchée sur
tous les objets héritant de la classe ObservarteurDEnvironnement enregistrés (cf. figure
4.15).
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Observateur DEnvironnement

‘<<abstract>> changement( )

condition d'exécution

Service ‘
identi Noeud
Message -Q’;ldentlﬁant -
| @y description Parametres Variable —
JEdisponible - |i8nom . W Verifie( )
Bcompare -Q;valeur
. Wexecuter( )
<% Caractéristiques <g I ‘
ObservateurDeService Noeud Condition ‘Noeud Logique
\ / | \ \ \
Noeud = Noeud > || Noeud < Noeud OU Noeud ET | |Noeud NON

Figure 4.15 La structure de données de définition des services. Cette hiérarchie de classe permet de
décrire les traitements fournis par les systemes technologiques reliés a |’agent d’intermédiation.

Les différentes fonctionnalités sur lesquelles vont reposer les comportements de gestion
de services sont fournies par la structure de donnée GestionnaireDeServices. Celle-ci
est connectée a la liste des services et a 1’environnement de I’agent, ainsi qu’a
I’AgentCommunicationCenter pour la gestion de I’interaction avec les systémes
d’information, notamment en héritant de 1’interface ObservateurACC. Elle propose une
interface permettant de gérer I’ordonnancement des différents traitements en fonction de
la réception des différents messages échangés entre les agents (cf. figure 4.16).

ObservateurACC

R

| I GestionnaireDeServices

Environnement

. WexecuteService()

2> . “Servicedisponible()
. WgetListeParametre( )

Service . WValeurParametre( )

. WgetMessage( )

AgentCommunicationCenter

Figure 4.16 Structure de données de gestion des services. Cette hiérarchie de classe fournit les
méthodes qui vont permettre la manipulation de services par les comportements JADE.

Les structures de données de représentation des services et du dispositif de gestion
servent de support a la mise en ceuvre des traitements de gestion des services. Il s'agit
maintenant de définir les protocoles régissant les échanges entre les agents relatifs aux
services.

4.4 Les protocoles de gestion des services

La mise en place des différents mécanismes de gestion des services oblige a la définition
de protocoles visant a ordonnancer les échanges de messages et le déclenchement de
traitements. Deux protocoles sont nécessaires : un protocole de gestion de la demande
d’exécution d’un service par un agent du systeme et la gestion du déclenchement
automatique d’un service.
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Le protocole de gestion de I’exécution d’un service est activé lors de la réception d’un
message de demande d’exécution d’un service. Le processus correspondant est composé
de cinq étapes :

1. Test de la disponibilité du service. Si le service n’est pas disponible un message est
transmis a D’émetteur de la requéte I’informant de I’impossibilit¢ temporaire
d’exécuter le service sinon le protocole continue.

2. Récupération de la valeur des parameétres. Des messages sont transmis a 1’émetteur
de la requéte pour lui demander les valeurs des parameétres nécessaires a I’exécution
du service.

3. Un message est envoyé au systeme d’information en charge de l’exécution du
service pour déclencher le traitement.

4. A la réception des résultats de I’exécution du service ceux-ci sont envoyés a 1’agent
ayant demandé 1’exécution du service.

5. Si I’exécution du service modifie une variable de I’environnement un message est
transmis a ’ensemble des agents pour qu’ils mettent leurs connaissances a jour.

Les changements survenant dans 1’environnement de 1’agent peuvent nécessiter le
déclenchement de I’exécution d’un service géré par 1’agent et ce, de maniére autonome.
Le protocole de gestion du déclenchement automatique d’un service d’un agent permet
de gérer ces mécanismes. Il est déclenché a la réception d’un message informant d’un
changement dans I’environnement et il est composé de trois étapes :

1. Recherche des services dont les conditions d’exécution correspondent avec les
nouvelles valeurs de I’environnement.

2. Exécution de ces services

3. Transmission d’un message de mise a jour de ’environnement a I’ensemble des
agents.

La réalisation de ces protocoles s'effectue en programmant les messages qui vont étre
échangés et les comportements associés.

4.5 Les messages de gestion des services
Le fonctionnement des différents protocoles de gestion des services repose sur un
ensemble de messages regroupés selon les protocoles qui les utilisent :

Le protocole de gestion de I’exécution d’un service repose sur quatre messages :

+  DemandeExecutionService(nom du service). Ce message est envoyé pour
demander a un agent 1’exécution d’un service. Ce message peut entrainer trois
types de réponses : une réponse positive si le service est disponible, un message
temporaire de refus si le service est en cours d’utilisation et un message d’erreur si
le service est inconnu ou que son exécution est impossible.
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+ ValeurParametres(service, liste des parameétre). Ce message est envoyé pour
demander la valeur des différents paramétres nécessaires a ’exécution d’un
service. Ce message attend en retour une valeur pour I’ensemble des paramétres.

+ ResultatsExecutionService(résultats). Ce message transmet les résultats de
I’exécution du service a I’agent qui en a fait la demande.

+ Un message spécifique, li¢ a la nature du service (requéte SQL, formulaire,
exécution de code...), envoyé au systtme de communication avec les systémes
d’information.

Le fonctionnement d'un agent JADE repose sur un ensemble de comportements qui sont
déclenchés a la réception d'un message. Il est donc nécessaire de définir les
comportements de gestion des services.

4.6 Les comportements de gestion des services

Les traitements liés a la gestion des services reposent sur quatre comportements :

+ Le comportement RequeteService est déclenché a la réception d’un message
DemandeExecutionService. Celui-ci vérifie si le service dont I’exécution est
demandé¢ est effectivement disponible. Un message de réponse est généré avec en
contenu I’information sur la disponibilité du service. Si le service est disponible,
les parametres de celui-ci sont récupérés et un message ValeurParametres est
envoy¢ a I’agent émetteur de la requéte.

+ Le comportement ValeurParametres est déclenché lors de la réception d’un
message ValeurParametres, il consiste a générer un message de réponse contenant
les valeurs des paramétres pour 1’exécution du service attendu.

+ Le comportement ExecuteService est déclenché a la réception du message de
réponse au message ValeurParametres, il transmet 1’ensemble des informations
nécessaires a I’exécution du service au GestionnaireDeService.

+ Le comportement ResultatExecutionService est déclenché a I’issu de la réception
du message ResultatsExecutionService, il permet de récupérer les valeurs issues de
I’exécution du service demandé. Si nécessaire, les valeurs de 1’environnement de
I’agent sont mises a jour et un message MiseAJourEnvironnement est envoyé a
I’ensemble des agents.

Dans la suite de cette section, un ensemble d'exemples est présenté pour permettre
d'appréhender la succession des actions effectuées lors des processus de gestion des
services.

4.7 lllustration du fonctionnement des mécanismes de gestion des services

Pour illustrer le fonctionnement des processus de gestion des services d’un agent un
ensemble d’exemples est proposé. Ceux-ci reposent sur un systeme constitué de trois
agents (A1, A2, A3), chaque agent posséde des services (S1 et S2 pour Al, S3 pour A2
et S4 et S5 pour A3). L’environnement du systéme est composé des variables V1, V2,
V3 et V4. Le service S1 lance un code de calcul qui nécessite les variables V1, V2 et les
parametres P1 et P2. De plus, il doit étre exécuté si I’expression VI=5 et V2 <10 est
vérifiée. Le service S4 est une requéte a une base de données qui requiert les valeurs des
variables V1, V3 et des paramétres P1 et P3.
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Le premier exemple montre la succession des événements apres la demande de 1’agent
A2 a I’agent A3 pour qu’il exécute le service S4. Le premier diagramme de séquence
présente les échanges de messages liés a la requéte d’exécution du service, a la
récupération des paramétres nécessaires a l'exécution et a la mise a jour de
I’environnement des différents agents du systeme (cf. figure 4.17).

DemandeE xecutionService(S4)
> .
RequeteService
ReponseDemandeExecution(OK) :
ValeurParametre(S4,(P1,P3))
<
<

ReponseValeurParametre(P1)

fé

Mise AJourEnvironnement(V1,V3)

Reponse ValeurParametre( P3)

ResultatExecutionService( resultats)

MiseAJourEnvironnement(V1,V3) u

ChangementEnvironnement
ChangementEnvironnement

Figure 4.17 Interactions d’exécution de services. Ce scénario décrit les échanges de messages entre les
agents d’un systeme d’intermédiation lors d’'une demande d’exécution d’un service.

Le comportement dédi¢ a I’exécution de services repose sur des échanges d’information
entre les structures de données de gestion des services et de communication avec les
systémes d’information (cf. figure 4.18).

hangem Gestionnaire . Gestionnaire
- DEoyi Environnement S1 DeService

majEnvironement(V1,V4)

]

>
modifie Variable( V1)

! .
u modifie Variable(V3)

>
changement()

U ? executeService(S1)

Figure 4.18 Scénario de gestion de [’exécution d’un service. Ce scénario illustre les appels de
méthodes entre les objets de gestion de [’exécution des services.

Le second exemple illustre le mécanisme de gestion de 1’exécution automatique de
services, il débute a I’issu de la réception d’un message de mise a jour de
I’environnement et consiste pour chaque agent a parcourir I’ensemble des services pour
vérifier si les nouvelles valeurs de I’environnement ne nécessitent pas son exécution (cf.
figure 4.19).
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) Gestionnaire S4 Acent AgentCommunication Gestionnaire
RequeteService DeService o Center Environnement
ServiceDisponible(S4)
€ >
Send(S2,ReponseDemandeExecutionService(OK))
>
getListeParametre(S4) o
M >
L L getParametre()
L g
send(S2,ValeurParametre(S4,(P1,P3)))
»

valeurParametre(V1)

valeurParametre(V2)

valeurParametre(P1) T

. >
valeurParametre(P2)
executeService(S4)
getMessage(S4)
>

T newMessage(MessageS4)
- e >

Exécution du service par le

systéme d'information
newMessageFromACC(resultats)

send(A2,resultatExecutionService(resultats))

send(Al,miseAJourEnvironnement(V1,V3))

send(A2,miseAJourEnvironnement(V1,V3))

majEnvironnement(V1,V3)

Figure 4.19 Scénario de gestion de [’exécution automatique des services. Ce scénario illustre les
interactions survenant lors de la détection d’une situation qui nécessite I’exécution d’un service.

La programmation des structures de données, des messages et des comportements de
gestion des services permettent de satisfaire une partie des traitements d'intermédiation.
Ils fournissent également les mécanismes de base afin de développer les fonctionnalités
de composition de services dont l'objectif est de concevoir des traitements issus de
I'exécution de différents services présents dans le systéme par l'intermédiaire du concept
de plan.
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4.3 Les traitements de gestion des plans

Le concept de plan a pour objectif de représenter des fonctionnalités, dont
l'accomplissement requiert 1'exécution de différents services disponibles dans le systéme
(cf. §3.2). Les agents doivent étre aptes a exécuter les services garantissant les objectifs
du plan, mais aussi si la situation le nécessite, de transférer la gestion d'un plan a un
autre agent.

Dans cette section, les différentes classes constituant la structure de données
représentant les plans sont dans un premier temps présentées. Dans un deuxieéme temps,
les protocoles régissant les interactions entre les agents sont décrits. Puis, les messages
et les comportements JADE correspondant sont identifiés. Enfin, un exemple est
proposé.

4.8 Les structures de données de représentation des plans

Pour construire la structure de données visant a représenter les plans, une approche
inspirée des modeles de réseaux de taches hiérarchiques [EROL94] et des Grafcets
[MORENO99] est men¢e.

Le modéle des réseaux hiérarchiques de taches permet de représenter un ensemble de
fonctionnalités a I’aide :

+ D'un « réseau de taches » initial représentant le probléme a résoudre. Ce réseau est
constitué par un ensemble de taches désignant les actions a mettre en ceuvre. Une
tache est caractérisée par un nom et une liste d’arguments, qui peuvent tre des
variables ou des constantes. Certaines taches sont « primitives », elles peuvent étre
directement accomplies et d’autres sont « non-primitives », le planificateur doit
trouver comment les mettre en ceuvre. Par ailleurs des contraintes peuvent étre
associées aux taches comme des limites sur les variables ou bien des restrictions
sur I’ordonnancement des taches.

+ D'un ensemble d’opérateurs décrivant les effets sur [’environnement de
I’exécution de chaque tache primitive.

Le mod¢le grafcet permet de représenter différentes étapes d’un processus de commande
de systéme industriel selon un graphe cyclique composé :

+ D’étapes qui symbolisent les différentes phases pendant lesquelles une action est
effectuée. Une étape peut Etre active si I’action correspondante est en cours
d’exécution ou inactive.

+ De transitions qui fixent les conditions de passages d’une étape a une autre. Une
condition de transition (ou réceptivité) fixe les conditions pour lesquelles I’action
associée a I’étape située juste en amont de la transition prendra fin et 1a ou les
étapes situées apres la transition seront activées.

+ Des liaisons qui relient les étapes et les transitions. Si plusieurs étapes doivent étre
reliées a la méme transition il s’agit d’une « convergence en ET ». Si plusieurs
¢tapes suivent une transition, il s’agit d’une « divergence en ET ». Si plusieurs
transitions succeédent a une méme étape il s’agit d’une « divergence en OU » et si
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.
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1 2
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plusieurs transitions sont reliées a la méme étape il s’agit d’une « convergence en
OU » (cf. figure 4.20).

Figure 4.20 Eléments d’'un grafcet. Ce schéma présente les différents types de liaison entre les
actions d’'un Grafcet qui vont servir de support a la définition de la structure de données de
représentation d'un Plan.

La classe Plan hérite de la classe Service et de ’ensemble de ses attributs (identifiant,
description, condition d’exécution, disponibilité, observateurDeService). Une liste de
tdches permet de caractériser les différentes actions a réaliser, les liaisons entre les
différentes taches sont représentées a 1’aide de la classe Neeud de liaison et la hiérarchie
correspondante (neeud ET, neceud OU, fin neud ET). Le lien entre les plans et les
structures de données dédiées a la gestion de 1’exécution des plan est assuré par les
mécanismes hérités de la classe Service (ObservateursDEnvironnement, méthode

execute(), ...) (cf. Figure 4.21).
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Figure 4.21 La structure de la classe Plan. Cette hiérarchie de classes permet de représenter les
informations caractérisant un plan.

Les fonctionnalités permettant les interactions entre la structure de données de
représentation des plans et les comportements sont fournies par la classe
GestionaireDePlan. Celle-ci est connectée a la liste des plans et a I’environnement de
I’agent. Elle offre une interface permettant de gérer 1’ordonnancement des différents
traitements en fonction de la réception des différents messages échangés entre les
agents. Le lien avec le gestionnaire de Service permet de gérer les échanges
d’information liés a I’exécution des services (cf. figure 4.22).

GestionnaireDePlans

Environnement temporaire .%disponjble
. “executePlan( )

Environnement Environnement ' “t@nsfelTPlan()

. “Dlspomble()

. WreponseAppelOffre( )
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. WresultatExecutionService( )

GestionnaireDeService
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Figure 4.22 Structure de données GestionnaireDePlan. Cette hiérarchie de classe fournit les

méthodes permettant a un comportement JADE de manipuler les différentes instances de Plan dont il

a la gestion.
Les structures de données de représentation des plans et du dispositif de gestion des
plans servent de support a la mise en ceuvre des traitements de gestion des plans. A
présent, il s’agit de définir les protocoles régissant les échanges entre les agents relatifs
aux plans.

4.9 Les protocoles de gestion des plans

Les mécanismes de gestion de 1’exécution des plans nécessitent des traitements
permettant d’associer a chaque tache un service potentiellement géré par un agent du
systeme, mais également des fonctionnalités dédiées a la gestion de potentiels conflits
pouvant survenir lors de cette recherche, notamment les situations de concurrence entre
deux agents pour utiliser un service ou bien entre deux services pour répondre a une
demande d’un agent.

Les mécanismes de gestion des plans programmés reposent sur le Contract Net protocol
(CNP) [SMITHS0] est un des mod¢les d’allocation de taches les plus utilisés dans les
travaux sur les systémes multi-agents. Il reprend sur le principe d’appel d’offre dans les
marchés publics avec des responsables des enchéres (manager) et des prestataires
d’offres (bidders).

Le processus d’allocation de taches peut se décomposer en quatre étapes :

+ Lorsqu’un agent est dans I’incapacité de réaliser une tache, il adresse un message
aux autres agents du systéme afin d’en trouver un apte a la réaliser.

+ Lors de la réception d’un appel d’offre, I’agent construit une proposition selon ses
capacités.

+ Apres réception de I’ensemble des réponses, 1’agent émetteur de la requéte évalue
celle correspondant le mieux a ses besoins et adresse un message a 1’agent
concerné pour I’informer de sa sélection.

+ A laréception d’un message d’acceptation d’une offre, 1’agent émetteur de celle-ci
confirme ou non son aptitude a la réaliser. Puis, un ensemble d’interactions sont
mises en ceuvre pour gérer I’exécution de la tache.

Le protocole de gestion de I’exécution d’un plan se déclenche a la réception par I’agent
d’un message sollicitant I’exécution d’un plan. Celui-ci se décompose en quatre étapes :

1. La premiére opération effectuée par I’agent est de vérifier s’il est apte a exécuter le
plan. S’il s’avere qu’il est dans I’indisponibilité d’effectuer ces traitements, il
déclenche un processus visant a trouver un agent pouvant le suppléer.

2. La deuxieme étape a pour objectif d’associer un service du systeéme a chaque tache
du plan a I’aide du Contract Net Protocol.

3. Une fois les services identifiés I’agent procéde a 1’ordonnancement de leur
exécution en fonction des différentes relations de liaisons et des valeurs des
variables de I’environnement.
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4. Les résultats sont envoyés a 1’agent ayant sollicité 1’exécution du plan au terme de

I’exécution de 1’ensemble des actions du plan.

Dans la mesure ou 1’agent n’est pas en mesure de procéder aux opérations d’exécution,
le protocole de transmission de plan vise a chercher un agent pouvant le suppléer. Ce
protocole se décompose en trois étapes :

*

*

La premicre étape du processus vise a rechercher un agent disponible pour exécuter
le plan. Celle-ci s’effectue a 1’aide du protocole CNP.

Si un agent disponible est trouvé, le plan et les informations caractérisant 1’agent
ayant effectué la requéte lui sont transmis.

Sinon un message d’inaptitude est transmis a 1’agent émetteur de la requéte.

La réalisation de ces protocoles s'effectue en programmant les messages qui vont étre
¢changés et les comportements associés.

4.10 Les messages de gestion des plans

Le fonctionnement des différents protocoles de gestion des plans repose sur un
ensemble de messages regroupés selon les protocoles qui les utilisent.

Le protocole de gestion de 1’exécution des plans repose sur les messages de gestion de
services et sur les cinq messages suivant :

DemandeExecutionPlan(Plan). Ce message est envoy¢ pour solliciter 1I’exécution
d’un plan. Ce message peut entrainer trois types de réponses : une réponse positive
si ’agent est en mesure d’exécuter le plan, les coordonnées de 1’agent qui a accepté
de prendre en charge ’exécution du plan ou bien un message d’incapacité a
procéder a I’exécution du plan.

RequeteService(Tache). Ce message est émis pour solliciter les agents du systéme
pour qu’ils proposent un service correspondant a la tache demandée.

PropositionOffre(Service). En réponse a un message de requéte de service, I’agent
répond avec une proposition d’offre contenant les informations caractérisant le
service proposé ou bien avec une réponse nulle s’il ne posséde pas de services
correspondant.

OffreAccepte(). En réponse a une proposition d’offre I’agent peut répondre avec
une acceptation suivant I’adéquation de 1’offre avec la demande et les propositions
des autres agents.

ResultatsExecutionPlan(résultats). Au terme de ’exécution de I’ensemble des
taches du plan, la valeur de I’ensemble des variables résultats du plan est envoyée a
I’agent ayant effectué la requéte.

Le protocole de transmission d’un plan repose sur deux messages :

*

PropositionPriseEnChargePlan(Plan). Ce message est envoy¢ si un agent désire
déléguer I’exécution d’un plan a un autre agent. La réponse a ce message est soit
positive, si I’agent est disponible, soit négative si 1’agent ne peut prendre en charge
I’exécution du plan.
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+ TransfertPlan(Plan,Agent). Ce message contient les informations caractérisant le
plan a exécuter et I’agent ayant sollicité sa mise en ceuvre.

Le fonctionnement d'un agent JADE repose sur un ensemble de comportements qui sont
déclenchés a la réception d'un message. Il est donc nécessaire de définir les
comportements de gestion des plans.

4.11 Les comportements de gestion des plans

Les différents traitements nécessaires a 1I’exécution des plans gérés par les agents sont
réalisés a I’aide d’un ensemble de comportements reposant sur les modeles offerts par la
plate-forme JADE.

Les comportements permettant les mécanismes de la gestion des plans sont au nombre
de sept :

+ Le comportement ExecutionPlan est déclenché lors de la réception d’un message
DemandeExecutionPlan. Ce comportement interagit avec le gestionnaireDePlan
pour déterminer si I’agent est apte a exécuter le plan. Si I’exécution est possible, la
demande d’exécution est effectuée au pres du gestionnaire de services qui
déclenche le processus de recherche des services.

+ Le comportement RequeteService est déclenché lors de la réception d’un message
RequeteService. Ce comportement compare les caractéristiques de la tache avec les
différents services dont 1’agent a la charge. Un message de PropositionOffre est
généré, avec soit les caractéristiques d’un service correspondant, soit une réponse
vide si aucun service ne correspond.

+ Le comportement PropositionOffre est déclenché lors de la réception d’un
message PropositionOffre. Ce comportement transmet 1’offre au gestionnaire de
plans.

+ Le comportement OffreAccepte est déclenché lors de la réception du message
OffreAccepte. L’agent réserve 1’exécution du service jusqu’a la réception d’un
message de demande d’exécution.

+ Le comportement PropositionPlan est déclenché lors de la réception du message
PropositionPriseEnChargePlan, 1’agent teste et envoi comme réponse
I’information de sa disponibilité.

+ Le comportement ReceptionPlan est déclenché lors de la réception du message
TransfertPlan, il enregistre le plan dans sa base de plans et déclenche le processus
d’exécution du plan.

+ Le comportement ResultatExecutionPlan est déclenché lors de la réception du
message ResultatExecutionPlan, 1’agent met a jour sa base de connaissances.

Dans la suite de cette section, un ensemble d'exemples est présenté pour permettre
d'appréhender la succession des actions effectuées lors des processus de gestion des
plans.
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4.12 lllustration du fonctionnement des m

écanismes de gestion des plans

Pour illustrer le fonctionnement des processus de gestion des plans, un exemple
d’exécution d’un plan est proposé. Celui-ci repose sur un systeme constitué¢ de trois

agents (Al, A2, A3), chaque agent possede des

services (Slet S2 pour Al, S3 pour A2

et S4 et S5 pour A3). Al gére un plan P1 qui est constitué de cinq taches (T1, T2, T3,
T4 et T5). Le processus de mise en ceuvre du plan requiert I’exécution séquentielle de
T1, T2, T4 et TS, la tache T3 pouvant étre réalisée en parallele avec les taches T4 et TS5.

Le premier diagramme de séquences présente les échanges de messages liés au
processus de recherche des services correspondant aux différentes tiches du plan. Au
terme de ce scénario, un service a €té associé a chaque tache du plan (Figure 4.23).

AL A3
< DemandeExecutionPlan(P1) |
ExecutionPlan
< .
ReponseDemandeExecutionPlan(OK)
RequeteService(T3)
RequeteService(T4) >
RequeteService(T5)
>
RequeteService(T3)
RequeteService(T4)
RequeteService(T'5)
RequeteService
PropositionOffre(T3,S3) < RequeteService
PropositionOffre( T4,null) HJ <4

PropositionOffre(T 5, null)

PropositionOffre(T

L]

,null)

PropositionOffre(T4,S4)

PropositionOffre(T4,S5)

L

OffreAccepte(S3)

OffreAccepte($4)

OffreAccepte(S

5)

Figure 4.23 Interactions liées a [’exécution de I’association d’un service a chaque tdche du plan. Ce
scénario présente les échanges de messages entre agents relatifs au processus de recherche des
Services présent au sein du systeme d’intermédiation correspondant aux Tdches du plan.

Le second diagramme illustre les interactions entre les agents liés a I’ordonnancement
de I’exécution des différents services correspondant aux tiches du plan en fonction des
valeurs des noeuds de transition reliant les taches les unes aux autres (Figure 4.24).
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ResultatExecutionPlan( resultats) > Lﬁ
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Figure 4.24 Interactions liées a |'exécution des services associés a un plan. Ce scénario illustre les
échanges de messages entre les agents a propos de [’exécution des services sélectionnés pour remplir
les objectifs d’un plan.

Le comportement de recherche d’un service correspondant a une tache entraine des
interactions entre les différentes structures de données de gestion des services. La
comparaison entre les caractéristiques d’un service et les attentes d’une tache s’effectue
a I’aide de la méthode de comparaison de la classe service.

Les mécanismes de gestion des services et des plans correspondent aux besoins
d’intermédiation de systémes technologiques. Néanmoins, des traitements de gestion de
contraintes doivent &tre mis en ceuvre pour assurer un fonctionnement correct du
systeéme d’intermédiation €lectronique.

4.4 Les agents de gestion des contraintes

La mise en relation de systémes technologiques et d’individus a 1’aide du systéme
d’intermédiation électronique nécessite le développement de mécanismes de gestion de
I’autorisation d’acceés aux services et aux plans présents dans le systéme, de sauvegarde
des résultats des traitements en fonction des utilisateurs mais aussi de contréle du bon
fonctionnement des différents éléments du systéme.

La stratégie choisie pour mettre en ceuvre ces traitements (cf. 3.2.4) est de les concevoir
comme des services gérés par un ou plusieurs agents du systéme. L’objectif de cette
section est de présenter le role de ces agents et les dispositifs technologiques qui leurs
sont associés. Dans un premier temps, 1’agent de gestion des autorisations d’acces est
présenté ; dans un deuxieéme temps les caractéristiques de 1’agent de gestion des
sauvegardes sont décrites et enfin les particularités de I’agent de gestion de contrdle du
systéme sont abordées.

4.4.1 L’agent de gestion des autorisations d’accés aux traitements

Le role de I’agent de gestion des autorisations d’acces aux traitements est de fournir des
mécanismes permettant de filtrer 1’utilisation des services et des plans selon des
caractéristiques de I’individu (fonction de I’utilisateur, domaine de compétence, ...) ou
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de I’agent émetteur de la requéte (Services de 1’agent, priorité, ...). Pour décrire le
fonctionnement de cet agent, 1I’information qu’il manipule est tout d’abord présentée
puis les services qu’il met a disposition de I’ensemble du systeme sont illustrés.

L’agent est relié¢ a une base de données contenant deux types d’information.

Le premier concerne la hiérarchie des acteurs et des agents au sein de 1’organisation
virtuelle. La structure de données correspondante autorise I’association a un utilisateur
ou a un agent du systéme, un profil permettant de définir son rdle au sein de
I’organisation virtuelle, mais aussi un ensemble de parametres destinés a adapter le
fonctionnement des services et des plans. Elle est constituée d’une classe Profil qui
désigne ’ensemble des informations caractérisant un utilisateur ou un agent au sein du
systeéme. Pour cela, elle contient un ensemble d’instances de la classe Variable définie
précédemment (cf. 4.1.4.1). Les relations hiérarchiques entre les utilisateurs ou les
agents sont définies a 1’aide d’une hiérarchie de classes centrée sur les classes
Organisation et Entité. La classe Organisation permet de caractériser le profil commun
d’un ensemble d’individus ou d’agents, cette classe est récursive pour permettre de
représenter différents niveaux de hiérarchie. Le classe Entité permet de définir un profil
spécifique a une entité, qui peut étre soit un individu, soit un agent (cf. Figure 4.25).
ceire son ul

Organisation Variables
Entité Profil
Agent Individu

Figure 4.25 Hiérarchie de classes de représentation du profil des utilisateurs. Cette structure de
données permet de représenter [’ensemble des informations qui vont permettre de gérer les
mécanismes d’accés aux services et aux plans du systéme d’intermédiation en fonction des
utilisateurs.

Le second type d’information correspond aux caractéristiques des traitements (plans ou
services) du systéme. La structure de données correspondante permet d’associer a un
traitement du systéme un ensemble de critéres. Ceux-ci ont pour finalité de définir les
caractéristiques devant étre remplies par les entités ayant la permission d’accéder au
traitement. Elle repose sur la classe Traitement qui permet de caractériser le traitement

concerné et sur le réseau de classes permettant de définir une expression conditionnelle
(cf. Figure 4.26).



Chapitre 4

Traitement
,Q;intitulé
Egpe |
Q Permission d'exécution
Noeud
Variable ‘ ﬁl ‘
| &nom | Noeud Condition Noeud Logique
.%valeur > L’l -
[ [ 1 [ L'& 1
Noeud = Noeud > Noeud < Noeud ET Noeud OU Noeud NON

Figure 4.26 Hiérarchie de classes de représentation des caractéristiques d’un traitement. Cette
structure de données permet de représenter l'information caractérisant les conditions devant étre
remplies pour autoriser un utilisateur a accéder au service ou au plan.
Les structures de données de représentation des profils des utilisateurs, des agents et de
définition des propriétés permettent le développement d’un ensemble de Services qui
autorisent la mise en ceuvre les fonctionnalités d’autorisation d’accés aux traitements du
systeme.

Le principal service indique si une entité (utilisateur ou agent) a I’autorisation ou non
d’exécuter un traitement (service ou plan). Le traitement correspondant identifie
I’ensemble des variables caractérisant 1’entité, c’est-a-dire celles qui lui sont
directement associées mais aussi celles de ’ensemble des organisations auxquelles elle
appartient. Puis, un traitement vérifie si cette liste satisfait ou non les expressions de
permission d’exécution du traitement et transmet la réponse au traitement ayant sollicité
le service.

D’autres services permettent d’éditer et de modifier les profils des entités et des
organisations ainsi que les permissions d’exécution d’un traitement.

4.4.2 ’agent de gestion des sauvegardes

L’objectif de I’agent de gestion des sauvegardes est de permettre I’enregistrement et le
suivi des résultats de I’exécution des traitements effectués par un utilisateur (diagnostic,
émission d’une requéte, ...). En effet, un service ou un plan peut &tre utilisé, sous
réserve d’autorisation, par 1I’ensemble des utilisateurs du systéme. La sauvegarde des
résultats des traitements nécessite de prendre en compte l’identit¢ de [I’utilisateur,
mécanisme qui est rarement prévu nativement par les systémes technologiques reliés au
systeme d’intermédiation.

Le fonctionnement des services de 1’agent repose sur une structure de données
composée des €éléments suivants :

+ L’entité ayant effectuée le traitement. Il peut s’agir de I’identifiant d’un utilisateur,
d’une organisation ou d’un agent.

+ Le traitement effectué. Il s’agit de 1’identifiant du service ou du plan dont les
résultats sont sauvegardés.

+ Les conditions d’exécution. Il s’agit des valeurs des paramétres transmis au
traitement pour 1’exécution.
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+ Ladate de I’exécution. Il s’agit des informations permettant de dater I’exécution du
traitement.

+ Les résultats. Il s’agit de la valeur des résultats de I’exécution du traitement.
A partir de ces informations, 1’agent propose trois services :

+ Service de Sauvegarde. Ce service sauvegarde une instance de résultat de
I’exécution d’un traitement. Les valeurs des différentes caractéristiques définissant
I’enregistrement sont transmises en parametres du service.

+ Service d’acces a un résultat. Ce service permet d’accéder au résultat de
I’exécution d’un traitement. Les valeurs des informations concernant 1’entité, le
traitement et la date d’enregistrement doivent étre transmises au service.

+ Service d’acces a I’ensemble des résultats d’un traitement. Ce service récupere
I’ensemble des résultats de I’exécution d’un traitement par la méme entité,
ordonnés chronologiquement.

4.4.3 L’agent de supervision du systéme

L’objectif de 1’agent de gestion de la supervision du systéme est d’assurer une
surveillance du systéme et de détecter la survenue d’une perturbation pouvant altérer le
fonctionnement des mécanismes d’intermédiation (défaillance d’un agent, rupture d’une
liaison avec un systéme technologique, dysfonctionnement d’un systéme technologique,

)

Les processus de vérification portent sur trois types facteurs :

+ L’activité des agents. Le processus de contrdle vérifie si les agents du systéme sont
tous actifs afin de détecter une défaillance d’un des agents du systéme.

+ La cohérence des croyances. Le processus de contrdle interroge les agents sur leurs
croyances concernant l’environnement du systéme pour détecter d’éventuelles
incohérences.

+ La disponibilité des services et des plans d’un agent. Le processus de contrdle
récupere les informations sur la disponibilité des traitements présents dans le
systtme afin d’identifier les dysfonctionnements potentiels des systemes
technologiques.

L’agent de supervision du systeme posseéde un service pour les trois processus de
surveillance. Par ailleurs, il offre un plan permettant de construire une interface de
controle du systeme d’intermédiation, accessible a partir d’un serveur HTTP, qui permet
de surveiller le fonctionnement du systéme et d’étre informé d’un dysfonctionnement.

L’interface de contréle du systéme d’intermédiation procure une information sur 1’état
d’activité des agents du systeme (actif ou inactif) et sur la disponibilité de leurs services
et plans (disponible, indisponible). Par ailleurs, elle permet de visualiser les variables
composant I’environnement des agents (cf. Figure 4.27).
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Figure 4.27 Formulaire de supervision du systeme d’intermédiation. Ce formulaire présente le
tableau de bord de gestion du systeme d’intermédiation associé a l’agent de supervision qui permet
de visualiser les informations relatives au fonctionnement du systéme d’intermédiation.

4.5 Conclusion du chapitre 4

L’objectif de ce chapitre était de présenter I’architecture informatique d’un systéme
d’intermédiation électronique dont le développement repose sur la plate-forme multi-
agents JADE. Cette architecture étant nécessaire pour mettre en ceuvre un prototype
d’organisation virtuelle de gestion des risques dans les PME-PMI.

Dans un premier temps, ’architecture réalisée pour étendre les fonctionnalités de la
plate-forme JADE a été présentée. Elle permet 1’échange d’information entre un agent
JADE et des bases de données, des serveurs HTTP et des codes de calculs. Le dispositif
obtenu sert de support pour le développement des mécanismes d’intermédiation. Dans
un deuxieme temps, les structures de données et les mécanismes permettant de mettre en
ceuvre les mécanismes d’intermédiation ont été décrites, c’est-a-dire les traitements de
gestion des services et des plans. Dans un troisiéme temps, les agents chargés de mener
a bien les fonctions de gestion des contraintes ont été détaillés, c’est-a-dire la gestion
des autorisations d’accés a des services, la gestion de la sauvegarde des résultats des
traitements effectués et la supervision du systéme.

Ce modele d’agent compléte les fonctionnalités offertes par la plate-forme JADE en
fournissant un dispositif de communication entre un agent et une base de donnée, un
serveur HTTP ou bien un code de calcul. Il offre également avec la notion de Service,
des moyens de gestion de traitements associés aux logiciels avec qui il peut
communiquer et avec la notion de Plan des mécanismes d’exécution de fonctionnalités
nécessitant 1I’exécution de plusieurs Services présents dans le systéme multi-agents.
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La réalisation et la mise en relation de ce systéme d’intermédiation électronique avec
des systémes technologiques fournissant des traitements dédiés a la gestion des risques
va permettre de déployer I’organisation virtuelle de gestion des risques.



Chapitre 5

Chapitre 5
Un prototype d’organisation virtuelle

de prévention des risques dédiée
aux PME-PMI

«Le probleme est désormais de
transformer la découverte de la
complexité en méthode de la
complexité »

Edgar Morin, 1977, La Méthode
tome 1

La finalit¢ de la theése est de proposer une organisation virtuelle pour résoudre la
problématique de la gestion des risques professionnels au sein des PME-PMI. La
conception d’un systeme d’intermédiation a 1’aide d’une approche orientée agent
constitue la premiere étape du processus de construction d’un prototype d’organisation
virtuelle. La seconde ¢étape consiste a identifier les acteurs et les systémes
technologiques qui vont fournir les interactions de gestion des risques attendues.

L’objectif de ce chapitre est de présenter les caractéristiques d’un prototype
d’organisation virtuelle de gestion des risques reposant sur les besoins identifiés lors de
I’étape d’analyse des connaissances concernant le domaine de la gestion des risques
professionnels et le fonctionnement des PME-PMI (cf. chapitre 1) et sur les modeles
d’organisations virtuelles identifiés précédemment (cf. §2.2 et §2.3).

La premicre partie du chapitre présente les objectifs du prototype d’organisation
virtuelle de gestion des risques proposés. La deuxiéme partie décrit les différents
systémes technologiques qui vont étre reliés au systéme d’intermédiation électronique et
la troisieéme partie illustre, a I’aide d’un exemple d’application le fonctionnement de ce
systéme et son apport a la problématique de la gestion des risques au sein des PME-
PMI.

5.1 Un modeéle d’organisation virtuelle de gestion des risques a
destination des PME-PMI

L’analyse effectuée précédemment (cf. §2) a permis de caractériser les acteurs et les
systemes technologiques nécessaires pour mettre en ceuvre une organisation virtuelle
dont la finalité serait de sensibiliser les PME-PMI aux pratiques de prévention et de
gestion des risques professionnels. L’objectif de cette section est de détailler les
caractéristiques d’un prototype d’organisation virtuelle. Aprés avoir présenté ces
objectifs, une démarche d’identification du rdle des acteurs et des traitements devant
étre fournis par les systémes technologiques est décrite.
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5.1.1 Les objectifs du prototype d’organisation virtuelle de gestion des
risques

L’ensemble des finalités d’une organisation virtuelle de gestion des risques a destination
des PME-PMI a ét¢ identifi¢ précédemment (cf. §2.2.2.3) elles sont rappelées pour
mémoire :
+ La sensibilisation des acteurs des PME-PMI a la nécessité de mener une politique
de prévention et de gestion des risques professionnels.
+ Le diagnostic et la supervision des risques internes a 1’entreprise.
+ Le diagnostic et la supervision des risques liés a I’environnement économique et
territorial de ’entreprise.

Le processus de réalisation d’un prototype d’organisation virtuelle prend en
considération les objectifs de sensibilisation des acteurs des PME-PMI a la nécessité de
gérer les risques professionnels ainsi que les traitements de diagnostic et de gestion des
risques internes a 1’entreprise (défaillance des moyens de production, défaillance des
produits, accidents, etc.). La gestion des risques externes (inondation, explosion dans
une entreprise voisine, etc.) a I’entreprise ne sont pas pris en compte dans ce qui suit.

Les mécanismes de sensibilisation reposent sur des processus d’échange d’informations
entre les acteurs des PME-PMI (chefs d’entreprises, responsable de la production,
responsable de la conception, ...) et ceux du domaine de la gestion des risques
professionnels (inspecteur du travail, inspecteur CRAM, expert INRS ....). Les
traitements de gestion des risques internes a I’entreprise requierent le développement
d’outils d’identification et de correction des potentielles sources de défaillances, de
traitements de supervision des chaines de production et des mécanismes de surveillance
de 'utilisation correcte de 1’organisation virtuelle.

La mise en ceuvre de ’ensemble de ces traitements implique d’identifier précisément les
fonctionnalités de 1’organisation virtuelle et le réle tenu par chacun des acteurs pour les
mettre en ceuvre.

5.1.2 Les traitements logiciels de I’organisation virtuelle de gestion des
risques

L’accomplissement des objectifs de 1’organisation virtuelle de gestion des risques
professionnels a destination des PME-PMI repose sur des traitements qui doivent étre
fournis par les dispositifs technologiques constituant [’organisation virtuelle. Le
prototype d’organisation virtuelle élaboré va reposer sur quatre types de traitements : les
¢changes d’expériences, les diagnostics, 1’accés a des ressources documentaires et les
alertes.

5.1.2.1 Les échanges d’expériences

Les échanges d’expériences entre les différents acteurs de I’organisation virtuelle ont
pour objectif de permettre 1’établissement d’échange d’informations entre les différents
utilisateurs de I’organisation virtuelle et ainsi de progressivement construire une culture
commune autour de la notion de gestion des risques. Ces traitements reposent sur des
fonctionnalités de recherche, de consultation, d’ajout et de participation a des
discussions dont la thématique est la gestion des risques professionnels dans les
entreprises (utilisation de la méthode AMDEC, nouvelle réglementation, retour
d’expérience suite a un incident ou un accident, etc.).
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5.1.2.2 Les diagnostics

Les diagnostics fournissent a leurs utilisateurs le moyen d’effectuer un audit des
différents dispositifs technologiques (poste, atelier, chaine de production, etc.) de
I’entreprise et de fournir en retour, de [Dinformation sur les éventuels
dysfonctionnements ou situations dangereuses et sur les démarches a mettre en ceuvre
pour les maitriser.

Ces traitements reposent sur des outils de saisie de l’information décrivant le
fonctionnement et les interactions entre les différents secteurs de 1’entreprise
(conception, production, maintenance, etc.) Mais aussi sur des processus de traitement
de I’information acquise pour déterminer un ensemble de facteurs pouvant étre critique
pour I’entreprise ainsi que d’un cahier des charges des opérations a effectuer pour
améliorer la gestion de la sécurité au sein de D’entreprise et diminuer ainsi sa
vulnérabilité.

5.1.2.3 L’accés a des ressources documentaires

L’accés a des ressources documentaires vise a permettre aux utilisateurs de rechercher
de I’information sur des documents de tout format relatifs a la gestion des risques (guide
méthodologique d’utilisation de méthodes d’analyse des risques, cas d’applications,
nouvelle 1égislation, etc.). Les acteurs du systéme doivent étre en mesure de procéder a
une recherche suivant différents critéres et de visualiser I’information leur permettant
d’accéder aux documents recherchés.

Les utilisateurs doivent pouvoir, sous réserve d’autorisation, ajouter des références sur
d’autres documents ou bien modifier les informations concernant les documents de la
base documentaire. Des mécanismes de gestion d’un espace contenant les ressources
documentaires propres a chaque utilisateur doivent étre prévues.

5.1.24 La gestion d’alertes

La gestion d’alertes vise a prévenir les utilisateurs de la survenue d’un événement
susceptible de les intéresser. Il peut s’agir de la détection d’un dysfonctionnement au
sein d’un des processus de I’entreprise (panne, incident, accident), de 1’ajout d’une
ressource documentaire ou bien d’une réponse donnée a une question posée a I’aide du
systéme d’échange d’expérience.

Ces fonctionnalités reposent sur des mécanismes qui consistent a réaliser lors de la
survenue d’un événement un processus de recherche dont le but est de déterminer s’il
faut ou non prévenir un ou plusieurs utilisateurs du systeme. Si ’information doit étre
transmise, un mécanisme de communication est déclenché entre le dispositif de gestion
des alertes et I’interface d’interaction du ou des utilisateurs concernés.

5.1.2.5 Les traitements de supervision

Les traitements de supervision ont pour finalit¢é d’identifier les défaillances survenant
dans le fonctionnement de I’entreprise. La supervision repose sur un processus
d’acquisition d’un ensemble d’indicateurs et leur comparaison avec les valeurs idéales
souhaitées. Si une défaillance est détectée (taux d’erreurs supérieur a la normal, panne
d’un moyen de production ...), un message d’alerte est généré: celui-ci contient
I’information sur la défaillance mais aussi un ensemble de propositions de solutions
pour la gérer.
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L’accomplissement des objectifs de ’organisation virtuelle de gestion des risques
repose sur l’utilisation des traitements logiciels par les utilisateurs qui constitue le
dispositif. Chaque acteur ayant un rdle spécifique selon sa fonction au sein de
I’organisation virtuelle, il est nécessaire d’identifier pour chaque catégorie d’acteur son
role au sein de I’organisation virtuelle et les informations et les traitements auxquels il
peut accéder.

5.1.3 Les acteurs de I'organisation virtuelle et leurs réles

Le fonctionnement de I’organisation virtuelle de gestion des risques repose sur un
ensemble d’acteurs du monde des PME-PMI et de la gestion des risques. La satisfaction
des objectifs du prototype d’organisation virtuelle proposé repose sur trois catégories
d’acteurs différents : les chefs d’entreprises, les responsables d’une fonction de
I’entreprise et les experts de la prévention des risques professionnels (inspecteurs
CRAM, inspecteurs du travail, médecin du travail, chercheurs INRS...) (cf. 1.2.1).
L’ensemble des roles tenu par un acteur conditionne son acces a 1’information et aux
traitements de 1’organisation virtuelle. La construction de 1’organisation virtuelle
nécessite donc de caractériser les données et les fonctionnalités indispensables a
I’accomplissement de leur tache. Cette information va permettre la réalisation d’un
profil relatif a chaque type d’utilisateurs qui va conditionner la création de son espace de
travail. Dans la suite de cette section, les profils relatifs aux trois types d’acteurs du
prototype d’organisation virtuelle sont décrits.

5.1.3.1 Le profil des chefs d’entreprises

Le chef d’entreprise est I’acteur central de I’entreprise (cf. §1.1.2), il est responsable de
I’ensemble des prises de décisions concernant la gestion interne et le positionnement
stratégique de I’entreprise. Pour cela il doit avoir accés a I’information relative a la
vulnérabilité des différents secteurs de son entreprise et celle portant sur les démarches a
conduire pour prévenir la survenue d’un dysfonctionnement. Par ailleurs, il doit étre
informé de la survenue d’un événement susceptible a altérer I’activitée de 1’entreprise.

Le profil associé¢ au chef d’entreprise permet d’accéder a un ensemble d’information
concernant :

+ Les réponses non lues aux questions posées par 1’entrepreneur par I’intermédiaire
du dispositif d’échange d’information (cf. 5.1.2.1).

+ Les derni¢res opérations de diagnostic effectuées par 1’entrepreneur et ses
collaborateurs. Il s’agit de leur date de réalisation, du plan d’action généré et de la
date d’échéance de 1’action de correction en cours (cf. §5.1.2.2).

+ Les derniéres fiches de description de ressources documentaires consultées et
celles ajoutées dans la base documentaire et correspondant aux centres d’intérét
de entrepreneur (cf. 5.1.2.3).

+ Les informations décrivant les événements survenus et pouvant perturber
I’activité de I’entreprise (cf. §5.1.2.4).

Par ailleurs, le profil de chef d’entreprise permet I’accés a I’ensemble des
fonctionnalités offertes par 1’organisation virtuelle :
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+ Les diagnostics sont totalement accessibles au chef d’entreprise, c’est-a-dire les
différents dispositifs d’acquisition de I’information, des résultats et de leur
évolution.

+ L’ensemble des différentes discussions du systeme d’échange d’expérience.
+ L’ensemble des fiches descriptives des ressources documentaires.

L’accomplissement des processus de l’organisation virtuelle de gestion des risques
repose sur les chefs d’entreprise mais aussi sur ses collaborateurs responsables des
différentes fonctions de 1’entreprise.

5.1.3.2 Le profil des responsables de fonction

Les responsables des fonctions de I’entreprise (conception, production, atelier, ...) sont
chargés de suivre leur secteur d’activité en procédant régulierement ou apres la demande
du chef d’entreprise a son diagnostic et a I’accomplissement et au suivi des plans de
corrections.

Le profil des responsables de fonction propose des mécanismes similaires a celui des
chefs d’entreprises si ce n’est que les informations et les traitements accessibles
concernent uniquement le domaine d’activité de ’utilisateur. Ainsi, le responsable de la
conception d’une entreprise aura accés aux traitements de diagnostic, d’échange
d’information et de consultation des ressources documentaires reliées aux fonctions de
conception.

5.1.3.3 Le profil des experts de la gestion des risques

Les experts de la gestion des risques désignent les acteurs appartenant a des institutions
ou des entreprises qui ceuvrent dans le domaine de la gestion des risques. Le rdle des
experts au sein de l’organisation virtuelle consiste a vérifier la cohérence et la
pertinence de I’information échangée mais aussi a informer de la survenue d’un
changement de la législation, de la parution d’une nouvelle norme ou bien du
développement d’une nouvelle méthode d’analyse des risques.

Le profil associé aux experts leur permet d’accéder aux fonctionnalités d’échange
d’informations pour compléter les discussions a 1’aide de leur expertise. Ils peuvent
¢galement accéder aux résultats des diagnostics effectués sous réserve de posséder
I’autorisation de I’entrepreneur.

L’analyse menée dans cette section a permis [’identification des objectifs, des
traitements et des profils des acteurs d’un prototype d’organisation virtuelle de gestion
des risques. A présent il s’agit de présenter les différents systemes technologiques
fournissant les traitements identifiés qui vont étre reliés au systéme d’intermédiation
¢électronique.

5.2 Les systémes technologiques du prototype d’organisation
virtuelle

Les systémes technologiques qui vont é&tre reliés au systéme d’intermédiation
¢lectronique doivent proposer des traitements d’échange d’information, de diagnostic,
d’acces a des ressources documentaires, de gestion des alertes et de supervision. Dans le
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cadre de cette thése, un ensemble de logiciels a été mis en ceuvre en partenariat avec le
CETIM, la DRIRE PACA, la région PACA et le MINEFI, ils sont décrits dans cette
section. Une application d’échange d’informations est d’abord présentée. Puis, un
logiciel d’auto-diagnostic des défaillances des produits et des moyens de production est
décrit. Le processus de création d’un logiciel d’analyse des risques et de supervision
d’une chaine de production de pieces mécaniques (cf. 2.3.3.1) reposant sur la démarche
présentée précédemment (cf. 3.3.2) est ensuite détaillé. En dernier lieu, un systéme de
gestion de ressources documentaires est illustré.

5.2.1 Un dispositif d’échange d’information

Le systeme d’échange d’information développé vise a permettre a différents individus
d’échanger de I’information sur des problématiques ou des sujets communs. Le systéme
fournit des fonctionnalités permettant de créer une discussion sur un sujet, de visualiser
les différents messages échangés autour de cette problématique, de participer a la
discussion en envoyant un message et de rechercher une discussion ou un message
traitant d’un sujet particulier.

Une discussion est caractérisée par la thématique de la discussion, un message
introductif contenant la problématique initiale et la liste des différents messages de
réponses hiérarchisés selon la date d’émission. Un message est composé d’un contenu,
de son auteur, de la date d’émission et du message auquel il succéde dans la discussion.
L’interface graphique d’interaction avec le systéme d’échange d’information permet
d’accéder a ’ensemble des discussions d’une thématique, a I’ensemble des messages
d’une discussion. Mais aussi d’ajouter un message ou bien de rechercher un message a
I’aide d’un ensemble de mots clés (cf. Figure 5.1).

Le logiciel d’échange d’information présenté offre les mécanismes correspondant aux
solutions identifiées pour permettre une sensibilisation des différents acteurs des PME-
PMI a la gestion des risques (cf §1.1.3). La création d’une culture des risques au sein
des PME-PMI repose sur I’échange et le partage d’information. Dans le but de faciliter
le partage d’information, un logiciel de gestion de ressources documentaires est aussi
proposé.
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5.2.2 Un systeme d’information de gestion de ressources documentaires

Le systeme d’information de gestion de ressources documentaires a pour finalité de
permettre la gestion d’un ensemble d’informations décrivant des ressources
documentaires. Ce systéme offre trois fonctionnalités :

« Larecherche et la consultation des informations décrivant un document
+ L’ajout d’information décrivant un document
« La modification des informations d’un document

La démarche menée pour décrire le fonctionnement du systéme de gestion de ressources
documentaires, les informations caractérisant une ressource sont tout d’abord décrites,
puis les fonctionnalités proposées par le systéme sont illustrées.

5.2.21 Un modéle de description de ressources documentaires

Les informations manipulées par le systéme visent a décrire différents types de
ressources documentaires. Des documents papiers (ouvrages, revues, articles, etc.), des
documents numériques (vidéos, bandes son, documents informatiques, sites Internet,
etc.) ou bien des documents multimédias (CDROM, DVD, etc.). Pour permettre de
décrire ces différents formats de document un modele constitué de trois types
d’information est utilisé :

+ Les informations concernant les éléments indépendants de la nature du document.
Ces informations sont : le titre, I’auteur, ’année de publication et la langue du
document, mais aussi le résumé du document et un ensemble de mots clés.
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+ Les informations spécifiques du format des documents. Les documents papiers sont
décrits par leur nombre de pages et leur éditeur, les documents numériques par le
document lui-méme ou bien son URL et les documents multimédias par leur éditeur
et leur durée.

+ Les informations spécifiques au domaine d’utilisation du systéme d’information.
Dans le cadre d’une utilisation dans le domaine de la gestion des risques il peut
s’agir d’information sur le type de risque ou bien le domaine d’utilisation du
document (prévention, gestion, ..).

Un document est représenté par une fiche composée des criteres le décrivant (cf. Figure
5.2).

+t'— Document sans titre - Netscape

La prise en
pr
[Auteurs ; [FAwARD M
|Thermes : [rizques professionnels
|Date : [1959
iLangue : |Fran§ais
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|Editeur G
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IMats-clés |sécurité, prévention, PME, diagnostic

Fermer! ﬂ

Figure 5.2 Exemple de fiche de description d’une ressource documentaire. La fiche offre |’ensemble
des informations relatives a I’ouvrage décrit. Ce document étant accessible au format numérique,
[utilisateur a la possibilité de le visualiser intégralement.

La gestion de ces fiches de description de ressources documentaires repose sur des
mécanismes de recherche, d’ajout et de modification du contenu des fiches.

5.2.2.2 Le processus de recherche de l'information

Le processus de recherche de I’information caractérisant un ou plusieurs documents
repose sur un formulaire permettant l’interrogation de la base de données selon
différentes stratégies. En effet, les traitements d’interrogation s’effectuent selon les
informations saisies par 1’utilisateur, ce qui permet de procéder a une recherche a partir
de différents criteres (titre, auteur, mots-clés, ...) (Figure 5.3).
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Figure 5.3 Formulaire de recherche de ressources documentaires. Ce formulaire permet a
lutilisateur de saisir les critéres de recherche correspond aux documents qu’il souhaite trouver.
Au terme du processus de recherche, il est possible d’accéder a la liste des documents de
la base de données correspondant aux criteres de recherche.

En plus des fonctionnalités de recherche d’information, le logiciel possede des
mécanismes d’ajout et de modification des fiches.

5.2.2.3 Lajout et la modification de 'information

Le systeme propose des fonctionnalités permettant d’ajouter une nouvelle fiche ou de
modifier les informations concernant une fiche déja saisie.

L’ajout d’une fiche correspondant a une ressource s’effectue a I’aide d’une succession
de formulaires permettant de saisir I’ensemble des informations correspondant au type
de document.

Le processus de modification d’une fiche s’effectue en deux étapes : tout d’abord, la
recherche de la fiche a I’aide des fonctionnalités de recherche puis la modification du ou
des champs a 1’aide d’un formulaire ou les valeurs des différents champs sont
modifiables.

Les logiciels d’échange d’informations et de gestion de ressources documentaires
fournissent des traitements pouvant étre utilisés comme solution a la sensibilisation des
PME-PMI a la gestion des risques professionnels et a la construction d’une culture des
risques. A présent, il s’agit de s’intéresser a une solution logicielle de diagnostic des
PME-PMI.

5.2.3 Un systéeme d’information de diagnostic des risques de défaillances
des produits et des moyens de production

Le systéme d’information de diagnostic des risques a pour objectif de permettre aux
différents acteurs de I’entreprise d’évaluer la vulnérabilité de I’entreprise vis-a-vis des
défaillances des produits et des moyens de production. Ce logiciel repose sur une
méthode développées conjointement avec le Centre d’Etude des Technologies de
I’Industrie Mécanique (CETIM) [RIGAUDO3a].
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Cette méthode vise a permettre I’identification des dysfonctionnements potentiels
pouvant survenir d’une part dans les processus d’analyse des besoins, de la conception
et de I’industrialisation des produits et d’autre part dans les fonctions d’installation,
d’utilisation et de maintenance des moyens de production. Elle repose sur trois logiques
fonctionnelles :

+ Des procédures de saisie de 1’information concernant les priorités de I’entreprise et
les différentes fonctions sur lesquelles portent le diagnostic.

+ Une méthodologie d’évaluation des données saisies permettant de déterminer les
points nécessitant la mise en ceuvre d’opérations de correction.

+ L’¢laboration d’un document de synthése contenant la description des différents
facteurs de risques identifiés ainsi qu'un ensemble de propositions
méthodologiques et technologiques visant a corriger ces potentielles sources de
dysfonctionnement.

Dans la suite de cette section, chacune des fonctionnalités du systéme d’information de
diagnostic des risques de défaillances des produits et des moyens de production sont
présentées plus en détail.

5.2.3.1  Lacquisition de l'information

Le processus de diagnostic repose sur trois types d’information, celles définissant les
objectifs du diagnostic, celles caractérisant les priorités ou les enjeux de I’entreprise
dépendant de son activité, de ses clients et de ses fournisseurs et celles caractérisant le
fonctionnement des différentes activités concernées par le diagnostic.

L’acquisition de ces différentes données s’effectue par I’intermédiaire de dix fiches :
cinq pour le diagnostic des défaillances des moyens de productions (objectifs, enjeux,
acquisition, exploitation et maintenance) et cinq pour le diagnostic des défaillances des
produits (objectifs, enjeux, maitrise des besoins, conception et industrialisation). Les
fiches de saisie des objectifs du diagnostic permettent a 1’utilisateur de spécifier les
informations décrivant la finalité du diagnostic (entreprise, date, identité de la personne
I’effectuant) ainsi que les éléments sur lesquels le diagnostic va porter (1 élément, 1
ensemble d’éléments ou I’ensemble des éléments de I’entreprise) (cf. Figure 5.4).

Les fiches de saisie des informations permettant de hiérarchiser les enjeux de
I’entreprise vis-a-vis de la gestion des produits et des moyens de production sont
constituées d’un formulaire présentant cinq critéres correspondant aux principaux
enjeux de chaque domaine diagnostiqué. Pour chaque critére, ’utilisateur a la possibilité
d’indiquer le niveau de contrainte de 1’entreprise selon trois niveaux Impératif, Elevé et
Faible (ct. Figure 5.5).
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Figure 5.4 Formulaire de saisie des objectifs d’un diagnostic. Il permet a [’entrepreneur de
renseigner les informations relatives aux objectifs et au mode opératoire du diagnostic.
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Figure 5.5 Formulaire de saisie des enjeux de [’entreprise. Il permet a [’entrepreneur de
hiérarchiser les priorités du dispositif qui va étre diagnostiqué.

Les fiches de saisie de l’information correspondant aux différentes fonctions de
I’entreprise étudiées sont constituées d’un ensemble de questions pour lesquelles trois
possibilités de réponses sont possibles : Souvent, Parfois ou Jamais (cf. Figure 5.6).
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Figure 5.6 Formulaire de diagnostic de la maitrise des besoins dans le processus de conception des
produits de [’entreprise. Il contient les questions permettant l’identification de potentielles sources
de défaillances dans le processus d’analyse des besoins d’un produit.

Lorsque I’utilisateur a répondu aux différentes questions des fiches d’enjeux et de
diagnostic, le processus d’analyse de ’information et de génération des résultats peut
étre amorce.

5.2.3.2 Le traitement de l'information et la génération des résultats

Le processus de traitement de l’information saisie consiste a croiser les réponses
données aux différentes questions des fiches de diagnostic avec celles des fiches
d’enjeux. En effet a chaque question des fiches de diagnostic correspond un type de
risque pouvant affecter un ou plusieurs des critéres d’enjeux de I’entreprise.

Les fonctionnalités de traitement de 1’information consistent donc a identifier les
différents risques potentiels pouvant survenir et a les hiérarchiser en les classifiant en
deux catégories : les risques prioritaires et les risques secondaires. Un risque est qualifié
de prioritaire si le traitement correspondant au risque est Parfois ou Jamais accompli et
un des enjeux potentiellement touché est Impératif pour I’entreprise. Un risque est
qualifi¢ de secondaire si le traitement correspondant n’est Jamais accompli et que I'un
des enjeux potentiellement touché est Elevé pour 1’entreprise.

A T’issu du traitement de I’ensemble des informations constituant le diagnostic, un plan
d’action est généré contenant les résultats de la hiérarchisation des risques identifiés et
les liens vers des documents permettant de les caractériser et de les corriger.

5.2.3.3 Lexploitation des résultats du diagnostic

Le processus de diagnostic génere une premiere version d’un plan d’action contenant les
différents risques hiérarchisés selon s’ils sont prioritaires ou secondaire, un lien vers une
fiche descriptive du risque, d’une proposition visant a corriger le risque et des liens vers
des méthodes d’analyse des risques (AMDEC, APR, ...) pouvant étre utilisées.
L’utilisateur a la possibilit¢ de compléter ce plan d’action en modifiant I’ordre des
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différentes actions a mener et en ajoutant des commentaires destinés a faciliter la mise
en ceuvre du plan (cf. figure 5.7).
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Figure 5.7 Exemple de plan d’actions généré par le systeme de diagnostic. Le document généré

contient I’ensemble des actions que doit mettre en ceuvre l’entreprise pour diminuer sa vulnérabilité

aux défaillances produits. L utilisateur a la possibilité de modifier la hiérarchie des tdiches a

effectuer et d’ajouter un complément d’information (personne en charge des corrections, délais,

colits ...)
Les traitements offerts par le logiciel de diagnostic permet de procéder a des diagnostics
des produits et des moyens de production d’une entreprise. C’est une proposition de
solution aux besoins en matiére de diagnostic de I’organisation virtuelle de gestion des
risques. Il est nécessaire a présent d’étudier des solutions logicielles pour mettre en
ceuvre les mécanismes de gestion des défaillances et de supervision.

5.2.4 Un logiciel d’analyse des risque d’'une chaine de production

Le logiciel d’analyse des risques d’une chaine de production de composants
technologiques repose sur I’application de la méthode de construction présentée
précédemment (cf. 3.3.2) sur la chaine de production de composants de I’entreprise
décrite dans le premier chapitre (cf. 2.3.3.1) [RIGAUDO3b]. Apreés avoir présenté le
dispositif étudié, les résultats de la réalisation des différentes étapes de la méthode
seront illustrés.

Le dispositif étudié est une chaine de contrdle de la conformité de pieéces mécaniques
issus de la chaine de production de I’entreprise « MECA PLUS » (cf. Figure 2.7). 1l est
constitué de sept composants. Un bol vibreur permet d'ordonner les différents
composants et de les positionner sur un plan incliné. Ces composants sont ensuite
acheminer par un tapis roulant ou un capteur va déterminer si les composants sont
conformes ou non aux attentes. Les composants valides seront entreposés dans un
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réceptacle, les autres seront retirés par un bras mécanique qui les transportera dans une
corbeille (cf. Figure 5.8).

O.

Capteur V/ \O
\ Corbeille

ZANNY,

Plan inclin€

Tapis roulant

Bol Vibreur
Réceptacle Bras

Mécanique

Figure 5.8 Le dispositif de contréole des pieces mécaniques. Celui-ci a pour objet de trier des
composants mécaniques. Les composants défectueux, détectés par un capteur, sont acheminés vers
une corbeille par I'intermédiaire d'un tapis roulant.

\

La réalisation du logiciel d’analyse des risques liés a ce dispositif repose sur
I’accomplissement des démarches de modélisation, d’analyse des risques et de
transformation de leurs résultats en un systeme multi-agents. Par la suite, les étapes de
construction d’un systéme multi-agents a partir de I’analyse systémique sont présentées.

5.2.4.1 La modélisation du systeme de contrdle d’'une chaine de production

La premiére étape du processus de réalisation du logiciel d'analyse des risques consiste a
procéder a la modélisation du dispositif de contrdle des composants mécaniques a l'aide
du concept de systeéme. Le résultat obtenu est constitué de systémes correspondant aux
composants du dispositif technologique (cf. Figure 5.9) :

+ Le premier systtme vise a modéliser le fonctionnement du beol vibreur. La
fonction de transfert consiste a générer un flux de piceces suivant une fréquence
correspondant a la vitesse de rotation du bol. Il posséde deux variables d'état : la
vitesse de vibration du bol et I'état de fonctionnement (marche ou arrét) ainsi
qu'une variable de flux correspondant au nombre de pieces présentes dans le bol. 11
est relié, par l'intermédiaire du flux de pieces mécaniques, au systeme de
représentation du plan incliné.

\ r

+ Le deuxiéme systeme vise a représenter le fonctionnement du plan incliné. La
fonction de transfert consiste a transférer le flux de picces entrant vers un flux de
pieces sortant en fonction d'une vitesse dépendant de l'inclinaison du plan. Une
variable d'état décrit l'inclinaison du plan et une variable de flux représente le
nombre de pieces situées sur le plan. Un flux de piéces le relie au systeme de
représentation du comportement du tapis roulant.

+ Le troisiéme systéeme a pour objectif de représenter le fonctionnement du tapis
roulant. La fonction de transfert consiste a transporter le flux de pieces
mécaniques de l'entrée du systéme vers les différentes sorties en fonction de la
vitesse de fonctionnement du tapis et des flux d'information issus des systémes de
représentation du capteur et du bras mécanique. L'information caractérisant la piece
est transmise au systéme de représentation du capteur puis si le systéme bras
mécanique ne transmet pas de message de récupération de la piece, une information
de transmission de piece est envoyée au systeme réceptacle. Il possede deux
variables d'état : la vitesse de fonctionnement du tapis et 1'état de fonctionnement
(marche ou arrét) et une variable de flux, le nombre de piéces situées sur le tapis. Il
est reli¢ en sortie par un flux de pieces au systeme de représentation du
comportement du capteur, du bras mécanique et du réceptacle et en entrée par un
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flux de pieces avec le systeme de représentation du plan incliné et par un flux
d'information avec le systéme bras mécanique.

+ Le quatrieme systéme correspond au fonctionnement du capteur. Sa fonction de
transfert consiste a transformer le flux d’information relatif a 1’état de picces
mécaniques en un signal d’action a destination du systeme de représentation du
bras mécanique. Il posséde deux variables d’états correspondant a son état de
marche (marche ou arrét) et a sa précision et une variable de flux correspondant a
la pieéce analysée. Il est reli¢ par un flux d’information au systéme de représentation
du bras mécanique.

+ Le cinquieme systéme permet de représenter le fonctionnement du bras
mécanique. Sa fonction de transfert consiste a transformer le signal d’information
de piece défectueuse issu du systéme de gestion du capteur en un signal de saisie de
pieces a destination du systéme tapis roulant en fonction de sa rapidité, puis des
lors qu’un flux de piéce a destination du systéme tapis roulant survient, de le
transformer en un flux de piéces a destination du systéme corbeille. Il posséde deux
variables d’état, 1’état de fonctionnement (marche / arrét) et la vitesse de
fonctionnement et une variable de flux, une piece du systéme. Il est relié¢ en entrée,
a un flux d’information venant du systéme capteur et un flux de pieces venant du
systeme tapis roulant. En sortie, il est connecté par un flux d’information au
systéme tapis roulant et par un flux de piéces avec le systéme corbeille.

+ Le sixieme systéme correspond au fonctionnement du réceptacle. Il n’a pas de
fonction de transfert puisque son role consiste a stoker les picces. Il posséde une
variable d’état qui correspond a sa contenance et deux variables de flux : les pieces
en bon état et les pieces endommagées. Il est relié en entrée au systeme tapis
roulant par un flux de picces.

+ Le septiéme systtme a pour objectif de représenter le fonctionnement de la
corbeille. Il n’a pas de fonction de transfert puisque son role est de stoker les
pieces endommageées. Il possede une variable d’état qui correspond a sa contenance
et deux variables de flux : les pi¢ces en bon état et les pieces endommagées. Il est
relié au systéme bras mécanique par un flux de picces.

i - Plan incliné -
: , état : I : Vari
. praess ( VE: Pioces | \VF : Variable de Flux
Piece | - Pigces -
@an| Ly Tapis Roulant (état) Réceptacle
IVE : vitesse, marche/arrét ' | VF: Piéces intactes, Piéced
—>VF: Piéces -]—I défectueuses
IN , Capteur X Piéces |_» Bras mécanique _, Corbeille
IVE : précision, marche/arrét (état) WVE - fré A -
Pisces » : fréquence, marche/arrét IVE :
IVF: Pieces — IVE: Piéces .
In,fo Picce : Picces|VF: Piéces intactes, Piéces
défectueuse (état) fdéfectucuses
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Figure 5.9 Le modele du systéeme de contréle des pieces mécaniques. Un systeme a été associé a
chaque composant du dispositif de tris de piece mécaniques. Les flux d’information représente le
cheminement des pieces mécaniques et des différents signaux générés (détection d’une anomalie,
déclenchement du bras mécanique, etc.).

Le modele congu au terme de cette premiere étape propose les bases indispensables pour
aborder la réalisation des autres étapes du systeéme : I’analyse des défaillances des
composants du systéme et la construction du logiciel d’analyse des risques.

5242 « Agentification » du modéle de systéme d’une chaine de production

La suite du processus consiste a identifier les caractéristiques des agents logiciels et les
interfaces graphiques correspondantes. Dans un premier temps, les résultats obtenus
apres « I’agentification » du modele de systeme de contrdle des pieces mécaniques sont
présentés. Pour cela, les caractéristiques des sept agents associés aux différents
systémes identifiés sont décrites.

Le premier agent possede les caractéristiques et les fonctionnalités permettant de
simuler le fonctionnement du bol vibreur. Son role est d'envoyer dans le systéme des
messages correspondant aux pieces mécaniques avec une fréquence proportionnelle a la
valeur de la variable de fréquence de rotation. La définition de la défectuosité de la
picce est assurée par un générateur aléatoire qui donne une valeur a la variable piece.
Les messages générés contiennent la valeur de la piece et sont envoyés a destination de
I'agent correspondant au plan incliné. L'interface graphique correspondant a cet agent
permet de fixer le nombre de picces initiales présentes dans le systeme, de déclencher le
fonctionnement du bol vibreur et de visualiser le flux de messages générés.

Le deuxiéme agent permet de reproduire le fonctionnement du plan incliné. Son
fonctionnement se déclenche a la réception d’un message en provenance de l'agent bol
vibreur. Il génére un message au contenu identique a destination de 1'agent en charge des
mécanismes du tapis roulant aprés une temporisation proportionnelle a la valeur de la
variable fixant l'angle d'inclinaison. L'interface graphique de cet agent permet de
visualiser le flux de messages recus et de générer ainsi que de modifier la valeur de
l'inclinaison du plan.

Le troisieme agent correspond aux mécanismes du tapis roulant. Son rdle est déclenché
a la réception d'un message en provenance de l'agent plan incliné. Aprés une
temporisation proportionnelle a la variable relative a la vitesse du tapis roulant, un
message est généré contenant la valeur de I'état de la piéce a destination de l'agent de
gestion du capteur. Puis, si aucun message n'est re¢u en provenance de l'agent bras
mécanique, un message est transmis au réceptacle. L'interface graphique permet de
visualiser le flux de piéces présentes sur le tapis, de mettre en marche ou de stopper son
fonctionnement ainsi que de modifier la vitesse du tapis.

Le quatrieme agent reproduit les fonctionnalités du capteur. Celui-ci déclenche son
comportement a la réception d'un message en provenance de l'agent tapis roulant. Si la
valeur de la piece correspond a une piece endommagée, un message est transmis a
l'agent bras mécanique. L'interface graphique permet de mettre en marche, d'arréter le
capteur et de fixer la précision du capteur ainsi que de visualiser 1'état des pieces
analysées par le capteur.
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Le cinquiéme agent correspond au fonctionnement du bras mécanique. Son
fonctionnement est déclenché a la réception d'un message en provenance de l'agent
capteur. Il adresse un message a l'agent tapis roulant pour qu’il lui réponde avec
l'information correspondant a la piece endommagée. Puis, il transmet ce message a
l'agent corbeille. L'interface graphique permet de déclencher ou d’arréter son
fonctionnement et de visualiser les piéces manipulées par le bras mécanique.

Le sixieme agent désigne le réceptacle. Son role consiste a stocker les piéces regues lors
de la réception d'un message en provenance de 'agent tapis roulant. I1 vérifie 1'état de la
piece recue et incrémente la variable correspondant a I'état de la piece. L'interface
graphique permet de visualiser les variables indiquant le nombre de pieces en bon état et
défectueuses présentes dans le réceptacle.

Le septieme agent désigne la corbeille. Son role consiste a stocker les pieces recues lors
de la réception d'un message en provenance de l'agent bras mécanique. I vérifie I'état de
la piéce recue et incrémente la variable correspondant a 1'état de la picce. L'interface
graphique permet de visualiser les variables indiquant le nombre de pieces défectueuses
et en bon état présentes dans la corbeille.

Au terme de cette analyse, il est possible de programmer les différents agents et
d’interagir avec eux a I’aide des fonctionnalités offertes par la plate-forme Madkit. Le
logiciel d’analyse des risques se présente donc comme un ensemble d’interfaces
graphiques correspondant aux différents agents. Celles-ci permettent de suivre et de
modifier le comportement des agents, afin d’analyser le fonctionnement de la chaine de

contrdle des pieces mécaniques (cf. Figure 5.10).
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Figure 5.10 Aper¢u du logiciel d’analyse des risques du dispositif de gestion de piéces mécaniques.

L’interface permet de suivre [’évolution des variables des différents systémes et de les modifier de

sorte d’identifier les conséquences d’un événement tel qu’'une panne de capteur ou [’accélération du

tapis roulant.
Le logiciel d’analyse des risques d’une chaine de production de composants mécaniques
ainsi réalisé peut servir de support a la mise en ceuvre d’une part, de processus d’aide a
la gestion de la survenue d’une pertrbation grace aux fonctionnalités d’analyse des
conséquences de la survenue d’un dysfonctionnement et d’autre part servir de support
pour la mise en ceuvre des mécanismes de supervision.

Les logiciels présentés dans cette section sont des propositions visant a répondre aux
besoins logiciels d’un prototype d’organisation virtuelle de gestion des risques a
destination des PME-PMI. L’étape suivante consiste a relier ces différents dispositifs au
systeme d’intermédiation électronique et ainsi a constituer la composante technologique
d’une organisation virtuelle de gestion des risques a destination des PME-PML.

5.3 La construction et l'utilisation du prototype d’organisation
virtuelle de gestion des risques

L’organisation virtuelle de prévention des risques est le résultat de la mise en relation
des logiciels présentés dans la section précédente par l’intermédiaire du systéme
d’intermédiation électronique étudié dans le chapitre précédent. Ce processus nécessite
de relier physiquement les bases de données et les processus de traitements a un agent
d’intermédiation et de définir les Services et les Plans gérés par le systéme
d’intermédiation. La finalité de cette section est de présenter 1’architecture du prototype
d’organisation virtuelle et d’illustrer son fonctionnement. Dans un premier temps, la
structure physique de I’architecture technologique et les Services conceptualisés sont
décrit, dans un deuxiéme temps, les Plans réalisés a partir de 1’ensemble des
fonctionnalités du systéme sont présentés, enfin un exemple d’utilisation est proposé
dans le but d’appréhender 1’intérét de 1’utilisation de ce dispositif.

5.3.1 La structure physique de I'organisation virtuelle

La structure physique de I’organisation virtuelle est constituée des logiciels chargés de
fournir les traitements de sensibilisation, de diagnostic, de gestion des risques et
d’interaction avec les utilisateurs et le systeme d’intermédiation électronique auquel ils
doivent étre reliés (cf. §5.2). L’établissement de cette liaison consiste a relier a chaque
logiciel un agent d’intermédiation. Ainsi, 1’organisation virtuelle de gestion des risques
est composée de cinq agents en plus des agents de gestion de I’intermédiation (agent de
gestion des autorisations d’acces, agent de gestion des sauvegardes et agent d’auto-
contrdle) : I’agent de gestion des interactions avec les utilisateurs, 1’agent de gestion des
fonctionnalités de simulation et de supervision, 1’agent de gestion des traitements de
diagnostic, ’agent de gestion des ressources documentaires et 1’agent de gestion des
¢changes d’information (Figure 5.11).
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Agent @ @ Systéme de simulation /
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Figure 5.11 La structure physique du prototype d’organisation virtuelle de gestion des risques. Cette
architecture est constituée des trois agents nécessaires au fonctionnement du systeme d’intermédiation
(contréle des autorisations d’acces, gestion des sauvegardes et auto-contréle du systeme) et de cing agents
d’intermédiations reliés a chacun des logiciels qui constituent |’organisation virtuelle (cf. §5.2).

La gestion des traitements proposée par les systémes technologiques repose sur les
concepts de Services et de Plans. La mise en ceuvre du prototype nécessite de définir,
pour chaque agent, les Services correspondant aux fonctionnalités du systéme
technologique auquel il est relié. Dans la suite de cette section, les Services associés a
chaque agent sont présentés.

5.3.1.1 Les Services de I'agent de gestion des traitements d’échange
d’informations

L’agent de gestion des traitements d’échange d’informations est reli¢ a la base de
données qui contient 1’ensemble des sujets de discussion et des messages
correspondants. Les Services de 1’agent ont pour objectif de mettre a la disposition de
I’organisation virtuelle les traitements de consultation et d’ajout de discussion et de
messages. Pour cela sept Services sont identifiés :

+ Le service getThematique permet d’accéder a 1’ensemble des thématiques du
forum.

+ Le service getDiscussion indique ’ensemble des discussions concernant une
thématique donnée.

+ Le service getMessages retourne I’ensemble des messages composant une
discussion.

+ Le service addThematique permet d’ajouter une thématique au forum.
+ Le service addDiscussion ajoute une discussion a une thématique.
+ Le service addMessage permet d’ajouter un message a une discussion.

+ Le service rechercher permet de rechercher une thématique, une discussion ou un
message traitant d’un sujet particulier.

Par I’intermédiaire de cet agent, les fonctionnalités d’échanges d’informations sont
accessibles par I’ensemble des agents qui constitue le systéeme d’intermédiation. Par la
suite, les Services associés a la gestion de ressources documentaires sont présentés.

5.3.1.2 Les Services de 'agent de gestion des ressources documentaires

L’agent associé¢ aux traitements de gestion des ressources documentaires est reli¢ a la
base de données qui contient I’ensemble des informations descriptives des ressources
documentaires (cf. 5.2.2). Les Services associés a cet agent doivent permettre d’accéder,
d’ajouter et de modifier les informations de la base de données. Pour cela, trois services
ont été identifiés :

+ Le service RechercheListeDocument retourne [I’identifiant et le titre de
I’ensemble des documents correspondants aux caractéristiques passées en
parametre.
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+ Le service FicheDocument retourne la liste des éléments décrivant une ressource
documentaire a partir de son identifiant.

+ Le service AjouteDocument permet d’ajouter dans la base de données une fiche de
description composée des caractéristiques données en parametres.

L’agent de gestion des ressources documentaires met a la disposition de 1’organisation
virtuelle des traitements de consultation d’ajouts et de modification d’informations
caractérisant des documents utiles a une meilleure gestion et compréhension des risques.
I1 s’agit a présent de présenter les Services associés a I’agent de gestion des traitements
de diagnostic.

5.3.1.3 Les Services de I'agent de diagnostic

L’agent de gestion des traitements de diagnostic est reli¢ au dispositif d’analyse de
I’information qui sert de support aux diagnostics et aux bases de connaissances utilisés
pour la génération des plans d’actions de correction (cf. 5.2.3). Les Services de cet agent
doivent par conséquent permettre 1’utilisation du moteur d’analyse et 1’acceés aux bases
d’informations. A cette fin, trois Services ont été identifiés :

+ Le service getPlanAction qui génére un plan d’action visant a réduire la
vulnérabilité de I’entreprise en fonction des données correspondantes aux enjeux de
I’entreprise et a 1’évaluation d’un ou plusieurs secteurs de 1’entreprise.

+ Le service getInfoRisque renvoi, a partir d’un identifiant, une description d’un
risque contenant sa caractérisation, son impact sur I’entreprise et une démarche de
correction.

+ Le service getDescriptionMethode retourne la description d’'une méthode ou d’un
outil destiné a améliorer le fonctionnement de 1’entreprise.

Ces services permettent aux utilisateurs du systeme d’accéder aux fonctionnalités de
diagnostic. A présent, les services associés a 1’agent de gestion des traitements de
supervision sont présentés.

5.3.1.4 Les Services de I'agent de supervision

L’agent de gestion des traitements de supervision est relié¢ a la fois au logiciel d’analyse
des risques (cf. 5.2.4) et a un dispositif d’acquisition des indicateurs du fonctionnement
réel de la chaine de production de I’entreprise. Les Services de cet agent doivent
permettre d’accéder aux valeurs réelles et théoriques des indicateurs de surveillance du
fonctionnement du dispositif supervisé, d’alerter les acteurs en charge de son suivi lors
de la détection d’une perturbation et de les informer des conséquences de celle-ci. Pour
cela, quatre Services sont identifiés :

+ Le service getValeurIndicateur permet d’accéder a la mesure des indicateurs du
dispositif supervisé.

+ Le service getValeurIndicateurTheorique permet d’accéder a la valeur théorique
des indicateurs du dispositif supervisé.

+ Le service getConséquences permet de déterminer les conséquences directes et
indirectes d’un événement survenant au sein du dispositif supervisé.
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+ Le service comparelndicateur permet de déclencher le processus de comparaison
des valeurs réelles et théoriques des indicateurs afin d’identifier les éventuels
dysfonctionnements.

Les Services des agents présentés permettent d’accéder a des traitements et a de
I’information stockée dans des bases de données. A présent il s’agit de présenter les
Services destinés a permettre D’interaction entre les utilisateurs et le systeme
d’intermédiation.

5.3.1.5 Les Services de 'agent de gestion des interactions hommes/systemes

L’agent de gestion des interactions entre les utilisateurs et les fonctionnalités du systeme
d’intermédiation est reli¢ a un serveur HTTP qui gere les interfaces graphiques
correspondant aux différents traitements accessibles par I’intermédiaire du systéme
d’intermédiation électronique. Les demandes d’acces aux Services des autres agents
émaneront essentiellement de cet agent, néanmoins celui-ci doit permettre
’actualisation des informations affichées par les interfaces lors de la survenue d’un
événement. Dans cette optique, deux Services sont proposés :

+ Le Service AfficheInformation permet d’afficher un formulaire sur le bureau
virtuel d’un utilisateur contenant I’information transmise en parametre.

+ Le Service MAJlInterface a pour finalit¢ de provoquer 1’actualisation des
informations affichées par les formulaires d’interactions.

L’ensemble des Services gérés par les agents qui constituent le systéme d’intermédiation
¢lectronique de 1’organisation virtuelle de gestion des risques permet 1’extension de la
visibilit¢ a I’ensemble de I’organisation virtuelle des fonctionnalités offertes par les
logiciels présentés précédemment (cf. §5.2). Les mécanismes du systéme
d’intermédiation autorisent la création de nouvelles fonctionnalités par I’intermédiaire
de la notion de « composition de Services » et du concept de Plan. La suite de cette
section est consacrée a la présentation des processus €laborés a I’aide de ces idées.

5.3.2 Les traitements issus de la « composition des services » associés aux
logiciels de gestion des risques

Le concept de Service permet d’étendre la visibilité¢ des fonctionnalités offertes par les
logiciels développés pour remplir les opérations de gestion des risques. L utilisation de
la notion de Plan et des mécanismes sous-jacents autorise la création de nouveaux
traitements construits en combinant I’exécution des Services gérés par les différents
agents.

Les mécanismes de gestion des Plans permettent la construction de trois traitements
supplémentaires au sein de I’organisation virtuelle. Il s’agit de mécanismes de recherche
d’informations, d’auto-contrdle des actions de diagnostic et de supervision et de gestion
de la survenue d’une perturbation.

5.3.2.1  Un plan de recherche d’information

La mise en relation au sein de I’organisation virtuelle des différents logiciels développés
pour remplir les fonctionnalités de sensibilisation, de diagnostic et de gestion des
risques permet l’accés a une importante quantit¢ d’information. La réalisation de
fonctionnalités de recherche d’information prenant en compte 1’ensemble des sources
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d’informations présente dans le systeme peut s’effectuer a 1’aide d’un Plan dont les
taches permettent d’interroger 1’ensemble des bases de connaissances accessibles au
sein de I’organisation virtuelle.

Le Plan de recherche d’informations proposé a pour finalité de solliciter I’ensemble des
bases de connaissances reliées au systéme d’intermédiation lorsqu’un utilisateur soumet
une requéte de recherche d’information. A cette fin, trois types de processus de
recherche sont identifiés :

+ La recherche dans les bases de discussions (cf. 5.2.1). Il s’agit d’un processus de
recherche d’informations relatives a la requéte de l’utilisateur dans les bases de
connaissances qui contiennent les échanges entre les acteurs de ’organisation
virtuelle.

+ La recherche dans les bases documentaires (cf. 5.2.2). Il s’agit d’'un mécanisme
d’interrogation des bases de données contenant la description de ressources
documentaires.

+ La recherche dans les bases de connaissances risques (cf. 5.2.3). Il s’agit d’un
traitement de recherche dans les bases de connaissances relatives au risque
professionnel.

Le Plan de recherche d’information est constitu¢ de trois types de Tdches correspondant
aux trois modes de recherche d’information (cf. Figure 5.12).

[ Plan Recherche Information ]
I

Recherche Recherche Recherche Recherche Recherche Recherche

discussion=0 | T discussion =1 document=0 T T document =1 infoRisque = 0 T infoRisque

T1 L_[Recherche T2 |_[Recherche T3 Rechgrche
IDiscussion [Document linfoRisque

FIN

Figure 5.12 Plan de recherche d’information. Ce Plan est constitué de taches dont [’objectif est

d’interroger I’ensemble des bases de données présentes au sein de l’organisation virtuelle dans le

but de fournir le plus de réponses possible a la requéte d’un utilisateur.
Une interface est associée au Plan de recherche d’information qui permet a I’utilisateur
de définir les criteres de sa requéte et le type d’information qu’il souhaite rechercher. Au
terme de I’exécution du Plan, ’interface permet de visualiser les résultats (cf. Figure
5.13).

Le Plan de recherche d’information permet d’utiliser I’ensemble des bases de données
pour permettre aux utilisateurs d’enrichir leur savoir. La composition des Services de
I’organisation virtuelle de gestion des risques permet également de construire un
processus de gestion de la survenue d’une perturbation.
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Figure 5.13 Formulaire de recherche d’information globale du systeme. Cette interface permet de
déclencher le Plan de recherche d’information et d’en afficher le résultat.

5.3.2.2 Un plan de gestion de la survenue d’'un événement perturbateur

Les logiciels présentés précédemment (cf. 5.2) proposent des fonctionnalités qui
peuvent servir de support a la création d’un dispositif de gestion de la survenue d’une
perturbation qui a pour finalité de fournir aux acteurs de 1’information pertinente pour
les aider a gérer les conséquences de la survenue d’une perturbation.

Le Plan de gestion de la survenue d’un événement perturbateur est constitué de cing
Taches (cf. Figure 5.14) dont I’exécution permet dans un premier temps de prévenir les
acteurs concernés par la perturbation puis de rechercher I’information concernant la
nature de la perturbation, les conséquences de sa survenue sur le fonctionnement de
I’entreprise et les outils pouvant €tre utilisés pour minimiser les conséquences de la
perturbation et enfin de présenter I’ensemble de ces informations aux acteurs concernés
par la perturbation.

[ Gestion des perturbations ]

Informe acteurs
| concernés
Recherche 3 Détermine T4 ,ml
d’information - conséquences Y g

Transmission
aux acteurs

Figure 5.14 Plan de gestion des perturbations. Ce plan est constitué des tdches correspondant aux
actions réalisés en cas de survenue d’une perturbation dans le but de fournir au responsable de la
crise de l'information pertinente issues des fonctionnalités de I’organisation virtuelle.
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L’amélioration du fonctionnement des PME-PMI a I’aide d’une organisation virtuelle de
gestion des risques nécessite que les fonctionnalité qu’elle propose soient correctement
utilisées par les acteurs concernés. Le plan de supervision du fonctionnement de
I’organisation virtuelle a pour finalité de veiller a cela.

5.3.2.3  Un plan de supervision du fonctionnement de I'organisation virtuelle

L’organisation virtuelle de gestion des risques offre des mécanismes d’échanges
d’informations, de diagnostic, de supervision et de gestion des risques au sein de
I’entreprise. Ces mécanismes sont nécessaires pour vérifier si les acteurs de
I’organisation virtuelle remplissent correctement leurs roles.

Le plan de supervision du fonctionnement de 1’organisation consiste a scruter les
informations manipulées par les processus d’échanges d’informations, de diagnostic, de
supervision et de gestion des risques afin d’identifier s’ils sont correctement utilisés. Ce
Plan est constitué de quatre taches :

+ La supervision de I’utilisation de 1’organisation virtuelle. Ce processus consiste a
vérifier la fréquence de connexion des utilisateurs au systéme en vue d’identifier la
non ’utilisation des fonctionnalités de 1’organisation virtuelle par un ou plusieurs
utilisateurs.

+ La supervision des échanges d’informations. Les processus d’échanges
d’informations ont pour finalit¢ de sensibiliser les acteurs des PME-PMI a la
nécessité de mettre en ceuvre des processus de gestion des risques. Le processus de
supervision doit identifier si le taux de participation de chaque acteur de
I’organisation virtuelle est suffisant.

+ Lasupervision des processus de diagnostic. Les mécanismes de diagnostic ont pour
finalit¢ d’identifier les facteurs pouvant étre a I’origine d’une perturbation et de
concevoir des plan d’actions de correction. Le processus de supervision de ces
mécanismes consiste a vérifier la fréquence de réalisation des diagnostics et du
respect des délais de réalisation des opérations de corrections.

+ La supervision des processus de contrdle de ’entreprise. Le processus de
supervision des traitements de controle doit identifier si les dysfonctionnements
signalés sont correctement corrigés en vérifiant quune méme alerte ne survienne
pas de maniére trop fréquente.

La création des Services et des Plans permet de relier les logiciels de gestion des risques
au systeme d’intermédiation électronique. Le fonctionnement de 1’organisation virtuelle
de gestion des risques a destination des PME-PMI repose sur I'utilisation de ces
fonctionnalités par les différents acteurs des PME-PMI.

5.3.3 De I'utilisation de I'organisation virtuelle par les acteurs des PME-PMI

Le fonctionnement de 1’organisation virtuelle de sensibilisation, de diagnostic de
supervision et de gestion des risques a destination des PME-PMI repose sur des
interactions entre les utilisateurs du systeme, les environnements de travail, les agents
d’intermédiation et les logiciels de gestion des risques. Pour illustrer les possibilités
offertes par le prototype d’organisation virtuelle de gestion des risques a destination des
PME-PMI, deux exemples sont présentés. Le premier correspond aux interactions
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résultant du processus de connexion d’un utilisateur a 1’organisation virtuelle et le
second décrit le fonctionnement d’un diagnostic.

5.3.3.1 Le processus de connexion d’un utilisateur au systéme

L’espace de travail d’un utilisateur dépend de sa fonction au sein de 1’organisation
virtuelle. Ainsi la premiére démarche que doit effectuer un utilisateur pour accéder aux
fonctionnalités de gestion des risques est de s’identifier pour que le systéme puisse
générer I’environnement de travail correspondant a ses besoins.

Le processus de connexion d’un utilisateur au systéme consiste & récupérer son
identifiant et a déterminer d’une part les informations caractérisant ses droits au sein du
systeme (profil) et d’autre part, les informations qui doivent lui étre transmises pour
pouvoir générer son environnement de travail.

La génération de I’environnement de travail correspondant au profil de l’utilisateur
identifi¢ a partir de son identifiant se décompose en trois étapes :

+ La premicre étape correspond aux traitements mis en ceuvre par 1’agent de gestion
des interactions homme/systéme pour déterminer le profil de I'utilisateur. Elle
débute lorsqu’un utilisateur saisit son identifiant et son mot de passe. Ceux-ci sont
transmis a I’agent de gestion des autorisations d’acces pour qu’il identifie le profil
de 'utilisateur.

+ La deuxiéme étape correspond aux échanges entre 1’agent de gestion des
interactions homme/systéme et les agents en charge des systémes d’échange
d’informations, de diagnostic, de ressources documentaires et de supervision pour
qu’ils lui transmettent I’information devant étre consultée par 1’utilisateur.

+ La troisieme étape consiste a la construction de I’environnement de travail de
I’utilisateur.

Si I'utilisateur est un chef d’entreprise, le résultat du processus de construction est une
interface qui permet 1’acces aux fonctionnalités d’échanges d’information, de diagnostic
et de recherche de ressources documentaires. Mais aussi, les informations relatives a
I’avancée des démarches de diagnostic, des messages ajoutés aux discussions auxquelles
I’entrepreneur participe, des derniers documents qu’il a consulté¢ et les messages
d’avertissement de la survenue d’événements relevant de ses responsabilités (cf. Figure
5.15).

L’organisation virtuelle de gestion des risques offre des fonctionnalités de diagnostic
des défaillances des moyens de production de I’entreprise qui sont accessibles par le
chef d’entreprise et son responsable production. Les interactions relatives a ce
traitement sont décrites par la suite.
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Figure 5.15 Apercu de l’espace de travail d’un chef d’entreprise. Cette interface permet l'acces a
I’ensemble des fonctionnalités accessibles par le chef d’entreprise. Elle offre également un ensemble
d’information relatives a ['utilisation des différentes fonctionnalités et sur la survenue d’événements
dans le systeme.
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5.3.3.2 Le processus de diagnostic des moyens de production

L’utilisation des processus de diagnostic des moyens de production engendre un
ensemble d’interactions qui peuvent étre décomposer en trois étapes :

+ La premiere étape correspond aux interactions consécutives a la demande d’acces
au traitement de diagnostic. Celles-ci ont pour finalit¢ de déterminer les
informations qui vont composer I’interface graphique du service de diagnostic
selon le profil de I’utilisateur. Ces informations sont constituées des questionnaires
correspondants aux activités de 'utilisateur, aux résultats des derniers diagnostics
et a la planification des actions a effectuer. La détermination de ces informations
requiert ’exécution des fonctionnalités des systemes de gestion des diagnostics et
de gestion des interactions hommes / systémes.

+ La deuxiéme étape correspond aux interactions relatives a la réalisation effective
du diagnostic. C’est-a-dire, la saisie de I’information par [utilisateur, sa
transmission au systeme de gestion des diagnostics, le calcul des résultats et son
affichage sur I’espace de travail.

+ La troisieme ¢étape correspond aux processus découlant d’une opération de
diagnostic et visant a informer les différents acteurs concernés la valeur et les
conséquences directes et indirectes des résultats du diagnostic.

Les interactions liées au processus de diagnostic des moyens de productions permettent
d’impliquer le chef d’entreprise et ses collaborateurs mais aussi les acteurs de la gestion
des risques comme les inspecteurs qui peuvent avoir accés aux résultats des diagnostics.

Le prototype d’organisation virtuelle présent¢ a pour finalit¢ de répondre a la
problématique de I’absence de politique de gestion des risques professionnels au sein
des PME-PMI. La suite de cette section est consacrée a la démonstration théorique de la
pertinence de I'intérét du prototype d’organisation virtuelle de gestion des risques pour
résoudre la problématique de la gestion des risques au sein des PME-PMI.
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5.3.4 De I'apport du prototype d’organisation virtuelle de gestion des risques
au regard de la vulnérabilité des PME-PMI aux risques.

L’objectif de la démarche qui a conduit a la construction du prototype d’organisation
virtuelle de gestion des risques présenté dans ce chapitre est de proposer une solution
logicielle a la problématique de I’absence d’une politique de gestion des risques
professionnels au sein des PME-PMI. Cette démarche a reposé sur trois objectifs a
atteindre (cf. 1.1.3) :

+ Provoquer une modification de la perception des risques par les acteurs des PME-
PMI en fournissant les moyens de capitalisation de 1'expérience des acteurs du
systtme de gestion des risques des PME-PMI. Mais aussi en développant un
dispositif d'échange d’expertise et d’information sur les thématiques relatives a la
prévention et a la gestion des incidents et/ou des accidents.

+ Permettre la réalisation d’opérations de diagnostic et de gestion des risques a 1’aide
d’outils prenant en compte la spécificité organisationnelle des PME-PMI.

+ Prendre en compte les nouveaux risques que le systéme de gestion des risques
engendre par son utilisation, et fournir les mécanismes permettant de les gérer.

Le prototype réalisé est constitué des acteurs de la PME-PMI et de six agents
d’intermédiation reliés a des logiciels fournissants des mécanismes d’information, de
diagnostic et de supervision (cf. Figure 5.16).
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Base de profils d’interactions : documentaires documentaires
” 8
. - . HTTP
Gestion des interactions Agent BaSCV d€. modes de
hommes / systémes - défaillances
[Environnement de Environnement de} Gestiom d
Logiciel d’analyse travail travail ‘ estion des
des risques de la iagnostics

chaine de
production

Gestion de la
supervision

E’ Ey Base de solutions
Respo*nsable Responsable conception 08

Gestion des Base de

—P Chaine de Forums de discussions
production discussions

Figure 5.16. Le prototype d’organisation virtuelle de gestion des risques. Ce prototype est constitué
de trois acteurs de la PME-PMI (chef d’entreprise, responsable production et responsable
conception) et de six agents d’intermédiation reliés aux logiciels ), de gestion de forums de
discussions (cf. §5.2.1), de gestion de ressources documentaires (cf.§5.2.2), de gestion des
diagnostics (cf. §5.2.3), d’analyse des risques (cf. §5.2.4) et a un serveur HTTP de gestion de
[’environnement de travail des acteurs de I’organisation virtuelle (cf. §5.3.1.5).
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L’objectif de cette section est de montrer que les fonctionnalités offertes par le prototype
d’organisation virtuelle de gestion des risques a destination des PME-PMI répond
convenablement aux objectifs énoncés. Pour cela, les trois objectifs sont repris un a un
et les fonctionnalités de 1’organisation virtuelle correspondantes a leur réalisation sont
décrites.

5.3.4.1 La modification de la perception des risques par les acteurs des PME-
PMI

La réalisation des objectifs de modification de la perception des risques par les acteurs
des PME-PMI peut étre atteinte par 1’échange d’expériences entre les acteurs des PME-
PMI et par une information réaliste des avantages et des limites des pratiques de gestion
des risques [GROSJEANO3].

La démarche suivie pour accomplir ces processus a consisté a réaliser un logiciel
permettant la réalisation d’échanges structurés entre les différents utilisateurs qui
présente des fonctionnalités de consultation et de participation a des discussions (cf.
5.2.1) et d’un logiciel de gestion de ressources documentaires qui permet la consultation
de fiches descriptives de ressources documentaires hétérogenes (cf. 5.2.2).

La mise en relation de ces deux logiciels avec le systéme d’intermédiation et le
développement des Services correspondant a leurs fonctionnalités permet a I’ensemble
des acteurs (sous réserve que leur profil I’autorise) de I’organisation virtuelle d’échanger
leur point de vue sur un sujet de discussion relatif a la gestion des risques mais aussi de
partager un fond documentaire commun.

Une utilisation correcte des fonctionnalités offertes par ces deux logiciels, a travers le
systeme d’intermédiation devrait assurer non seulement de modifier progressivement la
perception des pratiques de gestion des risques au sein des PME-PMI mais aussi de
construire une culture des risques commune a I’ensemble des utilisateurs de
I’organisation virtuelle de gestion des risques.

Une fois les PME-PMI sensibilisées a I'intérét de mettre en ceuvre une politique de
gestion des risques, elles doivent pouvoir utiliser des outils adaptés a leur spécificité
organisationnelle. Le deuxiéme objectif devant étre réalis€ par le prototype
d’organisation virtuelle est de proposer une démarche de diagnostic des risques adaptée
aux PME-PMI.

5.3.4.2 Une démarche de diagnostic des risques adaptée aux PME-PMI

La démarche suivie pour mettre en ceuvre une démarche de diagnostic et de gestion des
risques adaptée aux caractéristiques organisationnelles d’une PME-PMI consiste a
répartir les actions sur I’ensemble des acteurs de 1’entreprise.

Le logiciel de diagnostic des défaillances des produits et des moyens de productions
réalisé en est un exemple. Il offre des fonctionnalités d’étude des processus li€s au cycle
de vie des produits et des moyens de production et de production de plans d’actions
correctifs. La connexion de ce logiciel au systeme d’intermédiation électronique permet
a I’ensemble des entreprises de 1’organisation virtuelle d’accéder a ces fonctionnalités
mais également de mettre en place des mécanismes d’association de questionnaires de
diagnostic avec les profils des utilisateurs aptes a fournir I’information la plus
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pertinente. Par ailleurs, I’organisation virtuelle doit permettre une meilleure visibilité
des résultats de 1’évaluation de D’entreprise vis a vis des risques et une meilleure
coordination de 1’accomplissement des actions de corrections.

Le logiciel d’analyse et de supervision de la survenue de perturbations et les
mécanismes de recherche d’information au sein de I’organisation virtuelle permettent de
détecter un événement susceptible de mettre en péril I’entreprise mais aussi de réunir et
organiser |’information nécessaire pour aider les acteurs de 1’organisation virtuelle a
faire face a cet événement.

La satisfaction par le prototype d’organisation virtuelle de gestion des risques en matiére
de sensibilisation, de diagnostic et de gestion des risques a destination des PME-PMI est
effective uniquement si les différents acteurs remplissent correctement leurs taches. En
effet, une absence d’utilisation des dispositifs offerts entraine la potentielle survenue de
nouveaux risques liés a la certitude d’étre protégé par la présence des fonctionnalités de
gestion des risques. Par conséquent, le troisiéme objectif concerne la mise en ceuvre de
mécanismes d’auto-controle de 1’'usage des fonctionnalités de 1’organisation virtuelle.

5.3.4.3 Des mécanismes d’auto-controle de I'usage des fonctionnalités de
'organisation virtuelle

L’objectif des mécanismes d’auto-contrdle de 1’'usage des fonctionnalités de
I’organisation virtuelle consiste a vérifier si les acteurs remplissent correctement le role
qui leur est attribué au sein de I’organisation virtuelle et si les traitements fournis par les
systémes technologiques sont correctement utilisés.

Le systtme d’intermédiation électronique propose des traitements qui vérifient
régulicrement son fonctionnement et la disponibilit¢ des systémes technologiques
auxquels il est relié. La création d’un Plan de supervision du fonctionnement de
I’organisation virtuelle de gestion des risques permet de vérifier si les acteurs utilisent
réguliérement les fonctionnalités de I’organisation virtuelle, en vérifiant notamment leur
fréquence de connexion ou bien s’ils interpretent correctement I’ information qui leur est
transmise et s’ils agissent pour traiter un dysfonctionnement en contrdlant par exemple
la fréquence de survenue de messages d’avertissements similaires.

Le prototype d’organisation virtuelle de gestion des risques offre les mécanismes
nécessaires a la satisfaction des objectifs identifiés d’un dispositif de gestion des risques
a destination des PME-PMI. La réelle efficacit¢ de ce prototype reste encore a
démontrer en procédant a des expérimentations issues de son déploiement au sein de
PME-PMI.

5.3.5 De la validation du prototype d’une organisation virtuelle de gestion
des risques dédiée aux PME-PMI

La démarche de validation du prototype d’organisation virtuelle de gestion des risques
dans les PME-PMI nécessite de confronter les fonctionnalités offertes avec un ensemble
de chefs d’entreprises et d’employés de PME-PMI. Une telle démarche doit valider
I’adaptation des traitements fournis avec la culture des acteurs des PME-PMI et leur
efficacité a les sensibiliser a la prévention des risques.

Une démarche de validation des conséquences de l'usage des fonctionnalités de
I’organisation virtuelle de gestion des risques développées dans cette theése est prévue
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dans le cadre de I’action UCIP' initiée par le MINEFI'' visant & promouvoir I’utilisation
d’Internet par les PME. Ce programme d’une durée de dix-huit mois va consister a
optimiser le fonctionnement du prototype d’organisation virtuelle de gestion des risques
et de le mettre a disposition d’un ensemble de PME de I’industrie mécanique.

La démarche d’analyse du déploiement concret de I’organisation virtuelle de gestion des
risques sera menée en collaboration avec des experts du CETIM'". L’étude portera en
premier lieu, sur la mesure de la pertinence de I’information offerte par les différents
logiciels aux différents acteurs des PME. Elle veillera également a analyser et comparer
le comportement réel des différents acteurs (chef d’entreprise, responsable de fonctions,
etc.) par rapport aux interactions attendues (échanges de bonnes pratiques,
sensibilisation, planification d’opération de diagnostic et de corrections, etc.).

Les résultats de cette étude devraient permettre de valider (ou non) la pertinence de
I’utilisation du modele d’organisation virtuelle dans le but de mener des actions de
sensibilisation et de gestion des risques au sein d’organisation. Ce travail de validation
devrait permettre 1’identification des futurs pistes a mener pour améliorer la prise en
compte des pratiques de gestion des risques dans les PME-PMI.

5.4 Conclusion du chapitre 5

L’objectif de ce chapitre était de présenter un prototype d’organisation virtuelle de
sensibilisation, de prévention, de supervision et de gestion des risques internes a
I’entreprise.

La premicre section a €té consacrée a la présentation des traitements devant étre menés
au sein de 1’organisation virtuelle. Il s’agit de mécanismes d’échanges d’information, de
diagnostic et de supervision des processus de 1’entreprise et de gestion de la survenue de
perturbations. Le role des différents acteurs de 1’organisation virtuelle (chefs
d’entreprise, responsables de fonction et experts) a aussi été¢ défini.

La finalité¢ de la deuxiéme section a été de décrire les logiciels qui vont étre reliés au
systtme d’intermédiation électronique pour constituer 1’organisation virtuelle. Il s’agit
de systemes d’échanges d’information, de gestion de ressources documentaires, de
diagnostic des défaillances des produits et des moyens de production et d’analyse des
risques d’une chaine de production de composants.

La troisiéme section a concerné la construction et [’utilisation du prototype
d’organisation virtuelle. Les fonctionnalités mises a la disposition des utilisateurs de
I’organisation virtuelle a I’aide du concept de Service ont été tout d’abord présentées
puis les traitements construits par composition de ces Services a 1’aide des mécanismes
de gestion des Plans ont été décrits. Un ensemble d’exemples d’utilisation du prototype
d’organisation virtuelle de gestion des risques a été ensuite présenté pour illustrer les
différents types d’interactions survenant au sein du systéme. Enfin, une comparaison des
fonctionnalités offertes par le prototype d’organisation virtuelle avec les caractéristiques
d’un dispositif de gestion des risques dédi¢ aux PME-PMI identifiés précédemment (cf.
§1.1.3) a été réalisée.

" UCIP : Utilisation Collective d’Internet pour les PME
"' MINEFI : Ministére de I’Economie, des Finances et de I’'Industrie
2 CETIM : CEntre Technique des Industries Mécaniques
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Ce chapitre clos la seconde partie de la thése. Celle-ci avait pour finalité de présenter les
dispositifs technologiques développées pour mettre en ceuvre un premier prototype
d’organisation virtuelle de gestion des risques a destination des PME-PMI. Le chapitre
quatre a été consacré a la présentation d’un modele de systeme d’intermédiation réalisé
a ’aide d’une approche orientée agent. Le chapitre cinq a consisté a la description des
outils développés pour remplir les fonctionnalités de gestion des risques attendues et le
processus de construction de 1’organisation virtuelle avec la mise en relation de ces
logiciels par I’intermédiaire des agents logiciels d’intermédiation.
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« Marcheur, ce sont tes traces

ce chemin, et rien de plus ;
marcheur, il n’y a pas de chemin,

le chemin se construit en marchant.
En marchant se construit le chemin,
et en se regardant en arriere

on voit la sente que jamais

on ne foulera a nouveau.

Marcheur il n’y a pas de chemin,
seulement des sillages sur la mer. »

«Caminente, son tus huellas
el camino, y nada mas ;
caminante, no hay camino,
se hace camino al andar.

Al andar se hace camino

v al volver la vista atras

se ve la senda que nunca

se ha de volver a pisar.
Caminente , no hay camino,
sino estelas en la mar »
Antonio Machado, Traduction de José Paretz-Llorca
Chant XXIX des Proverbes et

Chansons des Champs de Castille,

1917.

Les Petites et Moyennes Entreprises et Industries représentent la grande majorité des
entreprises et sont au centre de la vie économique. Les données statistiques relatives aux
accidents du travail et aux maladies professionnelles montrent une disparité importante
entre les grandes entreprises et les PME-PMI en défaveur de ces dernicres. Ceci est
d’autant plus inquiétant que les études relatives a la gestion des risques professionnels
au sein des PME-PMI énoncent un constat alarmant [FAVARQO96] : absence de culture
des risques ; primauté des considérations €conomiques par rapport aux pratiques de
prévention ; difficulté¢ a faire adopter par les travailleurs de nouvelles pratiques de
travail plus slires mais plus contraignantes ; démarches et outils de prévention non
adaptés a la spécificité¢ des PME-PMI, etc.

Paradoxalement un réseau d’acteurs institutionnels, une 1égislation riche et un nombre
important d’outils d’évaluation et de prévention recouvrent le domaine des risques
professionnels. La problématique réside du fait de I’ignorance ou de I’absence d’intérét
des acteurs des PME-PMI vis a vis du dispositif institutionnel prévention.

La spécificit¢ de la structure sociale des PME-PMI, qualifi¢e d’entrepreneuriale
[MINTZBERGS9], induit la nécessité de provoquer un changement de la perception des
pratiques de prévention par les chefs d’entreprises. Cette étape est un préalable
nécessaire a la construction d’une culture et d’une politique de gestion des risques
spécifiques aux PME-PMI.

Une ébauche de démarche dont la finalité est de provoquer un changement radical de
perception des chefs d’entreprises est proposée par Grosjean [GROSJEANO3]. Celle-ci
repose sur I’établissement d’échanges entre les entrepreneurs sur les pratiques de
prévention et de gestion des risques au sujet et sur le bien fondé de la mise en ceuvre
d’une politique de prévention des risques professionnels. Celle-ci est largement reprise
dans cette these.
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A partir de cette proposition et des caractéristiques organisationnelles des PME-PMI, un
ensemble d’objectifs relatifs a un dispositif de sensibilisation, de prévention, de
supervision et de gestion des dysfonctionnements au sein des PME-PMI a été¢ déduit.
Ces objectifs reposent d’une part sur la nécessité de permettre 1’échange d’information
entre les acteurs des PME-PMI et des institutions de gestion des risques et d’autre part
sur le partage des actions de prévention, de supervision et de gestion sur I’ensemble des
acteurs de la PME-PMLI.

La démarche menée dans cette thése a été de construire un prototype de logiciel destiné
a mener a bien ces objectifs. Les processus de conception et de réalisation de ce
prototype ont reposé sur le modele d’organisation virtuelle et sur une démarche de
conception et de programmation orientées agent. Par la suite, une présentation des
principaux acquis de cette thése relatifs a la construction d’un outil de gestion des
risques est effectuée puis les perspectives de ces travaux sont discutées.

De la contribution du modéle d’organisation virtuelle a la conception d’un
outil de gestion des risques dans les PME-PMI

Le concept d’organisation virtuelle caractérise les nouvelles formes d’organisations des
entreprises dont le fonctionnement reposent sur des interactions utilisant les
Technologies de I’Information et de la Communication (TIC) entre des individus
appartenant a des institutions juridiquement indépendantes et des systémes
technologiques situés sur des lieux géographiquement différents [MEISSONIEROO].

Ce modele permet d’étudier les nouvelles pratiques de travail et les changements
organisationnels consécutifs a I’introduction dans les entreprises des technologies
reposant sur le réseau Internet. Ces changements concernent généralement une
externalisation d’un ensemble des activités de l’entreprise par la constitution d’une
chaine logistique ou bien la formation de réseaux contribuant a 1’échange et au partage
de ressources humaines, financiéres, matérielles ou cognitives.

La mise en ceuvre d’une politique efficace de gestion des risques au sein des PME-PMI
nécessitent la mise en relation des acteurs des PME-PMI et des institutions de gestion
des risques. Le concept d’organisation virtuelle a par conséquent été choisi pour servir
de support conceptuel a la construction d’un dispositif visant a contribuer a de
meilleures pratiques de prévention.

Une organisation virtuelle est constituée de trois types d’éléments : des individus, des
systémes technologiques et un systéme d’intermédiation électronique. Ce dernier a pour
objet d’établir des mécanismes interactions entre les autres constituants de
I’organisation virtuelle. Une étude a été menée a 1’aide de concepts issus de la pensée
complexe [MORIN94] dans le but de caractériser plus précisément un systéme
d’intermédiation électronique et établir une grille de lecture d’une organisation virtuelle
ainsi que la nature des mécanismes indispensables a son fonctionnement.
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L’analyse du systéme de gestion des risques a destination des PME-PMI a 1’aide du
concept d’organisation virtuelle a débouché sur la conception de trois modeéles :

+ Une organisation virtuelle de sensibilisation a la gestion des risques dédiée aux
interactions visant & provoquer un changement de la perception au bien fond¢é des
démarches de prévention et de gestion des risques.

+ Une organisation virtuelle de gestion des risques internes a 1’entreprise
correspondant aux acteurs et aux logiciels de diagnostic, de supervision et de gestion
des risques endogeénes a D’entreprise (défaillance d’une chaine de production,
incendie, accident du travail, etc.).

+ Une organisation virtuelle de gestion des risques externes a l’entreprise qui est
constituée des relations entre les acteurs et les logiciels de diagnostic, de supervision
et de gestion des risques exogeénes a I’entreprise (inondation, feu de foréts, explosion
dans une entreprise du méme territoire, etc.) .

Le déploiement de ces modeles requiert la conception d’un systéme d’intermédiation
électronique d’une part et de logiciels chargés de fournir les traitements de gestion des
risques d’autre part. Pour cela une analyse fonctionnelle a ét¢ menée pour identifier les
caractéristiques d’un logiciel d’intermédiation électronique et d’un logiciel d’analyse
des risques offrant des mécanismes d’identification des conséquences de la survenue
d’une défaillance sur un dispositif technologique et d’identification des actions a mener
pour les gérer.

Pour construire les composantes de 1’organisation virtuelle 1’utilisation d’une approche
de conception et de programmation reposant sur les concepts d’agents logiciels et de
systémes multi-agents a été retenue.

De l'utilisation de la conception et de la programmation orientées agent
pour la réalisation d’un systéme d’intermédiation électronique et d’un
logiciel d’analyse des risques

Les agents logiciels et les systémes multi-agents sont des concepts de 1’Intelligence
Artificielle Distribuée (IAD) utilisés depuis le milieu des années quatre-vingt pour
aborder un ensemble de problématiques liées aux insuffisances des approches
classiques. Les classes de problémes pour lesquels une approche reposant sur les agents
logiciels peut étre menée sont la conception, la programmation et la supervision de
systemes qualifiés de « complexes ». Il s’agit de systémes décrits a 1’aide des concepts
de la pensée complexe qui sont I’organisation, les interactions, les émergences ou bien
les contraintes.

Les approches de conception et de programmation orientées agent ont été retenues dans
cette thése pour aborder d’une part la réalisation d’un systéme d’intermédiation
¢lectronique et d’un logiciel d’analyse des risques.

Le processus d’analyse des fonctionnalités d’un systéme d’intermédiation électronique a
I’aide d’une approche orientée agent a permit d’identifier un modele d’agent qualifié
d’agent d’intermédiation dont la finalité est de gérer I’accés aux fonctionnalités de
systemes technologiques qui lui sont associés a 1’aide de la notion de Service. Le
systétme d’intermédiation est composé d’un ensemble d’agents d’intermédiation en
interaction. A 1’aide du concept de Plan des traitements reposant sur la composition des
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Services présents au sein du systeme ont pu étre réalisés comme les fonctionnalités de
recherche d’information, de gestion de crise ou bien de supervision de I’organisation
virtuelle. Trois agents spécifiques ont été identifiés : un agent de gestion des
autorisations d’acces aux Services et aux Plans du systéme, un agent de gestion de la
sauvegarde des résultats de I’exécution des Services et des Plans et un agent de
supervision du bon fonctionnement des agents d’intermédiation et des systémes
technologiques reliés aux agents.

L’analyse des traitements du logiciel d’analyse des risques a I’aide d’une approche agent
a conduit a la réalisation d’une méthode de transformation d’un modele systémique d’un
dispositif technologique et d’une analyse des défaillances de celui-ci effectuée a I’aide
de la méthode AMDEC, en un réseau d’agents dont la finalité est de permettre la
simulation d’un dispositif industriel (atelier, poste, machine outil, chaine de production,
etc.) et I’analyse des conséquences de I’introduction d’une perturbation dans le systéme.

L’utilisation d’une approche de conception orientée agent a permit de caractériser un
systéme multi-agents d’intermédiation et une démarche de construction d’un logiciel de
simulation et d’analyse des risques d’un dispositif. Les outils de programmation de
systéeme multi-agents ont été utilisées pour programmer ces deux logiciels. La plate-
forme de programmation d’agents distribués JADE a été retenue pour la réalisation du
systétme multi-agents d’intermédiation et 1’outil de conception MADKIT a servi de
support pour la programmation des agents issus de ['utilisation de la démarche de
construction du logiciel de simulation et d’analyse des risques. Ces outils ont constitué
le support d’un processus de réalisation d’un prototype d’organisation virtuelle de
gestion des risques de sensibilisation et de gestion des risques dédiée aux PME-PMI.

Un prototype d’organisation virtuelle de sensibilisation, de diagnostic, de
supervision et de gestion des risques dédiée aux PME-PMI

La réalisation d’un prototype d’organisation virtuelle de gestion des risques nécessite la
programmation des agents d’intermédiations, des logiciels offrant les mécanismes pour
la satisfaction des objectifs de 1’organisation virtuelle ainsi que de définir les Services
et les Plans correspondant aux actions devant étre menées par les acteurs de
I’organisation virtuelle.

La réalisation des agents d’intermédiation repose sur la plate-forme JADE. Celle-ci
propose des mécanismes permettant de concevoir des agents aptes a communiquer a
travers un réseau de communication. Le fonctionnement de 1’agent repose sur la notion
de Comportement qui peut étre déclenché a la réception de messages. Les modes de
communication de JADE ont ét¢ augmentées avec le développement de mécanismes
d’échange de messages entre un agent et une base de données, un serveur HTTP et un
code de calcul. Puis les structures de données et les Comportements permettant de
représenter et de gérer les Services et les Plans d’un agent d’intermédiation ont été
réalisés. Les trois agents de gestion d’un systéme multi-agents d’intermédiation (gestion
des autorisations d’acces, sauvegarde des résultats des Services et des Plans et auto-
controle) ont ensuite été congus.

Les traitements relatifs a la gestion des risques sont gérés par un ensemble de logiciels :
une application Internet de support a des discussions et un systetme de gestion de
ressources documentaires ; un logiciel de diagnostic et d’aide a la gestion des
défaillances des moyens de productions et des produits d’une entreprise et un logiciel
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d’analyse des risques d’un dispositif de tris de composants mécaniques réalisé a I’aide
de la méthode de construction développée.

La mise en relation de ces logiciels avec le systéme d’intermédiation orienté agent a
I’aide d’un ensemble de Services correspondant aux besoins de 1’organisation virtuelle
permet I’accés aux traitements de I’ensemble des utilisateurs mais offre aussi la
possibilité, a ’aide des mécanismes de gestion des Plans, de créer des fonctionnalités de
recherche d’information et de gestion de la survenue de défaillances utilisant I’ensemble
des sources d’information et des traitements présents dans le systéme. Ces mécanismes
permettent également la réalisation d’un processus de controle de la correcte utilisation
des fonctionnalités de gestion des risques par les acteurs de 1’organisation virtuelle.

Le prototype d’organisation virtuelle obtenu offre les mécanismes destinés a provoquer
la sensibilisation des acteurs de la PME-PMI a la mise en place d’une politique de
prévention et de gestion des risques. Il propose également des traitements de diagnostic,
de supervision et d’aide a la gestion des risques endogenes a I’entreprise. Le prototype
répond aux besoins théoriques identifiés, néanmoins son fonctionnement doit encore
étre validé par la conduite d’expérimentations. Cette démarche est programmeée dans le
cadre d’une action UCIP (Utilisation Collective d’Internet pour les PME) soutenue par
le MINEFI pour une durée de 18 mois en collaboration avec le CETIM (CEntre
Technique de I’Industrie Mécanique) et un réseau d’entreprises de conception et
production de composants mécaniques.

Outre cette démarche de validation, ces travaux ouvrent trois perspectives de recherche :
I’industrialisation des logiciels de 1’organisation virtuelle, la réalisation d’un outil
d’analyse des risques dans les organisations et la conception d’une méthode d’analyse
des risques d’une organisation.

Vers l'industrialisation des logiciels de I'organisation virtuelle de gestion
des risques et I’extension de son domaine d’application

Les logiciels réalisés dans le cadre de cette thése offrent un support pour la mise en
ccuvre d’un prototype d’organisation virtuelle de sensibilisation, de prévention, de
supervision et de gestion des risques. Le déploiement et 1’acceptation d’un tel dispositif
par les PME-PMI nécessitent un effort supplémentaire en maticre d’ingénierie
(optimisation, tests, déploiement, maintenance, ...) et de marketing (supports
publicitaires, démonstrations, ...) qui ne releéve pas d’une démarche de recherche et
développement.

Ces actions vont étre conduites dans le cadre d’un partenariat dont 1’objectif est de
développer des logiciels dédiés a la mise en conformité des entreprises a la 1égislation
en matiere d’Hygiéne Sécurité et de soutenir leurs démarches de prévention des risques
professionnels. Les modéles et les prototypes de la thése servant de point de départ a la
conception et au développement des solutions logicielles.

Le processus d’identification des acteurs et des logiciels formant I’organisation virtuelle
a repos¢ sur les problématiques de gestion des risques professionnels et plus
particuliérement sur les risques de dysfonctionnements des produits et des moyens de
production de I’industrie mécanique. Une démarche doit étre menée sur d’autres sources
potentielles de dysfonctionnements d’une entreprise, un travail de thése est actuellement
en cours sur la thématique du diagnostic de la vulnérabilité¢ des entreprises au risque
inondation. Les acquis de ces travaux vont servir de support a la réalisation de nouveaux
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modules de diagnostic et de supervision qui pourront é&tre aisément intégrés a
’organisation virtuelle .

Le mod¢le d’organisation virtuelle pourra également étre utilisé pour aborder la gestion
des risques technologiques. Une telle démarche aurait pour objectif d’identifier les
interactions entre les entreprises soumises a la législation relative aux risques
technologiques (Directive Seveso II), les institutions en charges de son contrdle
(DRIRE, ...) et les collectivités territoriales dont les procédures d’aménagement du
territoire doivent prendre en considération la notion de risque technologique.

Le deuxiéme axe de perspective de ces travaux de thése recouvre la réalisation d’une
méthodologie d’analyse des risques prenant en compte 1’ensemble des composantes
d’une organisation [HATCHOO].

Vers une méthode d’analyse des risques prenant en compte I’ensemble
des composantes d’une organisation

L’identification et la hiérarchisation de ’ensemble des événements pouvant engendrer
une perturbation au sein d’une organisation (entreprise, territoire, etc.) ou bien la
compréhension de la cause de la survenue d’un accident nécessite la prise en compte de
I’ensemble des composantes de 1’organisation (structure sociale, culturelles, physiques
et technologiques) ainsi que ses relations avec son environnement.

Les méthodes d’analyse des risques utilisées actuellement proviennent essentiellement
du domaine de la shreté de fonctionnement [VILLELEMEURSS8] et concernent
principalement 1’analyse des composantes technologiques. Elles datent des années
soixante dix. Les travaux menés depuis peu innovent au niveau des concepts de
modélisation, avec notamment un recours a I’analyse systémique, mais se réduisent
rapidement aux approches de la stireté de fonctionnement [PERILHONOO].

Les concepts de la pensée complexe [MORIN90] engendrent des avancées dans de
nombreux domaines scientifiques (sociologie, théorie des organisation, €ducation, ...).
La pensée complexe associée avec les modeles de la théorie des organisations peut
permettre de concevoir des méthodes d’analyse des défaillances d’organisation et des
méthodes d’analyse originales. Un travail de theése va débuter dans le but d’appréhender
les apports de la pensée complexe a ’analyse des défaillances au sein d’une organisation
a risque'.

Le troisiéme axe de perspectives d’évolution de ces travaux de thése concerne la
réalisation d’un outil logiciel d’analyse des risques dans les organisations.

Vers la construction d’un outil systémique a base d’agent d’analyse des
risques dans les organisations

Les traitements nécessaires a la réalisation de 1’organisation virtuelle de gestion des
risques ont conduit a la réalisation d’une premiére version d’une méthode de conception
d’un logiciel d’analyse des risque orienté agent. Ce prototype se limite a I’analyse des
dispositifs technologiques modélisés a ’aide de I’analyse systémique et dont les
défaillances sont identifiées a ’aide de la méthode AMDEC.

'3 These de Paul Mengual (Soutenance prévue fin 2004), Université de Nice Sophia-Antipolis, UFR de Géographie
'* Thése de Julien Cambon. Ecole des Mines de Paris.
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Une démarche similaire peut €tre menée pour aborder la réalisation de logiciels
d’analyse des risques d’une entreprise ou bien d’un territoire. Pour cela, I’ensemble des
dimensions d’une organisation doit €tre pris en compte pour les démarches de
modélisation et d’analyse des risques [HATCHOO]. C’est-a-dire les dimensions sociales,
culturelles, technologiques, physiques d’une organisation ainsi que son environnement.
organisationnel et général.

Une telle démarche requiert 1’adoption d’une approche de modélisation permettant
d’organiser D'importante quantit¢é d’information issue de multiples disciplines
scientifiques. Le recours a la pensée complexe [MORIN92] est une piste pour aborder
I’identification et la hiérarchisation de I’information relative a 1’ensemble des
composantes de [’organisation. Elle améne également a mettre en ceuvre une ou
plusieurs méthodologies d’identification et de hiérarchisation des défaillances des
différentes composantes d’une organisation.

Sur le plan technologique, un tel logiciel conduit a la création d’outils aptes a
représenter I’information et interagir avec les utilisateurs. La démarche menée dans la
thése a été d’utiliser le modele « Agent Groupe Role » et la plate-forme Madkit
[GUTKNECHTO1]. Cette démarche est suffisante pour aborder I’analyse d’un dispositif
technologique mais semble poser des limites pour aborder 1’analyse de 1’ensemble des
mécanismes d’une entreprise ou bien 1’ensemble des ¢léments d’un territoire. Une
approche alternative pourrait étre 1’utilisation d’une plate-forme dédiée a la simulation
comme Cormas [BOUSQUET98] ou bien la création d’un outil spécialement congu
pour aborder 1’analyse des risques d’une organisation.

Le prototype d’organisation virtuelle développé dans cette thése est une contribution a la
réalisation d’un projet ambitieux : la construction d’une véritable culture de la
prévention et de la gestion des risques dans les PME-PMI. Un tel projet nécessite encore
de nombreux développements théoriques relatifs a I’hétérogénéité de la nature des
risques concernés, a la non adaptation des méthodes d’analyse des risques ou bien a la
forme des outils nécessaires pour ce type d’organisation. Mais aussi, une indispensable
confrontation avec la réalité de la PME-PMI, qui n’étant pas en attente de solutions ou
de produits, est d’autant plus réticente et exigeante vis-a-vis de 1’adoption de nouvelles
pratiques de travail ou d’outils de gestion. Le tour de la question est par conséquent loin
d’étre achevé, chemin faisant nous progressons.
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