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Résumé

Depuis l'invention du premier téléphone par Alexandre Graham Bell en 1869, la
téléphonie n'a cessé d’évoluede la commutation de circuit & la commutation par
paquet dun réseau fixea un réseau mobilePlusieurs ardtectures ont été crées ou la

Voix est combinée aux données et a I'imagenear étre transportéesur unseul réseau

data La nature de ceséseauxouverts a un impact sur la voix en terme de sécurité.
D’oule besoin imminent de sécuriser la voix tout agsurant une bonne qualité de
service a la voix aussi bien dans un réseau fixe que dans un réseau ouolile
Dessolutions de sécurisation sont proposées pour les données. Mais des solutions
partielles voire incomplétes sont proposées pour la voix.

Dans un premier tempsious définissons les besoins de la sécurisation de la téléphonie et
les services de sécurité nécessaires a son déploiement. Ainsi, nous analysons la sécurité
offerte par les différents réseaux offrant un service de téléplioséoirla sécurité dans

le réseau téléphonique traditionnel (RTC et RNIS), dans les réseaux mobiles (GSM et
UMTS), et dans le réseau de données IP avec les deux architectures prépondérantes
H.323 et SIP. Ceci va nous permettre de comparer les solutions dééséiteres par

ces architectures de téléphonie et de pouabiorder d’'une part, leur avantages et
inconvénients et d'autre part, les exigences qu’ils ne peuvent pas satGégieanalyse

nous conduit an résultat éloquent qui est I'absence d’'unetani de sécurité compléete

qui répond aux exigences de la téléphonie et qui permet d’effectuer un appel sécurisé de
bout en bout.

Dans un second tempspus proposons une architecture de sécurité pour une architecture
de téléphonie abstraite. Cette atebiure propose une nouvelle couche de service qui
s’insére entre deux couches de niveaux N et N+1 du modeéle de I'OSI. Ce choix permet
d’assurer une transparence et une indépendance du résegacentusais nécessite de
revoir les interfaces et donc défidir une API qui s’occupe d’assurer cette transparence
et I'interfacage entre I'application de sécuritéleréseau soudgmcent Cette architecture
assure les services de sécuriéé définit les politiques de sécurit@cessaires pour
répondre aux exigees de la sécurisation des communications de voix.

Notre proposition de l'architecture de sécurité s’accompatmda définition ¢un
protocole de sécurit§ue nous avons nomn®/SPpourSimple Voice Security Protdco
SVSP intégre les services de séb@rdefinis par cette architecture et permet la
sécurisation d’'un appel téléphonique de bout en loes. études ont été effectuées pour
l'intégrer dans différente infrastructures de téléphormemme le réseau fixe, le réseau
mobile GSM et une plateorme de voix sur IP avec le standard H.323. Un prototype de
SVSP a été implémenté suivi d’'une intégration avec SIP, le standard de voixdsur IP
l'ETF.
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Abstract

Since the invention of the first telephone ByexanderGraham Bell in 1869network
teleplony technologydid not stop evolvingfrom circuit switching topacket switching,
from fixed network to wireless netwarlSeveralnew architectures were credtevhich

combines the transport of voiagata andmage in the same data netwoiflhe nature of
these open networks has an impact on the voice in terms of sedumigyyields tothe

imminent need tesecurevoice communicationsvhile insuring a good quality o$ervice
to the voice as well infixed, wireless and Imetworks. Different security @utions are
proposed for the data. But paréalenincomplete solutions are proposed thoe voice.

First, we define the need®r seuring the telephony and theecurityservicesrequired
Thus, we analyze the security offered by the differemephonenetworks, namelythe
security in the traditionatelephonenetwork PSTN and ISDN, in the mobile networks
(GSM and UMTS), and in thi’ networkbased on the H.323 and SARchitectures. This
will allow us to compare the security solutions offered by thekgphony architectures
and to be able tpresenttheir advantages arlanitations and thesecurityrequirements
that they cannot satisfy. This analysis drives us to an eloquent ttestitt the absence
of acomplete end to enskcurity solutiorthat @mplies with the securityequirements of
telephony.

Secondly we propose security architecture farunified telephony architectureThis
securityarchitecture proposes a service layer thasered betweerN and N + 1layers

of the OSI reference ndel. This choiceprovides atransparency and an independence of
the underlying network butequires reviewinghe interfaces and therefotee needso
define an API between the security application and the underlying nethatrknsures
transparency This architectureprovides the security services and definegcessary
securitypolicies to securgoice communications.

Following the security architecture, we definedezurity protocol that we named SVSP
for Simple Voice Security Protocol. SV3tisiesthe security services defiddy this
architecture that provides secure endo-end phonecall. Studies were carried out to
integrate it in differenttelephonyinfrastructuresnamely with the traditional telephone
network, GSM the mobile networkand with the H.323 standard for voice ov#?
communications A prototype of SVSP was implemented folemby integrating it with
SIPthe IETF voip standard.
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Chapitre 1

1 Introduction

1.1 Pourquoi la sécurité de la téléphonie

Jusqu’aux années 1990, le secteas tblécommunications était dominé par les
opérateurs de réseaux téléphoniques fixes, traditionnels, nationaux qui généralement
monopolisaient le marché. Les équipements provenaient principalement de quelques rares
fournisseurs. Le lien qui relier les difents opérateurs et les équipementiers était trés
fermé, d'ou des marchés fermés et donc sécurisés. L'avenement des technologies
numériques a perturber considérablement ce schéma. La dérégulation [Wil99] devient
une nécessité. Les nouvelles libertés ®megu libérent les exploitants de
téléecommunications des carcans dans lesquels ils opéraient. Ainsi, la
déréglementatiofThi97] des années 1990 a provoqué un changement complet de la
donne dans le secteur industriel et la restructuration des filieres :

§ les opérateurs de réseaux ont été contraints d'exercer leurs activités dans un cadre
concurrentiel et non plus de monopole public et ce pour la partie la plus
dynamique et, a terme, la plus importante de leur activité.

§ les équipementiers tres liés aux opeéuss ne bénéficiaient plus de marchés
garantis et se songtrouvés en concurrence avec ceux du monde de I'électronique.

Ces derniéres années ont vu aussi I'émergence d’'une nouvelle génération de
systemes mobiles qui ouvre la voix aux services multinséetiz la convergence entre la
téléphonie (transport, acces, gestion de réseaux et de services et services support) et
l'informatique (fourniture de services et de contenus). Cependant, les réseaux sans fils
sont vulnérables aux écoutes et aux attaquev@ad’identité. La prise de mesures de
sécurité se trouve nécessaire pour sécuriser le trafic de voix et de multimédia.

Ainsi, ks réseaux de mobiles et les réseaux sans fil forment aujourd’hui un vaste
environnement qui s’étend de la transmission jumapi’'services et qui ont pour objectif
d’offrir des serwies similaires au réseau fixeoix) et voir plus (VPN, etc.). On se
retrouve avec deux infrastructures (fixes et mobiles) qui ont tendance a se confondre,
d'ou la nécessite de converger les servi@ssentiellement laoix). L'évolution du
réseau detéléphonie aussi bien fixe que mobile, converge vers une infrastructure
cohésive data qui combine la voix ou la téléphonie, les données, le fax et les
transmissions vidéo, une infrastructure centréelesyprotocole IP qui s'étend sur le
réseau de donnée l'Internet. Les fournisseurs et les usagers mettent en avant la
mutualisation de l'infrastructure gséau et celle des compétences des équipes téléphonie
et réseau pour le déploiement de la TolP et I#PVau sein de leur entreprise et pour
interconnecter des sites éloignés au site central et ceci au moindre colt. La TolP prend
d’assaut le grand public. Avec la banalisation des offres a des tarifs tres agressifs

Pagel4 of 229



notamment dans le cadre des offres dit€apte Play» chez les FAI (e.g, Free, Tiscali,
etc.) et la montée en puissance d’offres comme celles de Phonesystem, Skype, Vonage ou
Wengo, la TolP a fait une percée aequée dans le grand public [B&}.

De nouvelles infrastructures de réseaux woiaussi le jour. La nouvelle
génération de réseaux NGN accompagne les évolutions du monde des
télécommunications en proposant une nouvelle architecture de services. Elle offre de
grandes capacités de flexibilité, d’évolution, et d’ouverture aux réseageretces
d’opérateurs tiers. Cette évolution est fondée sur une dorsale paquets, avec le réseau IP,
pivot permettant une évolution vers la convergence de réseaux, le multimédia et une
interopérabilité avec les réseaux intelligents et les applicationgnafmues. Le succes
du téléphone GSM a suscité des extrapolations dans le domaine de I'Internet grand public
(besoins de services largande pour mobile offert pflMTS).

Cette nouvelle convergence dans les réseaux, introduit de nouveaux avantages
mais aussi des vulnérabilités au niveau des échanges, aussi bien de données que de la
voix. La sécurité est devenu un aspect prioritaire pour les services d’une maniere
générale. Dans la mesure ou une grande partie de I'économie mondiale utilise ces
infrastrudures, se pose la question de sécuriser et de protéger cette infrastructure. C’est
dans cet environnement que la convergence des réseaux et de la téléphonie fixe et mobile
prend place Ainsi, les Phreakerset lesHackerssont capables de compromettre et de
contrbler différents aspectie la téléphonieaussi bieres informations de signalisation
gue les paaiets de voix.Dessolutions de sécurisation sont proposées pour les données.
Mais des solutions partielles voire incomplétes sont proposées pour.la voix

Le but de cette these est d'étudier I'état de l'art de la séclarita téléphonie, de
pointer sur les avantages et lesitations des solutions existantes, et de sortir avec une
proposition d’une architecture et d’'un protocole de sécurité. @attagecturepermettra
d’assurer un appel sécurisé de bout en bout tout en comblant les manques des solutions
existantes.

1.2 Apercu sur la sécurité de la téléphoriie

Dans les années 80, le téléphone sécurisé 18T $ecure Telephone Uhitle la
NSA [NSA] constiuait une solution matérielle nouvelle de sécurité pour les
communications de voix et de données. Il offrait un choix du niveau de sécurité des
communications de voix et de données. De 1987 a 19%enaral Dynamica équipé
les bureaux et salles de camféce de la Maison Blanche, du Pentagone et des différents
entrepreneurs de défense de par le monde, de plus de 240 000 postes téléphoniques STU
I [STU-II] .
Au milieu des années 90, quatre niveaux distincts de sécurité avaient été définis
pour les commmiautés d’utilisateurs spécifiques
Type 1. Le Type lconstitue le niveau le plus élevé de sécurité. Il a été exigé par le
gouvernement américain pour la protection des informations classées Top Secret
Type 2. La sécurité deType 2a été prévue pour deinformations sensibles mais
non secrétes du gouvernement américain
Type 3. La sécurité ddype 3a été congue pour tous les autres besoins américains
de sécurité domestique
Type 4. La sécurité ddype 4a été définie pour la classe des produitsisges,a
destination delients internationaux.
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Ces quatre groupes d'utilisateur pouvaient communiquer en toute sécurité au sein
de leur communauté spécifiqgue, mais ne pouvaient pas communiquer de fagon sécurisée
avec d’autres groupes d'utilisateurs. Baemple, un utilisateur deype 1ne pouvait pas
avoir une conversation sécurisée avec un utilisateliiyde 3ou deType 4parce que les
produits sécurisés n’interopéraient pas.

Plusieurs facteurs majeurs réglementaires, économiques et géopolitiques ont
récemment joué un réle importarde qui a pousseé le gouvernement ameéricain a éprouvé
un besoin croissant d’intercommunication entre les différents niveaux de seécurité.
D’autre part, comme les réseaux a fil, sans fil et ceux basés sur IP se dévelopgent d’'u
facon de plus en plus inte@pble, et que chacun de ses réseaux apportent ses propres
mécanismes de sécuritly NSA I'agence américaine en charge de la sécurisation des
systémes d’information, a lancé un certain nombre d'initiatives pour s’attagaenais
aux problemes les plus durs de sécurité des réseaux, allant de l'interopérabilité d’Internet
et la convergence des réseaux aux vulnérabilités des réseaux sans fil. Comme étant le
plus grand environnement non protégé d’interconnexion des réseaur globe,
I'Internet est un défi formidable de sécurité et de nouvelles applications a valeurs
ajoutées, dont I'une des plus en vogue est la voix sur IP. Il représente aujourd’hui pour
beaucoup le seul plus grand marché de sécurité. Des efforts cantiouskin des
groupes de travaux déETF sont présents pour assurer la sécurisation de ce secteur, par
des protocoles de sécurité de niveau réseau (i.e., IREE240]), ou des protocoles de
sécurité de niveau transport (i.e., TURFC2246] DTLS [DTLSdraft], SRTP
[RFC3711] etc.) ou de niveau applicatif (i.e., SIMIMRFC2633] SAML [SAMLdratft],
etc.).

Figure 1.1 - l'interconnexion de réseau tiéphonie
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Bien que les infastructures de téléphonie citées précédemment apportent leurs
propres solutions de sécurité, cependant ces solutions n'assurent pas une sécurisation de
I'appel de bout en bout traversant différentes plédemes de téléphonie.

En 1999, la NSA a réalisée interopérabilité sécurisée entre les systeénfeset
ceuxsans fil lorsqu’elle a créé un consortium industriel et gouvernemental qui a convenu
d’'un protocole commun de signalisation, appelé FNBBEdture Narrow Band Digital
Termina) [FNBDT]. Il a été également développé pour fournir un schéma de
signalisation permettant aux utilisateurs de communiquer en toute sécurité avec d'autres
produits compatibles.

1.3 Motivations

L’économie mondiale étant régie par le phénomene de la mondialisation, le
monde des 1écoms y céde et offre ses services. Les conséquences se refletent au niveau
technique et font ressentir le besoin urgent de trouver une solution de sécurisation de
communications mondialement interopérables.

a. Motivations techniques

Vu la diversification £'émergence continues de nouveaux réseaux, ajoutées a la
déréglementationles recherches se trouvent de facto orientées vers le développement
d’'une solution indépendante de l'infrastructure (fixe ou sans fil) et indépendante de la
sécurisation offertegr les couches soyacentes. D’autant plus, que nombreuses sont les
solutions qui permettent actuellement de se prémunir plus ou moins contre d’éventuelles
attaques et, il y en a méme des propriétaires, mais jusque la, d'aucune n’est polyvalente,
notammenen matiere de sécurité.

Actuellement, la sécurisation de la voix ne se fait pas de bout enBroaffet,
seuls les acces des IP Phone au réseau IP ou bien les échanges entre les terminaux
mobiles et les réseaux sans fil sont sécurisés; tous les éctigrgges ayant lieu en clair.

Par ailleurs, la sécurisation actuelle de la voix n’est pas uniforme. En effet, le
protocole de sécurisation de la voix, utilisé dans le cadre d'une architecture H.323
[ITUT-H32303] est différent de celui utilisé avec le mroble SIP[RFC2543]et tous
deux different de celui en vigueur dans le cadre des résadinxmobiles

b. Motivations économiques

Une des principales motivations économiques pour la sécurisation de la voix
indépendamment de l'infrastructure, est la gueeré€intelligence économique qui a lieu
de facon bien discréte, voire secrete et dont les conséquences sont parfois redoutables

A ce sujet, nous citons notamment I'existence du systéme Ecéhadont la
révélation, il y a quelqgues années, a envenimeé inedarelations au sein du monde
diplomatique.

Ce systeme, mis en place pendant la Guerre froide, permet aux agences de
renseignement des Etatsis et de leurs alliés- la GrandeBretagne, le Canada,
I'Australie et la NouvelleZélande— de passer au criblérier, sélectionner et analyser a
l'aide d'ordinateurs puissants, chaque jour, des millions de télécopies, de télex, de
messages électroniques et d’appels téléphoniques du monde entier, a la fois par origine et

1 MALLIE Cyril. Echelon: mode d’'emploiln : RFI. Echelon: mode d’emploien ligne] Disponible sur
<http://cdcp.free.fr/dossiers/echelon/emploifeconsulé le22-10-2004).
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selon un systeme de mots clés figurant dales «<dictionnaires» informatiques
réactualisés chaque jour par les services secrets en fonction de leurs priorités du moment,
mais également d’identifier une conversation ou un sujet serait abordé a mots couverts.
Tous les réseaux de communication sdahc écoutés, des cables sonarins
(des capteurs sont déposés par des plongeurs spécialisés) au réseau Internet (la
surveillance du réseau mondial est particulierement aiéguastotalité des données
transitent par desnoeuds» situés sur le tatoire américain, méme lorsqu’il s'agit de
connexions européenn@s D'ou la nécessité urgente de trouver une solution qui
sécuriserait debout en boutet de facon fiable des communications entre réseaux
hétérogenes et qui resteraient universellemeetdpérables.

1.4 Contribution de cette these

Motivé par la nécessité dsécuriser les communicatignsotre travail vient
répondre aux nouveaux besoins de seécurisation de la téléphonie. Les principales
contributions de cette thése sont les suivantes

a. Etat de I'art et analyse des solutions de sécurité existantes

Dans la premiére partie de cette these, nous faisons une étude critique des diverses
solutions de sécurité dans plusieurs pldtemes de téléphonie. Nous analysons par
la suite ces solutions etues différentes architectures. Nous définirons 'ensemble des
criteres de comparaison et des besoins en architecture de sécurité sur lesquels nous
baserons notre proposition.

b. Proposition d’une architecture et d’'un protocole de sécurité pour la téléphonie
Dans la deuxiéme partie, notre présentons notre contribution qui réside dans la
conception d’une nouvelle architecture et d'un nouveau protocole de sécurité appelé
SVSP (jour Simple Voice Security ProtogolCe protocole a pour but d’offrir un
cadre séctuiaire a la téléphonie indépendant du mode de transportjgoeist, tout
en prenant en comptéa mobilité et un haut niveau de sécurité de I'usageoffile
essentiellement le service d'authentification suivant deux mnodssit une
authentification diecte entre les usagers ou bien a travers tierce partie de
confiance et assure les services de sécurité nécessaire a la téléphonie.

c. Analyse de SVSP et intégration dans plusieurs architectures de téléphonie

Pour valider notre proposition, nous avonslyse les limitations et les
possibilités d’'intégration de SVSP dans plusieurs infrastructures de téléphonie les
plus répandues comme le réseau fixe RTC, le réseau mobile GSM et la voix sur IP.
Nous analysons SVSP en se basant sur les criteres définitadamesniere partie de
cette thése en le comparant aux solutions de sécurité existantes. Un prototype de
SVSP est présenté avaoceintégration avec SIBe basant sua plate forme JAIN-
SIP [JAIN].

1.5 Organisation de ce mémoire de thése

Cette these est orgsée en trois parties principalel premiere partie (chapitre
2) présent I'état de l'art de la sécurité de la téléphonie. Hilesse en revue les
principales solutions de sécurité patifférentes infrastructureette étude définit les
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besoins et & caractéristiques des solutions de sécurité en particulier, poésdesix
traditionnels, pour les réseaux sans fil et pour la voix suElle.nous permet de situer
notre démarche dans le cadre des travaux meneés jusqu’a présent et de dégagessles limit
et les faiblesses deslutionsde sécurité existaed dans les différentes infrastructures de
téléphonie.

La deuxieme partie (chapitre3 et 4) décrit notre analyse et notre proposition
d’'une architecture de sécurité pour la téléphonie dans le d®apibus définissons dans
le chapitre4 un nouveau protocole de sécurité qui est indépendant de toute infrastructure
tout en garantissant la mobilité de I'usager en utilisant des cartes a puce. Cette approche
est suffisamment flexible pour prendre en caps différents types d’authentification,
de contréle d’'acces par des politiques de sécurité et de protection d’'identité. Elle offre
deux types d'authentification, une reposant sur les certificats entre les usagers et une
autre sur une clé prgartagéeerire I'usager etine tierce partie de confiance.

La troisieme partie (chapitrds 6 présente une étude approfondie pour intégrer
et évaluer SVSPDans le chapitre Sjous étudins les possibilités et les limitations
d’intégration de SVSP dans plusieunfrastructures de téléphoni@our cela, ous avons
choisi d’étudier cette intégration avec les pldimsnes de téléphonie les plus répandues
sur le globe terrestre telles le réseau téléphonique coniii@éle réseau mobile GSM
et la voix sur IP avete standard H.323. Le chapit@s’intéresse a analyser SVSP, son
impact sur la téléphonie et présenter une implémentation d’un prototype de EMBR.
dans le chapitr@, nous concluons sur I'intérét de notre travail et ses perspectives.

Le lecteur trouera dans’dnnexeA la liste des publications associées a cette
thesegetdans I'annexe Be code source de I'implémentation du prototype de SVSP
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Chapitre 2

2 Etat de l'art et analyse de la sécurit € de la téléphonie

2.1 Résumé

La parole esl'entité principale pour permettre aux personnes de communiquer
ensemble. Elle est transportée par différents moyens comme l'air. Pour perdngdse
personnes distantes de communiqukes réseaux de té&démmunicationsont été
construits Les technolags utiliséent beaucoup évoles dansces dernieres écennies
Cependant, ses moyens de transport n'assurentgpaenfidentialité des conksations
entre les communicants. Pour assurer la sécurité alscommunicationsdifférents
mécanismes sont rexsairespour sécuriser cet échange. lbait de ce chapitre est de
présenter un état de l'art de la sécurité offerte par les différents réseaux de
communications pouvant transporter la parole et d’analyser cette sécurité.

2.2 Introduction

L’évolution des téléommunications répond principalement a une double attente
la convergence des réseaux (fixe/mobile et voix/données) et I'intégration de services
multimédias. Le déploiement et I'exploitation de services de télécommunications
dépendent de linfrastructuret des supports offerts par les réseaux sur lesquels ils sont
implantés. Ainsi, la qualité de services (QoS pQurality of Servicgidentifiée par un
ensemble de parametres (délais, débits, taux de perte...) et disponible sur le réseau est
une des conditien préalables a la fourniture du service. Les évolutions des
télécommunications vers la téléphonie mobile et spécifiguement la voix sur IP supportée
par les avancées technologiques ont fait prendre conscience que fournir la téléphonie
avec une certaine Qa8est plus suffisante. La sécurité de ces réseaux et des applications
qui y tournent constitue actuellement une nouvelle condition et un souci prépondérant
pour les opérateurs de télécommunications mais aussi pour les fournisseurs de service et
pour les pticuliers. Les enjeux et priorités sont donc liés a la fourniture de services de
téléphonie et de multimédias en conjonction avec I'exigence de mobilité, d’accessibilité
et de securité.
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Figure2.1 - Les protocoles de sécurité aux différents niveaux du modele de I'OSI

Dans ce chapitre, nous proposons de présenter I'état de l'art de la sécurité des
réseaux téléphoniques dans I'ensemble des contextes fixe, etothdlea. Pour cela nous
débuterons par définir d'une maniere globale les vulnérabilités des réseaux de téléphonie
ainsi que les servicede sécurité essentiels qui sersnivis par un état de l'art de la
sécurité de la téléephonaans différentes infrasictures de téléphonié.e foisonnement
des réseaux d'acces fixe (RTC/RNIS), de technologies d’accés radio (GSM, GPRS,
UMTS) ou de technologies d’acces sans fil (Bluetooth, WLAN) offre chacun des
mécanismesle cliffrement différent comme nous le verrons plar suite Cette évolution
des réseaux de lé&Eommunicationsporte aussi vers une évolution des réseaux de
transport actuels vers un réseau de transport IP, multiservice et haut débit. Ce réseau de
transport IP apporte avec lui ses propres protocoles eanisénes de sécurité et ceci a
différents niveaux du modele de I'OSI. Ainsi, nous trouverons le protocole IPsec de
niveau réseau qui accompagne le protocole IP et le sécurise. Si nous passons au niveau
transport, nous verrons différents protocoles de #écqui assurent la sécurisation aussi
bien du trafic UDP que le trafic TCP avec les protocoles respectifs DTLS et TLS. Si nous
passons vers les couches applicatives, nous trouverons le protocole RTP qui achemine les
échantillons de la voix sur un réseauttlP et qui est accompagné par son profile de
sécurité, le protocole SRTP. Une solution de sécuetprotocoleSCIP (ouFNBDT), de
niveau applicatif est proposée par la NSA pour sécuriser le trafic de voix et de données
indépendamment du réseau sarent.

2.2.1 Définition des vulnérabilités et des attaques de
sécurité de la téléphonie
Avant d’aborder les fonctions de sécurité implantées dans Issaugé
téléphoniques actuels, il est nécessaire de mentionner les menaces qui affectent la

télécommunicatio de nos jours. N'importe quel systéme de télécommunication, et pour
gue sa sécurité soit acceptable, doit pouvoir se défendre contre tout genre de menaces.
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En effet, nous pouvons rencontrer au moins cing fadi@ss le réseau téléphonique
définies commesuit :

A- écoute des conversation®Jn attaquant ou espion passif écoute les données sans
essayer de les changer. Il est trés dangereux car on ne peut pas détecter son écoute
que s'il utilise ultérieurement les informations captées. L'exemple le plus
important de cette menace est I'écoute des conversations entre les hommes
politiques et entre les pays pour obtenir des informations secretes. Lorsque ces
informations seront publiées, la victime saurait que ses conversations ont été
écoutées.

B- Tracer les déplaeceents d'un wusager La sécurité dun systeme de
télécommunication mobile n’est pas seulement reliée a la protection des données
de l'usager (voix, ...). Elle doit garantir en plus une protection des informations
de localisation, car un espion peut utilise¥s cinformations pour tracer les
mouvements de l'utilisateur sur une carte.

C- Modifier les données Un espion qui a pu avoir accés au canal de données, peut
non seulement écouter les informations mais aussi modifier les données
transmises. Par exemple, avaoiccés au logiciel de configuration et de
maintenance du réseau téléphonique ouvédmica la messagerie vocale ou
l'utilisation d'un enregistreur relié au lien physique ou bieffiectuer une
demande de transfert d’argent peut étre transformée vers leecoenfdttaquant.

D- Rejeu: Pour certains types d’'applications, essentiellement la VolP, I'espion peut
enregistrer I'information et laetransmettre pour son bénéfice. Par exemple, une
combinaison d’'un nom et d’'un mot de passe peut étre captée puis travemise
le compte de l'attaquanbu bien le rejeu d’'une conversation

E- Accéder aux services avec l'identité d’autriattaquant peut jouer le réle d’'une
autorité et persuader un employé d’'une entreprise de lui donner son mot de passe
pour s’autoriser l'apes a la configuration et a la maintenance du PABX de
I'entreprise Une bonne authentification peut défendre contre cette menace.

2.2.2 Quels services de sécurité pour la protection contre
ses attaques

Le transfert d’'information critique sur toute infrastruetae communication
accessible au publique présente des vulnérabilités au niveau de l'authenticité et de la
confidentialité des informations acheminées sur ces réseaux. On a notamment ressentit
l'impact de ces vulnérabilitéavec I'arrivée duréseau Inteet puisque c’est le réseau le
plus ouvert.

Les requis de la sécurité de la voix nécessite le déploiement de mécanismes de
sécurité tel l'authentification, la confidentialité, I'intégrité, la mépudiation, et le nen
rejeu. Ces mécanismes font appel acentain nombre de concepts. Chaque concept
possede ses propres algorithmes et protocolesdefude ces services existe un grand
nombre de protocoles et d’algorithmes qui s’appliquent ou non a la voix selon les options
retenues et leur impact de point viée performanceoyerheadprotocolaire, temps de
traitement etc) sur la qualité de la voix.

Page22 of 229



Commencgons par définir succinctement ces mécanismes

§ Authentification elle consiste a garantir I'identité de la personne qui envoie le
message. Actuellemierelle est assurée par I'échange de certificats. Les
mécanismes d’authentification sont similaires a ceux de l'intégrité. Sauf que le
principe se base sur des fonctions de hachage avec clé secrete. L'empreinte
(digest) obtenue est appel®ssage Authentition Code(MAC). On aura alors
les fonctions de hachage avec clé suivantdMAC-MD5 et HMAC-SHAL
[RFC2104] Les certificatse veulent I'équivalent des empreintes digitales dans le
monde physique. lls doivent permettre d’affirmer l'identité d’une persade
facon infalillible. Au certificat numérique est associé une autorité de certification
(CA) qui le délivre. Cette autorité deertification est un tiers de confiance qui est
considéré comme fiable par la totalité des utilisateurs.

§ Confidentialité elle représente le fait qu’'une conversation ne puisse étre
comprise que des personnes concernées. Cette fonction est assurée par le
chiffrement des données. Deux approches principales existent pour assurer la
confidentialité: architecturea clé symétriqueet cellea clé publique. Le principe
du chiffrementa clé symétrique repose sur l'utilisation d’'une méme clé pour les
opérations de chiffrement et déchiffrement. Les algorithinglé symétrique les
plus utilisés sont R@ [RC4, DES [DES], Triple DES BDES] et AES RES]. Le
second principe est le chiffrement par clé publique connu aussi par chiffrement
asymétriqgue ou deux clés différentes sont utilisébsne est publique (non
secrete) distribuée a toutes les personnes qui souHaitemnaitre et esitilisée
pour le chiffrement des messages, l'autre clé est privée connue uniquement par le
récepteur. Les deux clés sont liges une relation mathématiqueséns unique
qui fait que toute personne qui connait la clé publique d’'une autre personne ne
peuten déduire sa clé privée. Cette méthode est utilisée par les algorithmes de
création des signatures numériques. Il existe plusieurs standards pour la
génération des clés de chiffrement. Nous citons a titres d’exemple RSA [RSA] et
Diffie-Hellman[Dif76] qu sont les plus répandus

§ Intégrité: la vérification de l'intégrité d’'un message consiste a s'assurer que les
données n'ont pas été modifiées entre I'envoi du message et sa réception
accomplie par une fonction de hachage unidirectionnelle. Cette fonesion
produire a partir d'un message de longueur variable un message de longueur fixe
(empreinte), généralement de taille plus petite et qui est caractéristique du
message initial. On ne peut trouver une méme empreinte appartenant a deux
messages différentBarmi les fonctions de hachagmus citonsViD5 [RFC312]
et SHA1 [SHA93].

§ Non-répudiation: c’est le moyen de garantir qu’un échange de données a bien eu
lieu de sorte que la personne ne peut se rétracter par la suite.

§ Nonrejeu: consiste a mémorisdes données par un adversaire puis de les
réinjecter dans le réseau. La protection contre le rejeu est possible si le mécanisme
d’intégrité est présent. Il est souvent offert avec I'authentification.

§ La disponibilité des ressourcgseut étre considérée com un mécanisme de
sécurité afin de minimiser les délais et les rejets de services. Cette fonctionnalité
sera du pouvoir des fournisseurs qui devraient assurer un certain degré de
disponibilité des ressources déployées.
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2.2.3 Problématique de la sécurisatio n de la téléphonie

by

Suite a la convergence des réseaux de données et de téléphonie et a
I'interconnexion de ces derniers a I'lnternet oudg prend placeal problématique de la
sécurisation de la téléphonie se pose alors puisqu'’il devient plus éaidet#léphonistes
gue les attaquants puissent aussi exploités les failles de leurs réseaux et alors, les attaques
pourront tout aussi bien prendre naissance dans les réseaux de télémotie Les
mesures de sécurité prises dans ces réseaux de té&phmunt pas draconiennes; alors
gue les solutions de sécurité existantes sont génériques et donc répondent a moindre
mesure aux specificités et aux contraintes de la voix sur les réseaux de donnée. La qualité
de la voix - qui est affectée par le déla, Jariation de délai, les pertes de paquets
devrait étre respectée. Des initiatives existent notamment a I'lETF pour proposer des
filtres dynamiques [RFC3303] pour la protection contre la prolifération de virus et la
limitation des attaques de sécurit€es filtres prennent en compte la dynamique des
allocations des ports UDP et TCP pour la téléphonie sur IP mais leur objectif n’est pas
d'offrir des services de sécurité.

D’autre part, il est bien connu que si nous introduisons de la sécurité, nous
sommesalors entrain d’augmenter le nombre d’opérationkogerheadprotocolaire. En
effet, le nombre d’opérations peut se diviser entre le nombre de messages pour échanger
les paramétres de sécurité et les opérations cryptographiques. Ces opérations sont
gourmandes en ressources, essentiellement en mémoire et augmentent la charge du CPU.
L’'overhead protocolaire est dd aux champs supplémentaires ajoutés au message (ou
paquet) initial et qui sont nécessaires aux services de sécurité. Ainsi, nous pouvons alors
edimer l'impact de la sécurité sur la QoS de la voix, spécifiqguement en termes de délais
et de charge cryptographique. Nous analyserons l'impact de la sécurité apportée par la
contribution de cette thése sans rentrer dans les détails de son impact s8rda Qo
téléphonie puisque la QoS ne fait pas partie de ce mémoire.

2.2.4 Conclusion

Dans cette section du chapitre, nous avons essayé d'introduire les vulnérabilités
du réseau téléphonique ainsi que certaines types d'attaques lancées sur le réseau de
téléphoie fixe et mobile. Nous avons ausscdgles services de sécurité qui permettent
de défendre le réseau contre ces attaques. Dans la suite du chapitre, nous allams voir
ensemble degseaux de téléphonie, les attaques et les solutions de sécuritééiesplan

2.3 Réseaux traditionnels analogique et numérique

2.3.1 Introduction

Le service téléphonique a été le premier service de télécommunication a avoir été
déployé dans les réseaux publics. La conversation téléphonique comporte des signaux de
signalisation pourétablissement de I'appel et les sighauxaw. La téléphonie est ainsi
séparée en deux plans, un plan usager par lequel circulent les échantillons de voix en
provenance de I'écouteur du poste téléphonique et le plan contrble ou s’effectuent
I'échange dda signalisation pour I'établissement et la terminaison de I'appel. L'accés au
plan usager vulnérabilise les conversations téléphoniques alors que l'acces aux
informations de signalisation rende certaneformatiors sur 'usager disponibseaux
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attaquarg comme l'identité de I'usager et autres informations critiques. Nous verrons par
la suite quelles sont les vulnérabilités de la téléphonie classique et quels sont les moyens
mis en place pour assurer la sécurité des conversations.

2.3.2 Architecture du réseau

Relier chacun des abonnés a tous les autresseierait un écheveau de milliards
de liaisons, ce qui est irréalisable. Aussi des aiguillages lestrdifférents niveaux de
jonction du réseausont réalisés pades commutateurgjui relient les terminau
(téléphonesgntre eux. La commutation [Rig98] n’est pas uniquement la connexion d’'une
ligne appelant@ un moyen banalisé de transmission, c’est aussi la réception et I'émission
de signalisations et I'exécution de la logique du service de traitemeapplels.

La signalisation est constitué des messages de gestion des appels, et permet la
supervision des procédures telles que le traitement d’appel ou la fourniture de services
avancés (rappel sur occupation, numéro universel, bt dignalisation séaphore (ou
SS7 gsteme numeéro) TRig98] définit la transmission de la signalisation sur les réseaux
téléphoniques et dét les couches et protocoles utilisés dans I'architecture du réseau. Il
est indépendant du réseau d’acheminement du trafic (ou duugpéayer).Le réseau
sémaphore est donc équipé de commutateurs de paquets spécialisés (STP) a haut débit et
a faible temps de traversée, qui ne font rien d’autre que déterminer le noeud suivant vers
lequel les messages sémaphores doivent étre routés erex'ads leur livraison dans le
bon ordre.

Figure2.2 - synoptique d’'un réseau de télécommunication
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Ce réseau peut également inclure des équipements de fourniture et de gestion de
services tels que lesrseurs de messagerie (vocale et texte) et un réseau intelligent (IN
pour intelligent networlk

2.3.3 Les vulnérabilités de la téléphonie classique et des
PABX

La sécurité des communications dans le réseau téléphonique classique était
longtemps tenue pour adgg@ alors que la réalité était loin de I'étre. En effet, il suffisait
d’'une capacité et I'acces physicuean fil pour «casser cette sécurité. Sans parler de la
surveillance des conversations par le gouvernement pour des raisons de sécurité étatique
naionale et internationaleJne attaquecélebre lancéeontre le réseau téléphonique est
connue sous le nom dé’kone Phreaking. Elle consistait a reproduire une tonal&é
2600 Hz capable de lancer des opérations comme appeler un usager juste pauleécoute
messages d’erreur généreés par le commutateur public. Un des pilopkreaking» est
M. Joe Engressia [Phréadui a découvert et développé cette attaque.

En effet, nous pouvons rencontrer au moins quatre failles dans le réseau
téléphonique trationnelprésentéesomme suit

§ Ecoute illicite par acces physique aux filgre tapping ;

§ Vol de servicesghone phreakinyg;

§ acces illicite, local ou a distance, au logiciel dexploitation controlant le
commutateur, au logiciel de configuration, d’adisiration et de maintenance du
réseau téléphonique

§ accés a la messagerie vocale ou l'utilisation d’'un enregistreur relié au lien
physique;

§ utilisation d'un émetteur de fréquence radio avec microphone, connecté au lien
physique;

§ acces illicite aux basede données (création et modification des bases de données
administratives, des ushteurs, de facturation, et¢.)

§ modification de la mise a jour du systeme d’exploitation des commutateurs
(injection deprogrammecorrompu)

§ exploitation malveillante desaractéristiques de l'utilisate@renvoi d’appel, etc.)

2.3.4 La sécurité dans les réseaux de téléphonie
traditionnelle

Sécuriser le réseau téléphonigue revient a sécuriser aussi bien la conversation
entre usagers mais aussi les messages de signalisgtiosont nécessasepour
I'établissement de I'appel et qui transportent des informations critiques sur l'usager.

La sécurisation de la téléphonie traditionnelle requientre lutilisation
d’équipements de cryptage pour chiffrer les conversations defreusagers une
sécurisation de l'architecture du plan contrdledenc du réseau de signalisatibious
verrons par la suite la sécurité telle offerte par le réseau analogique (RTQR¢seau
Téléphonique Commuytét par le réseau numérique (RNIS pdréseau Numérique a
Intégration de Servige
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2.3.4.1 Réseau Téléphonique Commuté (RTC)

L’authentification dans le réseau RTC est une authentification non
cryptographique assurée par I'envoi du numéro de la ligne (Caller ID) qui identifie
uniquement la ligne mais pditilisateur de la ligne.Les services de sécurité que I'on
trouve dans le réseau téléphonique commuté sont essentiellement la confideesialité
conversations téléphoniques. Ainsi pour contrer les failles citées dans le paragraphe
précédent, la meillear solution est d'utiliser des produits qui permettent de chiffrer les
communications téléphoniques, les faxes, la transmission de fichier électronique. Le
meilleur exemple que I'on peut citer est la ligne rouge établie entre le Kremlin a Moscou
et la Maism Blanche a Washington.

PSTN

Figure2.3 — la ligne rouge entre le Kremlin et la Maison Blanche

Les mécanismes de sécurité utilisés pour sécuriser la transmission de la voix se
divisent en trois catégories

§ brouillage simple par manipulation temporelle owéqgirentielle du signal
analogiqgue. Une autre technique repose sur la subdivision du signal en plusieurs
niveaux puis la retransmission du signal dans différents niveaux fréquentiels.

§ brouillage par code glissant et cryptage analogique se basant surithigues de
brouillage et de cryptage plus complexe.

§ cryptage en utilisant des algorithmes pour coder les signaux numériques par
transposition de bit et/ou par opérations de substitution. Cette technique
s’applique a un signal vocal analogique apres saéngation.

Si nous voulons faire une rétrospective rapide sur I'évolution des équipements de
chiffrementdes communications entre les usagers, nous commencerans par

§ le system de voix sécurisiGSALY[Sigsaly] qui a été utilisé durant la seconde
guere mondiale. Ce systéme inclut descodeurs, une transmission sans fil, une
distribution de @&, une synchronisation pour le cryptage, gtc.

§ le systemeSTUI qui utilisait un ordinateur avec un processeur de signaux
numériques

§ le systemeSTUII qui assire la sécurisation de la voixun débit de 2400 a 9600
bps;
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Figure2.4 —le produit STUII

La photographiecidessus (fig. 2.4nontre un produiSTWII. Plutard, il formea
la base du standard NATABSVII [NSA] qui permetra une interopérabilité entres
produits de é&curité.

Le produit STUIII a été développé par Mational Security AgencfNSA) en
1987. Il utilise des clés symétriques pour le chiffrement des messagaux. Ces clés
sont installés et sauvegardées dans les appareils de téléphones. Il possede aussi un
systeme de gestion de clé propre a Adtuellement, la NSA est sorti avec le protocole
FNBDT pour sécuriser les communications de données et de wodes liens a tres
faibles débits que nous verrons ultérieurement dans ce chapitre.
L’intégrité et le non rejeu sont deux services de sécurité qui ne sont pas pris en
considération dans les solutions de sécurité offertes pour ce réseau. Nous dirons que le
service de nerépudiation non cryptographique de l'appel est disponible en recourant
aux factures détaillées issues par I'opérateur. Mais l'usager doit se fier a la parole de
I'opérateur.

2.3.4.2 Réseau numérique (RNIS)

Le réseau numeériqgue RNIS a été définimooe une solution globale de
communication assurant les services multimédia (voix, données et vidéo). Comme le
réseau traditionnel de la voix, ce réseau peut étre la voie a des actes d’écoute sur les
canaux de communications, d’acces aux informations gasidraversant jusqu’au réseau
local. Des efforts ont étéotéspour la définition des besoins de la sécurité dangseau
[ISDN]. Les services de sécurité sont similaires a ceux offerts dans le réseau RTC, sauf
gue le matériel pour le chiffrement du RT&st pas compatible avec le réseau RNIS du
fait de l'architecture elce résea numérique Des recherches ont été effectuées et un
prototype de sécurité de niveau physique a été développé pour assurer la confidentialité
d’utilisateur a utilisateur en apguant le standardripleDES comme algorithme de
cryptage et une authentification de I'utilisateur. Ce prototype a été intégré dans l'unité de
terminaison (NT) entre le point de référence S et le point de référence U.

A Tl'instar des produits STAUl et STU-III du réseau traditionnel, @autres efforts
ont été effectués pour sortir avec des produits RNIS sécurisés offerts par 4 constructeurs
tels le TSK-3 Secure ISDN Phon&TE BRENTet TopSeer03 Cependant, ses efforts
n'ont pas abouti & une interopétaéientre les différents produits sur le marché comme
elle est offerte par le standafdBSV/II. Ainsi sans un standard de sécurité, nous
obtiendrons alors

§ De multiples protocoles de communications

§ De multiples protocoles de sécurité

§ De multiples suitesryptographiques

§ De multiples systemes de gestion de clé
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Pour répondre a tous ces points, de nouvelles approches de sécurité devraient étre
considérées pour partager une architecture de sécurité commune.

2.3.4.3 Sécurisation a travers le réseau de signalisatidBS7

Afin de sécuriser les communications de voix, une proposition d’'une architecture
de sécurité $har02 a été faite a I'Université de Georges Mason pour assurer la
confidentialité des conversations et I'authentification des usagers. Cette propodit#on po
sur une sécurité de niveau applicatif etbdet en boutavec une modification minimale
de Tlinfrastructure du réseau téléphonique public et une intégration du service de
distribution des clés public aux téléphones. Ce modéle se base sur le chiffrement
symeétrique des signaux de voix entre les téléphones avec une clé symétrique a une seule
utilisation unique. Ceci permet de prévenir les attaques par rejeu. Cette étude propose
aussi des mécanismes de control d’accés des usagers et des téléphonepautilisés
assurer les communications sécurisées. La technique d’authentification éprasbs
basée sur [utilisation de cryptographie par clé publique. Elle offre au centre
d’authentification la garantie de I'authenticité du téléphone a I'autre bout de kexgmmn

Cette proposition assure I'authentification des usageravis du réseau et vice
versa. Son avantage est qu’elle utilise le réseau de signalisation SS7 comme support de
déploiement pour pouvoir atteindre le plus large nombre de réseaux detédept donc
d’utilisateurs. Son implémentation nécessitait la modificationdu réseau actuel pour
supporter les différentes entités mises en jeu.

2.3.5 Conclusion

Nous voyons bien que dans le réseau téléphonique traditionnel, la majorité des
services deésurité sont quashexistantes. Seuli& confidentialité prenait la part du
marché de sécurité pour assurer le chiffrement des conversations entre les ussgers.
produits n'assuraient pas une interopérabilité des communications. D’ou la nécessité d’'un
protocole de sécuritétandardiseRécemment, ne proposition de sécurité a été faite qui
repose sur l'utilisation de certificats a clés publiques déployées dans le réseau de
signalisation. Cependardssurer un niveau de sécurité intradiliune augmentain des
délais de transmission due aux échanges pour assurer I'authentification des usagers et au
cryptage des données de voix. Un compromis entre niveau de sécurité et qualité de la
communication s’impose.

2.4 Réseau mobile GSM/GPRS

2.4.1 Introduction

Le réseau wbile GSM [Lag0(, destiné a transmettre de la voix en mode circuit,
a bénéficié du systeme GPRS, qui utilise une technologie d’'acces radio proche de celle de
GSM et un systeme de transport de données en mode paquet avec le vecteur IP au niveau
du cceur duéseau, pour faire évoluer son offre a des services de transmission de données
en mode paquet et donc pouvoir offrir un service de voix sur IP.

Dans un réseau de téléphonie fixe, a un numéro correspond une adresse physique
fixe (une prise de téléphona)lors pour le réseau GSM/GPRS, le numéro d’'un terminal
mobile est une adresse logique constante a laquelle il faut associer une adresse physique
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qui varie suivant les déplacements de l'usager du terminal. La gestion de cette itinérance
nécessite la misen ceuvre d’'une identification spécifique de l'utilisateur. De plus,
'emploi d’'un canal radio rend les communications vulnérables aux écoutes et aux
utilisations frauduleuses. La fraude des réseaux cellulaires, incluant le clonage et le
piratage lgijacking) des appels de voix codtera des billions de dollars par an. Les
attaquantsh@cker$ ne volent pas uniquement des services, et violent la confidentialité

des appels, mais aussi ils étaient capables de pénétrer dans les systemes informatiques des
opératers et de compromettre les bases de données de facturation et d’informations des
appels.

2.4.2 Architecture du réseau

Pour gérer les spécificités des communications avec les mobiles, le GSM a
introduit des équipements spécifiques n’existant pas dans résé&phoniques fixes
classiques RTC (oPSTN. Ces équipements, et plus généralement toutes les fonctions
relatives a la gestion des utilisateurs mobiles, ont été regroupés dans un type de réseau
particulier, appelé PLMN. Cegseaux se raccordent aux PSTNwex PLMN d’autres
opérateurs par des passerefipécifiées dans le standard GSM.

Nous ne rentrerons pas dans les détails, nous nous limiterons a donner une vue
d’ensemble de l'architecture du réseau GSM/GPRS en mettant en relief certaines parties
enrelation avec la sécurité dans GSM/GPRS.

a. Le soussysteme radio ou BSS regroupe deux équipements impliqués
directement dans la sécurité dans GSM, qui sont la MS et la BTS.

§ MS (Mobile Station ou terminaux mobilesChaque terminagst équipé
d’une cartea puce, ou carte SIMB(bscriber Identity Modu)eCette carte
contient les informations relatives a I'abonnement de I'utilisateur, telles
que ses identités, I'IMSInternational Mobile Subscriber Identjtet le
TMSI (Temporary Mobile Subscriber lden)ityet ses algorithmes de
chiffrement. Le terminal posséde sa propre identité, I'MBie(national
Mobile Equipment Identijy qui permet de connaitre, par exemple,
l'identité du constructeur du terminal mais aussi d’empécher l'utilisation
de terminaux v&s ounon conformes
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Figure 2.5 — Architecture du réseau GSM

§ BTS Base Transceiver Statipou stations de basdes BTS forment les
points d'accés aeseau GSM des utilisateurs mobil&le authentifie et
chiffre le trafic entre elle e¢ ltermind mobile

§ BSC Base Station Controllg¢rou contrleurs de BTS.les BSCassurent
le contrdle d’admission des appels, la gestiorhdesloversou le contréle
de puissance est organisé par le BSC.

b. Le soussystéme réseau ou NSS’occupe de linterconnexicavec les réseaux
fixes, publics ou privés, auxquels est rattaché le réseau mobile. Il gere aussi
I'établissement des communications avec les utilisateurs mobiles, utilisateurs dont
il détient un profil. Ses éléments sont
§ MSC (Mobile-services Switchin@ente) ou commutateur de service. qui gére

toutes les communications avec les mobiles sous sa couverture.

§ HLR (Home Location Registepu base de donnéeég localisation nominale
ou sont stockées toutes les informations relatives aux abonnés du PLMN.

§ VLR (Visitor Location Registgrou base de données de localisation locale
dans laquelle sont stockées les informations relatives aux utilisateurs d’'une
région particuliere.

§ Le soussysteme réseau utilise deux autres bases de données, I'EIR qui
contient la iste de tous les mobiles, identifiés par leur IMEI, autorisés a
fonctionner dans le réseau, et 'AUButhentication Cent@r qui contient les
codes PIM des cartes SIM.
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c. Le soussystéeme d’exploitation et de maintenance ou OMGassure un
monitoring distant ds performances du réseau GSM et permet ure re
configuration a distance ainsi qu’une activité de gestion des fautes, des alarmes et
des événements survenus.

L’introduction de la transmission en mode paquet dans GSM est réalisée avec le
réseau GPR$Gereral Packet Radio Servig¢Seu03]qui se greffe sur le réseau GSM
existant, notamment pour la partie ressources de l'interface radio. Le réseau GPRS et le
réseau GSM fonctionnent en parallélée premier est utilisé pour le transport des
données, et leesond pour les services classiques de voix. Tous deux utilisent les mémes
équipementslu soussysteme radioC’est ensuite gu'’ils se distinguent. Le réseau coeur
du GPRS est un réseau paquet interconnecté, pouvant étre relié a divers types de réseaux
de domeées fixes- IP (Internet Protocol— ou encore a d’autres réseaux GPRS, exploités
par d’autres opérateurs. De nouveaux équipements, protocoles, interfaces, etc. sont
intégrés au réseau GSM.

2.4.3 Vulnérabilités et failles du réseau GSM/GPRS

Avant d’aborder ls services de sécurité et les attaques potentielles qui ont été
conduites sur le réseau GSM/GPRiEgst nécessaire de mentionner les faiblesses du
réseau GSM/GPRS. Le réseau en gros, présente un nombre de faiblesses dues a sa
conception. Les concepteurat@ercu que seule la voie radio nécessite une protection
supplémentaire dans le but de conserver un colt acceptable. Tandis que le minimum de
protection est assuré pour les autres voies de transmission. Cette supposition et plusieurs
autres ont introduitdes défauts dans la sécurité du réseau qu’on peut résumer par les
points suivants

a les concepteurs ont commis une erreur fondamentale en supposant que la partie
fixe du réseau présente une sécurité acceptable. Cette supposition a rendu le
niveau de sécué du réseau GSM identique a celui du réseau fixe RTC ou RNIS.

A noter que plusieurs menaces affectenteseau fixe comme lewire tapping»

b- le choix des milieux de transmission a conduit & une autre supposition erronée. lls
n'ont protégé que linterfacradio supposée la plus faible étant en milieu ouvert.

Et ils ont supposé que ['utilisation des cables enterrés assure la sécurité du reste

du réseau.Ce qui n'est pas toujours le cases stations de base transmettent

parfois leur trafic vers le MSC pamicro-onde.Le faisceau micr@onde ne peut

pas étre parfaitement dirigé de I'émetteur vers le récepteur. Il présente des lobes

secondaires qu’'un espion peut intercepter avec un récepteur bien placé. Comme

les données envoyées sur cette voie ne présemienhe sorte de protection (pas

de chiffrement), I'espion peut donc extraire toutes les identités (IMSI) sur les

canaux de signalisation et écouter toutes les conversations sur les canaux de trafic.

c- L'interface radio n'est pas le seul point vulnérable d&®&M. Les données ne

sont chiffrées que sur cette interface, elles sont envoyées en clair a I'intérieur du

réseau. Ainsi, si un attaquant peut gagner éacau réseau de signalisation, il

peut écouter toute information, depuis la conversation en cosgs,gua cléde

chiffrement et autres informations importantgspeutétre I'IMSI, le TMSI et

'IMEL 1l est presque slr que la plupart des équipements d’écoute du GSM

utilisent cette vulnérabilité surtout ceux utilisés par les forces des gouvernements.
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d- Les liaisons entre les parties du réseau ne sont pas protégées. Sur ces liaisons, des

informations trés importantes comme les identités des abonnés sont transmises. Si
par exemple, un abonné change sa location, le nouveau VLR doit demander au
HLR lidentité de cet abonné. Ce qui est tres dangereux surtout si ce VLR est dans
un autre pays¢aming.

Le réseau GSM introduit une faiblesse au niveau de la procédure
d’authentification, spécifiquement dans l'identité de I'abonné (IMSI) qui devrait
rester secreteAinsi, le systeme GSM utilise le TMSI pour ne pas transmettre
lIMSI sur la voie radio. Mais lorsque I'abonné met en marche son appareil,
'IMSI est transmise en clair. Un espion peut donc lintercepter avec un
éguipement convenable. Un autre défaut derilacédure d’authentificatioast

que I'IMSI et l'identité du HLR sont envoyés vers le VLR lors de litinérance.
Donc ces deux identités deviennent connues par le VLR du pays visite.

Si I'on suppose que l'algorithme de chiffrement (A5) est aussi robuste qu
possible le niveau de sécurité de la méthode de chiffrement dépend de la longueur
de la clé de chiffrement (Kc), qui est de 64 bits de longueur. Mais il a été
démontré que la longueur effective est de 40 bits. Cette clé peut étre trouvée en
utilisant un PC capable de faire 1 millions d’opérations par seconde. Mais cette
opération prendra 12,7 jours, ce qui n'est pas pratique. De méme, I'A5 présente,
en lurméme, des défautplusieurs erreurs ont été trouvées des qu'il a été publié.
Pour citer quelquegtaques qui on été effectuées sur ces algorithme# weih

1998, lassociation des cartes a puce SDAhd Smartcard Developer
Association avec le département de recherche a l'université de BetdeBy (
Berkeley ont pu craqué I'algorithme COMP128 salwarelg sur la carte SIM. lIs

ont pu retirer la clé individuelle Ki dans quelques heures. lls découvriront que la
clé de chiffrement Kc utilisait 54 bits seulement au lieu de 64 BitsAolt 1999,
I'algorithme de chiffrement A5/2 a été craqué en utilisanseul ordinateur dans

une période de temps ne dépassant pas les quelgues secondes. En Décembre 1999,
Alex Biryukov, Adi Shamir et David Wagner ont publié les méthodes pour casser
lalgorithme de chiffrement A5/1. Pour une période de deux minutes
d’interception d’'un appel, la durée de l'attaque contre cet algorithme pour le
casser a duré 1 seconde. Et en Mai 2002, le groupe de recherche IBM découvre
une nouvelle facon d’extraire rapidement les clés de l'algorithme COMP128 en
utilisant des canaux a part.

Il est connu que la sécurité d'un réseau est relative a son maillon le plus faible.
Les attaques peuvent prendre origine a partir de sources externes ou bien par les
partenaires mobiles globaux. Pour cela, les opérateurs doivent s’assurer de
seécuriser toutedes interfaces, surtout la connexion avec les réseaux externes
comme le réseau Internet. Ces attadBas04] peuvent affecter les performances

des réseaux ou bien exploiter des applications spécifiques comme les systemes de
facturation.

Les opérateurs niilles GSM qui ajoutent les services du réseau GPRS doivent
prendre des mesures sécuritaires pour protéger l'infrastructure de leur réseau et le
trafic de leur clientele, di0 au manque de sécurité inhérente au @S (
Tunneling Protocgl L’attaque la pluscommune est le déni de service. Un
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attaguant qui gagne l'acces au GTP peut altérer les flux de données et permet de
découvrir des informations confidentielles sur I'abonné.

2.4.4 La sécurité dans le réseau GSM /GPRS

A cause de I'utilisation du canal radioélegue pour transporter les informations,
les abonnés sont particulierement vulnérables a la possibilité d'utilisation frauduleuse de
leur compte par des personnes disposant de mdpitages”, qui se présentent avec
l'identité d’abonnés autorisés et p@ssibilité de voir leurs communications écoutées lors
du transit des informations sur le canal radio.
Le systeme GSM integre donc des fonctions de sécurité visant a protéger a la fois
les abonnés et les opérateuiEssentiellementil assure l'autherfication d’'un abonné
pour protéger I'accés aux services, la confidentialgél'IMSI, des données usageet
des informations de signalisation.
Pour mettre en ceuvre les fonctions d'authentification et de chiffrement des
informations transmises swur Voie radio, GSM utilisdes éléments suivants :
§ des nombres aléatoires RAND,
§ une cléindividuelle Ki pour l'authentification et la détermination de la die
chiffrementKc,
§ un algaithme A3 fournissant un condensaRES a partir des arguments d’éetr
RAND et de la clé Ki,
§ un algorithme A8 pour la détermination de la clé Kc a partir des arguments
d’entrée RAND et Ki,
§ un algorithme A5 pour le chiffrement / déchiffrement des données a partir de la
clé Kc.
A chaque abonné est attribué une clé Ki peophes algorithmes A3, A5 et A8 sont quant
a eux les mémes pour tous les abonnés d’'un méme réssagervices d'intégrité et de
non rejeu ne sont pas assurés par le réseau GSM. Une non répudiation non
cryptographique est similaire a celle assurée peg¥deau RTC qui se base sur la fiabilité
des factures de l'opérateur.

Figure 2.6 — Architecture de sécurité dans GSM
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La sécurité dans le réseau GP@RS8ur General Packet Radio Servjcest trés similaire

au réseau GSM. Une des mesures de sécurité est l'utilisation des cartes a puce (SIM)
protégée par un mot de passe (PIN). Les services de sécurité déployés dans le réseau
GPRS sont

§ L’authentification: le routeur SGSNpour Serving GPRS Support Ngdmntidle
le chiffrement et I'authentification du terminal mobile. Cette authentification est
tres similaire a celle offerte par le réseau GSM. Quand un abonné GPRS se
connecte la premiére fois au réseau, le SGSN authentifie le mobile MS en utilisant
la carte V. Il compare ces informations avec les informations d’authentification
présentent dans la base de données du réseau (HLR). Durant cette phase
d’authentification, un nombre aléatoire est utilisé pour générer la clé
d’authentificationafin de rehausser laésurité. Cette clé n'est pas transmise sur
aucune partie du réseau.

§ La confidentialité toutes les données transmises entre le mobile (MS) et le SGSN
sont cryptées dans le réseau GPRS. Durant la phase d’authentification, la décision
de crypter les donnéeest prise. Le chiffrement est alors établi en générant la clé
de chiffrement. L’algorithme utilisé pour le chiffrement est le GEAPRS
Encryption Algorithn qui est une version de I'algorithme A5 utilisé dans GSM.

§ LerouteurGGSN (pour Gateway GPRS Supg Nodg est le point d’entrée entre
le réseau Internet et le réseau GPRS. Pour sécuriser les terminaux mobiles contre
les attaques en provenance de I'extérieur du réseau GPRflirdesde paquets
(firewalls) GGSN sont placés pour filtrer le trafic. L®GSN protége l'usager
contre les attaques provenant des autres mobiles. Le(pAAIFNetwork Address
Translatior) peut aussi étre utilisé pour protéger les adresses IP.

§ La protection des données s’arréte au niveau du GGSN. Pour sécuriser le trafic de
bout en bout, un VPN peut étre créé entre le GGSN et l'intranet des entreprises
privéespour assurer la sécurisation du trafic de données et de voix

2.4.5 Conclusion

GSM est un réseau concgu a la base poamsporter lavoix. Les performances
sont étudiées poure pas affecter la qualité de la voix. Les algorithmes d’authentification
et de chiffrement sont cablés dans la carte SIM (A3 et A8) et dans le téléephone mobile
lui-méme (A5). La carte SIM qui contient l'identité de I'abonné sert a identifier ce
dernier apres de l'opérateur et a assurer la mobilité de I'usager. Les services de sécurité
couverts par GSM sortauthentification de l'usager et le chiffrement sur le lien radio
uniqguement, entre I'opérateur et la station mobile, car la partie cablée de t€opé&st
considérée comme fiable. Cependant, malgré toutes les précautions prises par les
constructeurs pour garder les algorithmes sirs, des failles et des erreurs ont été
découvertes dans ces algorithmes lors de leur publication et des attaques oat pu ét
effectuées pour les casser.

GPRS, par sa définition, offre des services de données aux usagers. Il est basé sur
la technologie IP. Le service de téléphonie qu'il peut offrir est la voix sur IP sur un réseau
mobile. Les attaques et les services deri&cdu réseau IP et de la voix sur IP s’applique
en grande partie au service de voix sur IP, si déroulé sur le réseau GPRS et peuvent
atteindre les entités du réseau GSM.
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25 RéseauxUMTS

2.5.1 Introduction

L'UMTS [LucOOQ] est le réseau mobileffrant des servies de multimédias.
L'UMTS peut étre vu comme un systéme Internet mobile. La technologie de I'accés radio
est basée sur le \EDMA. L'UMTS est désigné pour satisfaire les requis de I''ROD0
[IMT-2000], qui est le standard phare pour assurer des débitesupa 2Mbps.

2.5.2 Architecture du réseau

L'UMTS est la troisieme génération du réeseau GSM standardisé par 'ETSI.
L'UMTS est considéré comme étant la vision européenne deé"agénération des
réseaux mobiles. L'UMTS est un réseau mobile puissant quogedp multimédia.

L'architecture de 'UMTS s’appuie sur la modularité. Ses éléments constituants
doivent étre indépendants, de fagon a autoriser en théorie des mises a jour de telle ou telle
partie du systéme sans avoir a en redéfinir la totalité.

Figure2.7 - Architecture du réseau UMTS

La figure 2.7illustre I'architecture générale de 'UMTS. L'UTRAN regroules stations
de base, appelées NodeB dans le vocabulaire de TUMTS, et les contrOletatiates de
base, ou RNCRadio Network Controllgr

Un RNC est I'équivalent d'un BSC dans un réseau GSM. Il contrble les
ressources radio de son domaine. Un réseau UTRAN peut inclure un ou plusieurs sous
systémes radio RNS @dio Network Subsystemse dernier comprend un ou plusieurs
NodeB. Le RNC de service de 'UE gere le NodeB pour le contréle de charge et de
congestion. Le réle principal du NodeB (équivalent a la BTS dans GSM) est de réaliser le
traitement des fonctions de la couche physiqueRNE réalise les fonctions de couche 2
(MAC) pour les données en provenance ou vers l'interface radio ainsi que les fonctions de
gestion de mobilité.

Scindé en deux parties, le réseau cceur est constitué d’'un réseau cceur de type
circuit CS_Domai et d’wn réseau coeur de type paqur$s-Domain). Le réseau coeur
circuit est composé, a I'image de celui du GSM, de commutateurs de clesidéSC
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(Mobile-service Switching Centgrde passerelles vers les réseaux téléphoniques publics,

les GMSC GatewayMSQ et de serveurs dédiés aux SMS, les SBI8SC EMS

Gateway MSE Le réseau coeur orienté paquet est semblable a celui du GPRS. Il est
composé de commutateurs paquet, les SGSNs et les GGSNs, qui relient le réseau de
'opérateur au monde extérieur, qui peué &n réseau paquet public ou un réseau paquet
d’'un autre opérateur. Le réseau situé entre les GGSNSs et les SGSNs est un réseau paquet
guelconque, le plus souvent un réseau IP. Dans la version UMTS 99, 'ATM est le
protocole de transport choisi pour leeés coeur.

Pour gérer les données relatives aux utilisateurs, telles que leur position dans le

réseau, leur abonnement, etc., les bases de données introduites dans le GSM sont toujours
présentes dans 'UMTS. Il s’agit, entre autres, des HLR, VLR et EIR.

2.5.3 Vulnérabilités dans le réseau UMTS

Les vulnérabilités les plus coresudu réseau UMTS peuvent se résumer comme suit

8

Manipulation des données transmisaetes malveillants peuvent manipuler des
données transmises sur toutes les interfaces du réseau UMTS.
Manipulation des données enregistréees malveillants peuvent manipuler des
données enregistrées dans des entités systemes, dans des terminaux ou bien dans
la carte USIM comme l'accés a I'IMElI.
Manipulation par mascaradeles malveillants arriventse faire croire qu’ils sont
des participants dans une communication et peuvent ainsi manipuler les données
sur les interfaces. Il est possible aussi de maripelleomportement de la carte
USIM par mascarade par I'implantation d’applications malicieuses$esterminal
ou la carte USIM.
Ecoute des trafics des usagers, de la signalisation et des données de contrble sur
l'interface radio.
Analyse de trafic les malveillants peuvent observer le temps, le débit, la
longueur, la source ou la destination dessages sur le lien radio pour accéder
aux informations confidentielles.
Les faiblesses du mécanisme d'intégrité du réseau GSM sont

0 Les clés utilisées entre le UE et le RNC et qui sont générées par la

VLR/SGSN sont transmises en clair au RNC

o L’intégrité des données de 'usager n’est pas assurée
Durant la phase de signalisation, et pendant un laps de temps trés court, les
données de signalisation ne sont pas protégées et peuvent étre exposées a des
manipulations.

2.5.4 La sécurité dans le réseau UMTS
UMTS commeGSM utilise un module d’identification qui est une care a puce

appelé USIM. Dans cette USIM, les applications, les certificats, les signatures
numeriques, les algorithmes de chiffrement et autres types de données sont sauvegardée
dans la mémoire ce cettarte. Elle est concue sur une technologie d’intégration et de
microchip trés avancée, elle posséde en outre une capacité de mémoire, d’interfacage et
de calcul trés élevé. Ces cartes peuvent utiliser une technique dite sans contact qui ne
nécessite paslinsertion et I'extraction de la carte du terminal pour effectuer les
opérations requises.
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Les services de sécurité offerts par le réseau UMTS: sont

§ Authentification et échange de clés (AKAjauthentification prouve l'identité
entre l'usager et le séau, elle est divisée en deux parties
o Authentification de l'usager par le réseau
o Authentification du réseau par l'usager
La technigue utilisée est appeléaepass authenticatio qui permet de réduire
les €hames de messages. Suite a cette procédlarghentification, 'usager est
sir du réseau et vice versa. L’authentification est nécessaire aux autres
meécanismes de sécurité comme la confidentialité et I'intégrité.

§ La confidentialité: elle est assurée par le chiffrement des données des usagers
de signalisation entre l'usager et le réseau en utilisant lidentité temporaire
(TMSI/P-TMSI) de l'usager a la place de son identité globale (IMSI). Le cryptage se
fait entre la carte USIM et le RNC. La confidentialité de I'usager est assurée entre
'abonné et la VLR/SGSN. Si le réseau n'offre pas le service de confidentialité,
'usager est notifié et aura alors le choix d’accepter ou de refuser les connexions.
Les éléments qui sont confidentiels sont l'identité de I'abonné, la localisation
courante deusager, les informations (voix et données) de l'usager et les données
de signalisation.

§ L'intégrité : la protection de l'intégrité est de s’assurer que les messages entre
l'usager et le réseau n'ont pas été manipulé, méme si le message n'est pas
confideniel en soi. Ceci est assuré par un condensat ajouté a chague message de
signalisation. Pour cela, le réseau UMTS utilise une clépartagéeajui est
enregistrée dans la carte USIM et le AuC pour générer le condensét. Au niveau du
transport, l'intégrité esassurée par le calcul du CRC.

2.5.5 Conclusion
Nous avons passé en revue rapidement la sécurité dadsedl UMTS. Nous
voyons bien que tout comme GSM, la confidentialité est surtout assurée au niveau du lien
radio. Ce qui différencie I'authentificatiore dJMTS de celle de GSM est que le réseau
UMTS offre l'authentification du réseau a l'usager. Il assure aussi l'intégrité des données
de signalisation mais ignore celle des données (voix et donnée) de l'usager.

26 TolP/VolP

2.6.1 Introduction

La TolP consisteen un ensemble de techniques qui, dans une entreprise ou un
organisme, permettent la mise en place des services téléphoniques en ugfisant |
standardgde la voix sur IP (VolP)pour la transmission de messages vocauxdas
réseaux de donnééB. La TolP st géré par une entité unigue, une entreprise pour ses
besoins internes ou un opérateur télécom.

Dans le cas de la VolP, on se contente d’interconnecter des PABXs en
encapsulant la voix numérisée, dans les paquets IP. Ces derniers sont ensuite aéhiculés
sein du réseau de données, de maniére classique, comme des paquets de données. La voix
est simplement reconstituée> lorsque les paquets arrivent chez le destinataire. Un
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exemple arlant» de VoIP se trouve dans le raccordement de deux sites vikgonee
spécialisée qui transporte la voix et les données.

Quant a la TolP, elle va plus loin que la VolP en terme de mécanismes et
d’équipement, cherchant a apporter aux utilisateurs la qualité de service (qualité de
transmission, qualité de voix, dispoitité du service) et les services que ces derniers ont
I'habitude de trouver du cété de la téléphonie classique (présentation du numéro, transfert
d’appel, conférence, etc.) le tout sans faire appel aux PABXs traditionnels.

La VolP est donc une composantle la TolP et & sécurisation est, par
conséquere la condition sine qua non de la sécurisation de la TolP.

Figure 2.8 - Périmetres compareés de la VolIP et de la TolP.

Il est aussi a noter que dans le cadre de la téléphonie sur IP, I'on distingue la

téléphoniefixe sur IP et la téléphonienobile sur IP. Cependant, nous nous limiterontsda
le cadre de ce rapport a la téléphofiige sur IP, que nous désigneront tout court par
TolP, sauf indication explicite contraire.

Plusieurs standardzpplicatifsexistent a I'heure actuelle et qui offre les services de
la voix sur IP. Parmi eux, noysésenterons brievement le standard H.B2Z8IT-H323
03] de I'UIT-T et le standard SIRRFC2543]de I'lETF.

Dans la suite de cette section du chapitre, nous nous contenterons d'aré&bsser I
de l'art de la sécurité desandardsle lavoix sur IP et desprotocolesde €curitéofferts
par les couches soymcentescouchede transport, de réseau et d'acces (fig.Alsi,
nous verrois la sécurité dans H.323 et SIP, puis au niveau transport, la sétferité
par TLS/DTLS et SRTP Au niveau de la couehréseau, le protocole IPsec sécurise le
trafic IP et enfin au niveau de l'acceés, nous verrons essentiellement la sécuritéeapport
par les accesans filcomme les standard8LAN et Bluetooth.
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2.6.2 Architecture de la TolP/VolP

Depuis les années quatvngt, les éditeurs de logiciels cherchent a utiliser le
réseau informatique pour y véhiculer de la voix. Suite a I'apparition de protocoles comme
H.323 ou SIP, les constructeurs d’autocommutateurs ont progressivement intégré cette
dimension IP a leurs solutiordans une optique de convergence AdBrnées. Dans un
premier temps, cette convergence a pris la forme de cartes optionnelles a intégrer dans les
commutateurs privés (PABX) existants, pour étre proposée aujourd’hui de facon native.
C’est ce qu’on appellla Téléphonie sur IP (TolP)

En offrant la possibilité de faire transiter les communicatidesvoix sur des
réseaux de données, la TolP marque la fin d'une cohabitation entre deux réseaux
distincts, tres différents, du point de vue de la gestion ettéehaologie. Ce transfert de
I'ensemble des flux sur une infrastructure uniqgue marque les prémices d’'une convergence
des réseaux multiservices existants (voix, données, vidéo).

Figure2.9 - Convergence des réseaux vdbonnees.

2.6.3 Vulnérabilités de la Téléphonie sur IP

Selon le Giga Information Group[GIG], les sociétés qui font le choix de la
téléphonie IP augmentent leurs risques d'étre piratées. En alibes que la téléphonie
traditionnelle constituait un environnement isolé, la téléphonie sur IP, avec une
infrastructure commune aux données, engendre bien des interrogations concernant la
securite.

Le serveur de communication et les terminaux IP éamdrigpis types de fluxle
premier permet le téléchargement d’'une image, qui apportientevare. Le deuxieme
fournit les informations de configuration, qui personnalisent le poste d’'un utilisateur. Le
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troisieme concerne la communication téléphoniques treis peuvent comporter des
breches s'’ils ne sont pas convenablement sécurisés.

Tous les fournisseurs de solutions de téléphonie sur IP s’accordent a dire qu'il
faut absolument isoler les flux de téléphonie des flux concernant les données. Cela
implique un environnement Ethernet commuté et non partagé, et la mise en place de
réseaux locaux virtuels (VLAN) dont un sera dédié a la voix, avec des regles trés
rigoureuses pour passer d’'un VLAN a l'autre. Séparer les flux vocaux des flux de
données est de toutaecon conseillé pour assurer une meilleure qualité de service. Pour
les utilisateurs distants, la mise en place d’'un réseau privé virtuel (VPN), généralement
basé sur le protocole IPSec, s'impose.

Placés sur un PC, les téléphones IP logiciekofphones peuvent étre
particulierement vulnérables. D’'une part, le poste est exposé a des risques liés a des
failles de son systeme d’exploitation, a des prob&applicatifs ou a des virugléme si
aucun virus visant les réseaux de téléphonie sur IP n'ag#élésijusque 1a, certains
experts considerent qu’il y a un risque. En effet, le fait que les téléphones IP aient leurs
propres adresses IP signifie qu’ils peuvent étre infectés par des virus. D’autre part, il est
exposé a toute attaque en provenance dearésle données. C’est pourquoi, il est
recommandé de protéger ses réseaux, car les attaques qui affaiblissent les réseaux,
pourraient également mettre les téléphones sur IP hors service.

Cependant, des mesures de sécurité inappropriées font risquereptisatdes
appels longues distances non contflédes conversations mises sur écoute et
enregistrées a l'insu des interlocuteurs, des attaques par déni de service qui utilisent les
ports de téléphonie comme points d’entrée

La menace la plus importantst ée déni de serviceEn effet, une attaque de déni
de service (ou DoS, pourDenial of Service®) prolongée saturera ou fera tomber le
PABX-IP. C’est a la fois I'attaque qui a le plus de répercussions et celle qui est la plus
facile a réaliser.

A cela &joutent les craintes d'utilisation frauduleuse du systéme, les craintes
d’écoute ou d’espionnage. Le type de fraude qui, instinctivement, fait I'objet du plus
grand nombre d’investigations de la part des fraudeurs est celui qui comporte un aspect
lucratf, comme téléphoner aux frais de I'entreprise.

Les intrusions pourront aussi viser a écouter les communications, enregistrer les
numéros appelés, subtiliser des informations (par exemple, un vol d’annuaire), ou encore
modifier des informations.

Enfin, la passerelle, qui permet de connecter le réseau IP au réseau public RTC,
peut étre percue comme une porte d’entrée potentielle et des applications comme les
serveurs d'appels ou la téléphonie IP offrent aussi un point d’entrée sur le réseau,
semblables a desback doors> et, la trace de pirates entrant par cette porte dérobée
pourrait se révéler difficile a suivre.

Autre aspect a examiner, les fonctions d’administration au niveau du gestionnaire
d’appels. S’il comporte un serveur Web pour la gestion andistdl faut y accéder par
l'intermédiaire d’'un protocole sécurisé tel que HTTPS.
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2.6.4 La sécurité et la voix sur IP

2.7.1.1 Le standard H.323 et sa sécurité

La figure2.10 montre les différents protocoles de sécurité utilisés pour transporter
et sécuriser une conunication VolP basée sur les normes de la famille H.323. H.235
définit lesrecommandationde sécurité dans un environnement H.323 ou TLS est utilisé
pour sécuriser le canal de signalisation. Le trafic de voix se sert du transport RTP pour
des communicains de bout en boutentre des points terminaux. Les trafics de
signalisation et de voix peuvent étre sécurisés respectivement par TLS, et DTLS ou
SRTP. IPsec permet de sécuriser tout le trafic IP, et donc aussi bien le trafic de
signalisation et le trafide voix.

Figure2.10- La pile H.323 avec les différents protocoles de sécurité.

2.6.4.1.1 La sécurité avec H.235

H.235 [TUT-H.23503] est la recommandatiode sécurité du standard H.323,
prépae par le groupe d’études numéro 16 de I'FTUSon butest de fournir un support
pour les fonctionnalités essentielles de sécurité dans les communications H.323, comme
I'authentification la confidentialit¢ Iintégrité et parfois la non répudiation
dépendamment du profile sécuritéutilisé.

En effet, la reemmandation H.235 propose en annexe des profils de sécurité qui
utilisent les champs de H.235 pour fournir des services de sécurité au trafic H.323 en se
basant sur des clés symétriques, sur des signatures digitales, ou sur[deg02KI

Il est & noterqu’en plus de la protection du trafic de voix-néme, H.235 assure
la protection de la signalisation d’appel H.225, du contrble d’appel H.245 et de la
signalisation RAS.

Cependant, cette recommandation n’est pas un standard de sécuriténeénsdie
Pour assurer des mécanismes de sécurité pour la voix et pour la signalisation, elle repose
sur des solutions de sécurité déja existantes, comme IPSec ou TLS et de plus, elle
traite pas tous les servicds la sécurité.
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2.7.1.2 Le protocole SIP et sa sécurité

SIP est un protocole de voix sur IP standardisé par I'lH¥-protocole SIP suit le
principe de la téléphonie. Il présente un flux de messages de signalisation et un flux de
média. Pour sécuriser le flux média, SIP utilise le protocole SDP [RFCZ68.2.11)
pour achemineles parametres de sécurité nécessaires au chiffrement, comme lindication
de I'algorithme de chiffrement ainsi que la clé.

Figure2.11 - Pile protocolaire SIP

Par contre, pour la sécurisation déshanges de messages, SIP offre des méthodes
d’authentificatiorainsi que leur chiffrement comme suit:

8

8

L'utilisation d'un proxy qui pourrauthentifier uneequéte SIPLe client doit

alors fourni les données d’authentificatia®mandées par le profyee04]

Méthode d’authentification par code de hachad€TP diges): les requétes

SIP, tout commées réponses, peuvent étre authentifiés par une signature
électronique. De nombreux clients supportent la méthode HifeT# digest».

Cette signature électronique permet a la fois de protéger des parties en clair du
message, comme des parties éventuellement chiffrées.

Des groupes de travail a I'lETF proposed¢s mécanismes pouasssure
I'authentification dans SIP en utilisant le protocole SAMIAMLdraft] ou en
utilisant Kerberos.

Pour protéger les clés de chiffremeransporter dans des messages SDP et
qui serontutilisés pour chiffrer le média, les requé®BP et les réponses
doivent ellesmémes étre chiffréesn utilisant Psecou bien parTLS. SIP

utilise aussi desrécanismes de sécurité de bout en bout qui se basent sur un
secret partagé, ou sur des mécanismes a clé publique. Dans le cas d’'un secret
paragé, le récepteur d’'un message peut le décoder a I'aide du mot de passe
commun. Dans le cas d’'un mécanisme a clé publjRiC2633] I'émetteur

chiffre le message avec la clé publique du récepteur. Ce chiffrement peut étre
effectué par 'émetteur d’une re@te ouvia unproxydédié a la sécurité.
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2.7.1.3 Les protocoles TLS/DTLS

2.6.4.3.1 La sécurité avec TLS

Le protocole TLS[RFC2246] qui est une norme de I'ETF, est le protocole le
plus largement déployé pour sécuriser le trafic des applications du réseaceszitant
un transport fiable commie trafic Web (HTTP) etalmessagerie électroniqMAP et
POB. TLS fournit des facilités pour I'authentification, I'intégrité confidentialité le
nonrejeu et la nomépudiationentre les entités communicantes. |l s’insémre la
couche application et la couche résepaur sécuriser le trafic TCRout en étant
indépendant du protocole d’applicatigfifrant ainsi uncanal sécurisé transparent.

Ainsi TLS ne fonctionne pas -@iessus de UDP. En effet, la non fiabilité du
transport a une influence directe sur la conception de TLS. TLS ne permet pas un
déchiffrement indépendant. C’est a dire, nous ne pouvons pas déchifieeotdN si le
record N-1 est perdu. De l'autre coté, les messages d'établissement de session (ou
Handshake)sont supposés étre bien délivrés de la source vers la destination et vice versa
sinon la phase dbandshakeest interrompue. Ces deux points résument les faiblesses
dans TLS.

L’implication évidente pour la téléphonie sur IP éstsécurisation durafic de
signalisation basé sur TCRMlais la signalisation et les flots de médias qui utilisent UDP
comme protocole de transport nes&ontpas.

Comme toutes les applications logicielles, la mise en oeuvre du protocole TLS
peut présenter des vulnératd@itpermettant a un utilisateur mal intentionné d’exécuter du
code arbitraire a distance ou de provoquer un déni de service. Il est des lors indispensable
d’appliquer les correctifs correspondants aux mises a jour de ces applications.

Quelques attaques sue protocole TLS sont théoriquement possibles. Nous
pouvons diviser ces attaques en deux parties : les attagues sur les algorithmes
cryptographiques utilisés par TLS et les attaques sur les réseaux et les architectures

En dehors des attaques sur la mése oeuvre des protocoles, I'attaque la plus
répandue sur TLS est l'attaque de type Migdur Man in the Middle Attack encore
appelée "attaque de l'intercepteur”. Cette attaque consiste a intercepter le trafic entre
deux parties avant qu’elles ne débtitere session TLS. L'intercepteur négocie alors une
session avec chaque partie et fait suiviteaic en le déchiffrant et lehiffrant a la volée.

Des contributions et des extensions a T® été introduites pour améliorer la
robustesse des services sEcurité et palier aux failles de TLS.

2.6.4.3.2 La sécurité avec DTLS

Quand TLS a été développé, la limitation due aetessité d’utiliser un support
fiable n'a pas été considérée sérieusement parce que la grande majorité des applications
fonctionnaient sur T€. Ceci est toujours vrai de nos jours, mais la situation est en cours
de changement. Au cours de ces derniéres années un nombre croissant de protocoles
applicatifs, comme le Session Initiation Protod®FC2543] Real Time Protocol
[RFC1889] le Media Gatway Control ProtocolRFC2705] et une variété de protocoles
ont été congues pour employer le transport sur UDP.

La solution de sécurité a été de concevoir un protocole de sécurité de canal
générique qui suffira pour les applications les plus utiliséeke stansport datagramme
UDP tel que TLS a fait pour TCP. Tel protocole pourrait étre mis en application dans
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l'espace utilisateur pour la portabilité et la facilité dinstallation mais doit étre assez
flexible et générique pour fournir la sécurité a wmariété d'applications orientées sur
datagramme. Malgré de nombreux soucis que cette solution serait un projet de conception
difficile, DTLS (Datagram TLS) est sorti pour qu’il puisse fonctionner correctement au
dessus du transport en datagramme. C’estverson modifiée de TL§ui prend comme
référencde protocolelPsec. Cette approche a deux avantages principaux par rapport aux
solutions alternatives. D'abord, puisque DTLS est trées semblable a TLS, linfrastructure
préexistence de ce dernier peut étéeitilisée. Pour prouver ceci, DTLS a été mis en
application en l'ajoutant aux bibliotheques d’Open$SpbenSSL] En second lieu,
puisque DTLS fournit une interface familiere a une couche générique de seécurité, il est
facile d'adapteles protocoles pouteimployer. L'expérience avec TLS a prouvé que cette
facilité d'adaptation et d'implémentation est une clef au déploiement mondiale.

Vu la complexité des protocoles de sécurité modernes et de I'état actuel des
techniques de protection, il est rarement fidssde prouver complétement la sécurité
d'un protocole sans faire au moins quelques prétentions peu réalistes au sujet du modele
d'attaque. Au lieu d'essayer de prouver rigoureusement la sécurité de DTLS, un des
principaux buts dans la conception de DTIeSt d'avoir des spécifications et
caractéristiques deéaurité les plus proches de TLS. En conséquence, DTLS n’offre
aucune amélioration & TLS. Toutes les caractéristiques présentées dans DTLS ont comme
but unique le traitement sur un canal datagrammeadspbrt non fiable, comme les
temporisateurs et la retransmission.

2.7.1.4 Le protocole SRTP

Secure Redime Transport ProtocdRFC3711]est un nouveau mécanisme de
securité considéré pour securiser les réseaux de voip. &RTIA profilde sécuritgour
assuer la sécusationdes paquets RTRui transportat les échantillons de parole des
usagers. Le but de SRTP est d’assurer la confidentialité des champs utiles des paquets
RTP et RTCP, l'intégrité de tout le paquet RTP et RTCP avec protection contre le rejeu
ainsi que l'authentification de l'origine des messages. Ces services de sécurité sont
optionnels et mutuellement indépendants. Seule la protection de I'intégrité des paquets
RTCP est obligatoire pour éviter la perturbation du flux RTP. SRTP est indépdadan
couches sougcentes utilisées par RTP.dbkt caractérisé par un débit élevé et une faible
expansion des paquets. SRTP utilise le cryptage symétrique, une fonction de hachage
universelle pour I'authentification des messages et un numéro de sédquelicike pour
le séquencement basé sur le numéro de séquence t@éssaiu paquet RTP.

SRTP est implémenté entre I'application RTP et la couche trandpdritercepte le
paquet RTP a l'entrée et envoie le paquet SRTP équivalent en sortie cotéumette
l'opération inverse est effectué chié récepteur.

Il est a noter que dans SRTP, les entétes RTP sont envoyées en clair pour
permettre la compression d’entéte. Ce qui rend certains champs disponibles aux attaques
(e.g. les numéros de égluence des peets les ports source et destination, et
'horodatage). En plus, il n'assure pas la sécurisation des paquets de signalisation de la
VOix et requiert un protocole séparé pour la génération de clés de sd3aimm SRTP,
I'origine des données est auth@éég, donc la source des données est authentifiée dans le
cas d’'un appepoint a point Mais elle nest pas assurée dans un contexte multicast ou
dans des sessions RTP groupées ou l'origine des données est identifiete comme membre
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d’'un groupe uniguement. Ni8 ne pouvons dire que la personne ou méme I'application
est identifiée. L'origine des données peut étre identifiée par l'utilisation de signature
digitale pour éviter qu'une personne ne vole lidentité d’'une autre persspoefifg.

Mais elle a un impamégatif sur la bande passante et le temps de traitement.

2.7.1.5 Le protocole IPsec

Le protocole IPSec est une suite de protocoles désignés pour sécuriser les
communications au niveau de la couche réseau. La suite de protocoles est constamment
en évolution depsi 1995. De nouveaux drafts sont proposés au sein du groupe de travail
a 'lETF. IPSec propose deux protocoles de sécurité du trafi@lihentication Header
(AH) [RFC 2402] etEncapsulating Security Paylog&SP [RFC 2406].Les services de
sécurité offets par IPSesont:

§ L’authentification des extrémités: cette authentification mutuelle permet a chacun
de s'assurer de l'identité de son interlocuteur. Rappelons tout de méme qu'lPSec
est un protocole de niveau 3 et quil ne fournit donc qu'une
authentification des machines mettant en oeuvre le protocole plutbét que des
personnes utilisant réellement la machi@® n’est pas la personne etiggme
qui est authentifiée, sauf si des certificats sont utilisés.

§ La confidentialité des donnéeshéngées: IPSec permet on le désirede
chiffrer les paquet IP pour éviter que quicongque nes lise. IPsec offre une
protection contre les écoutes et analyses de trafic; il permet de chiffrer les
adresses IP réelles de la source et de la destinatimi que tout I'etéte IP
correspondant.

§ L'intégrité des données échangées: IPSec permet de s'assurer qu'aucun paguet n'a
subit de modification quelconque (attaque dite active) durant son paajet
utilisation d'unednction unidirectionnelle de hacba

§ La protection contre le rejeu: IPSec permet de se prémunir contre les attaques
consistant a capturer un ou plusieurs paquets dans le but de les envoyer a
nouveau (sans pour autant les avoir déchiffré) pour bénéficier
des méne avantages que l'envoyeur initial.

Il est & signaler qu’'une implémentation IPsec gére une base de données des
associations de sécurité (SAs). Une association de sécurité détient la facon de traiter un
paquet IP, elle est unidirectionnelle. Pour asslaresécurité de la communication entre
deux entités, deux associations de sécurité seront négociées. Les informations incluent
des parametres tels la transformée de cryptage et les clés, etc.

Par ailleurs, deux facteurs principaux affectent la transmisigida voix quand
IPSec [VolPsec] est utilise

§ laugmentation de la taille des paquets, essentiellement causée patdesen
ESP et le nouvel etéte IP nécessaire pour le tunnel

§ le temps nécessaire pour crypter lestées et les données utiles let
construction de nouveaux paquets.

2.7.1.6 Réseau sans fil WiFi

Les réseaux 802.1JIEEE 802.11] forment le réseau d'accés sans fils a des
réseaux Ethernet a commutation de paquets. Comme les réseaux Wireless dont nous
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avons étudié l'aspect sécurité (GSM), kEseaux 802.11 ont une interface radio a
sécuriser.

La norme 802.11 utilise WEP comme protocole de chiffrement symétrique afin de
protéger l'interface radio. Le protocole WHHIil02] présente des failles importantes et
n'accomplit pas correctement toses engagements de sécurité. De ce fait, la norme
802.11b a annoncé une version évoluée du WEP qui apporte des améliorations en terme
de sécurité, mais ne résout pas tous les problémes de sécurité posés par WEP. En effet, la
grande faiblesse de WEP provide I'utilisation de clés statiques RC4 et de I'absence de
la distribution dynamique de clés de session et du mécanisme d’authentification mutuelle.

Puisque WEP présente des failles importantes et par sa définition n’offre pas une
gestion dynamique deésl, la norme 802.1X [802.1¥aft] a été introduite Elle s’appuie
sur trois entités (terminal, AP et serveur). Elle gére l'authentification via un serveur
centralisé. Elle définit plusieurs techniques d’encapsulation utilisées dans le but de
transporter Ie paquets d’authentification et de gestion du protocole [R&XZ2284] Le
protocole EAP est utilisé avec 802.1X d’'une maniére transparente entre le mobile et le
serveur d’authentification au travers du point d’accés (AP). Cependant, 802.1X nécessite
la cogération entre un serveur (comme RADIUS) et une méthode d’authentification. La
méthode est une couche@essus de EAP, elle définit des mécanismes de sécurité et de
distribution de clés. Néanmoins, 802.11 n’a pas précisé la fagon d’'implémenter EAP avec
802.1X. Pour cette raison, plusieurs couches sont définidesaus de EAP, citons EAP
TLS[RFC2716 et EAP-TTLS [EAP-TTLSdraff].

EAPsur LAN

EAP sur RADIUS

RADIUS

Figure2.12—- EAP et 802.11

Cependat, ces méthodes ne sont pas toujours protégées contre I'attaque de 'lhomme du
milieu (Manrin-TheMiddle attack) En effet, elles ne relient pas cryptographiqguement les
clés de session dérivéear e protocole interne avec celles dérivées par le protocole
externe. Avec ces méthodes, le nomtbeemessagesaller-retour augmente et le client

ne peut pas vérifier le certificat du serveur avant la terminaison avec succes de la phase
d’authentificaton.

Une solution est proposée potitiger la carte a puce EAans la sécurité du
réseau WFi. Elle supporte plusieurs méthodes d’authentification. La majorité des
méthodes d’authentification EAP ne fournissent pas tous les services de sécurité;
notamment I'’échange anonyme de données et la protection d’identité du client. En plus,
la plupart des méthodes qui sont construites pour répondre a I'anonymat sont victimes de
l'attaque Man-In-TheMiddle. Ces méthodes utilisent les PKIs qui sont trés coltause e
terme de déploiement, de calcul et de charge protocolaire.
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Pour cela, le protocole EAPoubleTLS [EAP-DoubleTLSdraff a été
nouvellement défini. Il se compose de deux phases établies entre la station mobile et le
serveur d’authentification.

Premieremat une session TL®SK permet I'authentification mutuelle et la génération

des clés. Cette phase n'exige pas de certificat et établit un canal chiffré. Dans la
deuxiéme phase, les certificats peuvent étre échangés. Cette phase consiste a établir une
sessim TLS anonyme et permet de modifier les identificateurs des sessions successives et
rend anonymes les crédits utilisés lors de I'authentificati@m.protocole satisfait les
recommandations de IEFTEAP; notamment I'authentification mutuelle, la génératitmn

clés et la confidentialité de messages de notification. Ce protocole fournit la protection
contre l'attaque MitM retrouvée dans EAFLS et PEAP. Cela est assuré grace a
l'authentification mutuelle de la premiere phase de DouUl8. Il protege contrees

attaques passives et actives qui peuvent compromettre les clés dérivgestatu secret

Finalement, le groupe de travail 802.11i [80idfff est formé au sein de
'IEEE 802.11 dans le but d’étudier une architecture destinée a combler les la@ines
WEP et de spécifier d'une maniére détaillée une méthode de distribution de€elés.
groupe a défini une solution intermédiaire appelée WPA45 [Mil@le regroupe le
802.1X (pour l'authentification mutuelle) et le protocole TKIP46 (pour le chiffrement
avec une clé dynamique). Ce standard s’appuie sur les réseaux sans fil 802.11 et utilise
802.1X pour l'authentification et le call d’'une clé maitre nommée PMICependant,
dans le cas du mode -&dc, cette clé baptisée PSK est distribuée manuellement. La
hiérarchie des clés cryptographiques est définie par [8d2atfLi

2.7.1.7 Réseau personnel sans fil Bluetooth

La technologie Bluetooth Mor02] permet principalement les échanges de
données entre équipements électroniques sur des distances plus courtesr ¢gee pou
WLAN, pour cela, les réseaux Bluetooth sont appelés Hddspnal Area Networksll
permet la transmission de la voix et de données. Bluetooth étant issu du monde de la
téléphonie, son mode de sécurisation a été calqué sur celui des téléphonfis sans
numeériques. Il s'agit d'une sécurisation point a point par échange de clés privées.

L’authentification sous Bluetooth utilise la stratégie de défi/réponse. Le protocole
d’authentification utilise une clé symétrique. Alors une authentification iB2es$ basée
sur la méme clé possédée par les deux partis. Les deux participants utilisent la fonction
d’authentification E1 avec un nombre aléatoire, I'adresse Bluetooth et la clé de lien
courante pour calculer la réponse au défi lancé. La réponse egéeravI’autre parti qui
a son tour vérifie l'identité. Cependant, pour assurer une authentification plusieurs
attaques peuvent étre conduites, ésdment a partir du code P]JMes diférentes clés
dont la robustesse est liée essdigirent a la longeur de la clét de 'adesse Bluetooth
de I'équipemenpar viol d’identité et donc d’adresse. Il est & noterdjast I'équipement
qui est identifié et non pas l'utilisateur.

Le systeme de chiffrement dans Bluetooth chiffre les données utiles ghayloa

seulement) et non 'ensemble des paquets. Ceci est fait par I'algorithme de chiffrement
EO qui est resynchronisé avec chaque bloc de données utiles.
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Comme la taille de la clé de chiffrement varie de 8 a 128 bits, cette taille doit étre
négociée entreleux équipements désirant communiquer. Dans chacun d’eux, il y a un
parameétre définissant la taille maximale permise pour une clé.

La procédure de chiffrement dans Bluetooth présente plusieurs vulnérabilités.
L’algorithme de chiffrement EO avec une adé 128 bits peut étre cassé dans certaines
circonstances. Nous n’allons pas nous attarder sur la preuve mathématique dans ce
document. Toutefois, cette attaque est prise en compte dans la spécification Bluetooth.
Pour I'exécuter on a besoin d’accéder awy3eeam chiffrant chaque paquet. Or le
KeyStream a une fréquence desygchronisation assez grande de sorte a ce qu’un bout
de keyStream différent est utilisé pour chiffrer chaque trame. Alors la possibilité
d’attaque devient médiocre.

2.6.5: Une application d e voip et sa sécurité

Skype [skype] est une application voip cliente se basant sur la technoémgie
to-peer[And04]. Elle n’utilise ni H.323 ni SIP avec un serveur central par lequel passe
les appels, mais plutét chaque client Skyg@es(Q4 recherche 'dutres clients Skype
d'une facon décentralisée. De ces connections, ce client construira alors un réseau
quil'aidera a rechercher d’autres clients Skype et leur transmettra des messages textuels.
Les clients peuvent étre des nceuds simples ou bien dessrsapds. Les noeuds simples
se connectent a un supsreud et deiert s'enregistrer avec le serveur d’authentification
pour pouvoir se loguer sur le réseau. Les supeuds ont pour réle de router les appels
vers le client destinataire. Cette applicatish teés populaire dans le monde la voip, sans
frais, et assure des appels sans frais aussi sauf pour passer au réseau RTC. C'est une
application simplea déployer a comparer avec les autres plateses voip. En plus de
la voip, elle offre des applicatisrde messagerie instantanée, de moteur de recherche et
de transfert de fichier. A la différence d’autres applications voip qui se base sur SIP
comme le réseau Vonage, les clients Skype peuvent fonctionner avec les filtres firewalls
et la translation d’adese (NAT). Pour cela, Skype utilise une version modifiée des
protocoles STUNRFC3489]et TURN [TURNdraft] pour pouvoir déterminer le type de
NAT et defirewall derriere lesquels il se trouve.
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Figure2.13—le réseau Skype et ses différents élément

Les services de sécurité assurés par SKgpe05]sont:

§ L'authentification: Skype utilise un serveur central d’authentification pour
authentifier ses utilisateurs. Chaquiisateur de Skype possede un identifiant et un
mot de passe qu'il utilise pour se loguer au réseau. Le mot de passe est généré
aléatoirement pour chaque utilisateur et est envoyé par email a l'utilisateur en
guestion par le serveur d’authentification.ld®eles publicités de Skype, chaque
identifiant et la distribution électronique de [Il'application Skype sont signés
numeériquement par une clé privée RSA. La clé publique correspondante est incluse
dans chaque exécutable de Skype. Ainsi on pourra dire ggeechsager possede un
certificat public.

§ La confidentialité des conversatiofkype utilise I'algorithme RSA a 1536 ou 2048
bits pour négocier les clés symétriques de chiffrement et I'algorithme AES-kit256
pour le chiffrement. Les clés publigues desgers sont certifiées par le serveur
d’authentification lors de la phase d’authentification de l'usager. Les recherches
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[Sim05] ont montré que les communications nécessaires avant d'établir une
communication ne sont pas cryptés et donc accessible a dispaats non
privilégiés. Ainsi, ces communications peu étre sujettes des attaques d’analyse
detrafic méme si on n'arrive pasr@produire les conversatioasause du cryptage.

8§ L'intégrité des conversations: les provisions d’intégrité de Skypé ampletement
inconnues.

Cependant, malgré les fonctions de sécurité que Skype prétend assurer, la société
qui a créé Skype n'a pas publié I'algorithme d’échange de clé, ni le protocole, ni les
certificats ni son systeme d’authentification et finalegmer€me I'implémentation de
chiffrement n’est pas publiée. On reviendrait au méme cas que le réseau GSM ou les
algorithmes d’authentification et de chiffrement n’étaient pas publiés et avec le temps |l
s’est averé qu’ils sont pleins de bugs et leur sécast facilement cassable. Plusieurs
scénarios d’attaques contre la sécurité offerte par Skype sont décrifSida0is).

2.6.6 Conclusion

Nous remarquons d’'apres tout ce qui précede que la sécurité totale de la
communication VoIP par un seul protocole restpossible, au niveau application la
sécurité assurée par SRTP reste incomplete et la sécurité au niveau IPSec malgré gu’elle
est plus compléte que celle de SRTP (protection des adresses source et destination et le
cryptage de toutes les données utilestrada au trafic VolP). Cependant IPsec entraine
un grandoverhead ce qui affecte la qualité de la voix sur IP.

TLS est de plus en plus le protocole phare de la sécurisation des échanges dans le
monde Internet et sans fil. En effet, une version futureTd8® saura répondre aux
différents inconvénients et limitations lorsque TLS sera appliqué comme protocole
d’authentification et de confidentialité.

DTLS est une version modifiée de TLS pour qu’il puisse fonctionner
correctement adessus du transport en agtamme, il offrdes ménes services de
sécurité que TLS et présente des performances similaires a Hi.Saison de la
simplicité et de la facilité de déploiement, DTLS fournit une alternative attirante a la
sécuritédesapplicatios de téléphonie sur IP

Les réseaux WLAN sont initialement congus pour transporter des données. Mais
vu I'exigence actuelle de mise en place de la mobilité et des applications de voix et de
multimédias a contraintes temps réel, le standard 802.11 a subi plusieurs modification
pour assurer la sécurité des transferts sur les liens radio, et la qualité de service des
applications sensibles. Quant aux réseaux BluetdlstBont initialement concus pour
supporter le trafic a contraintes temporelles. Des failles de sécuriténexastsi dans
Bluetooth, et sont dues a I'algorithme EO qui peut dans certains cas étre cassé [casser EOQ].
Certains services de sécurité ne sont pas assurés par Bluetooth comme ['intégrité, le non
rejeu et la nomépudiation.

2.7 Analyse et comparaison deschitectures de sécurité existantes

Le délai maximum acceptable pour une transmission optimale de la voix est de
150 ms[ITU G.114] pour les communications sur voies bifilaires et 250 a 300 ms pour
les communications satellitaires. Introduire des foncti@écuritaires a la voix
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garantissant la confidentialité, I'intégrité et I'authentification affecte la qualité de la voix
et augmente le délai de transmission et le temps de traitement.

Dans un réseau traditionnel, seul le numdeola ligne Qaller ID) peut étre
authentifié, pas la personne. L@aller ID est acheminé dans des messages de
signalisation entre I'appareil téléphonique et le commutateur auquel est rattaché I'abonné.
CeCaller ID, a la demande de I'abonné peut étre envoyé vers I'abonné dppeéseau
sémaphore qui transporte la signalisation ne déploie pas des moyens de sécurité. De plus,
de nos jours, le réseau sémaphore est connecté au réseau Internet qui est un réseau ouvert
et sujet a des attaques de toutes sortes. Donc, il est passiader I'identité d’'une autre
personne lors de I'établissement d’un appel. La confidentialité est assurée par I'utilisation
d’équipements spécifiques qui chiffrent les données émises.

Dans un réseau GSM, les fonctions de sécurité décritessils sat appliquées
uniquement sur la liaison radio entre la station mobile et le point d’accés au réseau. Les
communications et la signalisation dans la partie fixe du réseau ne sont pas protégées.
Aucun algorithme n’est fourni pour assurer l'intégrité desndes acheminéeBans le
réseau mobile, a chaque carte (U)SIM est attribué une identification uniqgiétethteur
de la carte qui ne circule pas sur le lien radio mais est enregistrée dans la base de donnée
et danda carte (U)SIM. A chaque nouvel appetl, identificateur temporaire est utilisé.

Mais la aussi, c’est la carte SIM qui est identifiée et non pas I'abonné. Si la carte est
volée, une autre personne peut s’identifier comme &apersonne initiale. Cette
authentification se fait uniquement entt@bonné et le réseau. Tout comme le réseau
téléphonique classique, lidentifiant du numéro de I'abonné mobileCdker ID, est
envoyé vers I'abonné appelé comme une preuve d’identification. La confidentialité est
assurée par le chiffrement des donrtémssmises sur le lien radio.

Bluetooth assure l'authentification des équipements uniqguement. Il n'y a pas
moyen d’authentifier l'utilisateur d’'un équipement Bluetooth. L'intégrité et la- non
répudiation ne sont pas assurées. Les données échangéespas spntégées contre les
attaques de rejeu. La sécurité est négociée lors de I'établissement d’'une connexion, la
sécurité n'est plus négociée au besoin lors des échanges d’information dans une
connexion déja établie. Dans ce-dastoute application desit implémenter la sécurité
au niveau des couches supérieures pour assurer I'authentification de l'utilisateur et le
contréle d'acces a la base de donnédesservice audio offert par Bluetooth utilise un
canal spécifique et ne passe pas par les diff&sesdeches de la pile protocolaire
Bluetoothou bien un service de voix sur IP peut passer a travers toutes les couches
protocolaires de Bluetooth

La voix surWi-Fi basé sur les normes IEED2.11 est naturellement acheminée
dans des paquets IP utilisdas protocoles temps réeld. SIP, H.323, MEGACO)Un
probléme de performances s’impose si les couches MAC et Physique de 802.11 sont
utilisées.Typiquement, VolIP utilise UDP méme sur des réseaux de type Best Effort et la
correction d’erreurs et la ramsmission doivent étre faites aux niveaux supérieurs car
pour le trafic temps réel, les couches basses doivent réduire le temps de latence et la
gigue autant que possible. L'introduction de tels mécanismes au niveau bas augmenterait
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les délais. Vu que legertes et les erreurs sont beaucoup plus fréquentes sur le lien radio
gque dans un réseau cablé, la couche MAC de 802.11 introduit un mécanisme
d’acquittement qui introduit de la fiabilité au niveau du lien radio. Mais dans le cas des
applications de voixce protocole rajoute de la gigue et de la latence au trafic de voix.
D’ou l'idée d’améliorer la couche MAC pour mieux faire passer la voix dans la version
IEEE 802.11e [IEEE 802.11e}WLAN offre une multitude de solutions de sécurité au
niveau de l'accésqui pour la plupart sont en cours de standardisation a I'lETF.
Essentiellement, ces solutions sécurisent le trafic de données. Des études devraient étre
faites pour pouvoir connaitre leur impact sur la qualité de la voix sur IP, bien que WLAN
offre un noweau standard pour assurer une meilleure qualité de service pour la voix sur
IP sur WLAN (ou W4Fi). Ces études n’entrent pas dans le cadre de cette thése, mais
nous pouvons les citer comme des perspectives pour la continuité de travail.

La notion de sigalisation de l'appel et d’échanges des informations de voix
existent toujours méme en passant a la voix suPdP ailleurs, toutes les contraintes de
la VoIP qui serontcitéesultérieuremensont inhérentes a la TolP ek Icontraintes et
défauts inhémets a IP sont les fondements des difficultés rencontrées par le concept
VolP. Or, ¢ transport de la TolP ne doit souffrir d’aucun retard de transmission, ni
d’altérationsduesauxfirewalls, ni de perte de paquets. Due a ces contraintes temporelles,
la talle des paquets de voix se limitera entre 10 et 50 bytes de données utiles.

De plus, les applications temps réei.e., la vidéoconférence, Voix sur IP, vidéo
temps réel- imposent des contraintes temporelles, présentent certaines vulnérabilités au
niveau de la transmission des paquets et posent des problemes de synchronisation
temporelle. Letransfert de la voix sur un réseau IP est soumifois principales
contrainteset qui sont:

8 Le délai de latence Pour une application voix sur IP, plusieurs facse
influencent le délai durant une transmissiansavoir les délais d'émission des
paquets, les délais de propagation sur les lignes de communications, les délais
dans les mémoires tampons des équipements de commutation et de routage, etc
Lesdélais d’@heminement du signal vocal sont d’autant plus importants que les
délais dus a I'écho le sont. Tant que I'écho est inférieur a 50 ms, il n'est pas
perceptible. Plus il est décalé dans le temps, plus il est insupportable. La valeur
optimale couramment adneisen VolP, pour le délai d’'un aller simple, est
inférieure ou égale a 100 ms et ce délai reste acceptable jusqu’a unedeleur
200ms afin de respecter les contraintes d’'une conversation interactave.
sécurisation de la voix sur IP augmente comalilénent le délai de latence du
fait des opérations cryptographiques introduites par le déploiement des différents
services de sécurité. Introduire un haut niveau de sécurité nécessite une bonne
étude des paramétrages et un juste compromis entre une hauét I@aoveau
de sécurité requis.

8§ La gigue (oulditter) : La giguereprésentela variationdes écarts de délais de
transmission entre des paquets consécutifs. Elle nécessite la mise en place de
mémoires tamponsn réception qui lissent ces écarts pour reggole rythme de
I'émission, ce qui a pour effet néfaste d’augmenter le délai de transmigsion.
valeur optimale couramment admise en VolP, pour la gigue, est inférieure ou
€gale a 40 ms et la valeur acceptablérdéétieure ou égale a 75ms.
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8 Le taux de prte des paquetd.a perte d’'urpaquetentraine la disparition d’un ou
plusieurs échantillons du flude voix, on parle alors delistorsions du signal
Suivant le nombre de paquets perdus, la qualité sonore en bout de ligne peut s’en
ressentirDes solutins de retransmission des paquets de voix engendreraient des
délais trop importants. Si les paquets perdus ne le sont pas en rafales, les codecs
sont capables dereconstruire» les échantillons manquantsa des algorithmes
prédictifs,du moins jusqu’aun certain seuil. Ce seuil est traduit en taux de pertes.

La valeur optimale du taux de perte, couramment admise pour un service de
VolP, est inférieure ou égale a 1% et la valeur acceptabief@seure ou égale a
3%.

Ainsi le délai total se résume’aduation suivante
Délai total = délai de propagation + délai de transport + délai de paquétisation + délai

de la gigue.
En cas de trafic crypté, le délai relatif a ce trafic augmente plus rapidement que le délai
d’'un trafic en clair acheminé dans les m&s conditions. Ceci est causé par le temps
introduit par le cryptage. L'impact des différents algorithmes de cryptage devient
négligeable lorsque la taille des paquets augmente. Mais le délai de transmission, les
délais internes aux routeurs (calcul daaksum), les délais daémorisatioraugmentent
proportionnellement avec 'augmentation de la taille des paquets. Ce qui affectent aussi la
variation de délai (gigue) et le délai total délai livraison du paquet au destinataire.

La sécurité est donc auskBien nécessaire aux informations de voix qu’aux
informations de signalisatiopour I'établissement de l'appel et aux services, qui
transportent des informations critiques comme l'identifiant du numéro appelé et appelant,
etc. Or, introduire une nouvelle wohe de sécurité, garantissant la confidentialité,
lintégrité et I'authentification, ralentit la transmission des paquets et augheetdtai
comme nous le verrons dans les solutions de sécurité disponible dans le réseau IP.

Actuellement, les concepteudes applications de voix sur IP sont confrontés a un
nombre de choix non satisfaisant pour fournir la sécurité. D'abord, ils peuvent employer
IPSec. Cependant, IPSec n'est pas bien adapté aux modéles d'applicatisemsi@ant et
est difficile a implénenter avec des applications puisqu'il fonctionne dans le noyau de la
machine (lekernel). D'un point de vue pratique, IPSec est un protocole relativement
difficile a implémenter d'une part & cause de sa complexité intrinseque (multiples sous
protocoles.). et d'autre part a cause de ses interactions avec les processus réseaux
courants. Ce qui rend ce standard assez lourd et compliqué a implémenter et a maintenir
dans un environnement ¢tk téléphonie sur IP. En effet, un paquet IP régulier
transportant dda voix a une taille de 60 octets (entéte IP = 20 octets, entéte UDP = 8
octets, entéte RTP = 12 octets, payload = 20 octets). L'utilisation de IPsec augmente la
taille des paquets pour atteindre 100 & 110 octets selon I'algorithme de cryptage utilisé.
En conséquence, le rapport donnée utile actuelle vs taille totale des paquets diminue,
indiguant une perte de la bande passante utile [VolP$&sg. aspects négatifs qui
affectent son utilisation pour la voix soah relation avec les besoins en ressoulxe;
charge du processeaugmente énormémeimtue au chiffrement, dverhead induit et
donc le débit effectif... ainsi il faut réflectiardiminuer la taille des paquets appliquant
ure compression des entetes paquets IPsec
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Ces méme concepteurspewent concevoir un protocole de sécurité fait
spécialement pour la couche application. pretocole SIP, par exemple, emploie une
variante de S/IMIME[RFC2633]pour sécuriser le trafic. L'implémentation de SIMIME
dans SIP a pris énormément d'effodne aute alternative serait deégénérer
I'application sur TCP ed'utiliser TLS. Malheureusement beaucoup de telles applications
dépendent de la sémantique de datagramme et ont une performance tres médiocre et
inacceptable quand ils fonctionnent au dessus de T&Performance de TLS dépend de
plusieurs facteurs :

§ L'algorithme d’échange de clef, RSA ou DH.
La taille de la clé de chiffrement/déchiffrement.
L’algorithme de chiffrement symétrique, RC4, 3DES, AES, etc.
La taille duRecord
La capacité du microprocasur client/serveur, le débit du réseau et la vitesse du
traitement des donnéendshake
Comme nous l'avons déja cité, TLS utilise une combinaison d’algorithmes a clé
publique, d’algorithme de chiffrement symétrique et d’'une fonction de hachage. La
char@ d’'une session TLS dépend ddgbrithme de chiffrementhoisi par le client ete
serveur, de la taille deséslet la chaine de certification, et du temps de traitement des
messages protocolaires T[Bad04.

w W W w

DTLS introduit environ 35%d’overhead[Mod04] durant la phaseednégociation
(ou handshakedu protocole Cet overheaddes données transportées dans les messages
(ourecordg est réduit a cause de I'absence des entétes de fragmentation.

La charge cryptographique et protocolaire du TLS/DTLS peutéseire en
introduisant d’autres mécanismes d’authentification que les certificats a clé publique et
en définissant d’autres architectures. Notons ici que le stockagesissailetes, dessl
privées et des certificats des tiers de confiance (CA) tesemission importante pour
les systemes des clients et des serveurs. Cependant, I'utilisation de la carte a puce peut
réduire au minimum cette problématique.

Due aux contraintes temporellestéesci haut la taille des paquets de voix RTP
se limiteraentre 10 et 50 bytes de donnéBar(Z utiles afin de garantiune bonne
performanceet respeatr les contraintes temporelles. La durée playload est un
compromis entre le besoin en bande passante et la qualité de la voix. SRTP ajoute 4 a 10
bytes a ladille du paquet RTP pour crypter les données utiles provenant du codec. En
prenant un échantillon de voix sur 20ms, la taille du paquet RTP se réduira alors a 20
octets. Si nous faisons des calculs théorigues SRTP, nous obtiendronsles résultats
suivants:

Tablel- Ratio dupayloadsur la taille totale du paquet

Type de Paquet Entéte (octet) Taille du paquet (octet) Ratio
IP 40 60 34 %
IP + SRTP (4 bytes 44 64 31 %
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On remarque qukoverheadintroduit par l'utilisationde SRTP n’affecte pas trop
le rapport entéte/taille du paquet SRTP. Une simulation sur NS de SRTP sécurisant un
appel de voix effectué avec H.323 montre djogerhead engendré par les champs de
SRTP ont un effet négligeable lorsque la taille du paquet &igtente. Un délai est
constaté dd au fait des opérations de modification de I'entéte RTP pour inclure les
champs spécifiques a SRTP.
On constate du graphedrssous que plus la taille du paquet sur la ligne est petite plus le
nombre de paquets envoyés fa ligne difféere dans les deux cas (avec et sans SRTP).
Plusla taille du paquet est grand I'effet de SRTP devient négligeable.
Cela est tout a fait logique, puisque les 8 octets ajoutées a chaque paquet seront un
énorme overhead pour les paquets déetdille et seront négligeables pour les paquets
de grande taille.

Figure2.14— graphe simulant 'overhead de SRTP avec I'ddétwork Simulato(NS)

Toutefois, SRTP laisse la possibilité d’utilisen algorithme de compression de I'entéte
[RFC3545] IP/UDP/SRTP pour optimiser I'utilisation de la bande passante disponible a
la VoIP tout en sécurisant les informations échangées. Ces propriétés assurent que
SRTP est un bon schéma de sécurité podralic RTP quel que soit I'environnement
fixe ou sans fils. Cependant SRTP présente quelques points faibles
§ SRTP n’adresse aucune sécurité de la signalisation. Ce qui requiert un mécanisme
séparé pour tous les autres types de communications
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§ besoin d’'me gestion de clé séparée, tel IKE, ISAKMP/Oakley, Kerberos, Diffie
Hellmanou MIKEY [RFC3830] des mesuregBil03] des délais induits par la
génération des clés utilisant Diffldellman et MIKEY ont montré une
augmentation assez importante des délaisderg$utilisation de DiffieHellman
par rapport aux délais introduits par MIKEY

§ Nécessité d'introduire des modifications dangriggdémentationsexistantes de la
voix sur IP pour supporter SRTP;

§ manque d’authentification des utilisateurs dans des ses&dP groupées ou
multicast.

2.7.1 Solution de sécurité de bout en bout : FNBDT

2.7.1.1 Introduction

En 1999, la National Security Agency américaine a réalisé une interopérabilité
sécurisée entre les systengefl et sans fil lorsqu’elle a créé un consortium indigstet
gouvernemental qui a convenu d’'un protocole comneaugighalisation, appelé FNBDT
[FNBDT] (Future Narrow Band Digital Termingl qui a été également développé pour
fournir un schéma de signalisation permettant aux utilisateurs de communiquereen tout
sécurité avec d’autres produits compatibles.

Au lieu de développer différents produits individuels de communications
sécurisés, congus pour interopérer entre eux, FNBDT définit une architecture
interopérable et sécurisée indépendante de la technologiéselau sougacent. Ainsi
FNBDT est basé sur des normes interopérables permettant des communications de
données et de voix sécurisées de bout en bout a travers une infrastructure hétérogéne de
réseaux (PSTN, RNIS et cellulaires, etc.).

FNBDT inclut des pssibilités communes de traitement de la voix, un protocole
de signalisation commun, une base commune d’algorithme cryptographique, et un
processus commun de gestion de clés, chacun défini par un document différent

§ FNBDT-120: Plan de Gestion des Clgs

§ FNBDT-210: Plan de Signalisation (Version Formelle 1.1)

§ FNBDT-230: Caractéristiques Cryptographiques (sous forme d’ébatidret)

§ FNBDT-220: Conditions d’Interopérabilité (non officiel Informal)

§ FNBDT-6xx: Documentation d’Essai (discussion en suspen
Dans ce qui suit, nous étudierons le protocole de signalisation de FNBDT comme
introduit dans le document FNBBEA10 version 1.1.

2.7.1.2 Lesservices de sécurité de FNBDT

La signalisation de FNBDT est initialement définie pour les terminaux qui
operent aulessis de canaux a bande numérique étroite tels que les cellulaires
numériqgues commerciaux (CDMA de premier intérét, GSM, TDM&), les satellites
mobile (IRIDIUMTM, Globalstar, ICO) et les canaux militaires et tactiques. Mais en
dépit de son nom, la sigisdtion FNBDT est également compatible avec les canaux a
large bande tels que l'Internet et TATM.

Le plan de signalisation de FNBDT utilise pour la définition de sa norme, les
couches 5 (Session) et 6 (Présentation) de I'OSI (Open Systems Interconeixitig.)
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2.15). La couche Application contient des fonctions pour des services particuliers
d’applications, tels que le transfert de fichier et I'accés a distance. Une application
FNBDT utilise la technique de chiffrement Rijndael (connue aussi sousnte de
Advanced Encryption Standard (AES)) en mode compteur (Coeude). FNBDT
compte sur les développeurs d’applications pour spécifier les couches inférieures du
réseau (couches OSI 1 a 4) afin de fournir la livraisonode en boutles données.

En ne délimitant pas les couches du réseau, FNBDT fournit la plus grande
flexibilité pour [Iinclusion d'une varieté de réseaux différents, et méme des
concaténations de réseaux différents. FNBDT utilise la signalisation de la couche
application insérée dangne couchede transport fiable de donnéeBes fonctions
d'interactions fonctions (IWF pouinterworking Functions permettent l'interfacage
entredes réseaux hétérogenes.

Figure2.15- Les couches protolaires de FNBDT.

La figure 2.5 montre l'architecture de FNBDT. Les différentes couches et modes de
fonctionnement sont définis, du bas vers le haut, comme suit

§ les couches physiques, réseau et transport-jacaats sont indépendants de
FNBDT ;

§ la coucheTransportfournit un service de transport fiable pour les données avec
accusé de réception. En d'autres termes, toute donnée perdue pendant la
transmission devrait étre renvoyée

§ la coucheMessagepermet de reconstruire les commandes issues de daecou
application en des messages avant leur transmission a la couche en dessous. Elle
s’occupe aussi de I'établissement et du controle d'gppel

§ la couche Blank & Burst permet I'envoi de trames de voix et de données
sécurisées avec une tolérance aux erreessrejets et des évanouissements. Les
données cryptographiques de synchronisation doivent étre disponibles dans
cette couche de facon fiable. Il N’y a pas d’espace pour la mise en trame et les
retransmissions dans les données de voix. Le concept émsyse permet pas
la mise en trame et les retransmissions des données cryptographiques de
synchronisation. L’approche de gestion de synchronisation réalise la
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récupération de l'information de synchronisation en utilisant un vecteur d'état
non classifié

la coucheCryptagechiffre et déchiffre les données échangees

le niveau le plus haut est composé de différents blocs d’application tels que
I'établissement d’appel sécurisé, le transport fiable de données asynchrones, le
renouvellement électronique de®gl le vocodeur MELP a 2400bps et les
données asynchrones a débit garanti (c’est I'envoi non fiable de données).

La signalisation de FNBDT peut étre transportée d’une maniére transparente au
dessus d’'un réseau de téléphonie. Les services de sécurite pdfieFNBDT sont

8

8

Gestion des clésFNBDT offre d'utiliser le systeme FIREFLY développé par la
NSA.

L’authentification: Avec FNBDT, [lauthentification des utilisateurs est
implicite a travers I'ensemble des messages échangés lors de I'établissement
d’'un appel sécuriseéchange des clés entre les deux utilisateurs, suivi d’une
phase de spécification des parameétres cryptographiques et d’'une phase de test
de ces parametres. Ce test permet de s’assurer que les deux utilisateurs utilisent
bien l'algorithmede cryptage et les clés négociés entre les points d’extrémité.

La confidentialité Dans FNBDT, la sécurité est adressée par I'adoption du
modele de PKI/KMI pour I'’échange des clés cryptographiquesddéament
spécifique est dédia la définition de laauche cryptographique utilisée dans
FNBDT, mais n'est paaccessible apublic.

Intégrité: L'intégrité assurée avec FNBDT n’est pas cryptographique
puisqu’elle se base uniquement sur le contrble du CRC apposé a certains
messages et non pas sur le résdltate fonction cryptographique.

Non rejeu: Dans FNBDT, chaque message transporte une identification unique
de la sourceSource ID des messages définis. Cette identification pourrait étre
utilisée pour établir une liste de rejeu soumise a un mécanignfenétre
coulissante, a vérifier par le récepteur afin de se protéger contre les attaques par
rejeu.

2.7.1.3 Caractéristiques deFNBDT

Nous pouvons dégager les caractéristiques suivants et qui sont propres au

protocole FNBDT:

8

FNBDT introduit une signalisationrgpre a lui qui renforce son indépendance
par rapport aux couches de réseau gaocsentes.|l permet a@nsi une
interopérabilité sécurisée entre équipements de tout gergatre réseaux
hétérogenes

FNBDT permet de sécuriser tdeut en boutes communicabns devoix et de
données, tout en offrant aussi la possibilité de transmettre la voix en clair
FNBDT prévoit un arrét en douce des communications en cours sans éprouver
le besoin ddes avoir terminées. En effetesltramespécifiquegpermettent une
réinitialisation et une rgynchronisation du systéme en cas de problémes.

FNBDT présente une grande tolérance aux pertes de trames grace aux
acquittements positifs et réémissions sélectives
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§ FNBDT présente une grande tolérance aux déséquencements puisfue c
récepteur, des mémoires permettent le stockage des trames déséquencées pour
une livraison correcte,

§ FNBDT est a la base défini pour étre déployé sur tout type de réseaux, il apporte
avec lui ses propres m@nismes de détection d’erreurs, de retransamset de
contréle pour fiabiliser la transmission et acquitter la bonne réception des
messages.

2.7.1.4 Les inconvénients

FNBDT ne garantit malheureusement pas tous les mécanismes de stmirité
les documents de spécifications sont classifiés par la N&#inconvénients de FNBDT
sont montrés par les points suivants

§ Protocole ferméauver par la NSA et les pays ddATQ

§ Possibilité d’attague par homme du milieu si les certificats sont envoyés en clair
entre user A et user B.

§ FNBDT présente une surchargeotocolaire dverheadl due a la taille fixe des
trames. En effet, un message en mode tramé est délimité par 2 fanions de 8 octets
chacun et peut étre formé de 1 a 255 trames, chacune de 20 octets dont seuls 13
d’utiles, ce qui fait une surcharge protag :

. dans le cas d’'une trameon envoie 13 octets utiles sur (2*8 + 20), donc
seuls 36% des octets envoyés sont utiles, ce qui fait une surcharge
protocolaire de prés de 64%
dans le cas de 255 tramesn envoie 255*13 octets utiles sur (2*8 +
255*20), donc 64,8% des octets envoyés sont utiles, ce qui réduit la
charge protocolaire a prés de 35%

il est a noter que cebverhead affecte uniquement les messagae
signalisition. Une fois les parametres du protocole ont été négociés, le
mode tramé basailen mode non tramé a plein débit pour transporter la
VOIX.

2.7.1.5 Conclusion

Tracé I'évolution des la sécurisation des communications depuis le systeme
SIGSALY puis STUIl jusqu'a FNBDT, nous voyons bien la nécessité d'offrir des
communications interopérablet sécurisées. Il est évident que la solution FNBDT offre
de nouvelles opportunités dans ce domaine surtout que des produits commencent a étre
disponible sur le marché. FNBDT représente un paradigme fondamental dans la
désignation d’une solution générigqueuvant étre utilisé au niveau applicatif des couches
du modele de I'OSI et donc faisant abstraction du réseau de transport.

2.8 Conclusion générale du chapitre

La table 2 récapitule la majorité des infrastructures de téléphonie ainsi que les
solutions et lesnécanismes de sécurité utilisés par chaque solution. Nous remarquons
gue la majorité des solutions utilisent les certificats pour assurer I'authentification de
l'usager luiméme et non pas uniquement l'authentification de I'équipement. Cependant
les cerfiicats signés par les usagers -en&mes (ouselfsigned ne sont pas sécurisés
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contre les attaques de 'lhomme du milieu (MitM). Pour cela, il vaut mieux utiliser une
autorité de certification publique et bien connue. Il faut ensuite que chaque usager
s’asaire de la validité du certificat recu aupres de cette autorité.

Dans ce chapitre, nous avons parcouru succinctement les solutions de sécurité
inhérentes a chaque type de réseau offrant un service de voix. Nous avons montré que les
réseaux téléphoniquesaditionnels n'offrent aucune sécurité a ses abonnés, sauf des
appareils téléphoniques spécifiques qui cryptent le trafic de voix. L’architecture NATO
NBSV-II opéere sur une infrastructure de transport homogéene mais n’assure pas la
securisation dur réseaumériquebout en boutActuellement, les développements dans
en technologies de communications (CDMA, TDMA, IP, ATM, etc.) ont fragmenté cette
infrastructure résultant en des solutions de sécnoitéinteropérablesAinsi, Les réseaux
mobiles centrent leurntérét pour la sécurité essentiellement sur le lien radio en
authentifiant les identités des abonnés et en chiffrant le trafic traversant ce lien. Pour la
voix sur IP, les deux standards protagonistes sont H.323 de TWH{TSIP de I'ETF.

Chacun propse des solutions de sécurité propre a lui ou bien utilise les solutions de
sécurité offerte par les couches transport (TLS, DTLS, SRTP) et réseau (IPsec) du réseau
IP. Donc, nous voyons bien que chaque réseau utilise ses propres moyens pour securiser
le trafic de voix, certains services de sécurité sont offerts alors que d’autres n’existent
pas. Pour palier a cette lacune dans la possibilité de sécuriser le trafic de téléphonie de
bout en bout et dans un monde d’interconnexion et de croisement de diffgpastsie
réseaux, I'agence américaine de sécurité (NSA) offre une solution de sécurité, de bout en
bout, indépendante des couches transport et réseau et transparente par rapport a
I'utilisateur. Dans le chapitre suivant, nous proposerons une architetieseservices de
sécurité appropriés pour la téléphonie.

Table2 - Solutions et mécanismes de sécurité

Sécurité (protocoles| Authentifi - || Confidenti- . ... || Non Non- .
L : - Integrité ; e Observations
et mécanismes) cation alité rejeu || Répudiation

HTTP 1.1 Digest | PSK - - - - Utilisé par SIP

Authentification

S/MIME PKI P P Utilisé par SIP

TLS PKI P P P P Utilisé par TCP

DTLS PKI P P P P Utilisé par UDP]

IPsec PKI P P P - Utilisé avec IP

SRTP PSK P P P - Utilisé par SRTP

H.235 PKIPSK | P P - P Utilisé par
H.323

Skype PKI P - - - Application
P2pP

FNBDT PKI P - P - Application de
bout en bout

GSM PSK P - - -

GPRS PSK P - - -

UMTS PSK P P - -

Bluetooth PSK P - - -

WLAN PKIPSK | P pP* - -

* ces services de sécurité dépendent de la soldiiiggeiavec WLAN
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Chapitre 3

3 Architecture pour la sécurisation de la téléphonie

3.1 Résumé

Pour assurer une solution de sécurité de bout en bout pour la téléphonie, il est
nécessaire de définir une architecture de sécurité qui prend en compte les isgpeciis
réseaux de téléphonie. Le but de ce chapitrel@stdetirer une architecture abstraite
de la téléphonibasée surds différentes architectures des réseaux de téléphonie actuels.
Nous dégageronsnsuite une architecture de sécurité avec lesices nécessaire a la
sécurisation de 'appel téléphoniguour rendre cette solution de sécurité transparente
et indépendante du réseau s¢arent, une interface (API) est insérée entre la solution
de sécurité et le réseau sgasent.

3.2 Motivations

La sécurisation de la téléphonie commence a prendre sa lancée dans les années
quarante lors de la deuxieme guerre mondidlecette époque,al Bell Telephone
Laboratories commence les travaux sur le premigystéme téléphonique sécurisé
[Sigsaly].

La dérégkmentatioret la mondialisationdes télécommunicationsnt ouvert la
porte al'émergence de nouveaux réseaux de téléphatiea leur diversification.
Nombreuses sont les solutiods sécurité offertes par seSseauxqui permettent de se
prémunir plus ou wins contre d'éventuelles attaqueSes solutions sontoutefois
propriétairesde chaque type de réseau et jusquela, daucune n’est polyvalente,
notamment en matiere de sécurités recherches dans le domaine deélzusté de la
téléphonie se trouventde facto orientées vers le développement d'une solution
indépendante de linfrastructure (fixe ou sans fil) et indépendante de la sécurisation
offerte par les couches sejacentesAinsi, les efforts se sont poursuivis par I'agence de
sécurité américainda NSA, pour offrirle protocole FNBDT Cependant, FNBDT est
une solution fermée dont les spécifications ne sont pas diffusées au grand public

Une architecture de seécurité daibonc tendre a étre ouverte, interopérable,
englobant la majorité des sengcele sécurité requis, transparente a l'utilisateur et
accessible a tous les particulietsobjectif est donc de découpler la fourniture des
services de sécurité pour la téléphonie du réseau de transport de maniere indépendante du
mode d’acces. Il s'agitl@as de disposer d’'une architecture de création, d’intégration et
d’exécution de services de sécurité qui constituera un standard pour lesfqlaes
ouvertes et interopérables de la téléphonie fixe et mobile. Cette architecture de sécurité
sépardes ervices de sécuritde l'infrastructure matérielle et logicielle du réseau sous
jacent de I'opérateuen se placant au niveau de la couche applicative et en articulant son
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interfonctionnement avec son environnement téléphonique autour d’interfaces ouvertes
La création de services de sécurité modulateortablesest ainsi grandement facilitée.

3.3 Architecture abstraite du service de téléphonie

Le réseau téléphonique constitue un des plus grands réseaux au monde.
Essentiellement analogique au déparT@R le réseau s'est progressivement numeérisé
(RNIS) : la transmission dans le réseau d'abord, suivie par la commutation ensuite. Le
besoin de communiquer avec une personne en déplacement a conduit aux concepts de
radiotéléphonie cellulaire (GSM)a mutaton en cours vers le multédia fixe (VolP) et
mobile (UMTS) se caractérise par la nécessité de gérer la disponibilité des ressources,
'adaptation a la demande et au profil de I'utilisateur, la mobilité, ainsi que I'assurance de
l'identité du correspondaet dela confidentialité des échanges.

3.3.1 Architecture actuelle des réseaux de tél éphonie

Relier chacun des abonnés a tous les autresseierait un écheveau de milliards
de liaisons, ce qui est irréalisable. Aussi des aiguillages lestréifférents imeaux de
jonction du réseau ont été prévus. Les réseaux a commutation detelrieuiéseau RTC
et le réseau RNIS [Rig98ke basent sur une architecture comprenant des commutateurs
et des liaisons de transmission reliant d’'un coté ces commutatearswenet d’'un autre
cbté ces commutateurs aux terminaux téléphoniques. Le coeur d’'un réseau téléphonique
comprend des commutateurs locaux sur lesquels sont connectés les terminaux usagers et
des commutateurs de transit véhiculant le trafic entre comrtgdteEaux.

Nous retrouvons une architecture similaire dans les réseaux mobiles a une
différence prées que les liaisorstre 'usager mobile et le point d'accés au réseau et donc
aux commutateursdu coeur du réseawsont devenues desinterfaces radio qui
nécessiterairt un matériel spécifigue pour la transmission aériegtngour la gestion de
la mobilité de l'usager

Ces réseaux peuvent également inclure des équipements de fourniture et de
gestion de services tels que les serveurs de messagerie (votadte)eket un réseau
intelligent (IN, intelligent networlx pour I'offerte de nouveaux services a valeur ajautée

En offrant la possibilité de faire transiter les communications voix sur des réseaux
de données, la TolP marque la fin d’'une cohabitatioreemtux réseaux distincts, trés
différents, du point de vue de la gestion et de la technologie. Plusieurs standards existent
a I'heure actuelle et qui offre les services de la voix sumMN&us citeronsle standard
H.323 de I'UITFT et le standard SIP ddETF. Ces standardassureront la signalisation
des appelgjui nécessiterait l'utilisationed outils matériels et logicielgui vont gérer
'accés des usagers et les paramétres de I'appel comme le Gatekeeper de H.323 ou le
Registrar de SIPD’autres protacoles (RTP/RTCB seront utilisés pour transporter les
flux de parole

3.3.2 Séparation Plan usager/Plan controle

Un appel comporte une conversation de signalisation au préalabéssaire a
I'établissement de I'appel, a la réservation des ressources, etralélrementpuis la
conversation des usagers. Les spécialistes de la commutation ont pris I'habitude de
distinguer ces deux types d’appels qui constituent I'appel global. lls représentent dans un

Page63 of 229



plan la fonction de traitement d’appel. Ce plan est apfeléplan de contrble>. lls
représentent dans un autre plan les usagers et les ressources qui les relient (lignes,
réseaux de connexion, jonctions). Ce deuxieme plan est appghafe usager. On
peut dire que les usagers emémes sont partagés entchacun des plans. lls
communiquent, en effet, d’abord avec le traitement d’appel et se trouvent dans le plan
contrble, puis avec l'autre usager et se trouvent dans le plan usager.
Ainsi la ligne de téléphone porte des informations de deux plans
§ La sigralisation (conversation avec la fonction de traitement d’appel) qui
appartient au plan contréle
§ La conversation entre I'usager demandeur et 'usager demandé qui appartient au
plan usager

La représentation des deux composantes de l'appel en deux pi@nents
devient encore plus claire si nous considérons un réseau de commutateurs, chaque
commutateur étant évidemment doté de sa fonction de traitement d’appel. Cependant, les
commutateurs utilisés assurent les deux fonctions. Ainsi, en plus de la rflodetio
connecter les circuits de voix a d’autres commutateurs, ils doivent aussi assurer la
fonction de signalisation. Afin d’alléger le travail des commutateurs et améliorer leurs
performances, il est nécessaire de séparer le plan controle du plan wtageqgui a été
introduite par le réseau de signalisatidans les réseaux de téléphonie fixe et mobile.
Dans les réseaux voip, cette notion de séparation des flux de signalisation et de données
est maintenue par 'utilisation de protocoles spécifiques pansporter les messages de
signalisation (H323 SIP) et d’autres protocoles pour le transport des conversations des
usagers (RTP/RTCP)

3.3.3 Architecture abstraite de la téléphonie

De cette description succincte des architectures de téléphonie, noosstiree
architecture abstraite qui consiste lartilisation de terminaux permettant aux usagers de
converser entre eux. Ces terminaux masquent le coeur du miseast constitué des
nceuds de transfert pour assurer la signalisation d’une part et la @onitdutage des
appels d’autre part. Des serveurs peuvent exgdes le coeur du réseau de téléphonie
pour assurer de nouveaux services aux utilisatlamsle service de sécurit&insi, nous
pouvons séparer dans cette architecture la couche réseaantprendra les réseaux
PSTN, les PLMN, et les réseaax modepaquet de la couche service qui offrira le
service de sécurité aux différentes pldtases de téléphonie. Au dessus de la couche de
service se place la couche applicative de sécurité gqunagpendante des protocoles
sousjacents. Une couche protocolaire se positionne entre la couche service et la couche
réseau pouarticuler les différents réseaux de téléphonie.
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Figure3.1 - synoptique d'un réseau de téléphonie

34 Les services de sécurité pour la téléphonie

Une classification utile des services de sécuétessaire a la téléphonie est la suivante
§ Authentificationde I'usager

Intégrité;

confidentialité;

nonrejeu;

nonrépudiatiorde 'appel.

w W W w

3.4.1 Authentification de l'usager

L’authentification consiste &'assurer delidentité de la personneavec qui nous
communiquons.Dans le cas des applicationsformatiques la fonction du service
d’authentification est d’assurer le destinataire que le message a bien pour origine la
source dont il prétend étre issu. Dans le dase conversationéléphonie, le service
assure lors de Tlinitialisation de la connexiomue les deux correspondants sont
auhentiquesDeux aspects du service d’authentification peuvent se présenter
§ Une authentification loelequi se déroule entre I'usager et une tértiierce
locale
§ Uneauthentification globaleui peut se subdiviser en
Une authentificatiorentre deux uagersde bout en bout.
Une authentificationentre deux usagers a travers une entité tierce de
confiancecommune
Ensuite, le service doit assurer que cette connexion n’'est pas perturbée par une tierce
partie qui pourrait se faire passer pour une des detibésefégitimes a des fins de
transmission, de réception ou de détournement d’information non autorisées.
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3.4.2 Intégrité

Un service d’intégrité traitant les flots de messages de paroles ou de signalisation
d’'un appel téléphonique assure que ces message$ gaa par le destinataire sans
modification ou altération. La destruction des données est également traitée par ce
service. Ce service se rapporte sur la détection plutdét que sur la prévention contre les
attaques a lintégrité des informations acheminégis une violation d’intégrité est
détectée, alors le service peut simplement rapporter cette violation, et d’autres logiciels
ou une intervention humairserarequisepour la reprise sur violation. L'incorporation de
mécanismes automatiques de reprise eesgénéral, la meilleure solution.

Deux mécanismes existent pour assurer I'intégrité des données transpsotées
une fonction de hachage unidirectionnelle ou lgies signatures numeériques.

3.4.3 Confidentialité

Le service deonfidentialité consistea masquer les informations a des tierces
partiesen les chiffrantet en rendant ces informations compréhensibles uniquememt
destinataire authentiqugui posséde la bonne clé pour léstdffrer. Selon les besoins,
plusieurs niveaux de protection soidentifiables.Le service le plus général est de
chiffrer toutes les informations que ce soit les données de signalisation ou de pale.
formes restreintes de ce service peuvent également étre définies, inolicargmenta
protection des donnéeshaminant les informations nécessaird@aathentification des
usagers, pour notamment assurer la protection de l'identité des commuriitesatger a
le choix de chiffrer les données de parole ou de les transporter en clair. Ses raffinements
nécessitenta gestion de politique de sécurité relative aux besoins de sécurité des usagers
et au contrat de services signé avec le fournisseur de service de sécurité.

Un autre aspect de la confidentialité est la protection du flot de données contre
'analyse. Cel requiert qu’un attaquant ne puisse observer les sources et destinations, les
fréquences, longueurs ou autres caractéristiques du trafic existant sur un équipement de
communication.

Deux approches principales existent pour assurer la confident@ltgtographie
symétrique ou asymétrique

3.4.4 Non rejeu

Le rejeu implique la capture passive des dasnde signalisation ou de parole
relatif a I'appel et leuretransmissiomltérieure en vue de produira effet non autorisé.
Pour assurer la protection t@nles attaques par rejean peut associer ummestampaux
message transportantdes données non modifiablgmr des tierces partieRans un
contexte de transfert de données en mode datagramme, on utilise en généraétuire
glissantgpemettant depréciser les messagdséja recugt authentifiés

3.4.5 Non répudiation de lI'appel

La nonrépudiation empéche tantppelant que I'appelé de nier avparticipé a
I'appel. Ainsi, lorsqu’un appel téléphonique est établi entre deux ou plusieurs usagers, les
participants dans cet appel devraient étre capable de prouver que son ou ses
correspondants ont bien participé a la communication.
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En téléphonie, pour s’'assurer que l'usager a pamnticipé aun appel avec tel
correspondant a telle date, nous avons rscewx factures émises par I'opérateur.
Cependant, ces factures font preuve de l'identifiant de la ligne de communication de
laquelle I'appel a été établi. Pour rendre cette facture fiable et authentique et inclure
l'identité des usagerd, suffit que cegapports soient émis par I'usager tnéme ou bien
par une entité tierce de confiance, siypar I'entité émettrice du dudit rapport.

3.5 Typologie des solutiongxigences et contrainted une sécurité de
la téléphonie globale

Comme on vient de le voir date paragraphe précedent, les services de sécurité attendus
sont ceux déja usuels dans le contexte des applications classiques. Dans le contexte de la
téléphonie, nous sommes confrang différentes variantesde cette application de
téléphonie. Chacuneectes variantes apporte sa propre maniére de réaliser ces services de
sécurité. Nous avons analysé ces solutions précédemment. Il s’agit pour nous d’atteindre
une solution assurant I'ensemble de ces services indépendamment de l'infrastructure de
téléphoné sous jacente.

Quatre solutions de sécurité pour la téléphonie peuvent@tisags :

§ Solution transparente. La nature de la pile de communication est telle qu’un
protocole de niveau N ne fait aucune hypothése sur le protocole de niveau
N+1. On peutdut a fait insérer entre deux couches un protocole assurant des
services de sécurité sans aucune modification des machines protocolaires
adjacentes. Il est néanmoins nécessaire de revoir les interfaces.

§ Solution par signalisation. Cette solution commeptéacédente ne remet pas
en cause l'existant et donc n'impligue aucune modification sur les protocoles
en cours. Il s’agit d’associer a un niveau donné de la pile de communication
un ou plusieurs protocoles de signalisation qui couvre les services déésécuri
de la téléphonie. Cesqincoles peuvent soit emprustén réseau distinct soit
le mémeréseau voir méme étre encapsup@r les protocoles de téléphonie
sous jacent.

§ Solution par extension. Ces solutions consistent a étendre les protocoles
existants aac les services de sécurité manquants. Ces extensions ditieent
supportés par les différentes infrastructures de téléphonie. Par exemple il
s’agira de modifier la signalisation associ@echacune des infrastructures.
Cette solutionnduit des modificabns au travers de toutes les infrastructures
traversées

§ Solution par traitement locale. Cette solution ne peut pasexdssrservices
de sécurité cig plus haut. Car dans ce contexte la communication est
I'objectif de base de I'application. Dans umtexte d’application classique ce
type d’approche consiste notammenassurer un service de filtrage ou de
contr6le de conformité d’un trafic.
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Si nous analysns chacune des solutions @ précédemment, nous nous retrouvons
devant une sécurité localeferftuée au niveau de chaque réseau de téléphonie
n’engendrant pas unéaurisation de bout en bout qui est le but final de nos travaux.

Une modification des protocoles existants peut freinelél@loiementet causer une non
interogérabilité. On ne peutgs ainsi augmenter les protocoles existants par de nouveaux
services deéeurité.

Un nouveau protocole de signalisation couvrant les services de séécesSiteraile
passage par un réseau distinct et dbfaut non seulement assurer la sécurisatiorlux
téléphonique mais aussi bien s’assurer de la fiabilité et de la sécurité du réseau de
transport. Par contre, I'encapsulation de ce protocole de signalisation dans les protocoles
de téléphonie sous jacent conduirait & une duplication des sergisésutité offerts par

ce protocole et les protocoles de sécurité qui accompagnent le réseau de téléphonie
notamment dans le réseau IP.

L'insertion d’'une couche de sécurité intermédiaingluirait en une abstractiodes
infrastructures de téléphonie sojasente et ne nécesterait aucune modification des
protocoles des couches inférieur&ésutefois deux couches adjacentes communiquent a
travers d’'interfaces de service (SDU, p@&ervice Data Unit Il est nécessaire alors de
revoir ses interfaces ou d&finir une nouvelle API qui s'serera entrées deux couches

N et N+1.Cette APl permet a la couche applicative de sécurité de s’interfacer avec les
couches protocolaires du réseau de téléphonie-jaoaat mais aussi d’'interopérer avec

les solutions dsécurité existantes dans ce réseau afin d’'daithiplication des services.
Cette interopérabilité’entre pas en conflit avec la transparence de la solution de sécurité
mais empéchera la redondance des services de sécurité. Il est a noter qu’intedaiire
sécurité augmentera les délais et par la suite affectera la qualité de la communication. Il
est ®cessaire alors d'établir un compromis entre le degré de sécurité requis et les
contraintes de la téléphonie en terme de qualité de service et de délais

Finalement, fin d’assurer la sécurisation de la téléphonie, il est nécessaire de revoir les
phases d’'un appel téléphoniqgue. Comme nous l'avons vu dans le paragraphe précédent
sur l'architecture du réseau éphonique, cettalernieresépare I'appel enedx plans
distincts: le plan de signalisation qui transporte les messages de commandes et de
contrdle requis pour I'établissement de l'appel et la libération des ressoamesin

réseau distinct dplan d’usager qui transporte le flux de parole des conitants.Suite

a cette séparation, il eshandataire alors de définir les exigences de la télépleonie
terme de sécurité et de spécifier quel plan cette architecture de sécurité&dendsar.

Cette solution de sécurité étant transparente au rése@lépleonie sougacent, il est
possible d’assurer la sécurisation des deux plans d’'une fagon transparenés liane

de l'autre en instantiant les services de sécurité de cette architecture pour chaque plan a
part. Ainsi, les services de sécuritéldgarole emprunteront le cargata
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3.6 Les différentes architectures potentielles

3.6.1 Architecture entre deux entités

Cela nécessite que les deux interlocutguuissent communiquer ensemble d’'une
maniére sécurisé quelque soit le réseau de téléphonie eémtuatiquel chacun est
raccordé. Il se peut que les desoientaussbienéquipés informatiguement et dialoguent
en utilisant le méme logiciel et pour cela évidemment un simple micro et des hauts
parleurs Ou bien queek deux interlocuteurs utilisieune liaison de données établies en
utilisant des modems via le réseau commuté @ig) ou bien se connecter directement
au réseau Internet ou Intranet de I'entrepasebien chacun peut étre raccordé a un type
de réseau de téléphonie différent que celsoitseau RTC, GSM ou Internet ou autre
Aucun équipement intermédiaire est nécessaig dommutateur, routeur, passerelle,
etc.).

Cette architecture ne nécessite pas l'utilisation d’'une tierce eitéonfiance
pour gérer la sécurité entre les wsagLes interlocuteurs déploieront un protocole de
sécurité de niveau applicatif pour sécuriser leurs conversations (échanges de données
transportant des échantillons de voix).

L'intérét de ce type de communicatigreut se trouve dans 'application de
Visioconférenceles ordinateurs se connaissent par leurs adressas Ibien par leurs
adresses RNISOr, les adresses IP changeant a chaque conrl@dmeation dynamique
des adresses par un serveur DHA#y correspondants doivent se mettre d’accordasur
consultation d’'un annuaire ggnamique», car mis a jour a chaque connexion par chaque
correspondant potentiel qui doit S’y enregistrer) pour permettre a I'appelant de connaitre
l'adresse de l'appelé (cette procédure est grandement facilitée pountiligesteurs
connectés en permanence a Internet).

Figure3.2 - Téléphonie entre postes informatiques.

3.6.2 Architecture entre 3 entités

L'un des correspondantse trouve derriere un équipement intermédiadrg. (
PABX), et l'autre correspondargst sur son micrordinateur; s’il désre appeler un
correspondant sue poste téléphonique de cetij il doit se connecter sur un service
spécial sur Internet, offert par son fournisseur d’'accés a Inte®R{p@ur Internet
Service Provider qui doit mettre en ceuvre une passerelle aveéseau téléphonique.

Cela nécessite la mise en oeuvre d’'une passerelle au dépddrrivee de I'appelpour
assurer la traduction entre les éléments spécifiques des deux réseaux (signalisation,
codecs, formats de transmission d’information) afin deef&ransiter la communication

d’'un réseau IP a un réseau téléphonique.

Page69 of 229



L'appel est taxé uniquement pour la traversée du réseau téléphonique. Ainsi, pour
les appels internationaux, plus la proportion du segment IP est grande, plus I'économie
réalisée seranportante.

Cette architecture nécessite I'utilisation d’'une tierce entité pour gérer la sécurité
entre les usagers. L'entité tierce nécessaire pour la sécurité sera alors implémentée au
niveau de la passerelle ou bien du commutateur du réseaww®bB@&n au niveau du
PABX. Les interlocuteurs et I'entité tierce déploieront un protocole de sécurité de niveau
applicatif pour sécuriser leurs conversations (échanges de données transportant des
échantillons de voix) via I'entité tierce. Cette architecture peetudilisée quand un des
interlocuteurs est slr et n‘a pas besoin détre authentifie. On aura alors une
authentification en en seul sens.

Tout comme l'architecture précédente, le poste informatique peut étre relié
directement au réseau Internet via uaenexion a capacité de bande passante tres élevée
ou bien via une connexion modefig( 3.3).

Figure 3.3 - Téléphonie entre poste informatique et téléphone.

3.6.3 Architecture entre quatre entités

Lorsque lappelant et I'appelé sont tous les deux sur télépfigaest/ou mobile
et/ou bien contr6lé par un Gatekeeper (e.g. H.323) ou un Registrar (e.g. SIP) dans un
réseau IPcela nécessite la mise en oeuvre de plusieurs passerelles qui s’'occupent alors
de la gstion de la communication, y compris la signalisation avec le réseau téléphonique
et les conversions a l'entrée et a la soréecdaque type deéseau. Cette architecture
peut étre de deux types
§ soit elle est ditehybride (circuit / Voix sur IP). Elleest intéressante pour
l'interconnexion de PABX remplacement d’'une ligne louée de type RNIS par
une architecture réseau assurant une qualité de service, tout en préservant
I'architecture téléphonique globale. La tarification dépend de l'opérailir
s’agit d’'un réseau privé, c'est gratuit. Les téléphones classiques (Hn «
phone») ne peuvent contacter les ordinateurs.
§ Soit elle est diteuniforme(circuit / circuit): elle est intéressante pour le fait
d’interconnecter tout type de téléphonie firgg(RTC, RNIS) ou mobile (GSM)
en mode circuit.

Cette architecture nécessite I'utilisation d’'ume plusieurs entité(g)erce(s) pour
gérer la sécurité entre les usagéws.(es) entité(s) tierce(s) nécessaire(s) pour la sécurité
sera @nt) alors implénentée(s) au niveau du commutateur du réseau fixe ou mobile ou
bien au niveau du PABX de l'entreprise. Les interlocuteurla dles) entité(s) tierce(s)
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déploieront un protocole de sécurité de niveau applicatif pour sécuriser leurs
conversationgéléphonguesvia la (les) entité(s) tierce(s).

Figure3.4 - Téléphonie entre postes de téléphones.

3.6.4 Architecture active de la sécurité

Les réseaux traditionnels a commutation de paquet rendent capablede ket
facilités de transmission. Ceci permet un déplacement efficace des paquets ébs donn
entreles systéemes connectés. Ces réseaux définissent un modéle de communication et
exécutent seulement le traitement nécessaire pour expédier les paquets rvers leu
destination. Actuellement, I'Internet s’est transformé d’une architecture de réseau simple
a un systeme de livraison d'information plus sophistiqué. L'introduction de nouveaux
services est une tache difficile et demande des avancées majeures dansddsloyies
et les outils pour la création de service. Une quantité vaste de calcul spécifique pour les
services, de traitement et de commutation doit étre contrblée et les nouveaux
environnements de programmation de réseau doivent étre organisés paupossiyle
les nouvelles infrastructures de réseau. Ces nouvelles infrastructures de réseau doivent
rester ouvertes, extensible et programmable.

Cette nouvelle génération d’infrastructures de réseau est rendue possible par le
concept des réseaux actifesdéseaux permettent aux utilisateurs d’exécuter des codes
sur les noeuds du réseau pour rencontrer les conditions spécifiques des applications. Un
autre concept sera d’'avoir des interfaces ouvertes bien définies au niveau des noeuds du
réseau et de ségarleurs états internes des mécanismes de signalisation et de gestion.
Une étude de projets de recherche sur les réseaux actifs et programmables peut étre
trouvée dangCam99]et[Ten97]

Le but des réseaux programmables est de simplifier le déploiemerduveaux
services de réseau, pour mener a des réseaux qui soutiennent explicitement le procédé de
création de service et de déploiement. Les réseaux actifs représentent un saut quantique
dans cette évolution. En fournissant une interface programmabhke lés noeuds du
réseau, ils exposent les ressources, les mécanismes et les politiques fondamentales qui
sont nécessaires a ses fonctions, et fournissent des mécanismes pour construire ou
raffiner les nouveaux services. Il est a noter que la programmdé&oa les noeuds de
réseau n'est pas nouvelle. En fait, les commutateurs de téléphonie et les routeurs de
réseau ne sont autres que des machines programmables et performantes, programmeées
pour exécuter une tache spécifiqueaa. un appel commuté ou unqueet expédié. La
nouveauté dans les réseaux actifs est qu'ils révélent cette interface programmable a
['utilisateur.

SRTP intercepte les paquets RTP, chdiegggéte en une nouvelle entéte puis
I'injecte sur le réseau pour étre transporté le protocolgasesport UDP et vice versa.
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Cette fonctionnalité nécessite le changement au niveau des applications utilisant RTP.
Afin d'éviter les changements dans les applications utilisant RTP et l'introduction de
middleware nécessaire au déploiement de SRTP, nvauns goroposé dewsolutionspour

intégrer les services de sécurité offerts par SRTP en utilisant une premiere méthode par
les interfaces programmables et une deuxieme méthode par les réseaux actifs en se basant
el systeme d’opération Scout [Scout].

3.7 Placement des entités de sécurisation dans une architecture de
téléphonie

Tout comme l'architecture de I'appel téléphonique, nous séparerons I'appel sécurisé en
deux parties : une partie pour transporter le flux de parole chiffrée et une autre partie pour
trangorter les informations nécessaires dans des messages de signalisation propre a la
solution de sécurité pour déployer 'ensemble des différents services de sécurité (i.e., les
messages d’authentification des usagers).

La solution de sécurité proposée patte architecture comprend trois acteurs [anex
comme le montre la fig.3.5le terminal de l'usager, une entité de confiance distribuée
nommé TAA (pourTrusted Authentication Autorjtyet une entité de confiance racine
centralisée que nous nommerdd$AA (pour Global Trusted Authentication Autority)
Afin d’assurer la mobilité de l'usager, I'utilisation d’une carte intelligeStagrt Cardl

est proposée qui comprendra les parametres caitgeé personnalisés relatifs a cette
architecture

La sécuriation des messages de signalisation dardAAs d'une part et entre le TAA

et le GTAA de l'autre part sont basés sur des certificats. Par contre, tous les échanges
entre 'usager et le TAA sont basés sur une cléppréagée et un identifiant unique de
l'usager. La communication téléphonique sécurisée de bout en bout entre les usagers
terminaux dépend d’'une clé symétrique échangée entre les usagers concernés suite a la
complétion de la phase d’authentification mutuelle.

L’'emplacementde ses entités desécurité dépend essentiellement du choix de
I'architecture potentielle utili®@pour la sécurité de la é&lhonie décrite a la section
précédentel’implémentation de cette architecture de sécumgose sur deux choix

soit I'introduction de nouveaux ogposantsde sécuritéa I'architecture de téléphonie
traditionnelle (e.g., le réseau RTC), soit l'utilisation de I'existant auquel nous ajoutons
des fonctionnalitéde sécuritde.g., Gatekeeper de H.323 ou RegisieaSIP).
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Figure 3.5 - Architecture de sécurité

3.7.1L’entité de confiance racine

La GTAA est l'entité de confiance racine. Elle géere un groupe dentité de
confiance TAAs. Les TAA et les usagers se réferent a la GTAA pour résoudre le conflit
de sécurité en cas de litige.

La GTAA est responsable de délivrer des certificats aux TAAs, de les
sauvegarder dans une base de données public, et de communiquer avec d’autres GTAA
aussi bien du réseau téléphonique traditionnel fixe, que du réseau mohigeau voip.

La GTAA maintient une liste de révocation des certificats qui contient la liste des
certificats compromis ou expirés.

Les améliorations proposées pour la sécurité assume que chaque compagnie de
téléphonie (public ou privé, PSTN/ISDN, mabilou VolP) établit une entité de
certifications (GTAA). Les GTAA communiquent ensemble, ce qui permet au TAA ou a
un téléphone individuel sécurisé dans un domaine de téléphonie spécifique puisse
communiquer avec d'autres entités dans d’autres domaineg dhamiere sure et
securisé.

3.7.2 L’entité de confiance intermédiaire

La TAA est une entité de confiance qui possede des certificats pour le chiffrement
et pour la signature. Chaque TAA délivre un identifiant unique et universel pour chacun
de ses abonnés. Lle du TAA est d’authentifier les usagers, de leur livrer une clé
maitresse prPartagée, et génere des rapports de-répuadiation signée avec son
certificat de signature. Ces rapports seront fournis a l'usager. La TAA est un serveur qui
peut étre impléenté au niveau d’'un commutateur téléphonique public, d'un PABX
traditionnel, d'un PABXIP ou au niveau du réseau GSM. La TAA gere deux bases de
données, une relative aux usagers abonnés a la TAA et une autre base de données des
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rapports de nerépudiationfournis par la TAA aux usagers a la fin de chaque dpmet
en bout

§ La base de donnée des usagers UDB. Cette base de donnée regroupe les profiles
utilisateurs. Ce profile est un fichier qui contient les parametres et les
informations livrés sur la cata puce. Le profile de [l'utilisateur peut aussi
donner la politique de sécurité auquel 'abonné a droit lors de son inscription
avec la TAA. Cette base de donnée peut aussi contenir les profiles d'autres
TAAs. Elle sera mise a jour dynamiquement. Cetitigoast optionnelle et peut
étre géré par la TAA racine (GTAA).

§ La base de donnée RDB regroupe les rapports de non répudiation générés par la
TAA et signé avec le certificat de signature de la TAA. Ces rapports seront
fournis aux usagers a la fin de do@ appelsécuriséauthentifié et aux TAAs
distans a la demande de ces derniéres.

Note: ces bases de données possedent des informations confidentielles. Il est alors
crucial d’assurer un haut niveau de sécurité. La sécurisation des bases des
donnéesest en dehors du ressort de cesprée document.

3.7.3ldentifiant unique

Chaque utilisateur va s’abonner a une entité de confiance qui servira
d’'intermédiaire entre deux usagers communicants. Cette entité de confiaméé) kea
livrer & son abonné une cartatelligente (SmartCard. Cette carte contient des
parametres du protocotke sécurit@ont un identifiant unique et universel.

Dans le cas ou nous avons un scénario a deux usagers communicants et en
absence d’entités intermédiaires, les usagers devraigenir d’une entité de confiance
des certificatainsi que lidentifiant. Le réle de I'entité de confiance se restreint alors a la
livraison des carteimtelligenteset des parametres de sécurité du protodelgcuritétel
les certificats et les idgfiants uniques des usagers.

Pour le calcul de lidentifiant de l'usager, la TAA utilise des informations
personnelles de l'usager tel les donnélgenues depuis la carte d’identité @asseport
de l'usager, combinéesl’identité du TAA de telledcona ne pouvoir obtenir d'un seul
identifiant unique et universel pour éviter la duplication de lidentifiant entre deux
usagers différents. Cet identifiant sera signé par I'entité de confiance de racine, la GTAA.
Il est & noter que cet identifiantes paramétres de sécurdé protocolest 'API peuvent
étre fourni a 'usager sous forme dpatch» a obtenir d’'un serveur et a installer sur leur
téléphoneayant les capacités en ressource nécessaire pour supporter le protocole et ses
algorithmes de sénté. Toutefois, pur assurer la mobilité des usagers et pour éviter les
attagues susceptibles de se produire durant la phase de récupératipatchw «ces
informations seront livrées directement a l'usager.

3.7.4 Les cartes intelligentes

Les cartes intdigentes ont longtemps été associées a la sécurité puisqu’elles
fournissent une solution partielle au besoin d'identification personnelle et de non
répudiation. Dans la mesure ou une carte est résistante aux manipulations, elle peut étre
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utilisé pour emmgasiner des secrets importants tels que di<hiffrement et les
identifiantsdesusagers

Cette carte a puce sera utile et nécessaire pour les raisons suivantes:

§ Eviter de récupérer l'identifiant, les parameétres de sécurité et 'API de sécurité
depus un serveur. Nous éviterons ainsi les attaques par homme de milieu en
gardant l'identifiant de l'usager sécurisé et prive.

§ Elle peut étre utilisée aussi bien sur des téléphones publics ou privés, fixes ou
sans fils, IP hardphone ou softphone.

§ Elle est dcessaire pour la mobilité de I'usager.

§ Parmi lesparametres de sédtér que contient la carte intelligente, nous citerons
une clé préepartagée entre l'usager et la TAA, les certificats du TAA pour valider
la clé prépartagée ou ceux de l'usagers en abseahentitées intermédiaires, une
fonction de hachage, etc.

3.8 Définition des politiques et leur impact sur les architectures

La sécurité de la téléphonie est un tout. Le synoptique sUikat@2] positionne
les différentes briques qui vont contribuer a Iseeén ceuvre d’une bonne sécurité. Le
responsable de sécurité du systéme téléphoniggeopérateur de téléphonie, entreprise
ou particulier) est responsable de la définition des exigences affectées a chacune de ces
briques et de leur mise en cohérencensemble est chapeauté par la politique de
sécurité téléphonique.

La politique de sécurité d'un systeme de téléphonie est un ensemble de lois,
reglements et pratiques qui régissent la facon de gérer, protéger et diffuser les biens, en
particuliers les nformations sensibles entre les entités concernées. On dispose
actuellement de catalogues d’énoncés de regles qui sont reconnus par les spécialistes du
domaine de sécurité [ISO 17799].

La politique de sécurité est une déclaration des restrictions stésl'acx objets
et/ou au transfert d'information, ou plus généralement la déclaration formelle de
'authenticité des entités communicantes, la confidentialité du systeme, la disponibilité,
ou les conditions d'intégrité. La politique de sécurité appliqaendition de “séparation
des politiqgues et des mécanismes de sécurité”.

Cette politiqgue va définir les services de sécurité qui seront requis pour répondre
aux besoins des utilisateurs et, afin de rendre ces services, 'opérateur de téléphonie va
déveloper les mécanismes de sécurité afférents. Ces mécanismes vont utiliser des
informations de écurité comme des clés cryptographiques ou des algorithmes. A leur
tour, ces informations vont devoir étre gérées avec le plus grand soin et pour cela le
systeme sippuiera sur des ressources de gestion des fonctions de sécurité.

Les services de sécurité vont s’appuyer sur différents mécanismes qui pourront
étre utilisés seul ou en combinaison. Les mécanismes de sécurité vont étre appliqués aux
donnéesd.g. échanillon de parole ou signalisation d’appel) traitées par les applications
de téléphonie et combinées a des informations de sécurité, dont les clés cryptographiques.
Ces informations de sécurité vont a leur tour étre gérées pendant tout leur cycle de vie par
les infrastructures de gestion des fonctions de sécurité.
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Figure 3.6 - synoptique des ressources dewgité

Les composants qui supportent la sécurité sont, a l'instar des autres ressources,
formés délements matériels, de logiciels et de protocoles d’échanges. Puisque cette
architecture de sécurité utilise des certificats et des clépaptdgées, il est impératif
d’utiliser des dispositifs matériels spécifiques pour la protection des clés
cryptogrghiques. En effet, la divulgation de certains secrets pourrait rendre caduc
'ensemble de I'édifice de sécurité. Pour cet effet, il faut disposer d’équipements pour les
TAA et les GTAA dotés de protections passives et actives, si possible ayant subi des
éwaluations de résistance et certifiés par un organisme officiel. D’autre part, il faut les
localiser dans des locaux emémes placés sous protection active.

Un frameworkde sécurité permet de définir un guide de recommandations de haut
niveau ainsi quegdans un deuxiéme temps, des guides et régles. Chaque orgagme (
opérateur, fournisseur de service, entreprise, individu) peut définifraomeworkde
sécuité [Ced03] et ses propres politiques de sécurité, a condition de tenir compte des
spécificitéset besoins de sécurité. Nous définirons les quelques modéles suivants de
politiques de sécurittais nous nous ne limiterons pas a ces modéles:

§ Politique libre:

Cette politiqgue ne nécessite aucun niveau de sécurité et donc l'appel téléphonique
passe en lair entre les entités communicante&ucune sécurité suivant cette
architecture n’est assurée aux usagers de téléphonie.
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§ Politique sre de l'infrastructure

Cette politique requiert I'authentification de l'infrastructure du réseati-vis de
'usager.Donc elle nécessite une authentification du TAA par l'usager et vice versa.

§ Politique sdre du distant

Cette politique est similaire a la précédente mais I'entité a authentifier peut étre aussi
bien l'usager distant ou la TAA auquel I'usager d’origise rattaché.

§ Politique sdre du distant avec chiffrement

Cette politique contribue a authentifier I'entité distante avec possibilité de négocier
certains services de sécurité avec le réseaujaoest €.g. possibilité d’utiliser
SRTP dans un contextel? pour sécuriser le flux média)lous pouvons alors
authentifier les usagers avec le protoaddesécuritéet chiffrer avecun protocole de
sécurité du réseau soejacent €.9.SRTP si I'appel se déroule dans un contexte voix
sur IP.

§ Politique sOre dulistant avec chiffrement de bout en bout

Cette politique impose l'application de tous les services de sécurité offers par
protocole de sécurité

3.9 Les contrats de service

Un SLA (pour Service Level Agreemé@fiVus0g est un contrat établi entre le
fournisseur de service et le client. Le fournisseur de service peut étre un opérateur de
télécommunication fixe ou mobile, un fournisseur d’acces Internet (et donc de VolP), une
compagnie privéee Q. une entreprise). Le service offert sera alors la sétioims de
'appel téléphonique du client fournit par le fournisseur de service. Le SLA spécifie les
termes de l'accord et combien le client doit payer pour ses services (Si ce service est
payant).

Un bon SLA adresse cing aspects clés :
§ Que promet le foursseur.
Comment le fournisseur livrera ces promesses.
Qui mesurera la livraison, et comment.
Qu’est ce qui arrive si le fournisseur ne livre pas le service comme promis.
Comment le SLA changera progressivement.

w W W w

Le défi pour un nouveau service et somASissocié est quil y a une relation
directe entre l'architecture et quels sont les niveaux maximums de disponibilité du service
de €curité Ainsi, un SLA ne peut pas étre créé le vide. Un SLA doit étre défini avec
l'infrastructure de téléphonie a I'e$pri

Une relation exponentielle existe entre les niveaux de disponibilité et le codlt
apparenté. Quelques clients ont besoin des plus hauts niveaux de disponibilité et veulent
payer plus. Ainsi, différents SLAs avec des colts associés est une approcheneommu
pour satisfaire les besoins des clients.

Comme les services et les technologies changent, le SLA peut changer pour
refléter les changements de et/ou d'améliorations. Ce SLA sera réexaminé chaque six
mois et sera mis a jour comme nécessaire. Quandmisss a jour sont estimées
nécessaire, la clientéle sera demandée de réexaminer et approuver les changements.
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D’autres secteurs doivent étre définis et détaillés dans un SLA. Ces détails portent
sur les points suivants

§ comment les mesures sont faites,

§ quelle limitation d'usage du service si plusieurs utilisateurs demaleder@me
service simultanément, etc.

§ details sur comment et qui regoit des rapports et comment les conflits sont arbitrés.

§ Quelles sont les politiques de sécurité requises par datdit offertes par le
fournisseur de service de sécurité.

3.10 Les définitions des services de bout en bout

La section 3.4 de ce chapitre spécifie les services de sécurité majeurs nécessaires a la
téléphonie et qui sont au nombre delButhentification de’dsager, la confidentialité,
l'intégrité, le norrejeu et la nomépudiation.
Si nous voulons catégoriser ces services, nous les séparerons en deux catégories
§ catégorie des services de bout en bout, notamment
l'authentification mutuelle des usagers
la confidentialité des données de parole et de signalisation
l'intégrité ;
la nonrépudiation de I'appel.
§ categorie des services locaux, notamment
l'authentification locale de I'usager a une entité de confiance
le nonrejeu.

3.11API pour la sécurisatin de la téléphonie

La caractéristique principale de cette architecture de sécurité est d’offrir un cadre
sécuritaire a la téléphonie indépendante de linfrastructure du réseajacenis Cette
indépendance introduit la séparation des réles entrelicapipn de sécurid’'une partet
les applications et les platedormes de téléphonied’autre partLes capacités de
'application de sécurité sont séparées des services offerts par les opérateurs de
téléphonie Des interfaces normalisées permettront aBder aux ressources des réseaux
et d'instancierles services de sédgri

L'offre des services de sécurité doit étre indépendante des réseaux. Ces services
doivent donc étre portables et adaptables aux réseaux de téléphonie (RTC, RNIS, GSM,
UMTS, VolIP, etc) et aux terminaux (fixe, mobile, P®@DA, etc). Des interfaces de
programmation d#&application de sécurité devraient étre spécifiees dans cette
perspective Elles permettent de développer les services de sécurité proposée par cette
architecture erse basant sur 'API de sécéritnultiréseaux et multiterminaux, en offrant
a l'utilisateur un accés sécurisé a son environnement de téléphonie.

Dans cette optique, 'API de sécur{if8API) permet de spécifier les interfaces
entre la couche service de sdtéuet la couche réseau permettant de mapper le service de
securité sur tout type d’infrastructure de téléphonie.

Le point ou cette interface est localisée détermine le degré de contrdle que cette
application possede. Dans un scénario de contrle d'appetisé de premiguarti,
l'interface est localisée au niveau du terminal. L'application posséde un contrdle d’appel
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initié par l'utilisateur téléphonique. Dans un scénario de contrble d'appel de tiers
I'interface est localisée dans le systeme téléphmnifette application aura des capacités
différentes que ceux danm scénario de contrble d'appstcuriséde premiesparti. Un
troisieme modéele consiste a distribuer I'application de sécurité entre le terminal et I'entité
tierce. L’API de sécurité auraed capacités différentes sur chaque parti.

Figure3.7 - scénario de contrble d’appel sécurisé de prepeeti

Figure 3.8 - scénario de contréle d'appel sécurisé de tiers

Figure 3.9 - scénario de contrble d'appel sécurisé de premier parti et de tiers

3.11.1 Le modele d’appel SAPI

3.11.1.1 Principes

La conception deSAPI est basée surun modéle d'appel quirésenteun hautniveau
d’abstractioret uneindépendante diatechnologiedesréseaux adessus desquels SAPI
va tourner Il décrit I'appel commeétant unensemble de machin@gttas finis (FSM pour
Finite State Machine qui subissent des transitions d'détat a un autre état selon
I'évolution de I'appel sécurisé

Le but du modéled'appel estd’étre trés général pour couvrir beaucoup de scénarios
d'appeldifférents.Ainsi, il seraitcapable de décrire par exemple

§ Unappel entre deux partis,

§ De multiples appels simultanédfectuéssur leméme terminal

§ Une conférence entre lespis multiples,
Le modele d'appel décatussi bien'appelsécuriséue les partigmpliqués dans éppel.
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Le modele d'appeldéfinit cing classes de base (dans le sens général de types d'objet).
Deux classes décrivent les pariispliqués dandappd. Leurs objets sat persistants et
indépendants dedppelsécurisé:
§ Un utilisateur estreprésenté par un obj&ecurddresse L'attribut principal de
lobjetSecurdddressest l'identifiantde [utilisateur.
§ Un terminal téléphonique est représenté parobjet Securd@erminal L'attribut
principal de I'objeBecurderminalest I'adressdu terminal

Les trois autres classes décrivent un appelrisé Leurs objet ne sont pas persistants,
mais ils sont créés dynamiquement pendant un apggelurisé Chague objetinclut une
machinea étas finis :
§ UnobjetSecureCalkst créé pour chaque apgécurisé
§ Un objet Secur€onnectionest créé pour chaque utilisateur partoipdans
I'appel sécurisé Il connecte I'objet Securdddress de ['utilisateur avec bbjet
Appelde I'appel sécurisé
§ Un objet TerminaBecur€onnectionest créé pour chaque terminal participa
I'appel. Il connecte I'objekerminaldu terminal avec I'objet Connexion.

3.11.1.2 Exemple d’'un appel sécurisé basé sur le modele d’appel

Cette sectioprésentaun exemple ¢ln appel sécurisé choisi entre deux participants pour
aider a miewexpliquer le modéle d'appéletexempleest montré dans la Figure 3.10

y a deux objets deSecur€onnexionattachés a l'objeSecur€all, un pour chaque
participant. Cette représentation est importante pour l'exterggobappel a un appel
conférenceavec trois ou plusurs partis. Il est a noter que le modéle est complétement
symétrique il ne distingue pas entre les entités locales et éloignées.

Figure3.10- modéle d’appel sécurisé a deux partis

3.11.1.3 M achinesa états finis

Cette section décrit les objetpparentés adppelsécuriséet leurs machinea étas finis
avec plus deétail.

Objet SecureCall
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Un objetSecur€all est créé pour chaque appel. L'état de I'oBetur€all dépend du
nombe d'objetsSecur€onnexion

Figure3.11- Machine a état de I'obj&ecur€all

IDLE C’est I'état initial pour tous lesbjetsSecur€all. Dans cet étatSecur€all n’est
relié a aucummbjetSecureConnexion

ACTIVE un objet Secur€all avec une certaine activité passeceét état Les objets
SecureCall associés a un ou des objets SecureConnexion doivent étre dans cet état.

INVALID c’est l'état final par lequel pasgouts les objetsSecur€all. Les objets
SecureCall qui perdent tous leurs objets SecureConnexion (via une transition de l'objet

SecureConnexion a I'état SecureConnection.Disconnect) passeront a cet état. Ces objets
Secur€all ne possedent aucurgecureConnectioat ne peuvent pas étre utilisés pour
uneaction future.

Objet SecureConnection
Un objet Secur€onnexionest créé qur chaque utilisateur participamtans I'appel. Il
connecte l'objeBecurdddressde l'utilisateur avec l'objeSecur€all.

Figure3.12 - machine a état fini pour I'obj&ecureConnection
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IDLE C’est I'état initial pour toutes les nouvell8scureConnexiorLes connexions qui
sont dans l'état d&ecureConnexioldle ne font pas partis activement a un elpp
téléphoniquesécurisécependant leurs références aux olfgetsur€all et Securdddress
sont validegpour un appel non sécurisé

INPROGRESSCet état implique que I8ecur€onnexion qui représente la destination
d'un appel téléphoniqusscurisé passeau processusedcontacter lalestinatire et donc

de négocier avec lui les pamtnes de sécurité dont la premiere phase est
'authentification des usagers

ALERTING Cet étatrmpligue que I'objetSecur€all est notifié qu’un appedécurisé

entrant arrive

CONNECTED Cet état indique qu'un8ecureConnectiort sonSecurdddress sont
impliqués activement dans un appel téléphonique. En d’autres termes, deux personnes
communicantes d’'une maniére sécurisees seront représentées paeclgexConnection
dans I'éat SecureConnectio@onnected

DISCONNECTED Cet étatindigue qu'uneSecur€onnecion nest plus impliquéedans
I'appel téléphonique, bien que ses références Begur€all et Securdddressrestent
valides. Une Secur€onnetion dans cet état est interggé commeavoir apparten
précédemment et pour ufas a cet appel téléphoniqu@et état permet a I'utilisateur de
repasser en mode non sécurisé.

FAILED Cet état indique qu'urgecur€onnetion a échoué pounneraisonquelconque,
qui peut étre quéa négociation des parameétres de sécurité n’a pas abouti ou bien que I'un
de orrespondant’est pasauthentique

Dans la machine a état de I'obfgcureConnectioordessous, les étaRisconnecteckt
Failed ne figurent pas.

Objet SecurderminalConnection

Un objet Secur@erminalConnectionest créé pour chaque termin&léphonique
participantdans uneSecur€onnexion Il connecte l'objetSecur&erminal du terminal
avec |'objetSecur€onnexion

Figure3.13- machine a état fini pour I'obj&ecureTerminalConnection
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IDLE Cet état est I'état initial pour tout ét8ecureTerminalConnectiohes objets de
SecureTerminalConnectione restent pas dans cet état pour longtemps. lIs transitent
typiguement dans un aatétat rapidemergour établir 'appel sécurisé

RINGING Cet état indique qu'uecureTerminalecoit une connexion sécurisée venant
de l'extérieur.

ACTIVE Cet état indique gu'uBecurderminal est acfidans un appel téléphonique
sécuriséCeci impliqued’'habitude quelpersonne utilisant ceecurderminalfait partie

de l'appel téléphoniqusecurisé

PASSIVE Cet état indique qu'usecureTerminafait partie d'un appel téléphonique
sécurisé mais pas dans un mode actif. Ceci peut impliquer qu'une ressaiu
SecureTerminaést utilisée et peut limiter les actions suSécureTerminalet état peut
indiquer que le SecureTerminal attend un paramétre de sécurité (comme la fin d’'un appel
sécurisé ou bien la génération du rapport derépuadiation).

DROPPED Cet état indique qu'urSecurderminal particulier aquitté d'une facgon
permanente l'appel téléphoniqusecurisé Il peut toujours participer a un appel
téléphonigue non sécurisé.

3.11.2 Les fonctions de sécurité de cette architecture

Les fonctions de sécurit§ui contrélent des données sensiblesy.(voix)
imprégnent I'architecture de sécurité. Ceci implique que ces besoins de sécurité doivent
étre considérés dans chaque aspect de la conception de I'architecture, et que ces aspects
de sécurité doivent étre qus des le début parce qu'il est tres difficile de verrouiller les
lacunes de sécurité par la suite. Une référence stafiafdg recommande qu'une
architecture de sécurité ait les propriétés énumérédsssous, avec les annotations
expliquant les appches qui seront utilisées surtout dans la phase d’implémentation de
cette architecture:

§ acces basé sur les permissions: Les permissions implicites d'accés/usage doivent
étre un acces libre (sans sécurité), avec les droits d'acces ou usage des services de
sécurité étant sélectivement disponible selon les politiques de sécurité exigées. Si
nous considérons ses services de sécurité comme étant des objets, il seront
visibles au processus qui les a instancier. Ceci facilite l'utilisation de cette
architecture de sécurité. Pour cette raison, l'acces libre laisse le choix a
l'utilisateur de spécifier quels services de sécurité il requiert en sélectionnant une
politique de service ajustée a ses besoins. Politique de sécurité sera spécifiee dans
le contrat de seise de sécurité établi avec le fournisseur de service de sécurité.

§ Moins de privilege et d’isolementchaque objete(g. service de sécurité) doit
opérer avec le moindre privilege possible pour minimiser les dommages dus a des
attaques malicieuses. Leljets doivent rester séparés pour réduire le compromis
des informations transportées involontairement ou délibérément ou bien le
compromis des capacitéshaingées(e.g. paramétres de sécurité). Ces deux
conditions vont de paires puisque chaque objet amraaccés minimal aux
ressources requises pour performer cette tdche. Un exemple, si doeotijieat
possede un objet de cryptage attaché a lui, I'alyjgitage pourra étre utilisé
d'une maniére cohérente avec les attributs positionné dans le cedifjea (il
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pourra étre utilisable seulement pour la vérification de signature, mais pas pour le
cryptage ou I'échange clé, ou pour la génération d'une nouvelle clé pour I'objet).

b

Compléter la médiation : I'accés a chaque objet est vérifié a chaqueuéois q
I'objet sera utilisé. Il n'est pas possible d’accéder a cet objet sans I'avoir veérifié
au préalable.

Conception ouverte: I'architecture de sécurité désignée pour protéger les échanges
de la téléphonie doit étre la plus simple possible pour perméitre testée et
vérifiée facilement, fiable et ne doit pas compter sur la sécurité par I'obscurité.

Facile a utiliser: Afin de promouvoir son usage, I'architecture de sécurité doit étre
facile a utiliser et transparente autant que possible a l'utilisddams presque

tous les cas, l'utilisateur n'est pas méme conscient de la présence des fonctions de
sécurité. L'architecture emploie un noyau de sécurité pour appliquer ses
mécanismes de sécurité. Ce noyau fournit l'interface entre le réseau téléphonique
sousjacent et les objets de l'architecture et entre les objetsmémes. Les
fonctions de sécurité sont contenues dans le noyau de sécurité pour les raisons
suivante§PFLO3]:

o Séparation: en isolant les mécanismes de sécurité de I'ensemble de
'implémentdion, il est plus facile alors d’assurer la protection contre les
manipulations et les pénétrations du systéeme de téléphonie.

o Unité: toutes fonctions de sécurité sont exécutées par un seul module de
code.

o Modifiable: Les changements au mécanisme de séaaoiit plus faciles a
faire et essayer.

o Caractere compact : Parce qu'il exécute seulement des fonctions de
sécurité, le noyau de sécurité va étre petit en toute probabilite.

o Couverture: Chaque accés a un objet protégé est vérifié par le noyau.

3.12Validation par un scénario abstrait de cette architecture

3.12.1 Analyse du modele d’appel et de I'architecture
Pour pouvoir proposer une architecture de sécurité aux communications de voix,

nous allons commencer par définir les différents modeles d’appels utilisés dronéép
En principe, pour acheminer des données entre deux usagers, une communication est
établie entre les deux entités comme suit

8

un (desxanal aux) (physique ou logiquest §ont) établi(s) entre deux usagers qui

sera geront) utilisé(s) pour achenar les échantillons de voix pour toute la durée

de la communication. Nous pouvons donner en exemple deux usagers connectés
entre eux par le réseau téléphonique commuté/réseau GSM, ou connectés entre eux
a travers le réseau Internet pour un appel de wikPs

une communication est établie entre les deux usagers distants en passant au
préalable a travers un ou plusieurs équipements intermédiaigeg! duxquels) au

moins un des deux communicants est connecté. Cet équipement intermédiaire peut
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étre un ABX conventionnel interne d’une entreprise ou bien une passerelle de voix
sur IP.

Afin de sécuriser I'appel de voix entre deux communicants, il faut s’assurer du
modele d’appel utilisé et des vulnérabilités relatives aux infrastructures mises en ceuvre
pour effectuer ce modele de communication.

Comme un appel peut passer au travers d'infrastructures hétérogénes, il est alors
nécessaire de faire abstraction de [linfrastructure -gaeente et d’assurer une
sécurisation de la communication indépendammentegbsigues déployées pour établir
appel.

Les aspects de sécurité entrent en jeu lorsqu’il est nécessaire ou préférable de
protéger I'information transmise d’'un adversaire qui pourrait menacer la confidentialité,
lauthenticité, I'intégrité, etc. Toutesdetechniques de sécurité ont deux composantes :

§ une transformation relative a la sécurité de linformation a envoyer par
chiffrement des messages

§ une information secrete partagée par les deux acteurs, et de préférence, inconnue
d’'un éventuel adversairdJne clé de chiffrement utilisée pour le brouillage des
messages a I'émission et leur décodage a la réception.

Une tierce partie de confiance peut s’avérer nécessaire pour réaliser une
transmission sdre. Elle peut, par exemple, étre responsable de lautigstride
linformation secréte aux deux acteurs tout en la préservant de toute agression. Elle peut
jouer le rble de l'arbitre entre deux acteurs en dispute concernant I'authenticité et la non
répudiation de la communication.

Des politiques de sécurité iqgere les mécanismes de sécurité a appliquer a un appel
suivant les nécessités et les requis du type de I'appel doivent étre aussi définies.

3.12.2  Scénario abstrait de I'appel

L’appel téléphonique se compose de deux canaux canal pour la signalisation de
I'appel et un canal de donnée pour transporter la conversation des usagers.

La figure 3.14 donne un scénario abstrait d'un appel téléphonique sécurisé. L'appel est
établi et terminé en mode natif suivant les procédures d’ouverture et de fermeture du
protacole de téléphonie appliqué dans le réseau-gment. Le canal de donnée est
sécurisé selola solution écrite par cette ahitecturede sécuritéNous avons représenté

dans cette figure trois services de sécuamitéutilisant le modele avec entité tierde
confiance. Les services de sécurité sont I'authentification des usagers a travers une entité
de confiance, la confidentialité et le rapport de-répudiation. Chaque usager impliqué
dans la communication eneoune requéte d’authentification a I'éét de confiance

lequel I'authentifie localement. Une fois les deux usagers se sont authentifiés localement
avec l'entité de confiance, cette derniére confirme 'authentification des usagers de bout
en bout. S’ensuit alors la phase de chiffrement du flugatole Nous considérons que le
service d'intégrité est implicite avec I'authentification et la confidentialité. Lerejen

étant un service a traitement local, il n’est pas représenté ici. Une fois I'appel sécurisé est
terminé, un rapport de naé@pudation est généré par I'entité de confiance et distribué
aux usagers.
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Figure3.14 - scénario abstrait d’un appel téléphonique sécurisé

3.13Les caractéristiques de la conception de cette architecture

Tout comme l'architecture de logiciel est basée sur plusieurs buts de conception,
cette architecture de sécurité est aussi construite sur plusieurs principes spécifiques.
Ceuxci sont :

§ La séparation des politiques et des mécanismes de sécuetéomposante
politique traite des décisions spécifigues du contexte des objets et exige la
connaissance détaillée de la sémantique de chaque type d'objet. Le mécanisme
traite I'implémentation et I'exécution d'un algorithme pour appliquer la politique.
Le contexte &l'interprétation exacte sont fournis en apparence par le composant
de politique. En particulier c'est important que la politique ne soit pas codé dans le
mécanisme d'exécution, comme c’est le cas pour plusieurs systemes (e.g.,
Bookbased OrangfOrange). L'avantage de cette forme de séparation est qu'il
devient alors possible de changer la politique pour convenir des applications
individuelles sans exiger la réévaluation du systeme entier

§ Conception vérifiable il doit étre possible d'appliquer les heiques formelles
de vérification a la portion critique de sécurité de l'architecture (le noyau de
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sécurité) afin de s’'assurer que les mesures de sécurité sont appliquées comme
voulu (ceci est une condition de Livre Orange [orange] standard pour les noyaux
de sécurité, bien que rarement atteint). De plus, ce doit étre possible d'exécuter
cette vérification complétement jusqu’au code.

§ Une politique flexible de sécuritéPuisque tous les utilisateurs n’exigent pas des
politiques de &curitépareilles, ce dit étre relativement facile a adapter les détails
de la politique de sécurité aux conditions spécifiques des utilisateurs sans
beaucoup d'effort de la part de I'utilisateur ou bien sans le besoin de réévaluer le
systeme entier quand un changement deigoétmineur est effectué.

§ Une implémentation efficacet simple : une implémentation efficace et robuste
du noyau de sécurité doit étre un but primaire de conception pour l'architecture de
sécurité. Le but primordial est s’assurer que le noyau fournitiveau supérieur
d'exécution, extrémement simple, efficace et facile a vérifier dans la mesure ou
['utilisateur n'est pas méme conscient de la présence de ce noyau.

3.14 Conclusion: les avantages et inconvénients de cette solution

Le nouveau caractére de gi#éu de cette architecture utilisant des cartes
intelligentes promet d’aider a résoudre quelques problémes de sécurité importants
adressés dans le monde de la téléphonie fixe, mobile et IP. Mais l'utilisation des cartes
intelligentes apporte aussi de noau& risques. Le dilemme de la sécurité reste comme
suit : quel degré de risque a prendre, par contre quelles seront les bénéfices qui en
découlent?

L'utilisation des certificats ou des clés PSK alex cartes intelligentes rend la
sécurité vulnble siles clés sont portées a lI'extérieur de la carte pour effectuer la
signature digitale ou pour le chiffrement/déchiffrement. Actuellement, il est possible avec
les nouvelles technologies des cartes a puce de déployer des fonctions de sécurité
enfoncées danka carte elleméme, ceci éviterait d’exporter les clés privées et publiques
en dehors de la carte.

La définition des politiques de sécurité permet a l'usager et a I'entité de confiance
(TAA) une plus grande flexibilité. Ainsi, chaque usager a le ch@sg skrvices de
sécurité dont il a besoin. Ces politiques de sécurité sont accompagnées par un contrat de
service (SLA) qui sera établi entre 'usager et le TAA.
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Chapitre 4

4 Le protocole SVSP (Simple Voice Security Protocol)

41 Résumé

Dans cechapitre, nous proposons de présenter et de détailler le protocole
de sécurité SVSRui permet la sécurisation de la téléphoriequi se base sur
I'architecture de sécurité définie préecédemmede protocole permet de sécuriser
I'appel de bout en bout ighendamment de I'infrastructure du réseau gaaent.

Il est inspiré des techniques de sécurité présentées par les protocoles de sécurité
existants.

4.2 Motivations

Dans le monde de la téléphonie, chaque type de réseau possede ses propres
mécanismes et ptocoles pour sécuriser les échanges entre les entités communicantes.
Comme le montre le chapitre 3, difé@tes solutions de sécurité sont présentes dans les
réseaux VoIlP et GSM alors que la sécurité dans dautres estimpiasiante.
Toutefois,la NSA adéfini un protocole de sécurisation de la téléphonie, le FNBDT,
faisant abstraction de [linfrastructure sgasente. Ce protocole permet une
interopérabilité dans les communications sécurisées de la voix traversant plusieurs plates
formes interconnectée€ependant cette solution reste inaccessible aux particuliers. C’'est
une solution considérée classifiee par la NSA et est sous I'emprise du pouvoir et du
monopole des gouvernements des grands pays comme I’Amérique du Nord, les pays d
NATOet quelgues args grandes nations.

Des lors, notre but est de fournir une solution de sécurisationédeanges
téléphoniques entre les entités communicantes et qui soit accessibles aux particuliers et
aux entreprises. Elle peut étre tout aussi bien adoptée paraledsgopérateurs et les
fournisseurs d’acces.

Notre solution se base sur la conception d’'un protocole de sécurigmigle
Voice Security ProtocolDe niveau applicatif, il définit des régles d’échanges et les
parameétres de sécuritéaaSsaires aux dépements desnécanismes de sécurisation. Le
protocole SVSP assure les services de sécurité nécessaires a la sécurisation de la
téléphonie tels I'authentification de I'usager, la confidentialité, I'intégrité, le non rejeu et
la nonrépudiation de I'appelSVSP met en relief essentiellement deux services qui sont
l'authentification et la nenépudiation.

Nos motivations pour la définition de SVSP sont les suivantes :

1. Supporter l'authentification mutuelle et la protection didentité des deux
communicants
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L'absence d’authentification solide des entités communicantes dans la téléphonie
laisse un risque de substitution d’'identité et ainsi, l'accés illicite aux
communications. Ainsi un malfaiteur peut voler l'identité d’'une entité communicante
et peut se pgenter commeétant cette derniere. Pour palier a cette attaque,
I'authentification de l'usager est nécessaire et peut se baser sur un mécanisme
utilisant une dérivée de son identifialin effet, 'usager possédera un identifiant
unique bien protégé quiilpermet de s’authentifier aupres d’'une entité tierce de
confiance ou aupres de l'entitt communicante distaAteec SVSP, ce service
concerne surtout l'authentification de l'usager aupres de l'entité distante et la
protection de [lidentité de l'usager pgu’un serveur SVSP, fournisseur des
identifiants uniques, protége cette identité par une clé symétriqgue non partagée.

2. Support des certificats d’identités et de cléesgagagées

Pour assurer l'authentification des usagers, deux méthodes seronesitilisé
premiére méthode consisteiilisé des certificats pour chiffrer et signer les messages
échangés pour effectuer l'authentification des usagers. Pour éviter les lourdes
opérations de chiffrement et de signature par un couple de clés public/pivée, |
deuxieme méthode pousse l'usager a partager avec une entité tierce de confiance une
clé symétrique. Cette clé sera utilisée pour chiffrer les messages d’authentification et
pour générer les condenspbur assurer I'intégrité des message.

3. Interopérabiité des communications sécurisées entre différentes infrastructures
de téléphonie
La premiére motivation derriere la conception du protocole SVSP est le
développement d’'un protocole qui permet aussi bien une sécurisation de l'appel
téléphonique. La deigme motivation, celle qui est la plus importante, est que SVSP
assure une interopérabilité de cet appel sécurisé établi entre les différentes
infrastructures de réseau de téléphonie. Ceci permet

a. Sécuriser I'appel de bout en bout indépendamment deakimticture du
réseau soufacent.

b. Eviter de modifier l'infrastructure du réseau

c. Puisque SVSP est de niveau applicatif, ceci permet de définir une API
SVSP qui jouera le role d’intermédiaire entre SVSP et le protocole de
communication appropriée a chagype de réseau de téléphonie.

d. Le protocole SVSP permet de négocier les paramétres de sécurité entre les
entités communicantes. Ceci permet de limiter certaines fonctionnalités
redondantes au sein de chaque protocole de sécurité (authentification,
intégrié, etc.).

e. De simplifier le transfert d'un protocole a un autre et réduire les temps
d’établissement d'un canal sécurisé par chaque protocole. Chaque
protocole définit seulement son échange en phase 2.
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4.3 Les étapes de conception du protocole SVSP

Concevar un nouveau protocole nécessite la détermination des besoins et la
définition des exigences qui seront couverts par ce protocole. Pour cela, le processus de
conception du protocole de sécurité passe par plusieurs phases. Les différentes phases de
concepibn du protocole de sécurité sont présentées comme suit

Phase 1 identifier les objectifs, étudier I'état de I'art et définir les besoins et les
exigences.

Cette premiere phase consiste a identifier les objectifs a atteindre avec ce nouveau
protocole Pour cela, il faut commencer par faire une étude de I'état de I'art des
solutions de sécurité existantes. Cette étude porte sur les avantages et les
inconvénients de chaque solution ainsi que les lacunes présentes dans chaque
solution. Il faut relever asi les failles et les vulnérabilités de ces solutions. |l
s’ensuit alors la description des besoins et des exigences a couvrir par ce nouveau
protocole. La présentation de cette phase fait I'objet des chapitres 2 et 3.

Phase 2 spécifier I'architecturede sécurité et le protocole SVSP

L'architecture de sécurité sur laquelle se base le protocole SVSP est décrite en
détail dans le chapitre 4. Le principe de fonctionnement du protocole SVSP est
présenté ainsi que les éléments et les différents sendcescdrité de base dans le
chapitre 5. Les niveaux de sécurité sont déterminés et définis dans cette méme sous
phase. Les différents services de sécurité et leurs options sont examinés. Les
différents types d’échange de ce protocole sont bien spécifiégtaitiés. Des
scénarios de ce protocole sont élaborés pour assurer la mise en ceuvre de ce protocole
dans des cas réels.

Phase 3 Analyser et intégrer SVSP dans des architectures de téléphonie

Une fois que le protocole SVSP est bien défini, une nleupblase d’étude est
nécessaire. Cette phase permet de déterminer les possibilités, les limitations et les
astuces d’intégration de ce protocole dans les architectures de téléphonie existante.
Cette étude qui fait I'objet du chapitre 6, doit assurer umanga de suivre les
objectifs du protocole SVSP dont la principale est de garder un haut niveau
d’abstraction visa-vis de l'infrastructure du réseau.

Phase 4 analyser et mettre en ceuvre SVSP
Cette phase consiste a analyser I'architecture et leissgide sécurité offerts par
le protocole SVSP wvigvis d’autres protocoles de sécurité similaires. Cette analyse
montre aussi sa complexité et son niveau d’extensibilité.
Suite a cette analyse, une mise en ceuvre de SVSP permet d’effectuer desrtests pou
evaluer le protocole. Cette évaluation permet de garantir que les fonctionnalités
décrites dans les spécifications du protocole répondent au cahier de charge de SVSP.
Il s’agit aussi de soumettre ce protocole a des tests de vulnérabilités et d’évaluer
sa robustesse face a certains types d’attaques. Dans ce stade, nous choisissons le
langage de programmation et la possibilité de réutiliser une API de téléphonie
existante ou de la modifier pour implémenter SVSP. Cette phase sera décrite dans le
chapitre de ce mémaoire.
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L'exploitation de ce protocole améne a prendre des décisions concernant la
satisfaction de toutes les exigences de sécurité qui ont été attribuées. Le résultat de
cette évaluation peut servir a affiner ce protocole ou bien a faire desoatbalifs qui
peuvent atteindre le stade de la spécification générale du protocole.

4.4 Principales caractéristiques du protocole SVSP

Le protocole SVSP est un protocole de sécurisation de la voix. L'objectif est de
présenter une indépendance vis a vis dérdigtructure du réeau sougacent.SVSP est
une charpente pour effectuer des communications de téléphonie sécurisées de bout en
bout. Il offre les services de sécurité nécessaires pour la téléphonie. Ainsi SVSP assure
l'authentification de l'usager, la ofidentialité et l'intégrité des messages échanges, le
nonrejeu des messages et la non répudiation de I'appel. SVSP est convenable pour la
protection de la téléphonie dans des environnements hétérogenes (interconnexion de
réseaux fixes et sans fils). Cetocole décrit un échange de messages sécurisés entre
deux entités ou plus, a savoir entre deux usagers pour une communication point a point
ou pour une communication entre les usagers a travers une tierce entité de cdhfiance.
peutinteragir avec le ®eau sougacent pour utiliser les services de sécurité du réseau
sousjacent.

Les principales caractéristiques de SVSP sont les suivantes :

1. Définition de deux méthodes d’authentification

Sous la méme considération de sécurité présentée ultérietr&v&®P propose
une authentification de l'usager suivant deux méthodegreliffes. La premiére
méthode consiste emne authentification via une entité tierce de confiance. Cette
authentification est basée sur un identifiant unique protégé et sauvegatdéguger
et l'entité de confiance ainsi qu'une clé jp@tagée entre les deux entités pour
sécuriser I'échange. Ceci permet d’authentifier les usagers sans avoir besoin de
recourir aux lourdes opérations cryptographiques a base de certificats effectuges
la deuxieme méthode. La deuxieme méthode repose sur I'échange des certificats des
deux utilisateurs, de leurs identités sécurisées par la clé public de l'utilisateur distant.
Ceci permet aussi de négocier les parameétres de sécurité qui serorg plisé
assurer la confidentialité et I'intégrité des échanges.

2. Support de mécanisme de p@pudiation

Un des racanismes de sécurité nécessaires a la téléphonie estrigpadiation
de l'appel.Le passage a travers une entité tierce de confiancel’pathientification
des usagers permet de contréler I'appel établi. Ce contrble se fait par la fourniture
d'un Token a l'usager juste aprés son authentification auprés de cette entité de
confiance et aprés l'authentification de I'usager distant. Une fajgpdél sécurisé est
termirg, l'usager doit rendre le Token a l'entité de confiance. Ce Token servira a
I'élaboration d’'un rapport sur I'appel signé par I'entité de confiance ou par l'usager
lui-méme.
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3. la mobilité des usagers

Puisque le protocole SVSPtate niveau applicatif, il permet ainsi d’étre portable
sur tout type de réseau. SVSP repose sur l'utilisation d’'un identifiant unique et
universel. Ainsi, l'usager, pour étre authentifi¢ n'a pas besoin d'utiliser
l'identification offerte par le réseau aue il appartient mais a un identifiant fourni
par une entité tierce de confiance et qui est universelle. De ces deux caractéristiques
nous pouvons tirer un avantage pour assurer la mobilité des usagers sécurisés par
SVSP. La technologie des cartes a pest en réelle ébullition. De nouvelles
améliorations y sont apportées. Pour cela, une carte a puce peut étre utilisée pour
porter ce protocole et les paramétres de sécurité associée et ainsi assurée la mobilité
des usagers.

4. les exigences du protocole SVSP

Lorsqu'on parle de la sécurité des données, on évoque généralement les protocoles
de sécurité et les exigences ou services qu'assurent ces protocoles (tels que
l'authentification, la confidentialité, l'intégrité, le nogjeu et la nomépudiation).
Dansce contexte, I'aspect de définition des exigences apparait important, notamment
la définition des capacités et des limites du protocole SVSP, mais aussi quelques
services optionnels que ce protocole peut satisfaire.
Les principaux besoins et exigencesrdalconception de SVSP sont les suivants:

§ Négociation simple des services de SVSP.

§ Intégration des fonctionnalités des protocoles de sécurisation des réseaux
sousjacents
Protection d’identité des usagers-@vis des personnes non autorisées.
Support deplusieurs méthodes d’authentification.
Négociation des paramétres de sécurité pour chaque service.
Centralisation des politiques de sécurité.
Tragage des communications sécurisées établies.
Utilisation des algorithmes de chiffrement robustes et fiables.

w W W w w w

45 Le protocole SVSP
Dans ce paragraphe, nous définissons l'architecture de notre protocole SVSP.

4.5.1 Architecture du protocole

Dans le cas de notre architecture SVSP, nous avons décidé d'utiliser une carte a
puce pour héberger l'application SVSP ainsi que pasametres de sécurité (e.g.,
identifiant de l'usager et la clé pigartagée) relatif a la politigue de sécurité.
L'utilisation d'une puce nous permet de stocker d'une fagon sécurisée les données
sensibles de l'utilisateur.
Le stockage de la clé secr@artagée ou des certificats ainsi que l'identifiant unique peut
se reéaliser durant la phase de la personnalisation de la carte.
Cela consiste a créer un fichier de base servant a stocker les parametres de sécurité
sensibles (e.g., la clé partagée, la pi&ée et l'identifiant de 'usager) dans une page
mémoire inaccessible aux attaques.
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Figure4.1 - L’architecturedu protocole SVSP

Le protocole SVSP est formé de trois scosiches
a. La souscouche pplication SVSP traite des services de sécurité offerts par les
protocoles et qui est formé par les modules suivants

8

8

8

module SVSP qui offre les services de sécurité, c’est I'application SVSP qui
définit les différentes phases de I'établissement d'unecseS8/SP ainsi que

le choix des services de sécurité a appliquer

module de chiffrement c’est dans ce module que s’effectuent toutes les
opérations de chiffrement symétrique et asymétrique

module certificats de signature et de chiffremesbn role estedgérer les
certificats des TAAs et des abonnés (s'il y a lieu)

module de génération et de gestion de clés; ce module est utilisé pour la
gestion des clés de chiffrement et d’intégrité

module de vocodeur il est utilisé sur une plat®rme ou I'implémenration

n'a pas acces au codec de Voix.

b. La souscouche message SVSP qui modélise le format du fragment SVSP et qui
sera traité dans la section 5.10.2

c. Lasouscouche APl SVSP qui gére l'interconnexion entre le protocole SVSP et le
réseau téléphonique sojaxent.

Figure4.2 - Les souscoucheglu protocole SVSP
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La relation entre les deux premiéres soasches et les modules de chaque sous
couche est gouvernée par le choix de la politique de sécuritéequprid'usager et
déployée dans le réseau téléphonique. Le module vocodeur est utilisé dans les réseaux
de téléphonie qui ne permette pas I'acces a son codeur de Vvoix.

4.5.2 Format du message SVSP

Les commandes SVSP échangées entre les usagers et les TAAeau ni
applicative devraigtre reconstruit en des messages de niveau transport avec des champs
d’entéte et de données utiles. figure 43 montre le format du message SVSP.

VILIE [alo 3\
O|H | I ¢
Slp | 8|2 Total Length
o 7]
> o}
n
Sequence number Checksum > Il\:l,?;aelﬁ;té%eblculesur
. Timestamp (32 bits) message SVSP
Portion Header extension (optional) g
crypté
Payload
J
MAC tag / signature

Figure4.3 - Le formatdu message SVSP

§ V (2 bits): indique la version du protocole SVSP (version 1)

§ SACK (1 bit): cebit, s’il est positionné a 1, indique l'utilisation de I'acquittement
sélectif entre les deux usagers distants.

§ EHP (Extension Next Pointer) (1 bit): indiqgue la présence d'une entéte
d’extension dans le message SVSP

§ Total Length (16 bits): c’est la hgueur totale incluant les entétes et le champ
données utiles du message SVSP

§ Voice ID (4 bits): indique le type de protocole de voix utilisé durant la
communication par l'usager d’origine qui envoie le message SVSP.

§ Session_ID (8 bits): identifie lession SVSP

§ Sequence Number (16 bits): le numéro de sequence est incrémenté de 1 pour
chaque message SVSP envoyé. Ce numéro de séquence sera utilisé avec une
technique de fenétre glissante pour éviter les attaques par rejeu des paquets de
voix. Il pemmet aussi de déterminer les pertes de paquets SVSP, de maintenir une
liste des de nerejeu perdus et de récupérer le séquencement des paquets. La
valeur initiale du numéro de séquence devrait étre aléatwreprédictiblepour
rendre les attaques parrswissance connues sous le non kieown plaintext
attacks on encryption plus difficile.

§ Checksum (16 bits): une fonction polynomiale calculée sur le paquet SVSP.

Timestamp (32 bits): utilisé pour le service de-répudiation.

§ Header extensionges entétes d’extension sont utilisées pour reporter des erreurs,
négocier des parametres de sécurité entre les usagers ou pour transporter des

wn
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informations spécifiques entre les différentes entités comme la taille du segment
(PMTU) sur le chemin emprungar la communication SVSP.

Payload: les données utiles en provenance des codecs audio ou vidéo ou des
données de signalisation.

MAC tag (32bits): condensat calculé sur tous les champs du fragment SVSP en
utilisant une fonction de hachage (e.g., HMf&Z5]). Le condensat est ajouté au
message SVSP dans les échanges entre les usagers et les TAA d'une part puis
entre les usagers de bout en bout. Il sera remplacé par une signature pour les
messages échangés entre les TAAs.

4.5.3Les entétes d’extension
L'objectif de I'entéte d’extension est de transporter des informations spécifiques

entre les usagers d’'une part et entre 'usager et la TAA d’autre part. Ladigurentre

le format générale d’'une entéte d’extension. L’information transportée dans I'entéte
d’extension peut étre de trois types: messages de commandes, messages d’erreur,
messages de contréle et messages informationdelsnessage SVSP peut transporter
jusgu’a 4 entétes d’extension.

w

Type | Code | F | Réservéd longueur

Données utiles

Figure4.4 - format de I'entéte d’extension

Type (4 bits): indique le type de I'entéte d’extension

Code (8 bits): indique le sotgpe du type de message transporté par une entéte
d’extension

F (1 bit): un flag indicue s'il est positionné a 1, ceci indique qu’une autre entéte
d’extension suit cette entéte. S’il est positionné a 0, ce bit indique que c’est le
dernier message.

Réservé (3 bits): réservé pour une utilisation future

Longueur (16 bits): indique la longuede I'entéte d’extension

Donnée utile: contient les données utiles transportées par I'entéte d’extension.

Parmi les messages qui peuvent étre transporté dans une entéte d’extension, nous citons:

8

Les messages de commaneesde contréle: OpenChannegl CloseChannel
SetCipherSpeetc.

Les messages d’erreursnessage de demande de retransmission durant la phase
d’authentification des usagers. En cas de perte de messages déterminée par la liste
de rejeu maintenu par chaque usager, une entité envoie usageesie
retransmission qui acquitte implicitement les messages bien recus et demande la
retransmission des messages perdus. La technique utilisée est basée sur les
acquittements sélectifs (SACK). Un temporisateur est déclenché la phase
d’initialisation (athentification) pour palier aux pertes dues a un réseau non
fiable. Si le réseau par lequel passe le protocole SVSP est fiable, ce temporisateur
peut ne pas étre utilisé. Ce choix est gardé pour I'implémentation.
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§ Les messages informationnelses messagdsansportent les adresses source et
destination des entités communicantes au besoin.

4.5.4 Les messages d’extension d’entéte

a. Adaptation du message de transport

Chaque message d’authentification de SVSP doit contenir dans un seul
datagramtme din d’éviter la fagmentation dans les réseaux IP et donc la nécessité de
réassemblage au niveau du récepteur. Ce qui va augmenter encore plus les délais. Pour
éviter & fragmentatiorde IP, les implémentations de SVSP doivent déterminer la taille
du MTU et envoyer des nssages plus petits que le MTU. Les implémentations de SVSP
doivent fournir une facon pour les applications pour déterminer la valeur du PMTU (ou
alternativement la taille maximale de datagrarde l'application, qui est le PMTU
moins I'entéte du message SR). Si I'application tente d'envoyer un message plus grand
gue le MTU limplémentation de SVSP doit produire une erreur, ainsi évitant I'envoi
d’'un paquet qui sera fragmenté.

Certains protocoles de transport, tel que DCCP [Ddte® fournissent leurs
propres numéros de séquence. Quand SVSP est transpedéspas ces transports, le
SVSP et les nombres de séquence de transport seront présents. Bien que ceci introduit
une petite inefficacité, la couche de transport et les numéros de séquence de SVSP
serent a des buts différents et donc pour la simplicité conceptuelle c'est supérieur pour
utiliser les deux nombres de séquence. A l'avenir, les extensions de SVSP peuvent
spécifier si ceci le permet l'usage seulement d’'une seule série de numéros de séguence
pour le déploiement de SVSP dans des environnements contraignants. Certains
protocoles de transport, tel que DCCP, fournissent un contrble de congestion pour le
trafic transportée padessus eux. Si la fenétre de congestion est suffisamment étroite,
ceci recessiterait peut étre des retransmissions des messages SVSP ainsi que I'expirations
des temporisateurs. Quand SVSP est utilisédpasus de tels transports, il doit étre pris
en compte pour ne pas remplir la fenétre de congestion.

b. Découverte du PMTU

En général, la philosophie de SVSP est d’éviter de traiter les problémes de PMTU.
La stratégie générale sera de commencer avec un MTU relatif a la capacité du réseau
dans lequel SVSP est déployé et s’ensuit alors une mise a jour si les événements I'exigent
La taille du MTU peut étre déterminée a partir de I'identifiant Voice ID spécifié dans
'entéte du message SVSP. Ainsi, cet identifiant peut nous indiquer le type de réseau (e.g.,
RNIS) et nous pourrons alors tirer la taille du MTU transporter par eaués

Le PMTU devrait étre initialisé de l'interface qui sera utilisé pour envoyer des
paquets. Si SVSP est déployé dans un réseau IP, il peut reposer sur le PMTU de IPv6
[RFC1981] ou bien utiliser les procédures de découverte de MTU de IPv4. Dans un
résea IP, la taille du MTU doit s’adapter a I'état du réseau.

c. Expiration du Temporisateur et Retransmission

SVSP utilise une pause et retransmission simples suivant la mati@irat
présentée a la figure 45. Les usagers de SVSP envoient le premier messag
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(U _RUCA.Req). Des qu’ils envoient ce premier message, ils passent a [I'état
INITIALISATION.

Figure4.5 — machine a état de I'expiration des temporisateurs et de la retransmission

La machine a état a trois états fondamentaux

§ Dans I'état d'INITIALISATION, limplémentation prépare le terrain pour I'envoi
d’'un nouveau mesage (ou un groupe de message). llIs mémorisent alors dans les
mémoires tampons le(s) message(s) a envoyer aprés avoir vider le tampon et
passe a I'état ENVOI.

§ Dans I'état ENVOI, lI'implémentation transmet les messages en mémoire. Une fois
les messages oaté envoyés, l'implémentation entre alors dans I'état FIN si ceci
est le dernier message SVSP a envoyer, ou, si l'implémentation compte recevoir
plus de messages, positionne un temporisateur de retransmission et entre alors
dans 'état ATTENTE.

Il y a tois facons pour sortir de I'état ATTENTE :

§ Le temporisateur de retransmission expire : I'implémentation passe a I'état
ENVOI, et retransmet le message, initialise le temporisateur de retransmission et
retourne a I'état ATTENTE.

§ L'implémentation lit un mesage retransmis de I'entité distante : elle passe alors a
I'état ENVOI, ou elle retransmet le message, initialise le temporisateur de
retransmission, et retourne a I'état ATTENTE. Dans ce cas, la réception d’'un
message double indique une expiration duptateateur chez I'entité distante et
suggeére donc que le message précédent a été perdu.
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§ L'implémentation recoit le message prochain : si ceci est le dernier message,
l'implémentation passe a I'état FIN. Si I'implémentation a besoin d'envoyer un
nouveau mesage, il passe a I'état INITIALISATION.

d. Valeur des temporisateurs

Bien que le choix des valeurs des temporisateurs soit le choix de l'implémentation,
un mauvais choix peut mener a des problemes de retransmission rapide si le
temporisateur expar rapidement surtout sur des liens congestionnés.

Les implémentations doivent utiliser une valeur de temporisateur qui soit
adéquate pour chaque type de réseau téléphonique. Un exemple peut étre cité sur un
réseau IP ou le temporisateur doit étre ing@la 1 seconde (le minimum défini dans
RFC 2988 [RFC2988]) et doublé la valeur a chaque retransmission, jusqu'a pas moins
gue 60 secondes [RFC 2988].

Les implémentations doivent retenir la valeur du temporisateur actuel jusqu'a ce
gu'une transmission samerte arrive, a ce moment la valeur du temporisateur peut étre
remise a la valeur initiale. Aprés une longue période d'oisiveté, non moins que 10 fois la
valeur actuelle du temporisateur, les implémentations peuvent initialiser le temporisateur
a la valeur initiale.

e. SetCipherSpec

Le message de SetCipherSpec est un message qui indique les parametres de
sécurité (e.g., AES, HMAGHAL, etc.) choisis par les deux entités communicantes pour
seécuriser la communication vocale.

4.6 Les services de sécurités offerts par SVSP

4.6.1 Authentification

L'un des plus importants services de seécurité considérés est de s'assurer de
l'identité et de I'authenticité de I'usager avec qui hous communiquons. Avant de débuter
une communication téléphoniq, nous avons bien besoin d’authentifier notre
correspondant. Le protocole SVSP supporte différentes méthodes d’authentification de
'usager en se basant sur l'architecture du réseau de téléphonie et celle de la sécurité
appliqguée a ce réseau. Dans lereade cette étude, SVSP offre I'authentification
indirecte de l'usager en passant par une tierce partie de confiance ou bien
l'authentification directe de l'usager {mméme. Les deux formes d’authentification
requiérent I'échange de messages spécifiqueSPSst le déroulement de différents
mécanismes de securité.

Dans l'authentification de l'usager via une tierce partie de confiance, l'usager
considére cette entité tierce comme une entité de confiance et partage avec elle un secret.
L’échange de messagécessaire a I'authentification sera basé sur des manipulations de
ce secret partagé. Les entités tierces utiliseront des mécanismes basés sur des certificats
pour sécuriser les échanges entre elles tout en déroulant le protocole SVSP.

Dans l'authentificatin directe de I'usager, chaque usager possedera un certificat X.509.
L’authentification mutuelle des usagers nécessite I'échange de messages SVSP sécurisés
par des mécanismes basés sur les certificats.
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Un troisieme cas se @@nte entre un usager direstt un usager se trouvant
derriere une entité tierce. Cette authentification sera une combinaison des deux cas
précédents.

4.6.1.1 L'usager - TAA

Chaque usager possede un identifiant unique et universel obtenu de la TAA racine
et livré par la TAA de rattachemeret identifiant est créé a partir des informations
obtenues depuis la carte d’'identité nationale (ou passeport) de l'usager. L'usager débute
une session SVSP par I'envoi d’'une requéte de demande d’authentification a son TAA.
La TAA va veérifier si cet utisateur est inscrit dans sa base de donnée UDB.

Si l'usager est déja un abonné de la TAA, cette derniere va lui envoyer un nombre
aléatoire. Suite a laéception de cette nombré&ysager va l'utiliser avec son identifiant
unigue comme pour générer un @emsat. Le calcul du condensat (HRES) est effectué
par une fonction de hachage appliquée au couple (nombre aléatoire, identifiant unique).
Ce nombre aléatoire servira aussi pour générer une clé de session en utilisant la clé
maitresse partagée et lalgbimte de chiffrement spécifi€é dans le message
UserCapabilitySet Le condenséat est envoyé par l'usager a la TAA. Elle le comparera
avec celui qu’elle a calculé en se basant sur les informations prises sur l'usager de sa base
de donnée UDB. Suite a la compacen, si la TAA obtient le méme résultat, elle émet un
messageOpenChannel vers l'usager. Ce message indique a l'usager qu’il peut
commencer une session SVSP avec l'usager distant. Le m&pag€hannelcontient

aussi unToken fourni par la TAA. LeToken recu, la clé pré partagée et I'algorithme de
génération de clé (i.e., Diffielellman or RSA) seront utilisés pour dériver les clés de
session. Ces clés dérivées seront utiles pour le chiffrement et la formation d’'un MAC a
ajouter auxmessageSVSP échangémtre les usagers communicants.

Si 'abonné n’est pas abonné a la TAA (cas de mobilité), deux scénarios se présentent

1- la TAA consulte la GTAA pour retrouver la TAA a laquelle 'usager est abonné.
Pour cela, elle envoie le champ Voice_ID présent dantte du message SVSP
et 'adresse source de I'entéte d’extension a la GTAA pour déterminer vers quelle
réseau ou domaine du réseau il faut faire les recherches. Si GTAA retrouve la
TAA de l'usager, elle émet un message a la TAA hote pour lui donner les
parameétres d’acces a la TAA d'origine. La TAA héte entre en communications
avec la TAA d'origine pour obtenir les informations nécessaires sur I'usager ou
bien elle jouera le réle de relais de messages entre la TAA d’origine et l'usager.
Dans ce cas la, [El sera transparente et n’'affectera pas les messages SVSP
échangés entre l'usager et la TAA d’origine.

2- la TAA rejette la requéte d’authentification et envoie a l'usager un message
AuthenticationReject.

4,6.1.2 TAA —TAA / usagerusager

Pour l'authentification de TAAs entre eux, suivre le méme scénario d’authentification
entre deux entités commigantes présenté au paragraphe 4.8dpendant, pour éviter
de refaire le méme processus a chaque nouvel appel entre deux TAAs, cette
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authentification entre ces deux TAAera maintenue par des messagespalive La
fréquence des messagksepalives’espace dans le temps si le nombre d’appels SVSP
devient moins fréquent entre les usagers de ces deux TAAs. Si I'espacement entre deux
messagekeepaliveconseécutifs atteintne certaine valeur, le processus d’authentification
sera répéte lors d’'une nouvelle session entre leurs abonnés respectifs.

L'inconvénient majeur de cette méthode d’authentification est le délai introduit par le
premier appel SVSP entre deux TAAsn auhentifiesqui sera plus élevé que pour les
appels suivants.

4.6.2 Confidentialité

Un service de confidentialité est offert aux communications de téléphonie
sécurisées par le protocole SVSP. Il permet de négocier les parametres de sécurité
nécessaires au chiffreent des dorées échangées. Ces paramétres englobent et ne se
limitent pas a l'algorithme de chiffrement qui sera utilisé, le protocole de génération des
clés de session, etc. Parmi les parametres qui peuvent étre négociés la possibilité
d'utiliser les sevices de sécurité offerts par I'infrastructure du réseau-gmest. Ainsi
les usagers peuvent déterminés le type de réseau de l'usager distant. Si le réseau de
téléphonie de I'usager distant permet d’utiliser un protocole de sécurité commun entre les
dew usagers, les deux usagers négocient les parametres relatifs a ce protocole de sécurité
qui offre le service de confidentialité.

Un exemple est l'utilisation du protocole SRTP pour la téléphonie sur IP.
L'utilisation de SRTP permet d'éviter les redonuzs dans les services de seécurité.
SRTP est mieux qualifi¢ pour sécuriser le trafic RTP. Il permet de minimiser les
overhead protocolaires et peut étre accompagné par un protocole de compression
d’entéte,le protocoleCRTP.

Pour sécuriser les donnééshangées, SVSP offre un large choix d’algorithme
cryptographique essentiellement I'algorithme de chiffrement par A&k [24].

4.6.3 Intégrité

Les mé&anismes d'intégrité sont déployés pour la protection contre l'altération
des données par des tierces partievaiintes. Cette intégrité peut étre assurée soit en
utilisant la signature électronique ou les fonctions de hacliege, HMAG SHA1 or
HMAC-MD5). Pour éviter la lourdeur des opérations introduites par la signature
électronique, cette signature sera afisdement utilisée par une des méthodes
d’authentification dédte par le protocole SVSP et pour la génération du rapport de non
répudiation. Lors des échanges des données entre les entités communicantes, I'intégrité
des messages sera assurée par ledidos de hachage qui sont moins lourdes a
manipuler. Chaque message SVSP transportera un conddesgbge Authentication
Code(MAC) tag) qui sera calculé sur tout le message SVSP. Ce condenademplacé
par une signature électronique au besoin.

4.6.4Non-rejeu

Pour assurer la protection contre les attaques par rejeu, chague message SVSP est
représenté par un numéro de séquence, par un identifiant de la session et par un champ
d’horodatage. Ces triplets constituent les points d’entrée sous forme de \aemsuune
liste de rejeu maintenue par chaque récepteur. Une fenétre glissante sera appliquée a
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chaque vecteur en vérifiant dans I'ordre suivant l'identifiant de la session, le numéro de
séquence puis I'horodatage. Seuls les paquets relatifs a csite sesont vérifiés et les
autres seront rejetés. La technique de létferglissante possede 3 bornpeme borne
inférieure (borne de gauche) des numéros de séquence en dessous de laquelle tous les
messages seront rejetés. Tous les messages SVSPivguitat non encore regus entre
les deux bornes d’extrémité seront acceptés. Tous les messages qui arrivent apres de la
borne supérieure seront mémorisées pour étre traités. La taille de la mémoire doit étre
choisie en fonction de la QoS requise. A mesjue la fenétre glisse vers la droite, la
liste de rejeu sera mise a jour.
Le SN peut étre géré de la méme maniere suivprdgecelle d'IPSec ESP. Ainsi, le
premier message d'un flux entre deux correspondants SVSP, possede un SN égal a 1. A
chaque nouveamessage émis par une pile &/ le SN est incrémenté de 1. A la
réception d’un message, SVSP gere une fenétre glissante (de 16, 32 ou 64 positions par
exemple) permettant de préciser les numéros de séquence déja recus dans cette fenétre.
L’algorithme de @tection du rejeu est le suivant :
§ Un message avec un SN plus petit que la borne inférieure de la fenétre est
détruit;
§ Un message avec un SN déja validé dans la fenétre est un rejeu et doit étre traité
en conséquence (alerte a l'usager distant ou au ToApalisation,...);
§ Un message avec un SN dans la fenétre mais non encore validé est accepté;
§ Un message avec un SN dépassant la borne supérieure de la fenétre provoque le
glissement de celei vers ce nouveau SN.
Le fait d’'ignorer les messages dont le 3l en deca de la fenétre peut entrainer des
réémissions de messages gérées par TCP si nous sommes dans un réseau IP (mais pas par
UDP, pour lequel lesnessagesont définitivement perdus). Toutefoig,liste de rejeu
peut suivre le modele décrit da®HC2401].

4.6.5Non-repudiation ;

En téléphonie, pour s’assurer que \I usager a bi§ s number:
effectué un appel avec tel correspondant a telle date, n e A
A H ’ A ource 1D: user
avons recours aux factures eémises par I'operateur. Le\'peginagon D: Users
usagers font confiance aux opérateurs émetteurs de C€\ Start date &rtie:

: : .+ \ End date & time:
factures.Pour rendre ces d,ocyments authenthAu_es, il suffit \ “supject: type of call, etc.
que ces rapports soient eémis par 'usagenrié@me ou
bien par une entité tierce de confiance, signé par I'entité

Cipher algorithm:
- ¢ ; Issuer signature
émettrice du dudit rapport. Le rapport peut prendre le
format présenté a la figurke6.

Figure4.6 - Non-repudiation report

Quand l'usager veut terminer une session de téléphonie sécurisée par SVSP, il envoie les
messages U ESMS.req et U _ESMS.rep contenant les commandes
EndSecueMediaSessioret EndSecureMediaSessionAckEnsuite les usagers envoient
respectivement a leur TAA les messaddsESMS.ind contenant la commande
closeChannekt le Token A laréceptionde ces informations, la TAA génére un rapport
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de nontrépudiationle chiffre avec la clé partagée avec son usager et le signe avec son
certificat de signature. L&oken servira au TAA pour la génération du rapport. La TAA
garde une copie du rapport dans sa base de donnée RDB. Le rapport peut étre utilisé pour
des objectifgle facturation de la session.

4.7 Considération de gestion des clés

Pour la génération des clés de session, différentes méthodes peuvent étre utilisées, soit en
se basant sur des algorithmes asymeétriques ou symeétriques. Nous pouvons citons a titre
d’exemple ds algorithmes RSARSA, Diffie-Hellman Dif76], ISAKMP [RFC2408]

MIKEY [RFC 3830] etc. Les algorithmes comme RSA demandent beaucoup de
ressources et nécessitent un traitement lent. Pour cela, afin d’éviter de surcharger I'API
SVSP des usagers, nousaeanandons d’utiliser le protocole MIKEY, crée a la base

pour les sessions multimédias dans des environnements de réseaux fixes et sans fils.

4.8 La sécurisation des communications entre les entités

Le protocole SVSP repose sur I'architecture de sécuritémiéeseans le chapitre
précédent. SVSP gére les communications entre les autorités de confiance TAA et les
usagers, entre les usagers et entre les GTAA et définit lesnmmespour la
sécurisation des échanges entre ses entités. Chaque TAA gére urs aevtalre
d’'usagers abonnés et leur délivre un identifiant unique lors de leur inscription. L’'usager
considere son TAA comme une entité de confiance avec laquelle il communique en
sécurisant I'échange péhutilisation d’'une clé prépartagée. L’identifiantde I'usager
ainsi que d’autres parametres de sécurité du protocole SVSP son fournis a l'usager sur
une carte a puce ou bien par un petit programmable (patch) a récupérer d’'un serveur.
Cette carte peut contenir aussi a titre d’exemple un profile d'utllisdigentité, carnet
d’adresse book, sa restriction d’appel, etc.) et une politique de sécurite.

La carte a puce est une clé qui permet au terminal de fonctionner en mode
sécurisé. Si elle n'est pas insérée, le terminal fonctionne en mode non sédarEeéutE
étre protégée par un mot de passé (typiquement 4 chiffres). Elle peut contenir I'API de
protocole SVSP pour éviter de surcharger le terminal.

Puisque l'usager considére son TAA comme une entité de confiance, un échange
sécurisé basé sur une PiKést pas nécessaire entre l'usager et la TAA. La solution par
des clés prfpartagées réduit les opérations cryptographiques fournies par le terminal de
'usager, la surcharge du nombre de messages échangés entre I'usager et la TAA. Ainsi,
la communicatiom entre 'usager et la TAA est chiffrée a I'aide de la clé pré partagé, avec
une fonction de hachage pour assurer l'intégrité des messages. La TAA chiffre et signe
ses messages échangés avec la TAA distante en utilisant ses certificats X.509.

La politique de sécurité est basée sur le choix des besoins et exigences en terme
de sécurité comme définie dans le cha@@tparagraphé.
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4.8.1Un scénario d’appel de base SVSP entre deux entités

Pour établir une communication de voix sécurisée par SVSP, ceci it&cess
'ouverture préalable d’'un canal de communication en mode natif entre les deux usagers.
Suite a cette ouverture du canal, 'usager a le choix de basculer d’'un mode en clair en un
mode SVSP sécurisé avec l'usager distant. Durant la phase d’authionifroatuelle
des usagers, ils utilisent des certificats de chiffrement et de signature. Ces certificats
seront utiles aux usagers pour sécuriser I'échange des identifiants uniques des utilisateurs.
Suite a la phase d’authentification, les échanges deagesentre les deux usagers sont
sécurisés par un chiffrement symétrique basé sur énprépartagée entre ces deux
entités. L'intégrité des messages est assurée par une fonction de hachage a sens unique.
Cet identifiant sera utilisé pour la générati@s gparametres de sécurité tel les clés de
session et les clés pour les fonction de hachage.

Le dérallement du protocole SVSP (fig.4.débute par I'envoi de messages
d'initialisation U_RUCA.req(1, 2) en mode transparent, non chiffré. Ces deux messages
comportent le UserAuthenticationRequest pour demander une session
d’authentification avec l'usager distam¢ UserCapabilitySet ainsi que le certificat de
'usager et un nombre aléatoire généré par ce dernier. Puisque ce nombre sera utilisé
ultérieuremetnpour la génération des condenséts, des clés de sessions, etc., il faut bien le
protéger. Dans ce cas la, seul ce nombre sera chiffré avec la clé public du récepteur du
message. L'usager récepteur validera en premier lieu le certificat recu avec bentité
certification de confiance (CA). Si le certificat est valide, il procede alors au chiffrement
du nombre aléatoire avec la clé public de l'usager distant et a la poursuite de la session
SVSP. L'usagerécepteur garde dans une base de donnée les dartiicas avec une
correspondance avec le détenteur du certifidatix cas se présentent

§ Si l'usager connait son interlocuteur distant et possede son certificat valide dans
sa base de données, alors le messageUCA.req (1, 2) sera échangé avec le
nombe aléatoire chiffré avec la clé public dcepteudu message.

§ Sil'usager ne possede pas le certificat de son interlocuteur distant ou possede un
certificat périmé, il procede alors a I'envoi d’'un messageRUCA.req (1, 2)
exempte du «andom». Dés quil recoit le certificat de son interlocuteur et qu'il
le valide avec l'entité de certification alors il pourra envoyé dans un second
message U_RUCA.req le «random» chiffré avec la clé publigue de
I'interlocuteur.

Le UserCapabilitySet transporte les mab opératoires et autres parameétres de
sécurité de l'usager émetteur (e.g., usager A) de ce message. Les modes opératoires
permettent aux deux entités de choisir les paramétres de sécurité commune (e.g., choix de
I'algorithme de chiffrement, la fonction deachage, etc.). Les modes opératoires seront
utiles pour débuter une session de media de bout en bout sécurisée par SVSP.

A la réception des valeurs aléatoires, les usagers calculs des condensats avec leur
identifiant unique et la variable aléatoire we¢ Les condenséts résultan{e.g.,
HRES=hash(Mg, IDa) Seront transportés dans les messages /FRICA.rep(3, 4). Ces
messages transportent un acquittement sur le choix des modes opératoires respectifs et
une clé préartagée K Cette clé est obteaupar le chiffrement de lidentifiant de
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l'usager initialiseur du messages avec la clé publique de l'usager distgnt(KBpub,
IDA)=Kr,a).

L'usager distant (UserB) va tirer I'identifiant de l'usager d’origine (UserA) en
utilisant sa clé privée. il va appliquer une fonction de hachage sur l'identifiant tiré et
la variable aléatoire qu'il a généré et envoyé a l'usager d'origine (UserA). Si les deux
résultats sont équivalents, alors I'usager distant, toujours selond&,fignvoe dans le
mesageU_RUCA.conf (5, 6) un messagdserAuthenticationConfirm et un message
OpenChannelvers l'usager opposé qui contient Token Ce méme message transporte
aussi un messag€verify. Le Cverify inclut un condensat de tous les messages
envoyés/recus demuile message d'initialisatiol  RUCA.req. Ce condensat est ensuite
chiffré avec la clé privée de l'usager (UserB) qu'il envoie vers l'usager (UserA). Ce dernier
vérifie le certificat de 'usager (UserB) ainsi que sa signature appliquée sur le condensat des
messaged) RUCA.req et U RUCA.rep. A ce moment, les deux usagers échangent les
messageSetCipherSpecLes deux usagers font appel au proto&a¢CipherSpeafin de
déclencher le chiffrement des échanges selon les choix effectués dans les phasesgstécéden
Il est a noter que [Eoken servira pour la génération de la preuve denépudiation a la
fin de I'appel sécurisé par SVSP.

Les messages_ESMS.req(7) etU_ESMS.rep(8) terminent une session SVSP
entre les usagers. Ces messages seront suiviesparessaged ESMS.ind (9, 10) qui
délivre a l'usager opposé [Eoken.A la réception duToken livré avec le message
CloseChannel chaque usager génere le rapport derépuadiation et I'envoie a l'usager
opposé dans ubd_ESMS.conf(11, 12) chiffré paral clé public de l'usager distant et
signé l'usager d’origine.

Il est a noter que tous les messages de la session d'appel téléphonique seront
cryptés avec la clétle chaque usager et hachés avec une fonction HMAC pour éviter
les opérations par clé pubilé privée qui demandent beaucoup de ressource. Tous les
messages SVSP possedent un numéro de séquence et un horodatage.

Pour la génération des clés de sessidifférentes méthodes peuvent étre
utilisées, soit en se basant sur des algorithmes asgoextrou symétriques. Nous
pouvons citons a titre d’exemple les algorithmes RSA, DH, ISAKMP, MIKEY, etc. Les
algorithmes comme RSA demandent beaucoup de ressources et nécessitent un traitement
lent. Pour cela, afin d’éviter de surcharger I'API SVSP degersanous recommandons
d'utiliser le protocole MIKEY, crée a la base pour les sessions multimédias dans des
environnements de réseaux fixes et sans fils.
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Figure4.7 - Scénario din appel basic entre 2 entités

Léendedes messages SVSP:

U_RUCA.reqg: User_RemoteUserCapabilityAuthentication.request
U_RUCA. rep: User_RemoteUserCapabilityAuthentication.reply
U_RUCA.conf: User_RemoteUserCapabilityAuthentication.confirmation
U_ESMS.req: Ber:EndSecureMediaSession.request

U_ESMS.rep: User.EndSecureMediaSession.reply

U_ESMS.ind: User:EndSecureMediaSession.indication

U_ESMS.conf: User:EndSecureMediaSession.confirmation

Le tableau3 montre tous les messages SV&thangés entre les deux idi
communicantes, lesrsignificatiors, et les parameétres qu'ils transportent.
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Table3 - Tableau des messages SUfPscénario d’appel entre deux entités

No. Nom UA® UA UA- UA Parametres

1 | U_RUCA.req: Obligatoire - UserAuttenticationRequest,
Cuser,

UserCapabilitySet,
Rand=Nia = (Nia || date)

2 U_RUCAreq : - Obligatoire | UserAuthenticationRequest,
Cuser,

UserCapabilitySet,
Rand=Ni,8= (N8 || date)

3 U_RUCA.rep | Obligatoire - UserCapabilitySetAck,
f(KBpub, 1Da)=Ki,a
HRES=hash(Mg, IDa)

4 U_RUCA.rep - Obligatoire | UserCapabilitySetAck,
f(KApub, IDB)= Kt,s
HRES=hash(Na, |Ds)

5 U_RUCA.conf | Obligatoire - UserAuthenticationConfirm,
openChannel(Token_B),
session_ID, Cverify,
SetCipherSpec

6 U_RUCA. conf - Obligabire | UserAuthenticationConfirm,
openChannel(Token_A),
session_ID, Cverify,
SetCipherSpec

7 U_ESMS.req | Obligatoire - EndSecureMediaSession
8 U ESMS.rep - - EndSecureMediaSessionAck
9 U_ESMS.ind Obligatoire - CloseChannel, Token =

(Nd,{A,B} || Session_D ||
date), Session_ID

10 T _ESMS.conf | Obligatoire optionnel MessageReport, Session 1D

4.8.2Un scénario d'appel de base SVSP entre quatre entités

Pour établir une communication de voix sécurisée par SVSP, ceci nécessite
'ouverture préalable d’'un canal denemunication en mode natif entre les deux usagers
comme le montre la figurd.8. Suite a cette ouverture du canal, 'usager a le choix de
basculer d’'un mode transparent en un mode SVSP sécurisé avec l'usager distant. Les
échanges de messages entre l'usagjete TAA sont sécurisés par un chiffrement
symétrique basé sur une @répartagée entre ces deux entités. L'intégrité des messages
est assurée par une fonction de hachage a sens unique. De méme, la sécurisation des
échanges entre les TAAs est assuareg déploiement de certificats de chiffrement et de
signature pour assurer leur aspect confidentiel et leur intégrité. Le déroulement du
protocole SVSRIébute par I'envoi de messages d'initialisation (1, 2) chiffré avec la clé
prépartagée entre 'usaget la TAA. Dans ce cal, tout le message SVSP sera chiffre.

Ces messages comportent deux autres messages & RuthenticationRequest,et
UserCapabilitySet A la réception du message contenant le message
UserAuthenticationRequest,les TAAs envoient demessages (2 bis, 2 ter) aux usagers
pour leur livrer un nombrpseudo aléatoir€Ce nombre sera utilisé pour la génération des
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clés de sessisrpour chiffrer le trafic direct entre les usagers et le TAA. Il sera utilisé
pour générer les condensats néaiess a l'authentification des usagers par les TAAs.

Le message contenant lgserAuthenticationRequest est une requéte de
demande d’authentification envay@ar I'usager vers son TAA. Elle est destinée aussi au
TAA et usager distant pour commencer ungsgmn SVSP.

Le message contenant légserCapabilitySet transporte les modes opératoires et
autres parametres de sécurité de l'usager émetteur (e.g., usager A) de ce message. La
TAA utilisera les modes opératoires choisis par l'usager (e.g., algorithotefilement,
fonction de hachage) pour pourvoir sécuriser les échanges de messages vers l'usager. Le
réle du TAA est de livrer ensuite ce message vers l'usager destinataire (e.g., usager B).
Les modes opératoires sont formés par les algorithmes crypbiguap, les fonctions de
hachage, et autres paramétres de sécurités a étre négociés entre les usagers. Les modes
opératoires seront utiles pour débuter une session de media de bout en bout sécurisée par
SVSP. A la éception des valeurs aléatoires, les eisagalculs des condensates
condenséts résultants seront transportés dans les messages SVSP (3, 3bis) vers les TAAs
respectifs. Les TAAs feront le méme calcul et compareront le résultat obtenu avec le
résultat recu. Si les deux résultats sont équnisjealors la TAA distantg¢oujours selon
la fig.4.8, envoie un message SVSP contenant le cHasgpAuthenticationConfirm (4,
4bis) en direction du TAA d'origine suivi d'un message SVSP contenant le champ
OpenChannel(4bis) vers l'usager qui lui est coruté (e.g., usager B). Une fois que le
TAA d'origine recoit la confirmation d’authentification de l'usager distant, il émet un
message SVSP contenant un chadmenChannel(4 ter) & son propre usager.

Avec ce dernier message, l'authentification des usagtrerminée. Il s’ensuit alors une
phase d’acquittement des modes opératoires respectifs des usagers par I'échange de
messages SVSP contenant le chdogerCapabilitySetAck (5, 6). Les messages SVSP

(5, 6) font appel a l'algorithmedJserSetCipherSpecpour @rouler les paramétres de
sécurité du mode opératoire choisi par les usagers et qui sont nécessaires pour la
sécurisation du trafic téléphonique.

Dans leT_UA.Req(2 ter), la TAA envoie son certific&@ TAAqui sera chiffré par
la clé de session généréepartir de la clé PSK et le nombre aléatoire envoyé par le TAA.
L’'usager compare le certificat recu avec le certificat qu’il possede. Si c’est le méme |l
envoie au TAA un message SVEP UA.Rep(3) et U_RUCA.Rep(3 bis) contenant la
commandeCTAA Verify pou lui indiquer qu'il a bien vérifier la compatibilité du
certificat. Si c’est différent, dans ce cas la I'usager doit mettre a jour chez lui le certificat
du TAA (certificat expiré). Ici il faut faire attention a ce qu’un miiathe- middle ne fait
le traval, donc dans le messageéTAA-Verify, il faut que l'usager envoie un nombre
aléatoire concaténé avec lidentifiant de la TAA chiffré avec la clépartagée, le
serveur doit tirer le nombre et I'envoyer vers l'usager dans un message SVSP
T _RUCA.rep (4 bis 4 ter) contenant la command&TAA_Verify Ack pour que
'usager puisse authentifier la TAA. Ce message est chiffré avec la clé de session dérivée
de la clé PSK. Il transporte aussi le résultat d'une fonction PRF effectué sur tous les
messages émis par serveur vers l'usager. L'usager effectue la méme fonction PRF sur
tous les messages recus de la TAA et met a jour sur sa carte a puce le certificat du TAA.

Note: La commande CTAA Verify Ack est optionnelle et nécessaire
uniquement si 'usager recoit gertificat différent de celui sauvegardé sur sa carte.
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Les messages SVSRU ESMS.req (7, 8) contenant les commandes
EndSecureMediaSessioret EndSecureMediaSessionAckerminent une session SVSP
entre les usagers. Ces messages seront suivis par une com@lasd€hannel
transportée dans un message SSIESMS.ind (9) issu de l'usager vers son TAA. A la
réceptiondu Token livré par le message ESMS.ind (9), le TAA génére le rapport de
nonrépudiation et envoienessageReporta I'usager dans un messade ESMS conf
(10) chiffré par la clé prgartagée et signé par le TAA.

Pour la génération des clés de sessidlifférentes méthodes peuvent étre
utilisées, soit en se basant sur des algorithmes asymétriques ou symétriqgues. Nous
pouvons citons a titre d’exempleslalgorithmes RSA, DH, ISAKMP, MIKEY, etc. Les
algorithmes comme RSA demandent beaucoup de ressources et nécessitent un traitement
lent. Pour cela, afin d’éviter de surcharger I'APlI SVSP des usagers, nous recommandons
d’utiliser le protocole MIKEY, crée B base pour les sessions multimédias dans des
environnements de réseaux fixes et sans fils.

Llserd TAA M) TAAE serB
‘ Call connection established in native moge
o _ PSEtHodhfuncton | Double XS0 suttantizaion | PSH+Huthfursdon |
_@ [F_ AT Rag _
_@ T RUCd Reg
étr) T Ol Ray T L Reg @
7
© T T Rap HRESG = HRES (TAAD 7RI Rep @B |
P T RCd rep @
4 b T [iCA yap T AT nep @B
T ey VET
_@ UF_RIFCLind
U AT eongf @_
4 Sacure hiedia Session .»
1O U ESHS reg
L i ESMS wep B
_‘@ 7 ESAIS ind N 07_EShEind =
Ll
_@ T_ESS.eanf TAAGe ie@E Message Re port T ESHS. s 0
Call sonnedion ter minated in native mode
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Table4 - Tableau des messages SUfPscénario d’appel entre quatre entités

No. Nom UA« TAA || TAA« TAA | TAA« UA || UA« UA Paramétres
1 U_RUCA.Req| Obligatoire - - - UserAuthenticationRequest,
UserCapabilitySet
2 T_RUCA.Req - Obligatoire - - UserAuthenticationRequest,
UserCapabilitySet
2 T_UCA.Req - - obligatoire - UserAuthenticationRequest,
bis UserCapabilitySet, Nd,B =
(Ni,B || date),
TAA_ Certificate
2 ter T _UA.Req - - Obligatoire - C_TAA, Nd,A = (Ni,A ||
date),
3 U_UA.Rep Obligatoire - - - HRES = hash (Nd,A, IDA),
f(Kpub, Rand)=CTAAverify
3his | U_RUCA.Rep - - Obligatoire - HRES = hash (Nd,A, IDA),
f(Kpub, Rand)= CTAA
verify, UseCapabilitySet
4 T_RUCA.rep - Obligatoire - - UserAuthenticationConfirm,
UserCapabilitySet
4 his T _RUA.rep - optionnel - - UserAuthenticationConfirm
4 bis T _UCA.rep Obligatoire - - - OpenChannel, Token =
(Nd,A || Session_ID || date)
Session_ID,
UserCaabilitySet,
CTAA verify_Ack = Rand
4 ter T_UA.rep - - Obligatoire - OpenChannel, Token =
(Nd,A || Session_ID || date)
Session_ID,
CTAA verify Ack=Rand
5 U_RUCA.ind | optionnel Optionnel Optionnel | Obligatoir | UserCapabilitySetAck,
e UserSetCipherSpec
6 U _RUCA.conf| Optionnel Optionnel Optionnel | Obligatoir | UserCapabilitySetAck,
e UserSetCipherSpec
7 U_ESMS.req - - - Obligatoir | EndSecureMediaSession
e
8 U_ESMS.rep - - - Obligatoir [ EndSecureMediaSessionAc
e
9 U_ESMS.ind | Obligatoire - Obligatoire - CloseChanneToken =
(Nd,{A,B} || Session_ID ||
date), Session_ID
10 T ESMS.conf| Obligatoire optionnel Obligatoire - MessageReport, Session |0

49 Les politiques de sécurité associees

Les parameétres de sécurité définissent le comportement relatif a la sécurité du

systeme. En utilisant des politiques de sécurité, les administrateurs peuvent appliquer, de
maniére centralisée ou distribuée, les niveaux de sécurité requise pour protéger des
systémes de téléphonie.
Lorsque nous déterminons les parametres d'une pelitigisécurité, le caractere
organisationnel et fonctionnel de cette politique doit étre pris en compte. Par exemple, les
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niveaux de sécurité nécessaires pour une unité d'organisation contenant un PABX et des
abonnés seront trés différents de ceux d'un foagtionnaire d’état.

La définition des politiques de sécurité et la gestion du contrdle d’acces sont
toujours un probleme dans les protocoles de sécWMibdls définissons -@essous
quelques politiques de sécurité associés au protocole SVSP

§ Politique de sécurité libre

Cette politigue ne nécessite aucun niveau de sécurité et donc I'appel téléphonique
passe en clair entre les entités communicantes.

§ Politique de sécurité sOre de l'infrastructure

Cette politiqgue requiert I'authentification de l'infrastture du réseau \vi&vis de
'usager. Donc elle nécessite une authentification du TAA.

§ Politigue de sécurité sOr du distant

Cette politique est similaire a la précédente mais I'entité a authentifier peut étre aussi
bien l'usager distant ou la TAA auqueisager d’origine est rattaché.

§ Politigue de sécurité sOr du distant avec chiffrement

Cette politique contribue a authentifier I'entité distante avec possibilité de négocier
certains services de sécurité avec le réseau-jaoant (e.g., possibilité dtiliser

SRTP dans un contexte VolP pour sécuriser le flux média)

§ Politigue de sécurité sOr du distant avec chiffrement de bout en bout

Cette politique impose ['utilisation de tous les services de sécurité offerts par SVSP.

4.10 Considérations de sgirité

§ Utiliser une méthode pour la génération des nombres pseudo aléatoires qui ne
demandent pas beaucoup de resssusted’opération de calcul lors de la
négociation des parameétres de sécurité, celui qui posséde le minimum commun
des paramétres de sécuritgpse la configuration des paramétres communs pour
la sécurisation des médias. Le mess8gtCipherSpemstancie l'algorithme de
spécification des parametres de sécurités pour basculer dans une phase de
chiffrement symétrique et d’intégrité par fonctionttechage.

§ La reprise d’'une session établi&lne nouvelle session sécurisée peut étre établie
sur la base d’'une session sécurisée existante. Ce qui nous permet de ne plus ré
exécuter la négociation compléte ainsi que ses calculs cryptographiques.

§ SVSP idetifie la session par le paramétsession_id Lorsque l'usager veut
reprendre une session, il envoie le message U_RUCA.req indiquant
I'identificateur de la session sécurisée a reprendre. La TAA de son coté vérifie s'il
existe une correspondance dans sam&aDeux cas possibles sont a envisager :

» S'’il trouve la correspondance et s'il accepte de rétablir une connexion sécurisée
pour la session indiquée, la TAA enverra un messhggdCA.rep qui portera
l'identificateur de cette session trouvée en cachee mnoment, 'usager répond par

le messag&etCipherSpec.

* Si l'identificateur de la session n’est pas trouvé en cache, le serveur crée un nouvel
identificateur: l'usager et la TAA exécutent une négociation d'authentification
compléte.
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4.11 Conclusion

Dans cechapitre nous avons présenté le protocole SVSP dont I'objectif principal
est de séuriser les communications téléphoniqgues dans un environnement
d’interconnexion de différents réseaux de téléphonie. Le but de SVSP est d'étre
indépendant de l'infrastructud réseau sotjacent. SVSP offre les services de sécurité
nécessaires a la sécurisation de la téléphonie. Il présente deux méthodes
d’authentification et une fonction de nogpudiation de I'appel qui est quasexistante
dans les solutions de sécurigxistantes actuellement. Notre premiére perspective est
d’étudier l'intégration de SVSP dans certains réseaux de téléphonie et de déterminer les
limitations qui en découlent. Notre deuxiéme perspective et d’analyser S8
l'implémenter dans un réseaip basé sur le protocole SIP
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Chapitre 5

5 Intégration de SVSP dans la téléphonie

51 Résumé

Dans ce chapitre, nous validons l'intégration de SVSP avec certaines architectures de
téléphonie en étudiant I'étendue des poifigds et les limitations propres a chaque type

de réseau de téléphonie. Nous proposons d’intégrer SVSP dans le réseau téléphonique
traditionnel, dans le réseau mobile GSM et dans le réseau IP pour une solution de
téléphonie et de voix sur IP avec le stard H.323.

5.2 Intégration dans le réseau téléphonique commuté

5.2.1 Introduction

La téléphonie est le service par excellence offert par les réseaux publics depuis
une centaine d’anngéeUne présentation générale de I'architecture de la téléphonie et son
évolution dans le réseau fixe incluant le réseau analogique RTC, le réseau numérique
RNIS et le réseau de signalisation sémaphore a été faite au chapitre 2. Dans cette section,
nous essaierons de proposer une solution pour intégrer le protocole de sécurité SVSP
dans cette architecture, et de définir qu’elles sont les limitations et les avantages de cette
intégration.

5.2.2 Présentation d’'un appel type dans le réseau RTC

Décrivons brievement I'établissement d’'un appel [Rig98]. Soit un abonné relié a
un central désignpar A qui appelle un correspondant. Le central déteati@croché et
envoie une tonalité d’'invitation a numéroter. L’abonné compose le numéro du demandé
qui est enregistré par le central A. les chiffres sont analysés pour déterminer si le numéro
est compet et le central A recherche la destination de I'appel. Les premiers chiffres
indiquent le numéro du central appelé. Le central A petdraiéner, par ses tables de
routage, vers quel central acheminer I'appel qui peut étre le central du poste demandé ou
bien un centrade transit (central B). Le central A va réserver un circuit libre dans le
faisceau le reliant au central B et l'utilise pour transmettre le numéro du demandé. Le
central B peut alors répéter la méme opération vers un autre central Cnéaicorva
étre établie de proche en proche jusqu’au central du demandé.
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Figure5.1 - Acheminement d’'un appel en signalisation voie par voie

L’établissement de I'appel nécessite ici I'établissement d'un circuit jusqu’au
demandé car cehdi est utilisé pour le transfert de signalisation, c’est lecgrende la
signalisation «woie par voie». Si a l'arrivée, il apparait que le poste demandé est occupé,
les circuits entre le demandeur et le demandé ont été réservés sans nécessité.

La signalisation est constituée des protocoles de demande d'étabhssem de
relachement d’appels. Elle peut étre séparée en deux parties
§ La signalisation UNI (signalisation d’abonnéja signalisation a d'abord lieu
entre 'usager éie commutateur.
§ La signalisation NNI (signalisation intercommutateuc)est la signasation entre

les commutateurs si 'usager appelé est raécardn commutateurs distant. Ainsi,

la fonction de traitement d’appel du commutateur de I'abonné demandeur se porte

appelante visxvis de la fonction de traitement d’appel du commutateur de

l'usagerdemandé commie montre la fig.322
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Figure5.2 — la signalisation d’établissement d’appel entre deux commutateurs (NNI)

Dans chacune de ces deux signalisati@isl et NNI) on peut également
distinguer deux types de signaux
§ Les«signaux de lignes : ce sont ls signaux de prises ou de relachement, soit du
commutateur, soit de l'usager.
§ Les «signaux denregistreurs: c'est la transmission des signaux de
numerotation.

Pour étre correctement appelé une signalisation associée circuit, il doit y avoir une
as®ciation permanente avec le canal transportant I'appel. La parole et la signalisation
sont acheminées d’'une facon pareille par le réseau. Certaines des variations peuvent
arriver comme suit :

§ La signalisation est effectuée sur le méme canal que la gargle signalisation
DC, inband
§ La signalisation s’effectue sur le méme canal de la parole mais avec une autre
gamme de fréquence.., outof-band;
§ La signalisation est transportée dans le canal 16 d’un lien E1, alors que la parole
utilise d’autres anaux fixes €.g, signalisation PCM
La signalisation associée circuit (CABRIg9g peut étre utilisé avec tous les types de
commutateurs téléphoniques.
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5.2.3 Intégration avec le réeseau RTC

Dans le cas d’'un appel qui se présente entre deux usagers duREEeaun
échange de message de signalisation se fait pour I'établissement de I'appel, d’'une part
entre I'abonné et le commutateur auquel il est raccordé et entre les commutateurs
distants.

Deux cas de figure se présentent pour intégrer SVSP dans unpagpeht place dans le
réseau RTC
1. Soit l'appel s’établit entre les deux usagers en mode natif puis a la décision des
deux usagers, I'appel bascule en mode sécurisé par SVSP. On se base sur l'appel
établi puis on déroule SVSP
2. Soit 'appel est établi en nde sécurisé SVSP; ici, hous pouvons tomber sur deux
cas pour établir I'appel sécurisé
a. Soit SVSP est intégré au réseau sémaphore (signalisation SS7) utilisé dans
le réseau téléphonigwetuellement;
b. Soit SVSP initie I'appel.

Essayons d’analyser chaque cke figureet de tirer ses limitations:

Dans le premier modéle, I'appel est établi entre les deux usagers en mode natif.
Les deux usagers peuvent débuter leur conversation puis a un moment donné, ils décident
de sécuriser leur conversation et donc decudas leur appel en mode sécurisé SVSP.
Dans ce cas la, le circuit physique est déja établi entre les deux usagers traversant les
différents commutateurs mis en jeu. Afin de débuter la session SVSP, soit il faut ouvrir
un canal en parallele pour achemies messages de signalisation de SVSP puisqu’on
est dans la phase deenversatiomn de I'appel (fig.x). Il faut alors un mécanisme pour
associer I'appel réel avec le nouveau canal utilisé pour assurer I'authentification des
usagers. Soit il faut utikes une signalisation spécifique ditthdand» (.e.g, une gamme
de fréquence bien spécifique) pour acheminer les messages de signalisation de SVSP une
fois I'appel est établi en mode natif.

Ce modeéle introduit beaucoup de difficulté pour son déploiensantil nécessite
le remaniement de linfrastructure et du systéme de signalisation associée circuit du
réseau de téléphonie qui devient un systéeme assez ancien.

Dans le second modele, je commencerais par le second point (point b) qui propose
gue l'appication SVSP initie I'appel. L'usager choisit au préalable d'établir un appel
securisé par SVSP. L'implémentation de SVSP permet d’initier un appel de donnée sur
un canal de téléphonie. Ainsi, les messages de SVSP seront transportés par le réseau
comme éint des blocs de donrgqui ne seront pas traités par le réseau de téléphonie.
Cette implémentation ne nécessite pas d’introduire des changements dans le réseau de
téléphonie et ke est applicable pour le modebVSP a deux entités. Cependant, pour que
I'application SVSPpuisseinitier 'appel, le lecteur de carte a puce sera munie d'un
modem intégré (fich.3) qui permettra d’établir une connexion de donnée. L’application
SVSP intégrera un codec de voix qui prendra les échantillons de parole, les mamérise
avant d’appliquer le protocole SVSP sur le paquet de donnée ainsi formé. La difficulté de
cette intégration réside dans l'implémentation de I'application SVSP et son interaction
avec le modem intégré.
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Figure5.3 — intégration de SVSP dans un appel RTC

Il est a noter quesVSP devrait étreintégré dans un petit équipement spécifique
muni d’un lecteur de carte a puce et qui s'insere entre le téléphone et la lign€E&TeC.
intégation dépend aussi des limitations dues aux protocoles du réseau téléphonique
commute.

5.2.4 Intégration avec le réseau RNIS

Dans le cas d’'un réseau RNIS, pour relier un terminal numérique (ETTD) il n'est
pas nécessaire de disposer d'un modem puisque &résée terminal sont numériques.
Cependantles débits de transmission du terminal et du réseau étant différents, il faut
placer un adaptateur (appelé parfois modem RNIS par abus de langage) entre le terminal
etle réseau.

Le RNIS suppose que [l'usageruipse signaler en méme temps qu'une
communication est déja établie, soit pour établir une autre communication en simultané
(par exemple une communication de données alors qu’'une communication téléphonique
est déja en cours), soit pour activer un complérderstervice, etc.

Une signalisation voie par voie (dans la bande) ne permet pas ce mode de
fonctionnement. En effet, une fois que la conversation est démarrée, il n'y a plus de
possibilité d’échanger des signaux d’enregistreurs en signalisation voieig@aawles
données de signalisation se mélangeraient avec les données de conversation. Il est donc
nécessaire pour signaler pendant la conversation de disposer d'un systeme de
signalisation hors bande sur tous les arcs du chemin établi dans le résaaus lr®us
trouvons confrontés a un probleme de connexitéaut que tous les nceuds du chemin
établi disposent d'un systeme de signalisation sémaphore tant a I'UNI qu’au NNI.

Au NNI, la signalisation hors bande utilisée pour les appels RNIS s’appuie sur
réseau de signalisation sémaphore avec le-sgsteme utilisateur ISUP (pouSDN
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User Par). A I'UNI, la signalisation utilisée est multiplexée temporellement sur la méme
paire téléphonique utilisée par I'usager, ce qui lui conserve son caracgbahde.
Si nous voulons suivre les deux cas de figure cités dans la sedc#dente,
nous trouvons ce qui suit
1. ce modéle consiste a établir un appel téléphonique non sécurisé sur un canal B a
64 kbps. Si les usagers décident de basculer dans um sgodrisé SVSP, alors
ceci nécessite la signalisation de ce choix entre les deux usagers sur le canal D
puis I'ouverture d’'un nouvel appel sécurisé par SVSP sur un nouveau canal B.
2. ce modele nécessite l'intégration de SVSP dans le réseau sémaphore sque nou
verrons dans la section suivante.

Les majeures difficultés dans l'intégration de SVSP avec le réseau RNIS résident dans
l'interfacage avec la signalisation transportée sur le canal D et la création d’'un lecteur de
carte a puce avec une interface RNIS.

5.2.5 Intégration avec le réseau SS7

Y

Par opposition a la signalisation voie par voie, la signalisation par canal
sémaphore peut se définir comme une méthode dans laquelle une seule waeale «
sémaphore, achemine, grace a des messages étiquetésriafion de signalisation se
rapportant a une multiplicité de circuits ou a des messages de gestion et de supervision.
Le principal avantage de la signalisation sémaphore est de permettianfieé de
signalisation indépendamment de ['établissement d'uwuiti On parle alors de
« signalisation non associée circuit

Pour pouvoir déployer SVSP, nous avons vu précédemment plusieurs modéles
parmi lesquels figurent un modéle d’'implémentation de SVSP comme étant un sous
systeme utilisateur du réseau séroaghque nous nommerons SAP (pdbecurity
Application Par). Ainsi, les échanges de messages SVSP s’effectueront dans le plan
contréle du réseau téléphonique, d’'une fagon transparente a l'usager.

L’architecture d’intégration de SVSP se fera comme le mdatiig. 54 suivante:
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Figure5.4 - Architecture de l'intégration de SVSP dans le réseau sémaphore

Chaque poste téléphonique est munie d’un lecteur de carte a puce intelligente. Les
TAAs seront déployg au niveau des points de transferts (STP), alors que le GTAA sera
connecté au SCP (po8ignaling Control Point

5.25.1 Description générale du protocole SAP proposeé

Le protocole SAP (Security Application Part), régira I'ensemble des échanges
entre les équgments de I'architecture de sécurité proposée au chapitre 4 dans le réseau
sémaphore. Il offrira les fonctions de signalisatio@cessaires au service de sécurité
d’'une communication de voix par le protocole SVSP. Il aura principalement trait a toutes
lesfonctions de sécurité qui permettent a un usager de sécuriser son appel.

Le protocole SAP sera structuré comme un catalogue de requétes et de réponses
possibles tirées de SVSP et adaptées au réseau sémaphore. Il s’appuiera ainsi de fagon
naturelle sur TAP (pourTransaction Capabilities Application ParfRig98], lurméme
utilisant SCCP (pousBignaling connection Control P3rfRig98], implanté au dessus de
MTP (pourMessage Transfer P3r{Rig98]. Le SCCP sera seulement utilisé en classes 0
et 1, c'esta-dire en mode non connecté. Cette hiérarchie est représentée a lbfigure
avec les différents niveaux d’encapsulation.

Les messages SAP de requétes sont associés a des composants TCAP
(Invoke, les réponses sont associées a des réponses RaAsRI)
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Figure5.5 — modele de référence du réseau SS7

5.2.6 Conclusion

Dans cette section, nous avons proposé des solutions pour intégrer SVSP au
réseau téléphonique traditionnel comme nous avons montré les difficultés et les
limitations de chque solution. Nous avons étendu notre solution pour inclure
l'intégration avec le réseau sémaphore, qui a lui seul, permet une meilleure intégration de
SVSP avec une grande majorité de réseau de téléphonie qui utilise les services de
signalisation du résel SS7. Cette proposition d’intégration avec le réseau sémaphore est
inspirée d’'un travail de recherche qui a été effectué a l'université de Georges Mason.

5.3 Intégration dans le réeseau GSM

5.3.1 Introduction

La téléphonie est de loin le service le plus popelaffert par les réseaux publics,
y compris les réseaux fixes et les réseaux cellulaires mobiles. Aprés une présentation
générale des réseaux mobiles GSM/GPRS/UMTS dans le chapitre 2, nous tenterons de
décrire I'environnement avec lequel le réseau GSMsdaierconnecter afin d’établir un
appel vocal sécurisé de bout en bout par le protocole SVSP en utilisant le modele a deux
entités déecriauchapitre4.

5.3.2 Présentation générale de I'appel

Prenons l'exemple d'un appel entre un utilisateur de GSM appstarBest un
abonné d'un réseau de téléphonie fixe, appelé Fred. Sur le terminal de Bernard,
'application SVSP est intégrée a la carte SIM du mobile. Il existe & I'heure actuelle des
cartes SIM émises par la société finlandaise S&ete§ supportant ledPKI. Sur le
terminal de Fred, un lecteur de carte intelligente est positionné entre le poste téléphonique
et la ligne de transmission. L’application SVSP se trouve emmagasinée sur la carte
intelligente de Fred. La transmission doit assurer le transfersideaux entre ces 2
usagers. Le chemin de transmission traverse les équipements du réseau GSM de Bernard
au point d’interconnexion avec le réseau fixe, puis I'appel sera acheminé dans le réseau
fixe (PSTN) vers l'usager Fred.

L’abonné du PLMN (Bernajddoit d’abord composer le numéro du correspondant

demandé dans le réseau PSTN (Fred) sur son terminal puis valider I'appel par une touche
spécifique. Tant que I'appel n'est pas validé, le mobile est totalement mget/igisiu
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réseau, la numérotation da@SM est ditehors-ligne (off-line), car 'abonné est relié a
son central de rattachement lorsqu’il numérote.

Une fois I'appel validé, la station mobile accede au réseau pour demander un
canal radio sur lequel elle peut échanger de la signalisatiene®ioie un message qui
précise l'identité du mobile, le type de service demandé (appel départ) et quelques autres
informations nécessaires.

Le réseau peut engager une procédure d’authentification, puis activer le
chiffrement en mode natif. Ces deux &8 de sécurité sont assurés par le réseau GSM
sur la voie radio uniquement et ne sont pas en relation avec les services de sécurité offerts
par le protocole de sécurité SVSP. Le mobile transmet ensuite le numéro du
correspondant désiré. Le VMSC traitedpel comme un appel téléphonique ordinaire.

Un canal radio de trafic est alloué et le mobile est commuté surccellorsque le
correspondant appelé a@éche, la communication est établie. La durée typique entre
'acceés et la premiére sonnerie est dessicondes. Une fois I'appel est établi en mode
natif entre les deux usagers, ils peuvent basculer en un appel sécurisé via le protocole
SVSP.

Commencons tout d’abord par décortiquer I'appel en mode natif entre le réseau
GSM et le réseau fixe PSTN. Depliusager Bernard, le premier article rencontré est le
microphone de sa station mobile. Dans cette station mobile, le signal de voix analogique
de Bernard est transformé dans en un ensemble d'information numérique a un taux de 13
kbit/s, qui représente leignal de I'appel vocal. D’autres procédés changent ces
informations numeériques en des signaux analogiques a haute fréquence qui seront
transmis par la suite sur l'interface radio.

Aprés avoir été détecté par une antenne d’une station de base, teaignast
traité pour retrouver le signal numérique représentant I'appel. Il sera transperté par
dessus les cables coaxiaux vers un transcodeur de voix. Des 13 kbit/s de données regues,
le transcodeur de voix dérive une autre représentation numeérigsigrau d’appel, a un
taux de 64 kbit/s suivant la norme utilisée dans la transmission du réseau fixe. Ensuite, il
est routé par le MSC et les divers liens et commutateurs dans le réseau fixe PSTN jusqu'a
ce qu'il atteigne le commutateur local auquel estaaé l'usager Fredans le réseau
PSTN, le signal analogique est reconstruit du signal numérique a un débit de 64 kbit/s. il
sera par la suite transporté sur la ligne d'abonné de l'usager Fred jusqu'a ce qu'il atteigne
son téléphone, ou il y aura undrautransformation du signal analogique en un signal
acoustique qui devrait étre reconnu comme la voix de Bernard. Cette description
élémentaire d'un appel de téléphonie implique plusieurs modes de transmission pour
I'appel, et donc plusieurs plans de smarssion.

Pagel20o0f 229



Figure5.6 - Représentation de la voix dans les différents plans de transmission

Pour terminer la communication, lorsque I'abonné mobile raccroche, un message de
déconnexion est envoyé au VMSC. Le VMSC génére un message dedalibnération
conformément au protocole utilisé. La communication est alors terminée mais il faut
libérer I'ensemble des ressourcennexions établies et ressources radio.

5.3.3 Architecture détaillée du réseau GSM

Le chapitre 2 donne l'architecture globale réseau GSM. Comme nous avons
donné un exemple d’'un appel effectué entre un abonné du réseau GSM et un abonné du
réseau fixe, nous allons essayer de voir plus en détail ce qui existe entre la station mobile
et le IWF. Le IWF (pournterWokring Functioh est un ensemble de fonctions assurant
les adaptations nécessaires entre le réseau GSM et les réseaux externes.

Le long du chemin de transmission, l'architecture du réseau GSM distingue entre les BTS
(la Station d'EmettedRécepteur de Base), le BSC (ler@d@leur de Station De base) et

le MSC. Entre la station mobile et les BTS est un point de référence transparent qui n’est
autre que linterface de radio sur laquelle transitent les informations sur des ondes
électromagnétiques a 900 ou 1800 Mhz. L'étuee BTS/BSC/MSC est suffisante pour

les aspects signalisation. Alors un nouveau équipement a été introduit : le TRAU (pour
TRanscoder/Rate Adaptor Upigui est sans aucun doute un équipement de transmission,
concu pour étre distinct du BSC ou du MSC. IRAU jouera le rble principal dans cette
section.

Le raisonnement derriere I'existence du TRAU, distinct du MSC et BSC, consiste
en plusieurs points. La supposition implicite pendant la phase d'élaboration du concept
appliqué au MSC était qu'il serait eméplique modifiée d’'un commutateur RNIS.
Comme conséquence, la transmission au niveau du MSC est trés proche des
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spécifications du réseau RNIS. En particulier, seulement des circuits de 64 kbit/s sont
commutés. L'usage fondamental des interfaces du M&Cde porter des circuits de 64
kbit/s compatibles aux besoins de RNIS. Le multiplexage s’effectue sur la base d'un
cycle de 1258, chaque cycle transportant un octet par circuit.

Chaque appel entre deux abonnés GSM doit subir deux transformatiob3 (de
kbit/s & 64 kbit/s et, vice versa pour I'appel de voix introduisant ainsi deux opérations de
transcodage entre les représentations de 13 kbit/s et 64 kbit/s), méme si les deux abonnés
sont connectés a la méme BTS.

5.3.4 Limitations de cette intégration

La transmission numérique de l'appel qokessus une interface de radio dans un
environnement mobile est tout a fait un défi. Comme déja mentionné, un algorithme de
codage de voix numérique spécial est utilisé dans GSM, choisi pour son bas débit (13
kbit/s) etsa résistance aux taux d'erreur éleves.

Pour résumer, nous pouvons dire que la voie de transmission traversée par I'appel
dans le réseau GSM peut étre divisée en les segments suivants:
a. la station mobile ;
b. de la station mobile a la station de base/di radio ;
c. de la station de base au transcoder de voix TRAU ;
d. du transcoder de voix au MSC.

Le point de jonction séparant les segments a) a d) tradEssus correspond aux
endroits ou une représentation de la voix est transformée a une autsemigirén. Ces
points de transcodage sont d'importance majeure ici, puisque la description d'un schéma
de transmission est intimement reliée a la description des fonctions de transcodage
correspondantes et a leur impact sur les messages du protocole Ba&SPpoints de
Transcodage sont le “les ascenseurs” entre les différents pléafiglee 5.6. Les points
suivants de transcodage sont identifiés dans le domaine de GSM :

§ transcodage d’'un signal acoustique a un signal analogique, appliqué au niveau du
microphone dans le terminal émetteur, et vice versa appliqué au niveau du I'haut
parleur dans le terminatcepteur ce type de transcodage n'est pas cependant
spécifique a GSM ; Si nous voulons appliquer le protocole SVSP, il faut que ce
dernier apporte avelui son propre vocodeur de voix, puisque nous n‘avons pas
acces au codec de voix utiliser dans le terminal.

§ transcodage analogique/numérique a 13 kbit/s (et I'opération inverse), appliqué
dans la station mobile. Dans ce cas la, le vocodeur de SVS&udsiteffectuer le
méme transcodage de la voix analogique en numérique au méme débit de 13
kbit/s afin de suivre la norme appliquée dans le réseau GSM.

§ transcodage numérique/numérique de 13 kbit/s a 64 kbit/s (et I'opération inverse),
appligué dans le tranodeur de voix, dans les BTS et ou dans le TRAU. Le
probleme majeur de SVSP se pose au niveau de cette transformation du signal de
13 kbit/s pour étre transporté sur un circuit a 64 kbit/s. en fait, il existe une étape
au preéalable qui consiste prendredéiit du codec a 13kbit/s (I'équivalent de 260
bits tout les 20 ms). Un codage du canal est appligué a cet échantillon de voix
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pour protéger la parole et ainsi aboutir a une trame codée, parfois appelé bloc, de
456 bits toutes les 20ms (I'équivalent d’débit de 22,8kbit/s) puis s’ensuit son
envoi sur un circuit a 64 kbit/s pour adapter le débit au réseau RNIS. Le
transcodage de la voix ainspaquétisée affecte énormément le signal en entier

et dées lors le message SVSP sera completement incomprébestsiibéversible

au niveau du récepteur.

Suite a cette derniere remarque, on peut conclure qu’utiliser SVSP sur un circuit
de voix dans GSM est irréalisable. Pour cela, nous avons pensé a deux choix pour
sécuriser I'appel depuis le réseau GSM.

§ soit diliser un service de données en mode circuit (se référer au paragraphe
suivant).

§ soit utiliser un service de données en mode paquet. Il faut alors passer par une
connexion «ata» via le réseau GPRS. On se retrouve alors a établir un appel de
voix sur IPet donc la sécurisation de cet appel sera traité ultérieurement dans ce
chapitre (se référer a la sectiomtégration dans un réseau de voix sur IP).

5.3.5 Realisation de cette intégration via un service de données

La transmission de données en mode cirpgtmet de disposer sur un réseau
GSM d’'un service équivalent & celui disponible sur le réseau téléphonique avec un
modem (ou un adaptateur dans le cas du RNIS). Le service est simple dans sa définition
mais tres complexe dans son implémentation. Un ré&s@M fait intervenir des
transmissions sur des supports divers (voie radio ou liaison fixe). Les formats de
transmission sont adaptés a chaque type de support et sont donc spécifiques a chaque
support. La transmission de données fait ainsi intervenir bapude traitement et de
formatage, assez simples en -en&mes, mais dont I'enchainement et l'imbrication
forment un ensemble complexe.

La transmission de données en mode circuit nécessite ['établissement d'une
communication et monopolise un canal radidédént de celui utilisé pour acheminer la
VOIX. .

a Eléments mis en ceuvre
La transmission de données met en ceuvre dans le réseau GSM I''Wh{poorking
Function, physiquement placé dans le MSC ou plus souvent dans un matériel placé a
proximité, et le TAF, Terminal Adaptation Function, du coté terminal. Mais d’autres
éléments interviennent de fagon importante
§ le MSC/VLR vérifie que le service de données demandé par un terminal est bien
disponible pour 'abonné et gere les ressources;|WF
§ le HLR vérifie les droits au service dans le cas d’'un appel vers un mobile
§ le BSS supporte le codage des canaux radio (comme la parole), procéde a
'adaptation de débit et aux problemes d’alignement de trame.

b- établissement d’un appel de données

L’établissement d’'un appel de données comporte les mémes étapes que I'appel vocal
simple. Il comporte de plus les phases suivantes de signalisation
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§ verification de compatibilité et négociation des différents paramétres du service
de données
§ détermination du seice et choix dé¢'IWF (InterWorking Function)
§ veérification du droit au service
§ passage éventuel du mode phonie au mode données si nécessaire
Les données sont toujours transportées en blloest donc nécessaire que les différents
équipements (MS eWF) soient synchronisés pour détecter correctement les débuts des
blocs. La phase de transfert de données peut alors commencer, soit en mode transparent T,
soit en mode non transparent NT.
La définition complete du service est donnée dans un élément rdees¢Bearer
Capapbility) présent dans le message d'établissement d’appel (SETUP). Cet élément
d’information contient entre autres
§ le type de service support (mode circuit, acces a un réseau de données, etc.)
§ le type de transfert sur la partie hors eBs&SM
§ le mode (T ou NT)
§ le débit utilisateur et le type de modem a utiliser dans I'lWF si nécessaire (V21,
V22, ...)
§ les caractéristiques de la jonction entre I'ETTD, (pour Equipement Terminal de
Traitement de Données), et le terminal GSM (transmissiarchsyne/synchrone,
nombre de bits de données, nombre de bits de stops, ...)

Pour un appel effectué par un abonné GSM (appel sortant), la station mobile
détermine le type de service soit a partir de sa configuration, soit a partir des informations
transmise par 'ETTD. Elle le place dans I'élément d'informati®earer Capabilitydu
message SETUP. Lorsque le MSC/VLR recoit le message, il vérifie que le service est
compatible avec le profil de I'abonné et I'l'WF disponible. Il détermine alors le type
d’'IWF et du canal de trafic TCH (poufraffic Channél a utiliser. Le MSC/VLR peut
négocier certains parameétres. Le MSC/VLR alloue ensuite les ressources IWF et
demande au BSC d’allouer les ressources radio nécessaires comme pour un appel normal.
Dans le cas d’unmpel vers un abonné GSM, deux cas peuvent se pradeigervice est
précisé dans l'appel ou bien déterminé par un numéro spécifique. Le premier cas
correspond a un appel GSBISM ou bien a un appel GSRINIS. Le message d’appel
contient alors un élémentirdormation Bearer Capabilityqui spécifie le service. Le
principed’établissement est similaire au cas précédent.

Dans le cas d'un appel GSRINIS, nous avons vu dans la sectiantégration

dans le réeau PSTN> que le transfert de données entre deUXD reliés par le réseau
RNIS nécessite une certaine adaptation de débit. Il est donc nécessaire de réaliser un
certain nombre de fonctions d’adaptation appelées RA (Rate Adaptationentre
'ETTD et le RNIS:

§ RAO transforme le flux asynchrone enxflsynchrone au méme débit

§ RAL adapte le débit utilisateur a un débit intermédiaire de 8 et 16 kbit/s

§ RAZ2 adapte le débit intermédiaire au débit standard RNIS, & savoir 64 kbit/s.

Une fois que I'appel de donnée en mode circuit est établi entre lesabenxés
alors nous aurons un canal de donnée sur lequel peut transiter toute information et qui
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courtcircuite le TRAU. Donc, il n’y aura pas de transcodage du débit de 13kbit/s a
64kbit/s.

Il est fréequent d’utiliser deux MSISDN différents associés angme IMSI pour
différencier un appel de donnée d'un appel vocal. Le MSISDN est un numéro
international de I'abonné mobile qui est conforme au plan E164Té €t qui est connu
de I'abonner. Pour un méme abonné, il aura alors deux numéros différentar wm p
appel non sécurisé SVSP et un autre pour effectuer des appels sécurisés par SVSP.
L’'appel entrant est pris en charge par le GMSC et parvient au HLR par un message
spécifigue.Le HLR détermine I'IMSI de I'abonné ainsi que le service associé au numéro
Il forme I'élément d’informationBearer Capabilityqui précise le service (par exemple
circuit de données a 9600 bps en mode transparent). Cet élément est alors transmis dans
un message au VMSC. L’appel se déroule ensuite de fagon normale. Le VMSC
déternmne le type de I''WF et indique le type de service support au mobile dans le
message SETUP. Le mobile a la possibilité de négocier les parametres du service
support.

5.3.6 Conclusion

Pour assurer l'intégration de SVSP dans GSM, il faut utiliser soit un canal d
donnée en mode paquet (GPRS) ou bien établir un canal déedonparallele avec le
canal TSH de l'appel, en mode circuit mais qui permet de dépasser le codeur de voix au
niveau du TRAU. Et donc d'éviter le passage de 13kbps a 64kbps au niveau de la
TRAU/MSC.

5.4 Intégration de SVSP avec H.323

5.4.1 Introduction

H.323 est maintenant le protocole dominat pour les communications voix et
multimédia sur IP. La majorité des équipements de voix sur IP, des passerelles aux
téléphones IP ou aux4PBX supportent le ptocole H.323, et I'interopérabilité entre les
vendeurs est maintenant excellente. De nombreux réseaux H.323 avec des équipements
venant de fabricants différents sont en fonctionnementldamgnde. Dans cette section,
nous essaierons de proposer une teowiud’intégration de SVSP avec H.323 tout en
assurant la sauvegarde de I'interopérabilité entre les équipements des différents vendeurs.

5.4.2 Présentation d’'un appel entre deux postes H.323

Pour établir une conférence H.33®int a poinf deux connections TCBont
requises, comme le montre la figl&. D’abord, un canal Q.931 doit étre ouvert avec un
port bien connu de I'appelé. Les messages d'initialisation d’ampelalors échangés
comme définis dans H.225. Si I'appelé accepte I'appel, alors I'adressieléRport sur
lesquels l'appelé doit étre a I'écoute pour la connexion H.245 sont transportés a
'appelant a travers le canal Q.931.

Par la suite, I'appelant forme le canal H.245 en ouvrant une connexion TCP,
utilisant pour cela I'adresse et le port qudis. A ce moment, le canal Q.931 n’est plus
exigé et peut étre fermé. Le canal H.245 est alors utilisé par les deux entités pour
échanger des capacités audio/vidéo et pour la détermination des maitre et esclave.
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Finalement, quand le transfert de donné#saehevé, le canal H.245 peut étre utilisé pour
terminer I'appel.

La figure5.7 montre un exemple de la signalisation d’appel H.323 impliquée dans
un établissement d’appel réussi ou les deux points terminaux de la communication sont
enregistrés au méngatekeeperet la signalisation d’appel directdirect call signaling
est utilisée.

L'établissement d’'une conférence H.32®int a pointrequiert principalement
cing étapes ou phases
phase A initialisation de I'appel
phase B premiére communicatiort @change de capacitgs
phase C établissement de la communication audiovisuelle
phase D dialogue;
phase E fin.

w W W W W

Figure5.7 - Signalisations d’appel H.323.

5.4.2.1.1 Phase A: initialisation de I'appel

L'initialisation de l'appel a lieu en utilisant les messages de controle d’appel
H.225 (H.225 et H.225.0 RAS). Les messages RAS sont utilisés quaatielieepeest
présent dans le systéeme, autrement seulement H.225 est utilisé.
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Si le gatekeepern’est pas présent, alors les deux terminaux communiquent
directement. Le terminal A (le terminal appela@tyvoie vers le €anal de signalisation
d’appel» (Call Signaling Channel TSAP Identifjefport standard TCP 1720) du poste B
un message Initialisation» (Setup. Ce message comprend notamment les informations
suivantes

§ taux de transfert demandé au réseau, type de codage ...
§ un bloc d’information User t&Jser avec un identificateur de protocole, l'identité

H.323 de la source (une chaine de caracteres), le type de la source, l'identificateur

de conférence si celle est en cours et si I'on veut la rejoindre, la créer ou y

inviter quelgu’un, et le type digpel (par défauypoint a poin} ;

« A » peut aussi indiquer ici une adresse de canal de contrble (H.245) ou B pourra
éventuellement décider de se connecter.

B répond optionnellement par un messageaiement d’appel en cours Call
Proceedinyy pour indjuer que la demande d'appel a été enregistrée qui comprend
éventuellement I'adresse H.245 que A devrait utiliser pour se connecter sur B, et émet
encore optionnellement un messageSornerie» (Alerting) pour indiquer que
l'utilisateur B est en train d’'&ralerte.

Enfin B termine par un messageCannexiorn» (Connec} qui comprend
notamment :

§ la référence de I'appel (identificateur unique de cet appel)

§ les capacités de transfert requises selon la norme RNIS 1.231 (taux de

§ transfert demandé au réseaueyje codage...), informations obligatoires seulement
lors d’'un appel vers ugatewaydonnant acces au RTC ou au RNIS

§ indicateur de progrés

date/heure

§ un bloc d’'information User avec I'adresse de transport H.245 que A doit employer
pour négocier les apacités, le Type de Destinataire, I'éventuel numeéro
d’identificateur de conférence.

Quand ungatekeepeest utilisé, il peut y avoir plusieurs configurations possibles
puisque les terminaux peuvent étre enregistrés au rgate&eepeopu a degatekeepers
différents, de méme qu’il se peut qu'un seul terminal seulement soit enregistré a un
gatekeeper |l est également possible que datekeeperfonctionne soit en mode de
signalisation directeDjrect Call Signaling ou routéeRouted Call Signaling La figue 5.7
montre un exemple d’établissement réussi d’appel ou les deux terminaux sont enregistrés
au mémegatekeepeet ou la signalisation d’appel utilisée est directe.

«A » initie I'échange AARQ/ACF (Admission ReQuest / Admission ConHirm
avec cegatekeepr, qui renvoie I'adresse de transport du canal de signalisation d’appel
(Call Signaling Channel Transport Addr¢sde B dans ACF.

« A » utilise alors cette adresse pour envoyer le mesSagga B qui si tout va
bien accepte I'appel et initie un échardjARQ/ACFavec legatekeeperB répond avec
le messageConnectqui contient une adresse de transport du canal de cor@taigof
Channel Transport Addressle H.245 que A devra utiliser dans la signalisation H.245.

Quand l'appel devrait étre initialispar I'intermédiaire d’'ungatewayou d’un
MCU, l'initialisation d’appel entre lgatewayou le MCU et le terminal suit une structure
tout a fait semblable au scénario d'initialisation d’appel entre deux terminaux, présentée
ci-dessus.

wn
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5.4.2.1.2 Phase B: premiere conmunication et échange de capacités

Une fois que les deux terminaux ont échangé les messages d'initialisation d’appel,
ils doivent établir le canal de contrble de H.245, qui sera utilisé pour I'échange de
capacitesCapabilitieg et I'établissement du cahdes médias.

« A » ouvre alors un canal de contrle H.245 vers B (ou B vers A en utilisant
l'adresse du messagBetup). Ce canal est unique pour chaque appel d’'un terminal a
lautre, méme si cet appel met en jeux plusieurs flux audio (langues) et/ou h@éo
numeéro logique H.245 de ce canal est toujours 0.

Soit ce canal H.245 est ouvert par B lorsqu’il recoit le mesSagey soit il est
ouvert par A lors de la réception du messalgeting ou Call Proceeding L’adresse et le
port a employer ont été doésmdans I'un de ces messages.

Le premier message H.245 envoyé @strminal Capability Setqui comprend
notamment les informations suivantes :

§ un numéro de séquenge

§ les capacités de multiplexage de flstréam Multiplex Capabilitids

§ table de capacite Capabilities Tablg: contient les possibilités d’échange et de
compression audio ou vidéo, de chiffrementet d'échangs de données par
exemple type de codages vidéo acceptés, types de codage audio, parametres de la
norme d’échange de données T.120.

Chaque terminal envoie ce message a l'autre. A la réception du message, A et B
accusent réception par un messageminal Capability Acklls déterminent ensuite qui
sera le maitre dans la conversation grace a un échange de messagdsalst@dbSlave
Det / Ack Cela sert a résoudre les conflits au cas ou les deux terminaux chercheraient
simultanément a devenir M®ltipoint Controle) ou a ouvrir I'un vers lautre et
simultanément un canal bidirectionnel.

5.4.2.1.3 Phase C: établissement de la communication aiatisuelle

Les paquets de données voix et image vont circuler dans plusiearsaux
logiques» H.245. Sauf pour les éventuelles données T.120, ces canaux sont
unidirectionnels.

«A » ouvre donc un canal logique vers B pour le son. Il envoie pour cela un
message H.24®pen Logical Channejui contient le numéro qui sera attribué au canal
H.245 a ouvrir et les parametres correspondant (numéro de port, type de données (par
exemple, audio G.711), et les parametres additionnels que sont, par exemple pour des
données H.225.0, le numéro de session RTP, I'adresse de transport pour les données de
retour RTCP (adresse IP + port) unicast ou multicast, le type de données RTP, et si
I'émetteur cesse d’émettre pendant les silences).

B renvoie Open Logical Channel Aclour ce numéro de canal H.245, il y
mentionne le port UDP ou A peut envoyer ses données RTP, et le port TCP ou A peut
envoyer ses données de contrle RTCP.

B ouvre & son tour un canal et A confirme.

5.4.2.1.4 Phase D: dialogue

A et B «parlent», les paquets sont értyés sur les canaux virtuels établis
précédemment selon le protocole RTP/RTCP repris par H.225.0. Plus précisément, les
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données RTP circulent vers le numéro de port précisé @pes Logical Channgekt les
données RTCP sur le port suivant.

Il est a notequ’il y a plusieurs services d’appel applicables qui sont inclus dans
les spécifications H.323 comme les variations de la bande passante, le statut et la
conférence ad hoc.

La bande passante de I'appel est initialement négociée et fourniegodekeepe
pendant la phase d'initialisation de I'appel, mais a tout moment pendant un appel, le
terminal ou legatekeepepeut en demander une augmentation ou une diminution.

5.4.2.1.5 Phase E: fin

Dans lI'exemple de la figur&.7, quand lI'un des terminaux souhaite terminer
'appel, i commence par fermer d’abord tous ses canaux logiques pour la vidéo, les
données et l'audiograce au message H.24%oselogicalChannekorrespondant au
numéro de canal ouvert et qui sera acquitté par un meskmsge ogicalChannelAckPar
la aiite, il envoie un message H.2¢€ndSessionCommandttend de recevoir le méme
message de son interlocuteur et ferme le canal de controle H.245.

Si un canal de signalisation d’appel H.225 a été ouvert, chaque terminal doit
envoyer un messageeleaseCompletavant de le fermer.

Du moment ou urgatekeeperest présent, il doit étre mis au courant de la
libération de la bande passante. Pour cela, les terminaux doivent se désengager de leur
gatekeepeen utilisant le messadgisengage Requedte gatekeeperépad alors par un
Disengage Confirnet I'appel est terminé.

5.4.3 Intégration avec H.323

La section précédente décrit explicitement un appel H.323 effectué entre deux
terminaux, soit en présence d’'un Gatekeeper ou en son absence. Il existe deux méthodes
de sécuité offertes par le protocole de sécuriéedtes au chapitre 5

§ une solution directe entre deux entités communicantes
§ une autre solution entre 3 ou plusieurs entités communicantes ou les terminaux
d’extrémité sont les usagers et les entités intemirédi peuvent étre soit des

Gatekeeper ou bien des passerelles (Gateways).

Afin d’'intégrer SVSP, il est judicieux de choisir la méthode de sécurité adéquate a
implémenter. Ainsi, si un appel H.323 ne requiert pas la présence de Gatekeeper, il est
recommandé d'utiliser la méthode a deux entités présentée par SVSP.

Si un (ou plusieurs) Gatekeeper existe, et afin de minimiser la charge cryptographique au
niveau des terminauy, il est recommandé d'utiliser la seconde méthode de sécurité (a 4
entités) proposéear SVSP.

Une fois la méthode de sécurité a été choisie, nous passons alors a l'intégration de
SVSP avec H.323Trois cas de figurese présentent pour intégrer SVSP dans un appel
prenant place dans le réseau IP utilisant le standard H.323:

1. Soit l'appels’établit entre les deux usagers en mode natif puis a la décision des
deux usagers, I'appel bascule en mode sécurisé par SVSP. On se base sur I'appel
établi puis on déroule SVSP. ce mode nécessite de signaler l'utilisation entre les
entitts de [l'utilisatin de SVSP, puis douvrir une connexion UDP qui
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transportera alors les messages de SVSP pour assurer I'authentification des entités
et la norrépudiation de I'appel. les usagers auront le choix entre I'utilisation de
SVSP pour assurer la sécurisation desdias, ou bien ils pourront négocier
l'utilisation d'un autre protocole de sécurité (e.g., SRTP) si les entités
communicantes le supportent.

2. Soit I'appel est établi en mode sécurisé SVSP; dans ce cas, SVSP fait partie
intégrante du réseau seaeent etdonc du protocole de signalisation qui
accompagne I'application de voix sur IP.

3. la troisieme méthode consiste a utiliser le camaia pour déployer le protocole
SVSP pour assurer la sécurisation de la communication téléphonique entre les
deux communicants

Le premier cas de figure consiste a signaler l'utilisation de SVSP dans un
message de contrble H.245. Ceci nécessite d’'intégrer la négociation de cette capabilité
dans un messad& 245TerminaCapabilitySet

La recommandation UIT H.245 est principaleinene bibliotheque de messages
codés en ASN.1 utilisés dans le canal de contréle H.245 ouvert au début de I'appel pour
négocier des codecs communs, et qui assure ensuite toutes les fonctions de gestion des
flux médias. H.245 décrit également les machinésaés utilisées dans H.323 et de
nombreuses autres recommandations de I'UIT pour la gestion des flux média,
particulierement de la vidéo. H.245 est également utilisée par le standard de
visioconférence RNSI H.320, le standard de visioconférence pours lgmaogiques
H.324, et le nouveau standard de visioconférence pour téléphones 3G H.324M.

L'utilisation du format ASN.1 (pourAbstract Syntax Notation) &st I'une des
raisons qui ont donné a H.323 sa réputation d’étre un protocole complexe. Le format
ASN.1 est trés utilisé dans les applications télécoms, car l'utilisation de compilateurs
produisant des codeurs/décodeurs automatiquement améliore de maniére spectaculaire la
robustesse des applications. L'utilisation de tels outils permet de gagner énatrdéme
temps, et enfin une spécification formelle en ASN.1 permet d’éviter toute ambiguité dans
les spécifications, et facilite donc I'interopérabilité entre applications.

La difficulté sera dans l'ajout de nouveaux objets codés en ASN.1 dans la
recommandtion H.245 et de I'implémenter dans les équipements déja existants. Il est
possible d'utiliser les paramétréddonStandardcongu spécifiquement dans le standard
H.323 pour permettre aux vendeurs d’intégrer des protocoles propriétaires avec H.323.
Cest le cas d'une proposition qui a été faite pour intégrer le préeode sécurité
FNBDT avec H.323Mais nous aurons toujours les limitations d’ajouter des lignes dans
le code ASN.1 de la recommandation H.245.

Le second cas de figure consiste a intégrer S\#aRs le protocole de
signalisation qui est le protocole H.225. Dans la version 4 de H.323, un apport important
de cette version est la description de la maniére de transporter les protocoles qui n'ont pas
de correspondance exacte en H.323 dans les mesgagdarside H.323 [tunnel H.323].

Les procédures de cette proposition s’appliquent a n‘importe quel type d’entité terminale,
spécifiguement au Gatekeeper et aux passerelles. Ainsi les tunnels crées sont terminés
dans une entité logique appeléerminaing tunnel». Typiquement, ces terminaisons de
tunnel sont localisées dans les passerelles qui connectent des parties d'un réseau non
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H.323 avec un réseau H. 323. Si un Gatekeeper est présent dans le réseau H. 323, il peut
participer dans le tnnelling» de la signalisation neld.323. Dans certains cas, la
terminaison du tunnel peut étre localisée dans un Gatekeeper.

Le contrdle d'appel et les procédures du protoctlanrellé» sont distincts des états de
contréle d'appel et des procédures du protoEbR25.0 : un point terminal supportant la
signalisation par tunnel doit étre capable de séparer les deux types de signalisation. Des
identifiant et des objets spécifiques sont utilisés dans le codage du protocole H.225 (e.g.,
le protocole signalé peut éttennellé et étre identifié par le TunnelledProtocol. Les
messages de signalisation 1161323 seront alorstunellés» dans des messages H.225,
spécifiqguement les messageSekup», «Call Proceeding», «Alerting » et «acility »,

dars les phases A & de la fig. 57.

L'annexe M1ITUT-H23503] décrit I'encapsulation du protocole QSIG de services
supplémentaires utilisés principalement par les PBX RNIS, et 'annexEfM2-H235

03] décrit I'encapsulation du protocole ISUP (le protocole standard libéshent
d'appels dans les coeurs de réseaux téléphoniques classiques). Nous pouvons nous en
inspirer pour intégrer SVSP avec H.323 dans le protocole de signalisation H.225. Cette
méthode d’intégration sera utile dans le cas d’'une sécurisation suivarétitede des

entités tierces (TAA) présentée dans le chapitre 5.

A chaque version du standard H.323, chaque ajout de fonctionnalités, dont les
échanges d'informations étaient décrits explicitement en ASN.1, nécessitait une nouvelle
version du fichier de deription ASN.1 des messages de contrdle. Un des aspects positifs
est que cela garantissait l'interopérabilité des nouvelles implémentations, au moins au
niveau de l'analyse des messages, mais la taille croissante de ce fichier ASN.1 posait
aussi quelquegroblemes aux développeurs ne souhaitant supporter qu'une fraction des
fonctions offertes par le standard. Depuis la version 4, un mécanisme d'extension
générique permet notamment d'indiquer les fonctions qui sont supportées, requises ou
simplement souhaies, sans nécessiter d'ajouter la syntaxe ASN.1. Ces nouvelles
extensions de la version 5 utilisent le cadre d’extension géné@Gguneric Extensibility
FrameworR [TUT-H23503] qui a été introduit en H.323 v4, ce qui a permis de
stabiliser les fichiersde description de structures ASN.1 et de mieux intégrer les
nouvelles fonctionnalités. Le cadre générique d'extensibilité permet a de nouvelles
caractéristiques d'étre facilement ajoutées au protocole sans affecter la spécification
fondamentale de H.225.0e cadre extensible consiste en deux parties :

§ Le transport opaque de données dans H.225.0 messages.
§ La négociation de fonctions supportées.

Pour éviter de compliquer l'intégration et assurer une transparence totaleividu
réseau IP et du starrdaH.323, nous opterons pour la troisieme méthode pour intégrer
SVSP avec H.323Cette intégration n’impliquerait aucune modification du standard
H.323 ni ne modifierait le codage ASN.1 du protocole de signalisation H.225. Il suffit
d’'intégrer SVSP sur leanaldata ouvert de bout en bout entre les deux correspondants
une fois que la signalisation d’établissement d’appel H.323 est terminée.

5.4.4 Cas d'une conférence multi parties

Pour effectuer une conférence H.323 a plusieurs parties, une entité spéctfique es
utilisée qui est le MCU (pouvultipoint Control Unif). Cette entité est un point terminal
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qui assure le support de conférences multipoints. Le MCU consiste en un MC et
I'absence ou la présence d’'un ou plusieurs MP.

Un MCU typique qui supporte les cordéces multipoints centralisées consiste en un
contréleur multipoint et des processeurs multipoints audio, vidéo et de données. Un MCU
peut supporter les conférences centralisées et décentrdlidd€sH23503].

Pour les conférences centralisées, une@essit établie emnicastentre chaque usager
et le MCU. Afin de sécuriser cet appel conférence, une session SVSP par usager est
ouverte et géepar &€ TAA déployé au niveau du MCU.

Figure5.8 - conférence entre usagers H.323 contrblée par un MCU

Pour les conférences décentralisées, les médias audio et vidéo sont échangtsash
entre les usagers impliqués dans la conférence. Des études futures td&tveaedfectués
pour appliquer SVSP a un contertalticast

5.4.5 Conclusion

Dans cette section, nous avons détaillé un appel voix sur IP typique avec le
standard H.323. Ainsi, nous avons pu remarquer les différentes phases et les entités ainsi
gue les protooles impliqués dans I'établissement de I'appel et 'acheminement des
informations de médias. Afin de pouvoir intégrer SVSP avec le standard H.323, nous
avons proposé deux méthodes pour assurer cette intégration tout en gardant une
interopérabilité avec ke différents vendeurs. En fait, la premiere méthode utilise le
transport de la signalisation non H.323 dans des messages de signalisation H.225 qui se
termine au niveau des passerelles. Cette méthode est utilisable quand un appel voix sur IP
est établi ave un autre réseau de téléphonie-ffdnLa seconde méthode consiste a
utiliser un cadre générique extensible assuré a partir de la version 4 du standard H.323,
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qui permet d’introduire de nouvelles fonctionnalités sans toucher au code ASN.1 du
protocole designalisation H.225.

Afin d’assurer une bonne intégration de SVSP dans HsaB8 toucher a ce standard ni
aux protocoles qui 'accompagnetd moyen le plus sir est de transporter les messages
SVSP dans le canalata et donc sur le canal RTP ouvert enlies deux interlocuteurs
transportant leurs paroles.

5.5 Conclusion gnérale

Dans ce chapitre, nous avons éluldis possibilités d’intégrer le protocole de
sécurité SVSP dans certaines infrastructures de téléphonie les plus répandues et les plus
utilisées. Nous avons montré les limitations et difficultés d’intégration au niveau de
chaque infrastructure et les solutions qui peuvent les résoudre. Afin de rendre ces
propositions valables, des travaux futurs d’implémentations devraient étre effectués. Un
exempe de cette intégration avec le protocole SIP sera proposé dans le chapitre suivant.
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Chapitre 6

6 Analyse et implémentation de SVSP

6.1 Résumé

Dans ce chapitre, nous analysons les services offerts par le protocole SVSP en
étudiant leurs avantages et inconvénients. Une implémentation d’un prototype de SVSP
est présentée, codée avec le langage de programmation Java. Une autre intégration de
SVSP avec le protocole de voix sur IP SIP est implémentée en utilisant {optate
JAIN-SIP.

6.2 Introduction

Le protocole de sécurité SVSP a été défini pour satisfaire les exigences de
I'architecture de sécurité spécifiée pour la téléphdbdependant, comme tout protocole
de sécuré, il a es avantages et ses limitations. Une analyse d&gedtes entités
procédurales dbnctionnellesdu protocolepermettra de mieux cibler ses vulnérabilités.
Cetteanalyse sera su&de I'implémentation d’un prototype de SVBRsentant certains
services de sécurité offertpar l'architecture de ésurig, essentiellement une
authentification entre deux communicants basée sur les certificatssignés la
confidentialité de la communication par chiffrement symétrique, I'intges messages
échangés par une fonction de hachage unidirectiergtelinalement la génération d’'un
rapport de nomépudiation signé par chaque utilisateune intégration de ce prototype
dans un appel voix sur IP basé sur le standard Siitéssntéen utilisant la platdorme
JAIN-SIP de Java.

6.3 Analyse de SVSP

Le protocole SVSP est composé de plusieurs entités fonctionnelles et
procédurales afin de satisfaire le déploiement de la sécurité de la téléphatee
respecter les exigences de cette derniere tout en assurant une abstraction des couches
basses de la pile protocota Dans ce qui suit, nous analysons chaque entité &pae
basant sur la définition du protocole SV&&hs le bapitre 4.

6.3.1 Les cartes intelligentes

Une carte intelligente (pouBmart Card ressemble a une carte de crédit
seulement avec un fragmentfarcé dans son plastiqu€e fragment est en fait un petit
ordinateur complet aveane mémoire non volatile, une partie pour I'emmagasinage des
données, un systeme d’opération de la carte (le COSQamar Operating Syste)ret les
protocoles de communicati qui 'accompagnent.
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Quels sont les risques d'utilisation degrtes intelligente?

8

Perte de la carte Si une carte intelligente est perdue ou est volée, les
informations emmagasinées sont perdues. Afin de sécuriser I'acces aux cartes a
puce, nous guvons soit le sécuriser par un mot de passe (PIN code) ou bien par
une empreinte digitale (Biométrique). Dans le second choix, pour que l'accés
soit valide lors de l'insertion de la carte, une comparaison entre I'empreinte
digitale (ingerprint) mémoriséedansla carte et celle de [lutilisateur est
effectuée. Cette empreinte digitale peut servir aussi comme identifiant de
l'utilisateur dans le déroulement du protocole SVSP lors de I'émission de la carte
par I'entité de certification (TAA).

Information conidentielle compromise les cartes qui seront utilisées pour
assurer la sécurisation de la téléphonie portent certaines informations
confidentielles (identifiant de l'usager, clé jpartagée, certificat du TAA, etc.).

Si ces informations ont été comproess elles peuvent étre utilisées pour
escroquer les usagers et compromettre ¢argé des appeldJn soin extréme

doit étre pris pour garder ces informations confidentielles et bien protégées.
Attaques physiquesLes attaques physiques tentent de reserefingénierie de

la carte et de déterminer les informations tenues secréetes (les clés). Ces attaques
ont été démontrées en pratique contre les cartes commerciales, notamment par
Ross Anderson de Cambridge et Marcus Kuhn de PyddwaCardSecurity
Géreration des nombgealéatoires les cartes intelligentes utilisées pour des
besoins de sécurité exigent des fonctions cryptographiques céblées sur la carte.
La cryptographie (i.e., RSA ou AES) nécessite la génération de nombres
aléatoires et exige des tes la capacité de les produire. Produire des nombres
pseudealéatoiren’est pas une tache facile, surtout si les ressources sont limitées
sur la carte. Un soin particulier doit étre pris pour que la productiorcete
nombres soient de haute qualité, afi@viter de compromettre les systéemes de
crypto.

Attaques aux protocoles: des analyses cryptographiques par méthode formelle
sur les protocoles que peuvent contenir les cartes intelligentes ont été effectuées
afin de vérifier et de validefMcG98] la sé&urité des cartes et de spécifier la
conception de rigoursasanalyses. En plus de l'analyse de protocole, Bruce
Schneier, l'agur de Cryptographie Appliquéisch96] a identifié récemment

une famille d'assauts basés sutilisation multiplede protoctes sur une carte

pour déterminer l'information secrete. Beaucoup de cartes intelligentes offrent a
de multiples protocoles I'utilisation d’'une méme clé secrete. Il y a un risque que
l'assaut de protocoles multiples ne compromettra la sécurité de carte.

Les problémes dus au termindinalement, les cartes intelligentes doivent étre
capabls d’afficher des informations de leurs contenus et de certaines
transactions a l'usager. Cet affichage doit étre inattaquable et digne de confiance.
L’'usager doit se fie aux informations données par la carte. Ainsi, I'utilisation
d’'une carte intelligente sur un PC non sécurisé peut former un risque élevé aux
informations contenues dans la carte.
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Les nouvelles cartes déployées sont capables de fonctions de PKI [se¢etl],
évite de devoir exporter la clé privée a l'application résidant sur le terminal. Par exemple
lors de I'envoi dun courrier signéles applications de courrier produisent premiérement
un hachis du document écrit et commencent la communication avearia. c
L’ application envoie la valeur du hachis (condensét) a la carte qui le signdaaléc
privée dans la carte. De cette fadanclé privée n'est jamais exportée au public
(F ordinateur).

6.3.2 Choix du vocodeur

Certains réseaux déléphonie ne permetit pas d’accéder au codec de voix
utilisé dans les équipements téléphoniques comme nous I'avatensua partie d&#ides
d’intégration de SVSP dans le chapitre 5. Dés lors, le protocole de sécurité SVSP offre
son propre vocodeur. Mais le choix dadecde la parole doit s’effectuer en fonction de
la qualité et du débit de transmission sur la ligne téléphonique pour éviter d’'occuper toute
la bande passante disponible. Ainsi plusieurs facteurs affectent le choix du vocodeur qui
dépend essentiellement deSseaux de téléphonie traversés et des débits en ligne
disponibles. Ce choix doit prendre en considération plusieurs facteurs etragsur
compromis entre une bonne qualité de la voix etsdoerisation de la téléphonie.

Le fait d'utiliser des codecs dmix a débits faibles au niveau applicatif permet de
réduire la latence et la gigue. Aussi on peut envisager I'utilisation de M@ Signal
Processork qui améliorent la qualité de la voix dans une implémentat®isécurité par
le protocole SVSP

6.3.3 Les limitations de SVSP

Nous présentons-apres certainebmitations qui peuventétre attribuées au protocole de
sécurité SVSRt qui sont comme suit

1. Les contraintes d’'une bonne transmission de la communication téléphonique
imposent des exigences pim une transmission temps réel assurant un délai de
propagation de bout en bout ne dépassant pas les 150 ms, des taux de pertes
inférieur a 1% et une gigue (ou variation de délai) inférieure a 1 ms.
L'inconvénient majeur de cette proposition réside esmtient dans la
lourdeur des opérations cryptographiques par clés publiques, essentiellement si
elles étaient déployées sur des postes téléphoniques ayant de faible puissance de
calcul. Ce qui introduiraient des délais supplémentaires et nécessditdeai
changement des équipements (téléphones) existants.

2. Une limitationavec le modéle d’architecture de sécurité a deux eestédue a la
gestion des certificats et des listes de certificats révoqués (CRL) au niveau des
usagers. Chaque usager doit s'assur de la validité des certificats des
correspondants avec qui ils communiquent afin de les authentifier. Il est possible
de permettre a 'usager de sauvegarder dans son espace d’emmagasinage spécifié
par le moduleCertificat du protocole SVSP le certificae son correspondant
validé la premiere fois avec le GTAA pour une période de temps déterminée. Une
fois que cette périodeestécoulée'opération devalidation doit étre effectuége
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nouveaupar l'entité responsablel utilisation d’'une GTAA pour valide les
certificats augmente les délais d’établissement d’une session de sécurité par SVSP
mais permet de se parer contre I'attaque du MitM.

Afin de minimiser la charge de [l'utilisateur, il est recommandé de reporter
l'utilisation des certificats aux TA#\ et la liste CRL au GTAAet donc
d’appliquer le modele d'authentification avec les clés-gadagées entre
l'utilisateur et 8N TAA de rattachement

3. Le protocole SVSkntroduit unoverheadde28 bytes si I'extension d’entéte n’est
pas utilisée pour le traport des informations sur les parameétres de sécurité et
certains messages spécifiés dans la définition du protocole 3¥¢SRbleau
suivant compare SVSP avec SRTP et IPsec en tdioverheadprotocolaire. Il
est évident que l'utilisation de SRTP dansappel voip de bout en bout est un
peu moins colteuse en teraieverheadque SVSP.

Table5 — comparaison déoverheadintroduit par SVSP et autres protocoles de sécurité

A Taille du : Ratio
Entéte Taille total du :
Type de Paquet (octet) payload (octet) paquet (octet) (pa;::?t:?ét)allle
IP/UDP/RTP 40 40 80 50 %
IP/UDP/RTP + 0
SRTP (4 bytes) 44 40 84 47.7%
IP/UDP/RTP + 0
SRTP (10 bytes) 50 40 90 44.4%
IP/UDP/RTP + 0
SVSP 8 bytes) 68 40 108 37%
IP/JUDP/RTP +
IPsec (ESP avedg 90 40 130 30.7%
DES)
IP/JUDP/RTP +
IPsec (ESP avedq 110 40 150 26.6%
3DES+SHA)

Quand un message SVSP transporte des informations de voix, pour éviter d’avoir un
overheadénorme, il est recommandé d’éviter I'utilisation des extensions d’entéte. Ces
dernieresseront utilisées uniqguement durant les phases d’authentification et de non
répudiation qui ne transportent pas des données de Voix.

4. Limitation de la mémoire des cartedelligentes:

La carte intelligente posséde plusieurs composants qui sont

§ Une mémoire nan volatile (ROM) qui contient l'identité de I'usager et sa clé pré
partagée ainsi que d’autres informations spécifiques a I'usager comme le numéro
de série de la carte et le nom de l'utilisat&a.capacité varie de 2 KB a 16 KB.
Cette capacité npeut @s contenir une clé de 256 hits
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* Une mémoire électriguement effacable (EEPROM) qui contient les données qui
changent avec le temps comme le certificat de l'usager, I'API et I'application
SVSP sisa capacité est suffisante. Cettérmoire peut étrerptégée par un code
PIN. Sacapacité varie de 2KB to 32 KB

* Une mémoire dynamique (RAM) qui contient les informations relatives a chaque
session SVSP comme les clés dérivées, l'identifiant de la session, etc. Sa capacité
varie de 128 Bytea 512 Bytes ;

e Un processeur (CPU)

» Des interfaces d’entrées/sorties

 Une logique de sécurité pour sécuriser les échanges entre les difféerents
composants de la carte

Figure6.1 - Architecture d’'une carte a puce

Une carte Java est une carte intelligente qui peut interpréter le code d'octet de Java,
similaire aux navigateurs de Java. Cette carte est basée sur wensensble d’'une API

Java. Par étre capable d’exécuter ce code, la carte doit avoir au moins une capacité de
16K de mémoire morte, 8K de EEPROM et 256 octets de mémoire dynamique. Il existe
actuellement sur le marché de telles cartes [Sun] et sont en continuelle évolution. Le
nombrede nouvelles applications possibles tournant sur une carte intelligente Java est en
évolution. Cependant, les contraintes de mémoire et des interfaces des cartes intelligentes
affecteront profondément le style de programmation.

Quels sont les risques appés par les Smart Card Java?

Un des plus grands problemes dans la sécurité de Java est de conserver la sdreté en méme
temps que le chargement dynamique des classes. Si on arrive a confondre la machine
virtuelle avec les types d'objets qu'elle manipule,poarra alors casser le modéle de
sécurité de la carte. Des thédes pour sécuriser les cartes Java sont discutées dans
[JavaCardSecurity]. Les cartes Java permettent a de multiples applications de résider sur

la méme carte intelligente et d’assurer leucusiéé [JavaCardSecurity]. Bien que les

cartes Java définissent « des cloisons-fewed'applet » pour protéger les applets I'un de
lautre, il y a un risque d'assauts irdg@plication. Les cloisons pafeu doivent étre
parfaitement appliquées pour petire l'usage slr d'applets multiples.
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6.4 Mise en oeuvre de SVSP

La mise en ceuvre de SVSP porte sur deux parties prototype de SVSP et une
intégration de ce prototype aviecprotocole SIP pour effectuer une communication voix

sur IP sécuriséd.e choixde la platdorme de programmation utilisée est tombée sur
Java puisqu’il est utilisé pour développer des applications d’entreprises de grandes
envergures et des applications pour les équipements de consommation (e.g., les
téléphones IP, les mobiles, IEDAs,...). La plate forme JAIN-SIP permet de séparer
I'application de la pile protocolaire SIP en normalisant I'interface et la sémantique. Elle
permet aux développeurs d’accéder au protocoleirSigmentéconformément au RFC

3261.

6.4.1 Implémentation du protot ype SVSP

Dans ce paragraph@ous présentns en détail 'implémentation dune sessn SVSP

entre deux utilisateurs Alice et Bob. Nous considérons que Alice va ouvrir une connexion
de transport TCP/UDP avec Bob dont elle connait I'adresse IP et le nunpgod.de

Les messages SVSRBront encapsulés dans des segments /DDP constituant la
charge utile gayload de ses segments.

Chaque message SVSP est formé d’'une estétee d’'uneentéte d’extensioret d’'un
champ utile le tou protégépar unchamp MAC a bien une signature digitale afin
d’assurer l'intégrité du messag8VSP. Quelques champs de I'entéte SVSP auront une
valeur fixe pour tous les messages échang@ss notons les champs suivants

Le champVersionsur 2 bitsindique la version du protocoeVSP, et aura la vale(t).

Le champ SACKqui porte surl bit n'est pas utilisé dans cette implémentation du
protocole, il sera mis &). Le champVoice IDs’étend sur 4its et indique le type de
protocole de voix utilisé durant la communicatiBource champ, nous allomkfinir des
valeursfixes suivant le type de réseau de télécommunication utilisé par I'émetteur du
message SVSP, et ceci comme:suit

Table6 — valeurs du champ VoicelD du messages SVSP

RTC
ISDN
GSM
UMTS
SIP
H323
WIFI
Autre

N|O(OA~WIN|FR|O

Le champSession IDformé de 8 bits contient un numéro qui peut étre généré d’'une
maniére aléatoire par chaque entité et qui sera utilisé le long de la session par chaque
entité pour identifier la session.

Les autes champs ul message SVSRhangent de valeurs pendant I'échange des
messagesnous notons
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Le champEHP (1 bit) change de valewselon que le message SVSP coitigre entéte
d’'extension ou pas. Il prendra la valeur 1 pour indiquer la présence de champs
d’extension d’entéte, sinon il sera mif.a

Le champTotal Length indique la longueur du message, sans le champ MAC.

Le champSequence numbeprte le numéro de séquendel message. La valeuinitiale

de ce champest d’abord généeed’'une maniere aléaire par l'application et puis
incrémenté de un pour chaguerouveaumessage envoye.

Le champChecksunsera calculé sur chaque paquet SVIBRst essentiellement utilisé

sur des liaisons non fiables.

Le champTimestamppeut contenir tout simplement le fesrd’horloge de la machine.

Suite a cettalescription détailléele I'entéte dumessage SVSP, considérons maintenant
'échange entre like et Bob; Alice va initialiser la session SVSP en envoyara un
messagdJ-RUCA.req Ce message va contenir en plda champ utile dewentéts
d’extensions le premierextension headerontient la certification delige, et le second
contient leUser Capability Set de Alice.

Pour la génération desertificas et pour des fins spéiques a ce prototype, nous
utiliserons des certificatsautesigné (Self signed certificatpar les utilisateurseux
mémes et celgpurementpour simplifier 'implémentatiorgui est une maniere plus
efficacequed’obtenir des certificats signés par des autorités de certification.

Le messageUser Capability Setontient la liste des nomsdes algorithmes de
cryptographie supportés palide, citonsa titre dexemple:

§ DESpour le chiffremendéchiffrement

§ HMAC avec SIAL : pour générer des Mac tags

§ SHAZL;

§ Diffie_Hellmen pour 'algorithme degénération des clés de sessions

Le dernier champ du message contient la signaturelicke portéesur toutd message
SVSP.

Le champ utile va contenir un nombre aléatoRandonfAlice). Ce nombre doit étre
echangé d’'une maniere secrete, $icavait effectué des sessions SVSP précédentes
avec Bb alors le certificat de @& est connu par Mce. Ainsi Alice connait la clé
publique de B etle RandonfAlice) sera chiffré par cette clé&S c’était & premiere fois

gue Aice communique avecdd, alors Aice ne posede pas le certificat de Bob et par la
suite ne connait pas encore la clé publique deeBchamp utile contiendra alors une
indication que leRandonfAlice) sera transmis dans un message supplémentaire apres
I'obtention du certificat de Bt sa valilation On peut illustrer cela comme suit
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Figure6.2 — scénariod’échange de messa§¥/SPcontenant urRandom

Suite a cettchange de messagrécessaiepour assurer une authentification mutuelle
entre les entités et la négociation des parametres de séédiie connait maintenant le
RandoniBob), la clé publique de d et le User Capability Set de Bob et vice versa qui
ont été échangés d’'une maniére secrete et fiallilee et Bob peuvent gérer localement
une clé secréte commuee nous nommerons MasterKey en utilisant un algorithme
approprié omme Diffie_Hellman par exemplee@e clé sera utilisée pour le chiffrement
des messages SVS$uivans et les données utilesles médias ainsi qumour générer des
HMACSs sur les messages SV3Pest recommanél de dériver une clé a partir de cette
maskerkeypourchacune defonctions citées précédemment.
Alice chiffre son identitélD avec la clé publique deoB. En utilisantune fonction de
hachageunidirectionnellequi prend comme parametrd®, et RandoniBob), Alice
génere urHRES=hash(RNDB, 1D). Elle envoe a Bob un messagd RUCA.repdontle
champ utile contienta clé généré&;  =f(Kgpun, IDa) et les deux champs d’extensions
qui contiennent

Le HRES;

Le USERCAPABILITYSETACK

Un parametre nécessaire pour calculer la clé secrete (dépend de Il'algorithme

utilisé).
Le méme message sera envoyé dub Bers Aice. Ainsj Alice et Bob peuvent
s’identifier I'un a I'autre en déchiffrant 1éD recu et encalculant le condensat de dét
avec la fonction de hachage utilisée et comparant le résultat obtenu BNRIESenvoyé
parl'autre entité.

Alice envoie a Bb le messagtl RUCA.confconteart le TokerfAlice) dars le champ
utile du message ein clamp d’extension contenant sous forme de texte
Session 1D
Cverify;
SetGpherSpegour confirmer I'algorithme de chiffment qui sera utilisé avec le
masterkey.
Le Tokensera constitué par l'identifiant de Ali¢iDa) et leRandom(Alicejous les deux
chiffrés par lenasterkey.
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Bobenvoie a son touun message identiqud RUCA.confa Alice. Ces deux usagers
peuvent commencer un échange dedimésécurisé en utilisanke protocole RTP
encapsulé dans un segmeP avecdes numéros de port bien définis.

Supposons maintenant quécd va terminer la sessiorelle envoie a Bb un message
U_ESMS.reqqui cotient tout simplement une entéte d’extensiodiquantson besoin de
terminer la sessionBob envoiealorsa Alice ce méme message pour acquitter celui de
Alice.

Alice envoie le messagd ESMS.indqui contient dans son champ utileTieker{Bob),

une entéte d’extension de typ#seChannelcontenant leSessioniDde Aice. Bob
enverra lemémemessagé®) ESMS.indx Alice.

Enfin Alice génere umapport de nomépudiation lMessage Reporfjuicontient:
§ La date de I'appel

La duré de I'appel

Le SessionlD

Un «Serial Numbes ;

IDa et IDs;

Le type de I'appel (RTC, GSM...).

w w W W w

Ce rapport serasigné par Aice puis envog dansle champ utile du message
U_ESMS.confLa signature sera envoyée dans une entéte d’extension.

Bobenvoie a son tour umessaged)_ESMS.confle canal RTRera ferméainsi que le
canal de transporTCPou UDP. ks rapports seront sauvegardés dans des fichiers, ces
rapports eront utiles pour ssurer la non répudiation.

Ainsi, cette implémentation simplpermet d’effectuerun échange média sécurisé entre
deux entités a l'aide d’'une signalisation SVSP et indépendamment de l'infrastructure
utilisée pour la communication.

Les entétes d’extensiocomportent plusieurs champsous attribuons a chaque champ
Typesur4 bitsetCodesur8 bits les valeurndiquées dans le tableauivant:

Pagel42of 229



Table7 — tableau des valeurs des champs de I'entéte d’extension

Paquet Payloadde I'entéte d’extension Type Code
(HE)
User Certificat 0 0
U_RUCAreq
UserCapabilitySet 0 1
HRES 1 0
U_RUCArep UserCapabilitySetAck 1 1
DiffieHellmanPublicKey 1 2
Paquet HE payload Type Code
U_RUCAconf | «SID+Cverify+SetCipherSpecAck 2 0
U_ESMSreq 3 0
U_ESMSrep 4 0
U_ESMSind SessionID 5 0
U_ESMSconf Signature 6 0

Pour le champ Résé&r{4 bits), nousutiliserons un bit(flag); ce bit sera mis & pour
indiquer qu’il y a ue autre entéte d’extsion qui suit ou & pour indiquer que c’est la
derniere entéte d’extension.

Le prototypeSVSP est implémenté en Jav&our chague messadgVSP, nous avons
créé deux classes, unei apour role de construire le messageure atre pour lire ce
messageCes classes ferona vérification sur leChecksunet le Mac tag pour assurer
lintégrité, I'extraction les informations utilesdu champ payload et les entétes
d’extension du message SVSP.

Ensuite, nous avonsdeux autres classetJser Agent Clientet User Agent Server
L'initiation de la session &SP sera effectué par la classeUser Agent Clientqui
transmeti le messagel RUCAreq vers ledestinataire puis nous passeronssaénario
déja décriprécédemment

Les deuxclassesJava suivantesSend Messge etReceive Messageassurerontle
cryptage et le décryptage des messagdss echangés (pour un service de messagerie).

Pagel43of 229



Pour la voix sur IPnous utiliseronsla librairie Java Media Frameworkui offre des
moyens pour capturer, coder et envoyer la ®ix le réseau en utilisant le protocole
RTP.

Afin de faire le chiffrementle déchiffrement el encapsudtiondes paquetde voix dans
des paquets SVSP avant de les transmetives avonsimplémenté deux nouvelles
classes dans la librairi€Customg723pcketizeret Customg723javaDecodeyui utilise

le codec G.723 a 5 ou 6 kbps.

Les différences classes mises en jeu peuvent étre illustrées comme suit
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Figure 6.3 — interaction entre les défentes classes Java

Pour la génération des paires desclét des certificats X.509, on a utiligéutil
Keytool Cet outil permet de générer une paire de clé (publique, privé) et rtificed
associé a la clé publiqude tout est sauvegardé dans un fichier spécial, nommé par
défaut .Key Stoe. Ce fichier peut contenir plusieurs paires de clés et les certificats
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correspondants il est protégé par un mot de pasHepermet aussi dporter les
certificatsdans des fichier<er.

Ainsi, dans notre application Javapus pouvonsaccéderau fichier .Cer pour lire et
transmettre des certificats, et au fichigeyStoreafin d’accéder aux clés privées pour

faire la signature et le cryptag

Figure6.4 - certificat X.509

Figure 6.5 — rapport de non répudiation
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Table8 — spécification technique et mesure gesametres de performance

Plateforme JDK5.0, WinXpSP2
Processeur Intel Centrino 1.5Ghz
RAM 512MO
Disque dur 60GO
Réseau IP
Longueur clé publique/privée 1024bits
Longueur clé symétrique 64bits

Temps moyen nécessaire pour commencer la sessjon1677,5ms | 1451,2ms

sécurigée (moyen calculé sur 10 mesures) (TCP) (UDP)
Temps moyen nécessaire pour terminer la session  499,8ms 548,8ms
sécurisée (moyen calculé sur 10 mesures) (TCP) (UDP)
_ _ Application serveur 13 760KO
Capacité en mémoire ’
(Service Messagerie) o _
Application client 18,288KO
Application serveur 24,176KO
Capacité en mémoire
(Service Voix sur IP) o )
Application client 26,428K0O
Délai moyen introduit par le paqussur de 0.8
. . . ,8ms
Voix (calculé sur 25 paquets de voix)
Délai moyen introduit par le décedr de 3.9
) . . .2ms
Voix (calculé sur 25 paquets de voix)
Débit du codec G.723 (avant I'application .
de SVSP) 5 a6 kbps
Débit du codec G.723 sécurisé par SVSP 10 a 11 kbps

Pagel47of 229




Ainsi le protocole SVSP assure un service de sécurité pour la téléphonie queldee soit
type des infrastructures utilisées, qu’elles offrent-elames de la sécurité ou pas et
guelque soit le codage de voix qu’elles supportent.

Remarques:
Pour optimisefimplémentation du prototype SVSP, nhqu®po®nsle suivant:

§ Transmettre les essageSVSP dans des paquets UDEe qui minimise le
nombre de paguets échangés entre les deux entités de commurpoatia@viter
la phase deHandShakede TCP puisque SVSP assure un mécanisme de
retransmission en cas d’erreur.

§ Ultilisation desTAAs pourles réseaux ou les terminaux d’extrémité sont a faible
capacité de traitement et & bande passante difl#® TAAS seront des serveurs

implémentés auoeur du réseau correspondantpbmme c'est le cas avec les
réseauxGSMetRTC.

§ Ultilisation des certifiats X.509 pour les réseaux ou les terminaux d’extrémité
posseédent de la capacité de traitement et de stockage, et ou la bande passante est
suffisantece qui est le cas pour le réseau IP.

6.4.2 Automat e du protocole SVSP

Le protocole SVSP offre deux méthodeé&uthentification. L'implémentation du
prototype SVSP utilise le modele d’architecture a deux entités et repose sur les certificats.
La deuxieme méthode utilise une clé -pa¥tagée entre Il'utilisateur et une entité de
confiance. Cette méthode est modiigpar deux automatescdi@ant les procédures
d'implémentation de SVSP vuds |'énetteur et du récepteur.
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Figure6.6- Automate SVSP vu du client initiateur de la session
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Figure6.7- Automate SVSP vu du clientagpteur
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6.5 Intégration de SVSP avec SIP

Comme nous l'avons vu dans le chapi2, SIP [RFC 3261] est un protocole de
signalisation qui permet de contréler [I'établissement et la terminaison d'une
communication voix sur IP. Les messad&l$ sont des messages texpess faciles a
traiter que cex utilisés dansd’autres protocoles déolP.

6.5.1 Les vulnérabilit és de SIP

SIP présente les émes vulnérabilités que les autres protocoles de VolP mais SIP
posséde plusieurs facteurs qui le rend moins sécurisé et qui sont
§ La maturité— SIP est relativement un protocole récent et son implénmnesi
récente aussi
§ La complexite— SIP est modérément complexmaais toutes les extensions qui
'accompagnent le rendeabmme un protocole complexe
§ L'extensibilité — SIP supportent des extensions au RFC principal qui sont
nouvelles et ont des lacunée point deue sécurité
§ Codage- SIP utilise des messages textes qui sont faciles a capturer et a analyser
par un sniffer.

SIP offre une sécurité limitée et assume une interopérabilité entre les vendeurs de
produits voix sur IP. L'interopérabilité asse un probléme a la sécurité puisque tous les
produits ne supportent pas les mémes standards de sécurité

Plusieurs implémentations de SIP utilisent le protocole UDP qui n'assurent pas la
retransmission des segments perdus ni possédent des numérogdeeséguqui permet

a un attaquant de capturer les paquets UDP.

Les attaques qui sont conduites sur le protocole SIP se résument comme suit

Terminaison d’'une SessiorSIP

La terminaison d’'une session SIP se présente quand un attaquant observe latisignalisa
d’'un appel et envoie des messalgsaux deux agents utilisateurs de SIP qui les forcent
aterminer la session SIP. Les agents SIP ne requiérent pas une authentification forte pour
eviter ce genre dattaque&Jn déni de service (DoS) est le premidfee d’'une
terminaison d’'un appel SIP d’'une fagon inappropriée. Les messagesiSifte peuvent

étre utilisés pour modifier une session dédia. La redirection des médias vers des
adressebroadcastpeut étre la cause d’'une attaque DoS.

Détournement d’enregistrement

Un détournement d'enregistrement arrive quand un agresseur imite un agent UA valide
ce connect@ un Registrar SIP et remplace I'enregistrerdanit A avec sa propre adresse.
Cet assaut cauda redirection de tous les appels venants detiexr vers l'agresseur.

Le détournement d'enregistrement peut avoir pour résultat la perte des appels du UA
|égitime, qui peut étre une ressource critique (e.g.mkxlia gatewayle Standardiste
Automatisé (AA), le systeme de messagerie vocale). AlessiA escroc peut recueillir
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l'authentification ou autre clé. L’escroc peut aussi causer une attague du MitM capable de
recueillir et modifier les messages de signalisation SIP.

Imitation du Prox y

L'imitation du proxy arrive quand un agresseur trompe @mtagA ou un proxy et les

amene a communiquer avec un proxy escroc. Ainsi, il aura acces a tous les messages SIP,
ce qui lui donne un contréle total de I'appel. Il s'insere alors dans la signalisation et cause
les attaques d®omain Name Service (DNS) sfiog et, Address Resolution Protocol

(ARP) cache spoofing

Changement des messages

Cette attaque arrive quand un escroc arrive a intercepter et modifier les paquets échangés
entre les entités du protocole SIP. Elle peut aussi arriver suite a un détotirnemen
d’enregistrement, imitation doroxyou un assaut sur n'importe quel composant fiable de
traiter les messages SIP, tels queplexy, le media gatewayou la cloison paréeu
(firewall).

SIP Spam

Le spamest un fau qui a influé sérieusement les systédeesmail (SMTP).Il a aussi
le potentieldecauser des dommages sérieux a la communalB&d€'est un probléme
qui doit étreadresséproactivement et d'urgence.

Principalement, trois manifestations distinctes spamde SIP ont été identifiées et
classifiées : leSpamde Téléprospecteur, qfiorme une série non sollicitée de demandes
tentantd'établir une séance de communication§pamde IM (pour Instant Messaging
qui est une série de demandes similairespamdu e-mail; et le Spamde Présenceu
les messages sont enveyeén une tentative pour obteniune entréesur la liste dun
utilisateurpour lui envoyerpar la suite duspam Il s’est avéré que lspamde SIP est
trois fois moins cher que $pamde téléphone de téléprospectede plus,d spamde
SIP peutétre beaucoup plus perturbateur ¢pigpamdu e-mail.

6.5.2 SVSP et SIP

L’originalité de l'intégration de SVSP avec SIP est de mettre la sécurité de I'appel sur le
canal data pour éviter de toucher a la signalisation de Slie. prototype dérit
précédemment est implémenté sur le canal RTP qui transporte les conversations entre les
usagers. La platborme JAIN-SIP [JAIN-SIP] utilisée se base sur Java qui permet une
séparation entre I'API de I'application et le stack SIP. Les différenteseslassa
relatives au prototype SVSP sont entierement réutilisées dans lintégration avec le
standard de voix sur IP SIP. Cette intégration ne présente aucune modification de la
signalisation de SIP pour I'établissement et la terminaison de I'appel S¢éRlentt UAs.

Le déploiement de SVSP s'effectue lors de l'établissement du canal RTP pour le
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transport des médiast.es mémes spécifications techniques utilisées et des résultats
similaires des parameétres de performance sont obtamse suit

» Spécificatimns techniques:
- Réseau local: Ethernet a 100 Mbps
- Longueur clé publique/prive: 1024 bjts
- Longueur clé symétrique: 64 bijts
- Signatures: DSA
- MacTag: HMAGSHAL ;
- Chiffrement symétrique: DES
- Chiffrement asymétrique: RSA

Table9 — spécification technique

[Machines IProcesseur [IMémoire [Plateforme

IMachine Client lIntel Centrinol1.5GHZ |512 MOctets JDK5.0,WINXP

IMachine Serveur Intel Pentium4 2.0GHR56 MOctets JDK5.0,WINXP

* Mesures effectuées
- Temps moyen mis pour commencer la sessémurisée(10 mesures): 502.8
ms;
- Temps moyen mis pour terminer la session sécurisée(10 mesures): 317.5 ms
- Délai moyen introduit par le paquétiseur de voix (50 paquets): 0,432 ms
- Délai moyen introduit par dépaquétiseur de voix (50 paquets): 3,6 ms
- Débit du codec G.723 sans SVSP: 5 a 6 Kbps
- Débit du codec G.723 avec SVSP: 10 a 11 Kbps
- Overhead : (32(entéteSVSP+Mactag)/80(paquet total)): 40%

6.6 Conclusion

Dans ce chapitre nous avons analysé les différents congpdsaprotocole SVSP ainsi

que ss imitations. Nous avons détaillé une implémentation d'un prototype de SVSP
suivi d'une intégration avec le protocole SIP. Nous avons vu les vulnérabilités du
protocole SIP eicommentle protocole SVSP permet de les minimiser afin de pouvoir
assurer la digmibilité des ressources capables de nous permettre d’effectuer des
communications a bas prix. Cependant, afin de déterminer la robustegsetacole
SVSP, une ralyse cryptographiqueest nécessaireNotre perspective est de le valider
formellement en tilisant loutii AVISPA qui permettra de nous indiquer ses
vulnérabilités face a des attaques bien ceanamme l'analyse de trafic et les attaques
de 'homme de milieu.
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Chapitre 7

7 Conclusion générale et perspectives

7.1 Conclusion générale

Trés peu de dotions globales de sécurité ont été progeg®our les réseaux de
téléphonie. Chaque infrastructure apporte ses propres mécanismes de sécurité engendrant
un appel non sécurisé de bout en bout et traversant différentes-fpiates de
téléphonie. Le seybrotocole offrant une sécurité de bout en bout a 'appel téléphonique
est proposé par la NSA, et qui est le FNBD&venu SCIPEnN revanche, ce protocole
reste sous la coupe du pouvoir des Etaiss et des gouvernements membradNATQ
En plus, toutes ke solutions existantes incluant FNBDT, malgré qu’elles ne soient pas
toutes interopérables entre elles, n'offrent pas les majeurs services de sécurité nécessaires
pour sécuriser les usagers et leurs conversations téléphoniques.

Ainsi, nous pouvons divisenotre travail dans cette these en trois grandes parties

L’'analyse des architectures de téléphonie et des solutions de sécurité existantes.

La définition d’une nouvelle architecture de sécurité pour la téléphonie.

3. La conception, I'étude d’intégration Bimplémentation d’un nouveau protocole
de sécurite.

.

Dans la premiére partie (chapitre 2), nous avions pu exposer les grandes
infrastructures de téléphonie, poser la problématique de la sécurisation de la téléphonie,
définir les vulnérabilités de ceschitectures, et enfin étudier et analyser les solutions de
sécurité existantes a I'heure actuelle. Nous avions pour but de déterminer les exigences
de la téléphonie en terme de sécurité et les lacunes dans les solutions existantes. Ceci
nous a permis deomparer ces différentes architectures et leurs solutions de sécurité et de
pouvoir arborer d’'une part, leurs avantages et inconvénients et d’autre part, les exigences
gu’ils ne peuvent pas satisfaire.

Dans la deuxiéme partie (chapitres 3 et 4), noussapoomposé une nouvelle
architecture de sécurité qui s’adapte aux architectures de téléphonie sictutiteres,
ainsi qu’un protocole de sécurité qui matérialise cette architecture. Cette derniere prend
en considération les spécificités de la téléphainsi que les contraintes du flux de
parole.L’architecture de sécurité (chapitre 3) offre un cadre sécuritaire a la téléphonie
tout en tenant compte de ses caractéristiques et exigenceg\ptaurd’'augmenter les
délais susceptibles de pénaliser lalgaade la parole. Les objectifs de cette architecture
sont d’assurer les services de sécurité a I'application téléphonique tout en assurant aussi
la mobilité de l'usager. Aheure actuele, les certificats jouent un réle prépondérant dans
'authentificaion des usagers et non pas uniqguement des machines. Cependant, les
certificats se basent sur des méthodes de chiffrement asymétrique nécessitant une
puissance de calcul et des ressources assez importantes et exigeantes en terme de temps.
Le chiffrement syrétrique requiert moins de ressources et de temps pour chiffrer les
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by

informations. Afin de répondre a ces différentes données, nous avons proposé deux
méthodes pour assurer l'authentification mutuelle des usagef&viss de leurs
correspondants. La premerméthode prend en considération la présence d'un
commutateur auquel l'usager est abonné, nous considéererons alors l'utilisation d'une
entité de confiance avec qui I'usager partagera une clé symétrique, nous la placerons au
niveau du commutateur privé owilgic auquel l'usager est raccordé. Cette entité
partagera aussi avec l'utilisateur un identifiant unique capable de l'authentifier. Ces
informations partagées seront protégéesauvegarées sur une carte intelligentsrfart

card) qui en méme temps assw la mobilité de I'usager. Cette entité amfiancejoue

aussi le réle d’'intermédiaire pour transporter les messages nécessaires a l'authentification
de l'usager distant L’authentification mutuelle des entités de confiance s’effectuera par
des certificts. Cette architecture introduit aussi une nouvelle ouverture pour assurer la
non répudiation des appels enEs usagers communicants par la livraison de rapport
signés par les entités de confiance. La deuxieme méthode consiste a utiliser lessertificat
directement avec les usagers sans avoir a passer par une entité tierce de confiance. Le
chiffrement des données utiles (parole) échangées entre les usagers s’effectuera par un
cryptage symétrique basér une clé partagée échangée entre les entitéswunantes

et autehntifiéeslintégrité sera assurée par des fonctions de hachage unidirectionnelle et
le non rejeu par I'application d’'une fenétre glissante appliquée aux numéros de séquence
des informations échangeées.

Afin de mettre en ceuvre lardbcture de sécurité proposée, un protocole
d’échange de messag@st nécessaire pouapplication et le trasport des différents
mécanismes de sécurité utilisé et pour assurer une abstraction des résejacestals
Ceprotocole a pour role de fournies parametres propices a la sécurité et qui de sont pas
assurer par les réseaux sgacents. Ce protocole que nous nommerons SVSP (pour
Simple Voice Security Protocol) est décrit au chapitre 4 de ce mémoire de these.

Une étude de l'intégration de SVSRns les infrastructures de téléphonie & ét
nécessaire afin de pouvoir assurer le placement des entités de confiance et d’analyser les
limitations et les moyens disponibles pour le déploiement de SVSP au sein de chaque
infrastructure de téléphonie. Leaglitre 5 propose I'étude de cette intégration dans trois
platesformes de téléphonie différestecomme le réseau téléphonique commuté, le
réseau mobile GSM et le réseau IP basé sur le standard H.323.

Cependant, I'architecture de sécurité et le prod8MSP restent du domaine des
propositions tant qu’'une implémentation n’est pas effectuée pour spécifier leurs
limitations et leurs avantagest donc la mise en ceuvre de SVSP a échelle réelle
L’'analyse du déploiement de SVSP et son prototype samitsidans le chapitre 6.iAsi,
nous verrons les limitations et les vulnérabilités liees a l'utilisation des cartes intelligentes
ainsi que lintégration de SVSP avec le standard SIP dans un environnement IP.

Toutefois, d’autres travaux sont nécessairesnbvpe SVSP soit réellement
exploitable dans un environnement a fortes contraintes de sécurité. En effet, notre
protocole n'est pas pour autant exempté de toute reproche et une validation formelle
orientée sécurité avec l'outil d’analyse cryptographique ASPA (ou autres) est
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nécessaire pour connaitre les vulnérabilités de SVSP aux attaques MitM et aux analyses
de trafic. Nous pouvons citer a titre d’exemple que le protocole ne définit pas un
mécanisme de sécurisatidas bases de données UDB et RDB.

7.2 Perspectives et travaux futurs

Les perspectives de nos travaux sont surtout basées sur I'architectécerité proposée,
et plusspécifiguement sue protocole SVSP. Notre intérét porte sur les axes suivants

§ Utilisation de SVSPour les applications deoip sur deséseaux sans fils :

Un des problémes spécifiques aux réseaux mobiles est la corrélation entre I'utilisateur
nomade et le lieu ou cell@ a été transmise. Une comparaison de SVSP avec d’autres
solutions d’authentification pour les environnams mobiles tels que le protocole
EAP-TLS ou SEP [hajjeh] devrait étre effectué.

§ EtendreSVSP pousécuriseries applications de voip sur des réseaux P2P :

Une application voip qui se base sur une technolpgierto-peer n'utilise pas un
serveur centrapar lequel passe les appels, mais plutdét chaque client recherche
d’autres clients d’'une facon décentralisée. De ces connections, ce client construira
alors un réseau qliaidera a rechercher d’autres. Aussi, les clients se connectent et se
déconnectentudréseau d’'une facon dynamique. Notre perspective est de pouvoir
intégrer SVSP pour sécuriser les communications téléphoniques effectuées depuis un
réseau P2P vers léseau fixe pour assurer la sécurisation de bout en bout de I'appel.

8§ EtendreSVSPa la communication de groupe

SVSP offre une sécurisation des appels téléphoniques point a point. Pour les appels
conférence ou lesommunications de group8VSP offre avec la méthode qui utilise

les entités tierces une solution pour authentifier les membrgsodpe adhérant a la
conférence. Notre perspective est de pousser nos recherches encore plus loin afin de
pouvoir intégrer SVSP au serviaaulticast du multimédia pour sécuriser une
distribution large des données audio et/ou vidéo sur Internet.

§ SVSP solution antispam:

Le grand public ne s’occupe pas de faire de la sécurité de la téléphonie. Il a tout juste
besoinde pouvoir effectuer des appels téléphoniques au moindre colt avec une
gualité de service suffisante pour avoir une conversation cohérélate
contribution ne se retreint pas uniguement a sécuriser les communications
téléphoniques des industriels, des hauts fonctionnaires de I'état et des politiciens.
Mais elle s’étend aussi pour couvrir les besoins du simple utilisateur lui pamhuitt
téléphoner. La téléphonie migre de nos jours de plus en plus vers une application voix
sur IP basée sur le protocole SGependant nous avons vu dans le chapitre précédent
les attaques dé&pamcontre ce protocole qui affecte la disponibilité du service de
téléphonie.Les méthodes d’authentification offertes par S\{#&Pmettent d’étre une
solution idéale pour limitdes effets des attaques Spam

8 Finalement, nous nous orientons a fanaoir eta pousser SVSP et le modéle
associé a ''ETFE
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Glossaire

3DES Triple Data EncryptionStandard

ADSL Adaptative Digital Subscriber Line

AES Advanced Encryption Standard

AH Authentication Header

AKA Authentication and Key Agreement

API Application Protocol Interface

ASN.1 Abstract Syntax N@tion One

ATM Asynchronous Transfer Mode

AuC Authentication Center

BSC Base Station Controller

BSS Base Station Subsystem

BTS Base Transceiver Station

CA Certification Authority

CAS Channel Associated Signaling

CDMA Code DivisiorMultiple Access

CLNP ConnectionLess Network Protocol
COS Card Operating System

CPU Central Processing Unit

CRC Cyclic Redundancy Check

CRL Certificat Revocation List

cRTP compressed Redlme Transport Protocol
DCCP Datagram Congestion Control Protocol
DES Data Encryption Standard

DH Diffie-Hellam

DHCP Dynamic Host Configuration Protocol
DoS Denial of Service

DTLS Datagram Transport Layer Security
DUP Data User Part

EAP Extensible Authentication Protocol

EIR Equipment Identity Regter

ESP Encapsulating Security Protocol

ETSI European Telecommunication Standardization Institute
FA Foreign Agent

FAI Fournisseur d’Acces Internet

FNBDT Future Narrowband Digital Terminal
FSM Finite State Machine

GEA GPRS Engyption Algorithm

GGSN Gateway GPRS Support Node

GMSC Gateway MSC

GPRS General Packet Radio Service

GSM Global System for Mobile Communications
GTAA Global Trusted Authentication Authority
GTAA Global Trusted Authentication Authority
GTP GPRSTunneling Protocol
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HA Home Agent

HLR Home Location Register

HMAC-MD5 keyed hash message authentication ceddD5
HMAC-SHA1 keyedhash message authentication cedgHAL

HTTP HyperText TransferProtocol

HTTPS HTTP with SSL

IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force

IKE Interret Key Exchange

IMAP Internet Message Access Protocol
IMEI International Mobile Equipment Identity
IMSI International Mobile Subscriber Identity
IMT-2000 International Mobile Telecommunicatio/Z)00
IN Intelligent Network

INAP Intelligent Netvork Application Part

IP Internet Protocol

IPsec Internet Protocol Security

ISAKMP Internet Security Association and Key Management Protocol
ISDN Integrated Services Digital Network
ISUP ISDN User Part

IWF InterWorking Function

JAIN-SIP JavaAPIs for Intelligent Network— Session Initiation Protocol
MAC Message Authentication Code

MAP Mobile Application Part

MAP Mobile Application Part

MCU Multipoint Control Unit

MD5 MessageDigest algorithm 5

ME Mobile Equipment

MELP Mixed Excitation Linear Prediction
MGCP Media Gateway Control Protocol

MIC Modulationspar Impulsion etCodages
MIKEY Multimedia Internet KEYing

MitM Man in the middle

MP Multi-Processor

MS Mobile Station

MSC Mobile-services Switching Center

MTU Maximum Transport Unit

NAT Network Address Translation

NBSV-II Narrow Band Secure Voice

NGN Next Generation Network

NNI Network to Network Interface

NSA National Security Agency

NSS Network Subsystem

NT1 Network Termination 1

OoMC Operation and Management Center
oSl Open Systems Interconnect
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0SS Operation Support Subsystem

NATO North Atlantic Treaty Organisation
PABX Private Automatic Branch eXchange
PAN Personal Ara Network

PC Personal Computer

PCM Pulse Code Modulation

PDA Personal digital assistants

PEAP Protected Extensible Authentication Protocol
PIM Protocol Independent Multicast

PKI Public Key Infrastructure

PLMN Public Land Mobile Netwds

PMK Pair Wise Master Key

PMTU Path Maximum Transport Unit

POP Post Office Protocol

PRF Pseudo Random Function

PSK Pre Shared Key

PSTN Public Switched Telephone Network
QoS Quiality of Service

RADIUS Remote Authentication Dial In Us&ervice
RC-4 Rivest Cipher 4 algorithm

RDB Report DataBase

RDB Report DataBase

RNC Radio Network Controller

RNIS Réseau Numérigue a Intégration de Service
RNS Radio Network Subsystems

RSA Rivest-ShamirAdleman algorithm

RSVP Resource Resvation Protocol

RTC Réseau téléphoniqgue commuté

RTCP Realtime Transport Control Protocol
RTP Realtime Transport Protocol

RTPC Réseau Téléphonique Public Commuté
S/MIME Secure / Multipurpose Internet Mail Extensions
SA Security Associaon

SACK Selective Acknowledge

SAML Secure Authentication Markup Language
SAP Session Announcement Protocol

SAPI Secure Application Protocol Interface
SCCP Signaling Connection and Control Part
SCP Signaling Control Point

SDP Session Dagiption Protocol

SDP Session Description Protocol

SDU Service Data Unit

SGSN Serving GPRS Support Node

SHA1 Secure Hash Algorithm

SIM Subscriber Identity Module

SIP Session Initiation Protocol
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SLA

SMSGMSC

SN
SRTP
SS7
SSL
SSRC
STP
STWII
STUI
STUN
SVSP
TAA
TAA
TCAP
TCP
TDMA
TLS
TLS-SIM
TMSI
TolP
TRAU
TUP
TURN
UAC
UAS
uDB
uDB
UDP
UE
UIT-T

UMTS
UNI
U-SIM
UTRAN
VLAN
VLR
VolP
VPN
W-CDMA
WEP
WLAN

Service Level Agreement

SMS Gateway MSC

Sequence Number
Secure Redlime Transport Protocol
Signaling System 7

Secure Socket Layer

Synchronization source

Signaling Transfer Point

Secure Telephone Unitversionll

Secure Taphone Unit- versionlll

Simple Traversal of UDP through NAT

Simple Voice Security Protocol

Trusted Authentication Authority

Trusted Authentication Authority

Transaction Capability

Transport Control Protocol

Time Division Multiple Access

Transport Layer Security

Transport Layer Security Subscriber Identity Module
Temporary Mobile Subscriber Identity

Telephony over IP
TRanscoder/Rate Adaptor Unit

Telephone User Part

Traversal Using RelalAT
User Agent Client
User Agent Server
User DataBase
User DataBase
User Datagram Protocol
User Equipment

Union

Télécommunications

Internatioal

de Télécommunications- Secteur

Universal Mobile Telecommunications System
User to Network Interface

UMTS Subscriber Identity Module

UMTS Terrestrial Radio Access Network
Virtual Local Area Netvork

Visitor Location Register

Voice over IP
Virtual Private Network

Wireless- CodeDivision Multiple Access
Wired Equivalent Privacy

Wireless Local Area Network
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Annexe B : code source du prototype SVSP

import java.security.*;
import java.security.spec.*;
import javax.crypto.spec;*
import javax.crypto.*;
import java.io.*;

import java.math.*;

import java.util.*;

import java.net.*;

public classUserAgentClient
{
static final int port = 10000;
static public void main (String[] args) throws Exception
{
Socket client=new Socket(2¥.0.0.1",port);
BufferedinputStream entre =new BufferedinputStream (client.getinputStream());
PrintStream sortie=new PrintStream (client.getOutputStream());
System.out.printin("Sending U_RUCAreq ...");
Date start=new Date();
String start_time=att.toString();
SendU_RUCAreq request=new SendU_RUCAreq();
SecureRandom sr=SecureRandom.getinstance("SHA1PRNG");
byte[] randomA=new byte[64];
sr.nextBytes(randomA);
byte[] SID =new byte[1];
sr.nextBytes(SID);
byte[] sequenceNumber=new byte[2]
sr.nextBytes(sequenceNumber);

byte(]
mess=request.buildMessage("tonycert.cer","tonykey",randomA,SID,sequenceNun

sortie.write(mess,0,mess.length);
System.out.printin("Receiving U_RUCAreq ...");
mess=new byte[902]

int i=entre.read(mess,0,mess.length);
/ISystem.out.printin(new String(mess));
ReceiveU_RUCA receivel=new ReceiveU_RUCA();
byte[] receivedmess=receivel.getRandom("carolecert.cer’,mess,596);
byte[] randomB=receivedmess;
/ISystem.out.printin(ne®tring(randomB));
System.out.printin("Sending U_RUCArep ...");
randomA[0]=(byte)128;

Biglnteger p = new Biginteger(1,randomA);
BigInteger g = new Biglinteger(1,randomB);

int exp =511,

/ISystem.out.printin(randomA.length);

/ISystem.out.printin(new String(randomA));
/ISystem.out.printin(new String(randomB));
/[System.out.printin(p+";"+g+";"+exp);

KeyPairGenerator keyGen = KeyPairGenerator.getinstance("DH");
DHParameterSpec dhSpec = new DHParameterSpgoéxp);
keyGen.initialize(dhSpec);

nber);

KeyPair keypair = keyGen.generateKeyPair();
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/I Get the generated public and private keys
PublicKkey DHpublicKey = keypair.getPublic();
PrivateKey DHprivateKey = keypagetPrivate();
/ISystem.out.printin(DHpublicKey.getFormat());
sequenceNumber[0]++;
if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;

SendU_RUCArep request2=new SendU_RUCArep();

mess=reqgest2.buildMessage("12345678","tonykey","carolecert.cer",SID,sequenceNumber
mB,DHpublicKey);
/ISystem.out.printin(mess.length);
sortie.write(mess,0,mess.length);
System.out.printin("Receiving U_RUCArep ...");
while(entre.available()==0);
mess=new byte[entre.available()];
i=entre.read(mess,0,mess.length);
ReceiveU_RUCArep receive2=new ReceiveU_RUCArep();
receivedmess=receive2.getKey("carolecert.cer”,"tonykey",randomA, mess);
X509EncodedKeySpec x509KeySpec = new X509EncodedKeySpec(@dosdss);
KeyFactory keyFact = KeyFactory.getinstance("DH");
DHpublicKey = keyFact.generatePublic(x509KeySpec);
KeyAgreement ka = KeyAgreement.getinstance("DH");
ka.init(DHprivateKey);
ka.doPhase(DHpublicKetrue);
String algorithm = "DES";

/I Generate the secret key

SecretKey secretKeyl = ka.generateSecret(algorithm);

System.out.printin("Sending U_RUCAconf ...");

sequenceNumber[0]++;

if(sequenceNumbd]==(byte)0)

sequenceNumber[1]++;

SendU_RUCAconf request3=new SendU_RUCAconf();
mess=request3.buildMessage("12345678",randomA,SID,sequenceNumber,secret
sortie.write(mess,0,mess.length);
System.out.printin("Receiving U_RUCAconf);
mess=new byte[141];
i=entre.read(mess,0,mess.length);

ReceiveU_RUCAconf receive3=new ReceiveU_RUCAconf();

receivedmess=receive3.getToken(mess,secretKeyl);

byte[] TokenB=receivedmess;

System.out.printin("Setup completed!");

SendMessage smew
SendMessage(secretKeyl,"clignlearoutputlog.txt”,"clienicipheroutputlog.txt");

ReceiveMessage rm=new
ReceiveMessage(secretKeyl,"clidéaearinputlog.txt”,"clienf\cipherinputlog.txt");
rm.start();
sm.start();

Endcallpanel f= new Endcallpanel();
f.show();
while(f.isShowing());
System.out.printin("Call ended!");

sm.stop();
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rm.stop();

byte[] endcallmess="endcall".getBytes();

InetAddress adresse=InetAdskgetByName("127.0.0.1");

DatagramPacket envoi=new DatagramPacket(endcallmess,endcallmess.length,adresse, 6000

DatagramSocket socket = new DatagramSocket();
socket.send(envoi);
socket.close();

System.out.printin("Sending U_ESMSre);
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSreq request4d=new SendU_ESMSreq();
mess=request4.buildMessage(SID,sequenceNumber,secretKeyl);
sortie.write(mess,0,mess.length);

System.ait.printin("Receiving U_ESMSreq...");
while(entre.available()==0);

mess=new byte[36];

i=entre.read(mess,0,mess.length);

ReceiveU_ESMSreq receive4=new ReceiveU_ESMSreq();
receive4.getMessage(mess,secretKeyl);
System.out.printin("Sending U_ESMSre.");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSrep request5=new SendU_ESMSrep();
mess=request5.buildMessage(SID,sequenceNumber,secretKeyl);
sortie.write(mess,0,mess.length);

Systemout.printin("Receiving U_ESMSrep...");

mess=new byte[36];

i=entre.read(mess,0,mess.length);

ReceiveU_ESMSrep receive5=new ReceiveU_ESMSrep();
receiveb.getMessage(mess,secretKeyl);
System.out.printin("Sending U_ESMSind...");
sequenceNumber[0]++

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSind request6=new SendU_ESMSind();
mess=request6.buildMessage("87654321",randomB,SID,sequenceNumber,secret
sortie.write(mess,0,mess.length);

System.out.prinb("Receiving U_ESMSind...");

mess=new byte[109];

i=entre.read(mess,0,mess.length);

ReceiveU_ESMSind receive6=new ReceiveU_ESMSind();
receivedmess=receive6.getToken(mess,secretkeyl);
String rec=new String(receivedmess);
System.out.printin("Retmed Tokon:"+rec);
System.out.printin("Sending U_ESMSconf...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSconf request7=new SendU_ESMSconf();

Date end=new Date();
String end_time=enthString();

mess=request7.buildMessage("12345678","87654321",start_time,end_time,"tonykey",SID

ceNumber,secretKeyl);
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sortie.write(mess,0,mess.length);
System.out.printin("Receiving U_ESMSconf...");
while(entre.available()==0);
mess=new by{entre.available()];
i=entre.read(mess,0,mess.length);
ReceiveU_ESMSconf receive7=new ReceiveU_ESMSconf();
receivedmess=receive7.getReport("carolecert.cer',mess,secretkeyl);
FileOutputStream fos=new FileOutputStream("cNeatientreportlog.txt™);
fos.write(receivedmess);
fos.close();
rec=new String(receivedmess);
System.out.printin("Distante user report:"+rec);

client.close();

System.exit(0);

}
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import java.security.*;
import java.security.spec.*;
import javax.crypto.spec.*;
import javax.crypto.*;
import java.io.*;

import java.math.*;

import java.util.*;

import java.net.*;

public classUserAgentServer

{

static final int port = 10000;
static public void main (String[] arg#irows Exception

{
ServerSocket serveur=new ServerSocket(port);
System.out.printin("Waiting for connection...");
Socket socket=serveur.accept();
serveur(socket);

}

static void serveur(Socket socket) throws Exception

{

BufferedinputStream emtr=new BufferedinputStream (socket.getinputStream());
PrintStream sortie=new PrintStream (socket.getOutputStream());
System.out.printin("Client connected!");

System.out.printin(" waiting for U_RUCAreq ... ");

byte[] mess=new byte[926];

int i=ente.read(mess,0,926);

ReceiveU_RUCA receivel=new ReceiveU_RUCA();
byte[] receivedmess=receivel.getRandom("tonycert.cer",mess,620);
/ISystem.out.printin(receivedmess.length);
System.out.printin("Sending U_RUCAreq...");
byte[] randomA=receivedmess
Date start=new Date();
String start_time=start.toString();
SendU_RUCAreq request=new SendU_RUCAreq();
SecureRandom sr=SecureRandom.getinstance("SHA1PRNG");
byte[] randomB=new byte[64];
sr.nextBytes(randomB);
byte[] SID =new byte[1];
sr.ntBytes(SID);
byte[] sequenceNumber=new byte[2];
sr.nextBytes(sequenceNumber);
mess=request.buildMessage("carolecert.cer","carolekey",randomB,SID,sequenceNumber)
/ISystem.out.printin(mess.length);
randomA[0]=(byte)128;
Biginteger p = new Biglteger(1,randomA);
BigInteger g = new Biglinteger(1,randomB);
int exp =511,
/ISystem.out.printin(new String(randomA));
/ISystem.out.printin(new String(randomB));
/ISystem.out.printin(p+";"+g+";"+exp);
KeyPairGenerator keyGen =elPairGenerator.getinstance("DH");

DHParameterSpec dhSpec = new DHParameterSpec(p, g, exp);
keyGen.initialize(dhSpec);
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KeyPair keypair = keyGen.generateKeyPair();
/I Get the generated public and private keys
PublicKeg DHpublicKey = keypair.getPublic();
PrivateKey DHprivateKey = keypair.getPrivate();
sortie.write(mess,0,mess.length);
System.out.printin("Receiving U_RUCA.rep ...." );
entre =new BufferedInputStream (socket.getl8paam());
while(entre.available()==0);
mess=new byte[entre.available()];
/ISystem.out.printin(mess.length);
i=entre.read(mess,0,mess.length);
ReceiveU_RUCArep receive2=new ReceiveU_RUCArep();
receivedmess=receive2.getKey("tonycert.cadrblekey",randomB,mess);
X509EncodedKeySpec x509KeySpec = new X509EncodedKeySpec(receivedmess);
KeyFactory keyFact = KeyFactory.getinstance("DH");
PublicKey publicKey = keyFact.generatePublic(x509KeySpec);
/ISystem.out.printin(flicKey.getFormat());
KeyAgreement ka = KeyAgreement.getinstance("DH");
ka.init(DHprivateKey);
ka.doPhase(publicKey, true);
String algorithm = "DES";

/I Generate the secret key

SecretKey secretKeyl = ganerateSecret(algorithm);
System.out.printin("Sending U_RUCArep ...");
sequenceNumber[0]++;
if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;

SendU_RUCArep request2=new SendU_RUCArep();

mess=request2.buildMess(t87654321","carolekey","tonycert.cer",SID,sequenceNumber,rando
mA,DHpublicKey);

sortie.write(mess,0,mess.length);
System.out.printin("Receiving U_RUCAconf ...");
mess=new byte[141];
i=entre.read(mess,0,141);
ReceiveU_RUCAconf receive3=new Recely RUCAconf();
receivedmess=receive3.getToken(mess,secretKeyl);
byte[] TokenB=receivedmess;
System.out.printin("Sending U_RUCAconf ...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_RUCAcdrrequest3=new SendU_RUCAconf();
mess=request3.buildMessage("'87654321",randomB,SID,sequenceNumber,secretKey1l);
sortie.write(mess,0,mess.length);

System.out.printin("Setup completed!");
SendMessagel sm=new
SendMessagel(secretKeyl,"senaearoutptiog.txt","serveXicipheroutputlog.txt");
ReceiveMessagel rm=new
ReceiveMessagel(secretKeyl,"seWetrarinputlog.txt”,"servécipherinputlog.txt");
rm.start();
sm.start();
boolean endcall=false;
byte[] endcallmess=new bytefidcall'.getBytes().length];
DatagramPacket packet=new DatagramPacket(endcallmess,endcallmess.length);
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DatagramSocket udpsocket = new DatagramSocket(6000);
do
{

udpsocket.receive(packet);

if(new String(endcallmess)!=""

endcall=true;

while(endcall==false);

udpsocket.close();

sm.stop();

rm.stop();

System.out.printin("Distante user ended the call!™);
System.out.printin("Receiving U_ESMSreq ...");
mess=new byte[36];

i=entre.read(mess,0,36);

ReceiveU_ESMSreq received=newdeereU_ESMSreq();
receive4.getMessage(mess,secretKeyl);
System.out.printin("Sending U_ESMSreq ...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;
SendU_ESMSreq requestd=new SendU_ESMSreq();

mess=equest4.buildMessage(SID,sequenceNumber,secretKey1l);
sortie.write(mess,0,mess.length);

System.out.printin("Receiving U_ESMSrep ...");

mess=new byte[36];

i=entre.read(mess,0,36);

ReceiveU_ESMSrep receive5=new ReceiveU_ESMSrep();
receive5.getMesgye(mess,secretKeyl);
System.out.printin("Sending U_ESMSrep ...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;
SendU_ESMSrep request5=new SendU_ESMSrep();

mess=request5.buildMessage(SID,sequencéiysecretkeyl);
sortie.write(mess,0,mess.length);
System.out.printin("Receiving U_ESMSind ...");
mess=new byte[109];

i=entre.read(mess);

ReceiveU_ESMSind receive6=new ReceiveU_ESMSind();
receivedmess=receive6.getToken(mess,secretKeyl);
String rec=new String(receivedmess);
System.out.printin("Returned Tokon:"+rec);
System.out.printin("Sending U_ESMSind ...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;
SendU_ESMSind request6=new SenBEMSind();

mess=request6.buildMessage('12345678",randomA,SID,sequenceNumber,secret
sortie.write(mess,0,mess.length);

System.out.printin("Receiving U_ESMSconf ...");

while(entre.available()==0);

mess=new byte[entre.available()];

i=entre.read(mess,0,mess.length);

ReceiveU_ESMSconf receive7=new ReceiveU_ESMSconf();
receivedmess=receive7.getReport("tonycert.cer’,mess,secretKey1l);
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FileOutputStream fos=new FileOutputStream("sakserverreportlog.txt");
fos.write(receivedmess);
fos.cbse();
rec=new String(receivedmess);
System.out.printin("Distante user report:"+rec);
System.out.printin("Sending U_ESMSconf ...");
sequenceNumber[0]++;
if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;
SendU_ESMSconf regst7=new SendU_ESMSconf();
Date end=new Date();
String end_time=end.toString();

mess=request7.buildMessage("87654321","12345678",start_time,end_time,"carolekey",Sl
nceNumber,secretKeyl);

sortie.write(mess,0,mess.length);

socket.close();

System.exit(0);

D,seque
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import java.io.*;

import java.security.*;
import java.security.cert.*;
import java.util.*;

import java.util.zip.*;
import javax.crypto.*;
import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

public classSendU_RUCAreq

{
public byte[] buildMessage(String cername,String key ,byte[] rnd,byte[] SID,byte[]
sequenceNumber) throws Exception
{
byte firstByte = 82;
Date start=new Date();
Long I=start.getTime();
Short sh =l.shdvalue();
byte timestamplow=sh.byteValue();
I=l.rotateRight(l,8);
sh=l.shortValue();
byte timestamphigh=sh.byteValue();
byte exthigh=0;
byte extlow1=8;
FilelnputStream fis=new FilelnputStream(cername);
CertificateFactory cf=CertificateFactogetinstance("X.509");
Collection c=cf.generateCertificates(fis);
Iterator i=c.iterator();
java.security.cert.Certificate cert = (java.security.cert.Certificate)i.next();

byte[] certstream=cert.getEncoded();
/ISystem.out.printin("cert"+atstream.length);

int HEdatalength=certstream.length;
HEdatalength=HEdatalength+4;

Integer HEdatalen=HEdatalength;

byte HEdatalow=HEdatalen.byteValue();
HEdatalen=HEdatalen.rotateRight(HEdatalen,8);
byte HEdatahigh=HEdatalen.byteValue();

byte extlow2=16;

byte[] usercap="AES;HMACwithSHAL;DiffieHellman".getBytes();
/ISystem.out.printin("usercap"+usercap.length);

int HEdatalength2=usercap.length;
HEdatalength2=HEdatalength2+4;

Integer HEdatalen2=HEdatalength2;

byte HEdatalow2=HEdataf®.byteValue();
HEdatalen2=HEdatalen2.rotateRight(HEdatalen2,8);
byte HEdatahigh2=HEdatalen2.byteValue();

KeyStore ks = KeyStore.getinstance(KeyStore.getDefaultType());
char[] password ={'p','a','s','s','w",'0","r','d'};
java.io.FilelnputSteam fisl =
new java.io.FilelnputStream(".keystore");
ks.load(fis1, password);
fis.close();
fisl.close();
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ngth);

/I get my private key
char[] keypassword ={'1','2','3",'4",'5','6'};
PrivateKey myPrivateKey = (PrivateKey)ks.getKeyk&eypassword);
Cipher rsaCipher = Cipher.getinstance("RSA");
/I Initialize the cipher for encryption
rsaCipher.init(Cipher. ENCRYPT_MODE, myPrivateKey);
byte[] cipherRnd = rsaCipher.doFinal(rnd);
/ISystem.out.printin(cipherRnd.lergt

Integer messagesize=12+HEdatalength+HEdatalength2+cipherRnd.length;
byte messagelenlow=messagesize.byteValue();
messagesize=messagesize.rotateRight(messagesize,8);
byte messagelenhigh=messagesize.byteValue();

byte[] entete=new byte[8];

entete[0]=firstByte;

entete[1]=SID[0];

entete[2]=messagelenhigh;

entete[3]=messagelenlow;
entete[4]=sequenceNumber[0];
entete[5]=sequenceNumber[1];
entete[6]=timestamphigh;

entete[7]=timestamplow;

byte[] HE1=new byte[HEdatalength];

HE1[0]=exthigh;

HE1[1]=extlow1l;

HE1[2]=HEdatahigh;

HE1[3]=HEdatalow;
System.arraycopy(certstream,0,HE1,4,certstream.length);

byte[] HE2=new byte[HEdatalength?2];

HE2[0]=exthigh;

HE2[1]=extlow2;

HE2[2]=HEdatahigh2;

HE2[3]=HEdatalow2;
Sysem.arraycopy(usercap,0,HE2,4,usercap.length);
messagesize=8+HEdatalength+HEdatalength2+cipherRnd.length;

byte[] svspmessage=new byte[messagesize];
System.arraycopy(entete,0,svspmessage,0,entete.length);
System.arraycopy(HE1,0,svspmessage,efeetgth,HE1.length);
System.arraycopy(HE2,0,svspmessage,(entete.length+HE1.length),HE2.length);

System.arraycopy(cipherRnd,0,svspmessage,(entete.length+HE1.length+HEZ2.length),ciph

CheckedInputStream cis=new CheckedInputStream(new

ByteArraylnputStream(svspmessage),new CRC32());

byte[] buf=new byte[32];
while(cis.read(buf)>0){}

Long checksum=cis.getChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);

erRnd.le
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length);

System.

1

byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb4=checksum.byteValue();

byte[] bb={bb1,bb2,bb3,bb4};

byte[] entete2=new byte[12];
System.arraycopy(entete,0,ente@e@ntete.length);
System.arraycopy(bb,0,entete2,8,4);

messagesize=12+HEdatalength+HEdatalength2+cipherRnd.length;

svspmessage=new byte[messagesize];
System.arraycopy(entete2,0,svspmessage,0,entete2.length);
System.arraycopy(HE1,0,svspmessagtete2.length,HE1.length);
System.arraycopy(HE2,0,svspmessage,(entete2.length+HE1.length),HE2.length);

arraycopy(cipherRnd,0,svspmessage,(entete2.length+HE1.length+HE2.length),cip

Signature rsa=Signature.getinstance("BMhRSA");
rsa.initSign(myPrivateKey);

rsa.update(svspmessage);

byte[] sig=rsa.sign();
System.out.printin("signature"+sig.length);

byte[] message=new byte[(sig.length+messagesize)];
System.arraycopy(svspmessage,0,message,0,messagesize);
System.arraycopy(sig,0,message,messagesize,sig.length);
return (message);
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import java.io.*;

import java.security.*;
import java.security.cert.*;
import javax.crypto.spec.*;
import java.util.*;

import java.util.zip.*;
import javax.crypto.*;
import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

public classSendU_RUCArep
{
public byte[] buildMessage(String ID,String key,String cername,byte[] SID,byte][]
sequenceNumber,byte[]rnd,Publickey DHpubkey) throws Excaptio
{

byte firstByte = 82;

Date start=new Date();

Long I=start.getTime();

Short sh =l.shortValue();

byte timestamplow=sh.byteValue();

I=l.rotateRight(l,8);

sh=l.shortValue();

byte timestamphigh=sh.byteValue();

byte exthigh=32;

byte extlon1=8;

byte[] IDtoByte=ID.getBytes();

byte[] rnd_id=new byte[(rnd.length+IDtoByte.length)];
System.arraycopy(rnd,0,rnd_id,0,rnd.length);
System.arraycopy(IDtoByte,0,rnd_id,rnd.length,|DtoByte.length);
MessageDigest md = MessageDigest.getinstasteA1");
md.update(rnd_id);

byte[] hres = md.digest();
/ISystem.out.printin("Hres"+hres.length);

int HEdatalength=hres.length;
HEdatalength=HEdatalength+4;

Integer HEdatalen=HEdatalength;

byte HEdatalow=HEdatalen.byteValue();
HEdatalen=HEdaien.rotateRight(HEdatalen,8);

byte HEdatahigh=HEdatalen.byteValue();

byte extlow2=16;

byte[] DHkey=DHpubkey.getEncoded();
/ISystem.out.printin("dhkey"+DHkey.length);

int HEdatalength2=DHkey.length;
HEdatalength2=HEdatalength2+4;

Integer HEd#alen2=HEdatalength2;

byte HEdatalow2=HEdatalen2.byteValue();
HEdatalen2=HEdatalen2.rotateRight(HEdatalen2,8);
byte HEdatahigh2=HEdatalen2.byteValue();
FilelnputStream fis=new FilelnputStream(cername);
CertificateFactory cf=CertificateFactory.grettance("X.509");
Collection c=cf.generateCertificates(fis);

Iterator i=c.iterator();

java.security.cert.Certificate cert = (java.security.cert.Certificate)i.next();
PublicKey pubB=cert.getPublicKey();

fis.close();
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KeyStore ks = KeyStore.destance(KeyStore.getDefaultType());
char[] password ={'p','a’,'s','s','w','0","r','d'};
java.io.FilelnputStream fisl =

new java.io.FilelnputStream(".keystore");
ks.load(fis1, password);

fisl.close();

char[] keypassword ={'1'2",'3",'4"'5','6'};

PrivateKey myPrivateKey = (PrivateKey)ks.getKey(key, keypassword);

Cipher rsaCipher = Cipher.getinstance("RSA");

/I Initialize the cipher for encryption
rsaCipher.init(Cipher.ENCRYPT_MODE, pubB);

byte[] cipherID =rsaCipher.doFinal(IDtoByte);

/ISystem.out.printin("cipherid"+cipherlID.length);

Integer messagesize=12+HEdatalength+HEdatalength2+cipherlD.length;
byte messagelenlow=messagesize.byteValue();
messagesize=messagesize.rotateRight(messagesize,8);
byte messagelenhigh=messagesize.byteValue();
byte[] entete=new byte[8];
entete[0]=firstByte;
entete[1]=SID[0];
entete[2]=messagelenhigh;
entete[3]=messagelenlow;
entete[4]=sequenceNumber[0];
entete[5]=sequenceNumber[1];
entete[6]=timestaphigh;
entete[7]=timestamplow;

byte[] HE1=new byte[HEdatalength];
HE1[0]=exthigh;

HE1[1]=extlow1;

HE1[2]=HEdatahigh;

HE1[3]=HEdatalow;
System.arraycopy(hres,0,HE1,4,hres.length);

byte[] HE2=new byte[HEdatalength2];

HEZ2[0]=exthigh;

HE2[1]=extlow2;

HE2[2]=HEdatahigh2;

HE2[3]=HEdatalow2;
System.arraycopy(DHkey,0,HE2,4,DHkey.length);
messagesize=8+HEdatalength+HEdatalength2+cipherID.length;
byte[] svspmessage=new byte[messagesize];
System.arraycopy(entete,0,svspmessagedigelangth);
System.arraycopy(HE1,0,svspmessage,entete.length,HE1.length);
System.arraycopy(HE2,0,svspmessage,(entete.length+HE1.length),HE2.length);

System.arraycopy(cipherlD,0,svspmessage,(entete.length+HE1.length+HE2.length),ciphe
th);

CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svspmessage),new CRC32());

byte[] buf=new byte[32];

while(cis.read(buf)>0){}

Long checksum=cis.getChecksum().getValue();

byte bbl=checksum.byteValue();

checksum=checksum.raéright(checksum,8);
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System.

byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb4=checksum.byteValue();

byte[] bb={bb1,bb2,bb3,bb4};

byte[] enete2=new byte[12];
System.arraycopy(entete,0,entete2,0,entete.length);
System.arraycopy(bb,0,entete2,8,4);

messagesize=12+HEdatalength+HEdatalength2+cipherID.length;
svspmessage=new byte[messagesize];
System.arraycopy(entete2,0,svspmessagedig?.length);
System.arraycopy(HE1,0,svspmessage,entete2.length,HE1.length);
System.arraycopy(HE2,0,svspmessage,(entete2.length+HE1.length),HE2.length);

arraycopy(cipherlD,0,svspmessage,(entete2.length+HE1.length+HE2.length),ciph

Signature rsa=Signature.getinstance("MD5withRSA");
rsa.initSign(myPrivateKey);

rsa.update(svspmessage);

byte[] sig=rsa.sign();
/ISystem.out.printin("signature"+sig.length);

byte[] message=new byte[(sig.length+messagesize)];
System.arrayapy(svspmessage,0,message,0,messagesize);
System.arraycopy(sig,0,message,messagesize,sig.length);
return (message);

eriD.len
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import java.io.*;

import java.security.*;
import java.security.cert.*;
import java.util.*;

impott java.util.zip.*;
import javax.crypto.*;
import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

public classSendU_RUCAconf

{
public byte[] buildMessage(String 1D,byte[] rnd,byte[] SID,byte[] sequenceNumber,SecretK
secretkey ) throws Exp#ion
{
byte firstByte = 82;
Date start=new Date();
Long I=start.getTime();
Short sh =l.shortValue();
byte timestamplow=sh.byteValue();
I=l.rotateRight(l,8);
sh=l.shortValue();
byte timestamphigh=sh.byteValue();
byte exthigh=48;
byte extlow1=0;
byte[] IDtoByte=ID.getBytes();
byte[] conf="Cverify=ok;Encryption=AES".getBytes();

byte[Jconfmess=new byte[IDtoByte.length+conf.length];
System.arraycopy(IDtoByte,0,confmess,0,IDtoByte.length);
System.arraycopy(conf,0,confmess,|DtdByength,conf.length);
/ISystem.out.printin("conf'+confmess.length);

int HEdatalength=confmess.length;
HEdatalength=HEdatalength+4;

Integer HEdatalen=HEdatalength;

byte HEdatalow=HEdatalen.byteValue();
HEdatalen=HEdatalen.rotateRight(HEdatan

byte HEdatahigh=HEdatalen.byteValue();

byte[] token=new byte[IDtoByte.length+rnd.length];

/1 System.out.printin("token"+token.length);
System.arraycopy(IDtoByte,0,token,0,IDtoByte.length);
System.arraycopy(rnd,0,token,IDtoByte.length,rnd.tejig
Integer messagesize=12+HEdatalength+token.length;
byte messagelenlow=messagesize.byteValue();
messagesize=messagesize.rotateRight(messagesize,8);
byte messagelenhigh=messagesize.byteValue();
byte[] entete=new byte[8];
entete[0]=firstByte;
entete[1]=SID[0];
entete[2]=messagelenhigh;
entete[3]=messagelenlow;
entete[4]=sequenceNumber[0];
entete[5]=sequenceNumber[1];
entete[6]=timestamphigh;
entete[7]=timestamplow;
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byte[] HE1=new byte[HEdatalength];

HE1[0]=exthigh;

HE1[1]=extlowl;

HE1[2]=HEdatahigh;

HE1[3]=HEdatalow;
System.arraycopy(confmess,0,HE1,4,confmess.length);
messagesize=8+HEdatalength+token.length;

byte[] svspmessage=new byte[messagesize];
System.arraycopy(entete,0,svspmessage,0,entete.length);
Sysem.arraycopy(HE1,0,svspmessage,entete.length,HE1.length);
System.arraycopy(token,0,svspmessage,(entete.length+HE1.length),token.length)

CheckedInputStream cis=new CheckedInputStream(new

ByteArraylnputStream(svspmessage),new CRC32());

byte[] buf=new byte[32];

while(cis.read(buf)>0){}

Long checksum=cis.getChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb3=cheksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb4=checksum.byteValue();

byte[] bb={bb1,bb2,bb3,bb4};

byte[] entete2=new byte[12];
System.arraycopy(entete,0,entete2,0,entete.length);
System.arraycopy(bb,0,entete2,8,4);

messagesize=12+HEdatalength+token.length;

svspmessage=new byte[messagesize];
System.arraycopy(entete2,0,svspmessage,0,entete2.length);
System.arraycopy(HE1,0,svspmessage,entete2.length,HE1.length);
System.arraycopy(token,0,svspmessage, (¢htetgyth+HE1.length),token.length);

Mac mac=Mac.getlnstance("HmacSHAL");

mac.init(secretkey);

byte[Jmactag=mac.doFinal(svspmessage);
/ISystem.out.printin("mactag"+mactag.length);

byte[] message=new byte[(mactag.length+messagesize)];
System.aaycopy(svspmessage,0,message,0,messagesize);
System.arraycopy(mactag,0,message, messagesize,mactag.length);
return (message);
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import java.io.*;

import java.security.*;
import java.util.*;

import java.util.zip.*;
import javax.crypto.*
import java.math.*;
import java.lang.*;
import java.lang.reflect.*;

public classSendU_ESMSreq

{

public byte[] buildMessage(byte[] SID,byte[] sequenceNumber, SecretKey secretkey) throv

Exception

{

byte firstByte = 82;

Date start=new Date();

Long I=start.getTime();

Short sh =l.shortValue();

byte timestamplow=sh.byteValue();

I=l.rotateRight(l,8);

sh=l.shortValue();

byte timestamphigh=sh.byteValue();

byte exthigh=64;

byte extlow1=0;

int HEdatalength=4;

Integer HEdatalen=HEdataletig

byte HEdatalow=HEdatalen.byteValue();

HEdatalen=HEdatalen.rotateRight(HEdatalen,8);

byte HEdatahigh=HEdatalen.byteValue();

Integer messagesize=16;

byte messagelenlow=messagesize.byteValue();

messagesize=messagesize.rotateRight(messaggsize,8

byte messagelenhigh=messagesize.byteValue();
byte[] entete=new byte[8];

entete[0]=firstByte;

entete[1]=SIDI[0];

entete[2]=messagelenhigh;

entete[3]=messagelenlow;

entete[4]=sequenceNumber[0];

entete[5]=sequenceNumber[1];

entete[6]=timstamphigh;

entete[7]=timestamplow;

byte[] HE1=new byte[HEdatalength];

HE1[0]=exthigh;

HE1[1]=extlowl;

HE1[2]=HEdatahigh;

HE1[3]=HEdatalow;

messagesize=12;

byte[] svspmessage=new byte[messagesize];
System.arraycopy(entete,0,svspmessagetéte.length);
System.arraycopy(HE1,0,svspmessage,entete.length,HE1.length);
CheckedInputStream cis=new CheckedInputStream(new

ByteArraylnputStream(svspmessage),new CRC32());

byte[] buf=new byte[32];
while(cis.read(buf)>0){}

Pagel82 of 229

S



Long checksum=cisgChecksum().getValue();

byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);

byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);

byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(checksym,8

byte bb4=checksum.byteValue();

byte[] bb={bb1,bb2,bb3,bb4};

byte[] entete2=new byte[12];
System.arraycopy(entete,0,entete2,0,entete.length);
System.arraycopy(bb,0,entete2,8,4);

messagesize=16;

svspmessage=new byte[messagesize];
System.amaycopy(entete2,0,svspmessage,0,entete2.length);
System.arraycopy(HE1,0,svspmessage,entete2.length,HE1.length);

Mac mac=Mac.getinstance("HmacSHAL");

mac.init(secretkey);

byte[Jmactag=mac.doFinal(svspmessage);
/ISystem.out.printin("mactag”+mad.length);

byte[] message=new byte[(mactag.length+messagesize)];
System.arraycopy(svspmessage,0,message,0,messagesize);
System.arraycopy(mactag,0,message,messagesize,mactag.length);
return (message);
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import java.o.*;

import java.security.*;
import java.util.*;

import java.util.zip.*;
import javax.crypto.*;
import java.math.*;
import java.lang.*;
import java.lang.reflect.*;

public classSendU_ESMSrep
{
public byte[] buildMessage(byte[] SID,byte[] sequenceNumSBecretKey secretkey) throws
Exception
{
byte firstByte = 82;
Date start=new Date();
Long I=start.getTime();
Short sh =l.shortValue();
byte timestamplow=sh.byteValue();
I=l.rotateRight(l,8);
sh=l.shortValue();
byte timestamphigh=sh.byteVa();
byte exthigh=80;
byte extlow1=0;
int HEdatalength=4;
Integer HEdatalen=HEdatalength;
byte HEdatalow=HEdatalen.byteValue();
HEdatalen=HEdatalen.rotateRight(HEdatalen,8);
byte HEdatahigh=HEdatalen.byteValue();
Integer messagesize=16;
byte messagelenlow=messagesize.byteValue();
messagesize=messagesize.rotateRight(messagesize,8);
byte messagelenhigh=messagesize.byteValue();
byte[] entete=new byte[8];
entete[0]=firstByte;
entete[1]=SIDI[0];
entete[2]=messagelenhigh;
entete[3¥messagelenlow;
entete[4]=sequenceNumber[0];
entete[5]=sequenceNumber[1];
entete[6]=timestamphigh;
entete[7]=timestamplow;

byte[] HE1=new byte[HEdatalength];

HE1[0]=exthigh;

HE1[1]=extlowl;

HE1[2]=HEdatahigh;

HE1[3]=HEdatalow;

messagsize=12;

byte[] svspmessage=new byte[messagesize];

System.arraycopy(entete,0,svspmessage,0,entete.length);

System.arraycopy(HE1,0,svspmessage,entete.length,HE1.length);

CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svspmsage),new CRC32());

byte[] buf=new byte[32];

while(cis.read(buf)>0){}
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Long checksum=cis.getChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.ro&Right(checksum,8);
byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb4=checksum.byteValue();

byte[] bb={bb1,bb2,bb3,bb4};

byte[] entete2=new byte[12];
System.arraycopy(entete,0,entete2,0,entete.length);
Sysem.arraycopy(bb,0,entete2,8,4);

messagesize=16;

svspmessage=new byte[messagesize];
System.arraycopy(entete2,0,svspmessage,0,entete2.length);
System.arraycopy(HE1,0,svspmessage,entete2.length,HE1.length);

Mac mac=Mac.getinstance("HmacSHAL");

mac.init(secretkey);

byte[Jmactag=mac.doFinal(svspmessage);
/[System.out.printin("mactag"+mactag.length);

byte[] message=new byte[(mactag.length+messagesize)];
System.arraycopy(svspmessage,0,message,0,messagesize);
System.arraycopy(mactag,0,magsaessagesize,mactag.length);
return (message);
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import java.io.*;

import java.security.*;
import java.security.cert.*;
import java.util.*;

import java.util.zip.*;
import javax.crypto.*;
import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

public classsSendU_ESMSind

{
public byte[] buildMessage(String 1D,byte[] rnd,byte[] SID,byte[] sequenceNumber,SecretK
secretkey ) throws Exception
{
byte firstByte = 82;
Date start=new Date();
Long I=start.getTine();
Short sh =l.shortValue();
byte timestamplow=sh.byteValue();
I=l.rotateRight(l,8);
sh=l.shortValue();
byte timestamphigh=sh.byteValue();
byte exthigh=96;
byte extlow1=0;
int HEdatalength=SID.length;
HEdatalength=HEdatalength+4;
Integer HEdatalen=HEdatalength;
byte HEdatalow=HEdatalen.byteValue();
HEdatalen=HEdatalen.rotateRight(HEdatalen,8);
byte HEdatahigh=HEdatalen.byteValue();

byte[] IDtoByte=ID.getBytes();

byte[] token=new byte[IDtoByte.length+rnd.length];
Systan.arraycopy(IDtoByte,0,token,0,IDtoByte.length);
System.arraycopy(rnd,0,token,IDtoByte.length,rnd.length);

Integer messagesize=12+HEdatalength+token.length;
byte messagelenlow=messagesize.byteValue();
messagesize=messagesize.rotateRight(mesza@s
byte messagelenhigh=messagesize.byteValue();
byte[] entete=new byte[8];

entete[0]=firstByte;

entete[1]=SID[0];

entete[2]=messagelenhigh;
entete[3]=messagelenlow;
entete[4]=sequenceNumber[0];
entete[5]=sequenceNumber[1];
entete[6]timestamphigh;

entete[7]=timestamplow;

byte[] HE1=new byte[HEdatalength];
HE1[0]=exthigh;

HE1[1]=extlow1;
HE1[2]=HEdatahigh;
HE1[3]=HEdatalow;

Pagel86of 229



ByteArraylnputStream(svspmessage),new CRC32());

System.arraycopy(SID,0,HE1,4,SID.length);
messagesize=8+HEdatalength+token.length;

byte[] s.sspmessage=new byte[messagesize];
System.arraycopy(entete,0,svspmessage,0,entete.length);
System.arraycopy(HE1,0,svspmessage,entete.length,HE1.length);
System.arraycopy(token,0,svspmessage,(entete.length+HE1.length),token.length)
CheckedInputStreanis=new CheckedInputStream(new

byte[] buf=new byte[32];
while(cis.read(buf)>0){}

Long checksum=cis.getChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8)
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb4=checksum.byteValue();

byte[] bb={bb1,bb2,bb3,bb4};

byte[] entete2=new byte[12];
System.arraycopy(entete,0,entete2,0,entete.length);
System.arraycopy(bb,0,entete2,8,4);
messagesize=12+HEdatalength+token.length;
svspmessage=new byte[messagesize];
System.arraycopy(entete2,0,svspmessage,0,entete2.length);
System.arraycopy(HEQ,svspmessage,entete2.length,HE1.length);
System.arraycopy(token,0,svspmessage,(entete2.length+HE1.length),token.length

Mac mac=Mac.getinstance("HmacSHAL");

mac.init(secretkey);

byte[Jmactag=mac.doFinal(svspmessage);

byte[] message=new by{ejactag.length+messagesize)];
System.arraycopy(svspmessage,0,message,0,messagesize);
System.arraycopy(mactag,0,message,messagesize,mactag.length);
return (message);

}
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import java.io.*;

import java.security.*;
import java.securit.cert.*;
import java.util.*;

import java.util.zip.*;
import javax.crypto.*;
import java.math.*;
import java.lang.*;
import java.lang.reflect.*;

public classSendU_ESMSconf

{
public byte[] buildMessage(String ID1,String ID2,String starttime,String erd8ining
key,byte[] SID,byte[] sequenceNumber,SecretKey secretkey ) throws Exception
{
byte firstByte = 82;
Date start=new Date();
Long I=start.getTime();
Short sh =l.shortValue();
byte timestamplow=sh.byteValue();
I=l.rotateRight(l,8);
sh=lshortValue();
byte timestamphigh=sh.byteValue();
byte exthigh=112;
byte extlow1=0;
SecureRandom sr=SecureRandom.getinstance("SHA1PRNG");
byte[] serial=new byte[1];
sr.nextBytes(serial);

String report="Session started at:"+starttime+" "+$'8en ended at:"+endtime+" "+"US
ID:"+ID1+" "+"Remote user ID:"+ID2+" "+"Session ID:"+SID[0]+" "+"Type of call:"+"SIP"+" "+"Serial
Number:"+serial[0];

byte[] messreport=report.getBytes();

/ISystem.out.printin("report"+messreport.length);

KeyStore Is = KeyStore.getinstance(KeyStore.getDefaultType());

char[] password ={'p','a’,'s','s','w",'0','r','d'};

java.io.FilelnputStream fis =

new java.io.FilelnputStream(".keystore");
ks.load(fis, password);
fis.close();
char[] keypassword ={'1','2",'3','4",'5','6'};

PrivateKey myPrivateKey = (PrivateKey)ks.getKey(key, keypassword);

Signature rsa=Signature.getinstance("MD5withRSA");

rsa.initSign(myPrivateKey);

rsa.update(messreport);

byte[] sig=rsa.sign();

/ISystem.out.pntIn("signature"+sig.length);

int HEdatalength=sig.length;

HEdatalength=HEdatalength+4;

Integer HEdatalen=HEdatalength;

byte HEdatalow=HEdatalen.byteValue();

HEdatalen=HEdatalen.rotateRight(HEdatalen,8);

byte HEdatahigh=HEdatalen.byteValue();

Integer messagesize=12+HEdatalength+messreport.length;

byte messagelenlow=messagesize.byteValue();

messagesize=messagesize.rotateRight(messagesize,8);

Pagel88of 229

er



byte messagelenhigh=messagesize.byteValue();
byte[] entete=new byte[8];

entete[0]=firstByte;

entete[1]=SID[0];

entete[2]=messagelenhigh;
entete[3]=messagelenlow;
entete[4]=sequenceNumber[0];
entete[5]=sequenceNumber[1];
entete[6]=timestamphigh;
entete[7]=timestamplow;

byte[] HE1=new byte[HEdatalength];
HE1[0]=exthigh;

HE1[1]=extlowl;

HE1[2]=HEdatahigh;

HE1[3]=HEdatalow;
System.arraycopy(sig,0,HE1,4,sig.length);

messagesize=8+HEdatalength+messreport.length;

byte[] svspmessage=new byte[messagesize];
System.arraycopy(entete,0,svspmessage,0,entete.length);
Systemarraycopy(HE1,0,svspmessage,entete.length,HE1.length);

System.arraycopy(messreport,0,svspmessage,(entete.length+HE1.length),messreport.length);

CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svspmessage),new CRC32());

byte]] buf=new byte[32];

while(cis.read(buf)>0){}

Long checksum=cis.getChecksum().getValue();

byte bbl=checksum.byteValue();

checksum=checksum.rotateRight(checksum,8);

byte bb2=checksum.byteValue();

checksum=checksum.rotateRight(checksum,8);

byte bb3=checksum.byteValue();

checksum=checksum.rotateRight(checksum,8);

byte bb4=checksum.byteValue();

byte[] bb={bb1,bb2,bb3,bb4};

byte[] entete2=new byte[12];
System.arraycopy(entete,0,entete2,0,entete.length);
System.arraycopy(bb,0,entet82L);
messagesize=12+HEdatalength+messreport.length;
svspmessage=new byte[messagesize];
System.arraycopy(entete2,0,svspmessage,0,entete2.length);
System.arraycopy(HE1,0,svspmessage,entete2.length,HE1.length);

System.arraycopy(messreport,0,svspsage, (entete2.length+HE1.length),messreport.length)|;

Mac mac=Mac.getlnstance("HmacSHAL");
mac.init(secretkey);
byte[Jmactag=mac.doFinal(svspmessage);

1 System.out.printin("mac"+mactag.length);
byte[] message=new byte[(mactag.length+messaggs
System.arraycopy(svspmessage,0,message,0,messagesize);
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System.arraycopy(mactag,0,message,messagesize,mactag.length);
return (message);
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import java.io.*;

import java.security.*;
import java.security.cert.*;
import java.util.*;

import java.util.zip.*;
import javax.crypto.*;
import java.math.*;
import java.lang.*;

import java.lang.reflect.*;

public clasRReceiveU_RUCArep

{
public byte[] getKey(String cername,String key,byte[] rnd,byefssage) throws Exception
{

FilelnputStream fis=new FilelnputStream(cername);

CertificateFactory cf=CertificateFactory.getinstance("X.509");

Collection c=cf.generateCertificates(fis);

Iterator i=c.iterator();

java.security.cert.Certificate ¢er (java.security.cert.Certificate)i.next();

fis.close();

PublicKey publickey=cert.getPublicKey();

Signature md5rsa = Signature.getinstance("MD5withRSA");

md5rsa.initVerify(publickey);

byte[] svsp=new byte[(message.lend28)];

byte[] signatire=new byte[128];

System.arraycopy(message,0,svsp,0,svsp.length);

System.arraycopy(message,svsp.length,signature,0,128);

md5rsa.update(svsp);

boolean verifies = md5rsa.verify(signature);

System.out.printin("signature verifies: " + verifies);

svsp=new byte[(message.lengtB2)];

System.arraycopy(message,0,svsp,0,8);

System.arraycopy(message,12,svsp,8,(svsp.leBiyth

byte[] check=new byte[4];

System.arraycopy(message,8,check,0,4);

CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svsp),new CRC32());

byte[] buf=new byte[32];

while(cis.read(buf)>0){}

Long checksum=cis.getChecksum().getValue();

byte bbl=checksum.byteValue();

checksum=checksum.rotateRight(checksum,8);

byte bb2=checksum.byteValue();

checksaim=checksum.rotateRight(checksum,8);

byte bb3=checksum.byteValue();

checksum=checksum.rotateRight(checksum,8);

byte bb4=checksum.byteValue();

byte[] bb={bb1,bb2,bb3,bb4};

verifies=Arrays.equals(bb,check);

System.out.printin("cheksum verifies:+'verifies);

int keysize=message.leng296;

byte[] hres=new byte[20];

System.arraycopy(message,16,hres,0,20);

byte[] cipherID=new byte[128];

System.arraycopy(message,(40+keysize),cipheriD,0,128);
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KeyStore ks = KeyStore.getinstance(Key®tgetDefaultType());
char[] password ={'p','a’,'s','s','w','0","r','d'};
java.io.FilelnputStream fisl =
new java.io.FilelnputStream(".keystore");

ks.load(fis1, password);

fisl.close();

char[] keypassword ={'1','2","'3",'4'\%'};
PrivateKey myPrivateKey = (PrivateKey)ks.getKey(key, keypassword);
Cipher rsaCipher = Cipher.getinstance("RSA");
rsaCipher.init(Cipher. DECRYPT_MODE, myPrivateKey);
byte[] ID=rsaCipher.doFinal(cipherID);
byte[] IDrnd=new byte[(ID.length+ra.length)];
System.arraycopy(rnd,0,IDrnd,0,rnd.length);
System.arraycopy(ID,0,IDrnd,rnd.length,ID.length);
MessageDigest md = MessageDigest.getinstance("SHA1");
md.update(IDrnd);
byte[] hres1 = md.digest();
verifies=Arrays.equals(hres,hresl);
System.out.printin("hres verifies: " + verifies);
byte[] dhkey=new byte[keysize];
System.arraycopy(message,40,dhkey,0,keysize);
return(dhkey);
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import java.io.*;
import java.security.*;
import java.securitgert.*;
import java.util.*;
import java.util.zip.*;
import javax.crypto.*;
import java.math.*;
import java.lang.*;
import java.lang.reflect.*;
public clasRReceiveU_RUCA
{ public byte[] getRandom(String cername,byte[] message,int certsize) throws Exception
{ FilelnputStream fis=new FilelnputStream(cername);
CertificateFactory cf=CertificateFactory.getinstance("X.509");
Collection c=cf.generateCertificates(fis);
Iterator i=c.iterator();
java.security.cert.Certificate cert = (java.security.certifizte)i.next();
fis.close();
PublicKey publickey=cert.getPublicKey();
Signature md5rsa = Signature.getinstance("MD5withRSA");
md5rsa.initVerify(publickey);
byte[] svsp=new byte[(message.lend@8)];
byte[] signature=new byte[128];
Systemarraycopy(message,0,svsp,0,svsp.length);
System.arraycopy(message,svsp.length,signature,0,128);
md>5rsa.update(svsp);
boolean verifies = md5rsa.verify(signature);
System.out.printin("signature verifies: " + verifies);
svsp=new byte[(message.lehgt32)];
System.arraycopy(message,0,svsp,0,8);
System.arraycopy(message,12,svsp,8,(svsp.leBjyth
byte[] check=new byte[4];
System.arraycopy(message,8,check,0,4);
CheckedlInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svsp),ne@RC32());
byte[] buf=new byte[32];
while(cis.read(buf)>0){}
Long checksum=cis.getChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(ck&um,8);
byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb4=checksum.byteValue();
byte[] bb={bb1,bb2,bb3,bb4};
verifies=Arrays.equals(bb,check);
System.out.printin("cheksum verifies: " + verifies);
svsp=new b{e[128];
System.arraycopy(message,(certsize+50),svsp,0,128);
Cipher rsaCipher = Cipher.getinstance("RSA");
rsaCipher.init(Cipher.DECRYPT_MODE, publickey);
svsp = rsaCipher.doFinal(svsp);
return(svsp);

}
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import java.io.*;

import java.searity.*;

import java.security.cert.*;

import java.util.*;

import java.util.zip.*;

import javax.crypto.*;

import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

public clasReceiveU_RUCAconf

{
public byte[] getToken(byte[] message,SecretKegrstkey) throws Exception

{
Mac mac=Mac.getlnstance("HmacSHAL");
mac.init(secretkey);
byte[] svsp=new byte[(message.len@)];
byte[] mactag=new byte[20];
System.arraycopy(message,0,svsp,0,svsp.length);
System.arraycopy(message,svsp.lemggiefag,0,20);
byte[Jmactagl=mac.doFinal(svsp);
boolean verifies = Arrays.equals(mactag,mactagl);
System.out.printin("Hmac verifies: " + verifies);

svsp=new byte[(message.leng4)];
System.arraycopy(message,0,svsp,0,8);
System.arraycopy(@ssage,12,svsp,8,(svsp.lengih
byte[] check=new byte[4];
System.arraycopy(message,8,check,0,4);
CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svsp),new CRC32());
byte[] buf=new byte[32];
while(cis.read(buf)>0){}
Long checksum=cis.getChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb3=checksum.byteValue();
checksum=checksum.rot&tigght(checksum,8);
byte bb4=checksum.byteValue();
byte[] bb={bb1,bb2,bb3,bb4}
verifies=Arrays.equals(bb,check);
System.out.printin(“cheksum verifies: " + verifies);
svsp=new byte[72];
System.arraycopy(message,49,svsp,0,72);
return(svsp);
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import java.io.*;

import java.security.*;

import java.security.cert.*;
import java.util.*;

import java.util.zip.*;

import javax.crypto.*;

import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

public clasRReceiveU_ESMSreq
{

public void getMessage(byte[] message,SecretKey secretkey) throws Exception
{
Mac mac=Mac.getlnstance("HmacSHAL");
mac.init(secretkey);
byte[] svsp=new byte[(message.len@)];
byte[] mactag=new byte[20];
System.arraycopy(message,0,svsp,deagth);
System.arraycopy(message,svsp.length,mactag,0,20);
byte[Jmactagl=mac.doFinal(svsp);
boolean verifies = Arrays.equals(mactag,mactagl);
System.out.printin("Hmac verifies: " + verifies);

svsp=new byte[(message.leng4)];
System.araycopy(message,0,svsp,0,8);
System.arraycopy(message,12,svsp,8,(svsp.leB)yth
byte[] check=new byte[4];
System.arraycopy(message,8,check,0,4);
CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svsp),new CRC32());
byte[] buf=new byte[32];
while(cis.read(buf)>0){}
Long checksum=cis.getChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bt8=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb4=checksum.byteValue();
byte[] bb={bb1,bb2,bb3,bb4}
verifies=Arrays.equals(bb,check);
System.out.printin("cheksum verifies: " + verifies);}}
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import java.io®;

import java.security.*;

import java.security.cert.*;

import java.util.*;

import java.util.zip.*;

import javax.crypto.*;

import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

public class ReceiveU_ESMSrep
{

public void getMessage(byte[] rmeage,SecretKey secretkey) throws Exception
{
Mac mac=Mac.getlnstance("HmacSHAL");
mac.init(secretkey);
byte[] svsp=new byte[(message.len@)];
byte[] mactag=new byte[20];
System.arraycopy(message,0,svsp,0,svsp.length);
System.arraycopy(msage,svsp.length,mactag,0,20);
byte[Jmactagl=mac.doFinal(svsp);
boolean verifies = Arrays.equals(mactag,mactagl);
System.out.printin("Hmac verifies: " + verifies);

svsp=new byte[(message.leng4)];

System.arraycopy(message,0,svsp,0,8);

System.arraycopy(message,12,svsp,8,(svsp.le@gth

byte[] check=new byte[4];

System.arraycopy(message,8,check,0,4);

CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svsp),new CRC32());

byte[] buf=new byte[32];

while(cis.rea(buf)>0){}

Long checksum=cis.getChecksum().getValue();

byte bbl=checksum.byteValue();

checksum=checksum.rotateRight(checksum,8);

byte bb2=checksum.byteValue();

checksum=checksum.rotateRight(checksum,8);

byte bb3=checksum.byteValue();

checksm=checksum.rotateRight(checksum,8);

byte bb4=checksum.byteValue();

byte[] bb={bb1,bb2,bb3,bb4}

verifies=Arrays.equals(bb,check);

System.out.printin("cheksum verifies: " + verifies);}}
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import java.io.*;

import java.security.*;

import java.security.cert.*;
import java.util.*;

import java.util.zip.*;

import javax.crypto.*;

import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

public clasReceiveU_ESMSind

{
public byte[] getToken(byte[] message,SecretKey secretkeyyvException

Mac mac=Mac.getlnstance("HmacSHAL");
mac.init(secretkey);

byte[] svsp=new byte[(message.len@)];

byte[] mactag=new byte[20];
System.arraycopy(message,0,svsp,0,svsp.length);
System.arraycopy(message,svsp.length,mactag,0,20);
byte[Jmactagl=mac.doFinal(svsp);

boolean verifies = Arrays.equals(mactag,mactagl);
System.out.printin("Hmac verifies: " + verifies);

svsp=new byte[(message.leng4)];
System.arraycopy(message,0,svsp,0,8);
System.arraycopy(message,12,58ssvsp.lengtts));
byte[] check=new byte[4];
System.arraycopy(message,8,check,0,4);
CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svsp),new CRC32());
byte[] buf=new byte[32];
while(cis.read(buf)>0){}
Long checksum=cigietChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(check&)m
byte bb4=checksum.byteValue();
byte[] bb={bb1,bb2,bb3,bb4}
verifies=Arrays.equals(bb,check);
System.out.printin(“cheksum verifies: " + verifies);
svsp=new byte[72];
System.arraycopy(message,17,svsp,0,72);
return(svsp);}}
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impott java.io.*;

import java.security.*;

import java.security.cert.*;

import java.util.*;

import java.util.zip.*;

import javax.crypto.*;

import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

public clasReceiveU_ESMSconf

{
public byte[] getRepx(String cername,byte[] message,SecretKey secretkey) throws Except

{
FilelnputStream fis=new FilelnputStream(cername);
CertificateFactory cf=CertificateFactory.getinstance("X.509");
Collection c=cf.generateCertificates(fis);
Iterator i=c.iteraor();
java.security.cert.Certificate cert = (java.security.cert.Certificate)i.next();
fis.close();
PublicKey publickey=cert.getPublicKey();
Signature md5rsa = Signature.getinstance("MD5withRSA");
md5rsa.initVerify(publickey);
byte[] svsp=n®& byte[(message.leng2D)];
byte[] mactag=new byte[20];
System.arraycopy(message,0,svsp,0,svsp.length);
System.arraycopy(message,svsp.length,mactag,0,20);
Mac mac=Mac.getlnstance("HmacSHAL");
mac.init(secretkey);
byte[Jmactagl=mac.doFinal(svsp
boolean verifies = Arrays.equals(mactag,mactagl);
System.out.printin("Hmac verifies: " + verifies);

svsp=new byte[(message.leng4));
System.arraycopy(message,0,svsp,0,8);
System.arraycopy(message,12,svsp,8,(svsp.leB)jth
byte[] check=new byte[4];
System.arraycopy(message,8,check,0,4);
CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svsp),new CRC32());
byte[] buf=new byte[32];
while(cis.read(buf)>0){}
Long checksum=cis.getChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb4=checksum.byalue();
byte[] bb={bb1,bb2,bb3,bb4};
verifies=Arrays.equals(bb,check);
System.out.printin("cheksum verifies: " + verifies);

int reportsize=message.lengtb4;
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byte[] report=new byte[reportsize];
System.arraycopy(message,144,report,0ptsjze);
byte[] signature=new byte[128];
System.arraycopy(message,16,signature,0,128);
md>5rsa.update(report);

verifies = md5rsa.verify(signature);
System.out.printin("signature verifies: " + verifies);
return(report);
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import java.security.*;

import java.security.spec.*;

import javax.crypto.spec.*;

import javax.crypto.*;

import java.io.*;

import java.math.*;

import java.util.*;

import java.net.*;
classSendMessagextends Thread

{

SecretKey sk;

String filename;

String filenamel,

SendMessage(SecretKey sk,String filename,String filename1l)

this.sk = sk;
this.filename=filename;
this.filenamel=filenamel;
}
public void run()
{
try
{
BufferedReader clavier = new BufferedReader(new InputStreamReader(System.in));
byte[] message ;
InetAddress adresse = InetAddress.getByNadiz{.0.0.1");
DatagramPacket envoi ;
DatagramSocket socket = new DatagramSocket();
Cipher desCipher;
desCipher = Cipher.getinstance("DES");
desCipher.init(Cipher. ENCRYPT_MODE, sk);
String ligne;
byte[Jcipher;
byte[] clear;
FileOutputStream fos=new FileOutputStream(filename);
FileOutputStream fos1=new FileOutputStream(filenamel);
while(true)
{
ligne=clavier.readlde();
clear=ligne.getBytes();
cipher=desCipher.doFinal(clear);
message=cipher;

fos.write(clear);

fosl.write(cipher);
envoi=new DatagramPacket(message,message.length,adresse, 5
socket.send(envoi);

}
}

catch (Exception e)

{
System.out.printin(e.getMessage());

}
}

DOO);

Page2000f 229



import java.security.*;

import java.security.spec.*;

import javax.crypto.spec.*;

import javax.crypto.*;

import java.io.*

import java.math.*;

import java.util.*;

import java.net.*;
classReceiveMessagextends Thread

{

SecretKey sk;

String filename;

String filenamel,

ReceiveMessage(SecretKey sk, String filename,String filenamel)

this.sk = sk;
this.filename=filename;
this.filenamel=filenamel;

}

{
try
{
byte[] message = new byte [1000];
DatagrmmPacket packet = new DatagramPacket(message,1000);
DatagramSocket socket = new DatagramSocket(4001);
Cipher desCipher;
desCipher = Cipher.getinstance("DES");
desCipher.init(Cipher.DECRYPT_MODE, sk);
String ligne;
byte[Jcipher;
byte[] clear;
FileOutputStream fos=new FileOutputStream(filename);
FileOutputStream fosl=new FileOutputStream(filename1l);
while(true)
{
soclet.receive(packet);
int numBytesReceived =packet.getLength();
cipher=new byte[numBytesReceived];
System.arraycopy(message,0,cipher,0,numBytesReceived);
System.out.printin(new String(cipher));
clear=desCipher.doFinal(cipher);
System.out.printin(new String(clear));
fos.write(clear);
fosl.write(cipher);

public void run()

}

}

catch (Exception e)

{
System.out.printin(e.getMessage());

}
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import java.awt.*;

import java.awt.event.*;

public classEndcallpanel extends Frame implements ActionListener

{
Button b;
public Endcallpanel(){
setLayout(new GridLayout(2,3));
b = new Button("EndCall");
b.addActionListener(this);
add(b);

public void actionPerformed(ActionEvent e)

{
hide();

}
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import java.security.*;
import java.security.spec.*;
import javax.crypto.spec.*;
import javax.crypto.*;
import java.io.*;

import java.math.*;

import java.uti*;

import java.net.*;

public classUDPUAclient

{
static final int port = 10000;

static public void main (String[] args) throws Exception

{

InetAddress adresse = InetAddress.getByName("127.0.0.1");

DatagramPacket udppacket;

DatagramSocketaket = new DatagramSocket();

System.out.printin("Sending U_RUCAreq ...");

Date start=new Date();

String start_time=start.toString();

SendU_RUCAreq request=new SendU_RUCAreq();

SecureRandom sr=SecureRandom.getinstance("SHA1PRNG");

byte[] randorA=new byte[64];

sr.nextBytes(randomA);

byte[] SID =new byte[1];

sr.nextBytes(SID);

byte[] sequenceNumber=new byte[2];

sr.nextBytes(sequenceNumber);

byte[]
mess=request.buildMessage("tonycert.cer","tonykey",randomA,SID,sequenceNumber);

udppackt = new DatagramPacket(mess,mess.length,adresse, port);

socket.send(udppacket);

System.out.printin("Receiving U_RUCAreq ...");
mess=new byte[902];

udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);

ReceiveU_RUCAreceivel=new ReceiveU_RUCA();
byte[] receivedmess=receivel.getRandom("carolecert.cer’,mess,596);
byte[] randomB=receivedmess;

System.out.printin("Sending U_RUCArep ...");
randomA[0]=(byte)128;
Biginteger p = new BigInteger(1,randomA);
Biginteger g = new Biglnteger(1,randomB);
int exp =511;

KeyPairGenerator keyGen = KeyPairGenerator.getinstance("DH");
DHParameterSpec dhSpec = new DHParameterSpec(p, g, exp);
keyGen.initialize(dhSpec);

KeyPair keypair keyGen.generateKeyPair();
/I Get the generated public and private keys
PublicKey DHpublicKey = keypair.getPublic();
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PrivateKey DHprivateKey = keypair.getPrivate();

sequenceNumber[0]++;
if(sequenceNumber[8¥(byte)0)
sequenceNumber[1]++;
SendU_RUCArep request2=new SendU_RUCArep();
mess=request2.buildMessage("12345678","tonykey","carolecert.cer",SID,sequenceNumbsg
mB,DHpublicKey);

udppacket = new DatagramPacket(mess,mess.lenghsadport);
socket.send(udppacket);
System.out.printin("Receiving U_RUCArep ...");

mess=new byte[1000];

udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);
byte[] messl=new byte[udppacket.getLength()];

Sytem.arraycopy(mess,0,mess1,0,messl.length);
ReceiveU_RUCArep receive2=new ReceiveU_RUCArep();
receivedmess=receive2.getKey("carolecert.cer","tonykey",randomA,messl);
X509EncodedKeySpec x509KeySpec = new X509EncodedKeySpec(receivedmes

KeyRctory keyFact = KeyFactory.getinstance("DH");

DHpublicKey = keyFact.generatePublic(x509KeySpec);

KeyAgreement ka = KeyAgreement.getinstance("DH");

ka.init(DHprivateKey);

ka.doPhase(DHpublicKey, true);

String algéthm = "DES";

/I Generate the secret key

SecretKey secretKeyl = ka.generateSecret(algorithm);

System.out.printin("Sending U_RUCAconf ...");

sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNuWar[1]++;

SendU_RUCAconf request3=new SendU_RUCAconf();
mess=request3.buildMessage('12345678",randomA,SID,sequenceNumber,secret
udppacket = new DatagramPacket(mess,mess.length,adresse, port);
socket.send(udppacket);

System.out.pritin("Receiving U_RUCAconf...");
mess=new byte[141];

udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);

ReceiveU_RUCAconf receive3=new ReceiveU_RUCAconf();

receivedmess=receive3.getToken(mess,secretKeyl);

byte[] TokenB=receivedmess;

System.out.printin("Setup completed!");

SendMessage sm=new
SendMessage(secretKeyl,"clidakearoutputlog.txt”,"clientcipheroutputlog.txt");

ReceiveMessage rm=new
ReceiveMessage(secretKeyl,"cli¢aearinputlog.txt”,"clienf\cipherinputlog.txt");
rm.start();

r,rando

Keyl);

sm.start();
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Endcallpanel f= new Endcallpanel();
f.show();

while(f.isShowing());

System.out.printin("Call ended!");

sm.stop();

rm.stop();

bye[] endcallmess="endcall".getBytes();

adresse=InetAddress.getByName("127.0.0.1");

DatagramPacket envoi=new DatagramPacket(endcallmess,endcallmess.length,adresse, 6000

DatagramSocket socketl = new DatagramSocket();
socketl.sendevoi);
socketl.close();

System.out.printin("Sending U_ESMSreq...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSreq requestd=new SendU_ESMSreq();
mess=request4.buildMessage(SID,sequinogber,secretKeyl);
udppacket = new DatagramPacket(mess,mess.length,adresse, port);
socket.send(udppacket);

~

System.out.printin("Receiving U_ESMSreq...");
mess=new byte[36];

udppacket = new DatagramPacket(mess,mess.length);
socket.receie(udppacket);

ReceiveU_ESMSreq receive4=new ReceiveU_ESMSreq();
receive4.getMessage(mess,secretKeyl);
System.out.printin("Sending U_ESMSrep...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

Sentd_ESMSrep request5=new SendU_ESMSrep();
mess=request5.buildMessage(SID,sequenceNumber,secretKeyl);
udppacket = new DatagramPacket(mess,mess.length,adresse, port);
socket.send(udppacket);

System.out.printin("Receiving U_ESMSrep...");
mess=new pte[36];

udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);

ReceiveU_ESMSrep receive5=new ReceiveU_ESMSrep();
receiveb.getMessage(mess,secretKeyl);
System.out.printin("Sending U_ESMSind...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSind request6=new SendU_ESMSind();
mess=request6.buildMessage("87654321",randomB,SID,sequenceNumber,secretKey1l);
udppacket = new DatagramPacket(mess,mess.length,adred}e,
socket.send(udppacket);

System.out.printin("Receiving U_ESMSind...");
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mess=new byte[109];

udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);

ReceiveU_ESMSind receive6=new ReceiveU_ESMSind();
receivedmes=receive6.getToken(mess,secretKey1l);
String rec=new String(receivedmess);
System.out.printin("Returned Tokon:"+rec);
System.out.printin("Sending U_ESMSconf...");

sequenceNumber[0]++;
if(sequenceNumber[0]==(byte)0)
sequenceNumberfH;

SendU_ESMSconf request7=new SendU_ESMSconf();
Date end=new Date();
String end_time=end.toString();

mess=request7.buildMessage("12345678","87654321",start_time,end_time,"tonykey",SID
ceNumber,secretKeyl);
udppacket = new Datagramék&t(mess,mess.length,adresse, port);
socket.send(udppacket);

System.out.printin("Receiving U_ESMSconf...");

mess=new byte[1000];
udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);
messl=new byte[udppacket.getigém()];
System.arraycopy(mess,0,mess1,0,mess1.length);
ReceiveU_ESMSconf receive7=new ReceiveU_ESMSconf();
receivedmess=receive7.getReport("carolecert.cer',messl,secretkeyl);
FileOutputStream fos=new FileOutputStream("cNestientreportlogxt™);
fos.write(receivedmess);
fos.close();
rec=new String(receivedmess);
System.out.printin("Distante user report:"+rec);
socket.close();
System.exit(0);

}

sequen
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import java.security.*;
import java.securityjgec.*;
import javax.crypto.spec.*;
import javax.crypto.*;
import java.io.*;

import java.math.*;

import java.util.*;

import java.net.*;

public classUDPUAserver
{
static final int port = 10000;
static public void main (String[] args) throws Exception

{

DatagramSocket socket = new DatagramSocket(port);
DatagramPacket udppacket;

byte[] mess=new byte[926];

udppacket = new DatagramPacket (mess,mess.length);
System.out.printin("Waiting for connection...");
socket.receive(udppacket);

int po=udppacket.getPort();

InetAddress ad=udppacket.getAddress();
System.out.printin("Client connected!");
System.out.printin(" waiting for U_RUCAreq ... ");
ReceiveU_RUCA receivel=new ReceiveU_RUCA();
byte[] receivedmess=receivel.getRandom("tonycettrness,620);

System.out.printin("Sending U_RUCAreq...");

byte[] randomA=receivedmess;

Date start=new Date();

String start_time=start.toString();

SendU_RUCAreq request=new SendU_RUCAreq();
SecureRandom sr=SecureRandom.getinstance("SHA1PRNG");
byte[] randomB=new byte[64];
sr.nextBytes(randomB);

byte[] SID =new byte[1];

sr.nextBytes(SID);

byte[] sequenceNumber=new byte[2];
sr.nextBytes(sequenceNumber);

mess=request.buildMessage("carolecert.cer","carolekey",randomB,SID,sequencéiNumbe

randomA[0]=(byte)128;

Biginteger p = new Biginteger(1,randomA);
Biginteger g = new BigInteger(1,randomB);
int exp =511,

KeyPairGenerator keyGen = KeyPairGenerator.getinstance("DH");
DHParameterSpec dhSpec = new DHiaaterSpec(p, g, exp);
keyGen.initialize(dhSpec);

KeyPair keypair = keyGen.generateKeyPair();

PublicKey DHpublicKey = keypair.getPublic();
PrivateKey DHprivateKey = keypair.getPrivate();
udppacket = new DafsamPacket (mess,mess.length,ad,po);
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socket.send(udppacket);
System.out.printin("Receiving U_RUCA.rep ...." );

mess=new byte[1000];

udppacket = new DatagramPacket (mess,mess.length);
socket.receive(udppket);
byte[] messl=new byte[udppacket.getLength()];
System.arraycopy(mess,0,mess1,0,messl.length);

ReceiveU_RUCArep receive2=new ReceiveU_RUCArep();

receivedmess=receive2.getKey("tonycert.cer”,"carolekey",randomB,mess1);

X509EncodedKeySpec x509KeySpec = new X509EncodedKeySpec(receivedmes
KeyFactory keyFact = KeyFactory.getinstance("DH");

PublicKey publicKey = keyFact.generatePublic(x509KeySpec);

KeyAgreement ka = KeyAgreement.getinstance()P
ka.init(DHprivateKey);

ka.doPhase(publicKey, true);

String algorithm = "DES";

I/l Generate the secret key
SecretKey secretKeyl = ka.generateSecret(algorithm);
System.out.printin("Sending U_RUCAre});.
sequenceNumber[0]++;
if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;
SendU_RUCArep request2=new SendU_RUCArep();

mess=request2.buildMessage("87654321","carolekey","tonycert.cer",SID,sequenceNumbs

mA,DHpublicKey);
udppacket = new DatagramPacket (mess,mess.length,ad,po);

socket.send(udppacket);

System.out.printin("Receiving U_RUCAconf ...");

mess=new byte[141];

udppacket = new DatagramPacket (mess,mess.length);
socket.receive(udppadke

ReceiveU_RUCAconf receive3=new ReceiveU_RUCAconf();
receivedmess=receive3.getToken(mess,secretKeyl);

byte[] TokenB=receivedmess;

System.out.printin("Sending U_RUCAconf ...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_RUCAconf request3=new SendU_RUCAconf();
mess=request3.buildMessage("87654321",randomB,SID,sequenceNumber,secret
udppacket = new DatagramPacket (mess,mess.length,ad,po);

socket.send(udppacket);

System.out.printin("Setup completed!");
SendMessagel sm=new
SendMessagel(secretKeyl,"senaearoutputlog.txt","servicipheroutputlog.txt");
ReceiveMessagel rm=new

ReceiveMessagel(secretKeyl, "sefetarinputlog.txt”,"serv&cipherinputlogxt™);
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rm.start();
sm.start();
boolean endcall=false;
byte[] endcallmess=new byte["endcall".getBytes().length];
DatagramPacket packet=new DatagramPacket(endcallmess,endcallmess.length);
DatagramSocket udpsocket = new DatagramSoggef);
do
{
udpsocket.receive(packet);
if(new String(endcallmess)!="")
endcall=true;

while(endcall==false);

udpsocket.close();

sm.stop();

rm.stop();

System.out.printin("Distante user ended the call!");

System.out.printin("Recéng U_ESMSreq ...");

mess=new byte[36];

udppacket = new DatagramPacket (mess,mess.length);
socket.receive(udppacket);

ReceiveU_ESMSreq receive4=new ReceiveU_ESMSreq();
receive4.getMessage(mess,secretkeyl);
System.out.printin("Sending_ESMSreq ...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSreq requestd=new SendU_ESMSreq();
mess=request4.buildMessage(SID,sequenceNumber,secretKeyl);
udppacket = new DatagramPackeeé&s mess.length,ad,po);

socket.send(udppacket);

System.out.printin("Receiving U_ESMSrep ...");

mess=new byte[36];

udppacket = new DatagramPacket (mess,mess.length);
socket.receive(udppacket);

ReceiveU_ESMSrep receive5=new Rget) ESMSrep();
receiveb.getMessage(mess,secretKeyl);
System.out.printin("Sending U_ESMSrep ...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSrep request5=new SendU_ESMSrep();
mess=reqgest5.buildMessage(SID,sequenceNumber,secretKeyl);
udppacket = new DatagramPacket (mess,mess.length,ad,po);

socket.send(udppacket);

System.out.printin("Receiving U_ESMSind ...");

mess=new byte[109];

udppacket = new DatagramPacket (messgriength);
socket.receive(udppacket);

ReceiveU_ESMSind receive6=new ReceiveU_ESMSind();
receivedmess=receive6.getToken(mess,secretkeyl);
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String rec=new String(receivedmess);
System.out.printin("Returned Tokon:"+rec);
System.out.printl("Sending U_ESMSind ...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSind request6=new SendU_ESMSind();
mess=request6.buildMessage('12345678",randomA,SID,sequenceNumber,secret
udppacket = new DatagramPacket (mess,mess.length,ad,po);

socket.send(udppacket);

System.out.printin("Receiving U_ESMSconf ...");

mess=new byte[1000];
udppacket = new DatagramPacket (mess,mess.length);
socket.receive(udppacket);
messl=new byte[udppacket.getLength()];
System.arraycopy(mess,0,mess1,0,messl.length);
ReceiveU_ESMSconf receive7=new ReceiveU_ESMSconf();
receivedmess=receive7.getReport("tonycert.cer',messl,secretkeyl);
FileOutputStream fos=new FileOutpu&m('servakserverreportlog.txt");
fos.write(receivedmess);
fos.close();
rec=new String(receivedmess);
System.out.printin("Distante user report:"+rec);
System.out.printin("Sending U_ESMSconf ...");
sequenceNumber[0]++;
if(sequenceNumb@]==(byte)0)
sequenceNumber[1]++;
SendU_ESMSconf request7=new SendU_ESMSconf();
Date end=new Date();
String end_time=end.toString();

mess=request7.buildMessage("87654321","12345678",start_time,end_time,"carolekey",SlI
nceNumbesecretKeyl);
udppacket = new DatagramPacket (mess,mess.length,ad,po);
socket.send(udppacket);

socket.close();
System.exit(0);

eyl);

D,seque
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import com.ibm.media.codec.audio.AudioCodec;
import com.sun.media.BasicPlugln;

import javax.media.*;

import javax.media.format.AudioFormat;

import javax.crypto.*;

import java.security.*;

import java.security.spec.*;

import javax.crypto.spec.*;

public clas€Customg723packetizerextends CustomAudioPacketizer

{

public Customg723packeti{SecretKey secretkey,byte[] SID,byte[] sequenceNumber)
{ super.secretkey=secretkey;
super.SID=SID;
super.sequenceNumber=sequenceNumber;
super.packetSize = 48;
super.supportedinputFormats = (new AudioFormat[] {
nev AudioFormat("g723", 8000D-1, 1,-1,-1, 192,-1D, Format.byteArray)
Dk
super.defaultOutputFormats = (new AudioFormat[] {
new AudioFormat("g723/rtp", 80000, 1,-1,-1, 192,-1D, Format.byteArray)

i
supePLUGIN_NAME = "G723 Packetizer";
}

protected Format[] getMatchingOutputFormats(Format in)
{

AudioFormat af = (AudioFormat)in;
super.supportedOutputFormats = (new AudioFormat[] {
new AudioFormat("g723/rtp", 80000, 1,-1,-1, 192,-1D, Format.byteArray)

D

return super.supportedOutputFormats;

}

public void open()
throws ResourceUnavailableException
{

setPacketSize(super.packetSize);
reset();

}

public Object[] getControls()
{

if(super.controls == null)

{
super.controls = new Control[1];
super.controls[0] = new PacketSizeAdapter(this, super.packetSize, true);

}

return (Object[])super.controls;

}

public synchronized void setPacketSize(int newPacketSize)

{

super.packetSize = newPacketSize;
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}

}

super.sample_count = (super.packetSize / 24) * 240;
if(super.history == null)
{

super.history = new bygeper.packetSize];

return;

}

if(super.packetSize > super.history.length)

byte newHistory[] = new byte[super.packetSize];
System.arraycopy(super.history, 0, newHistory, 0, super.historyLength);
super.history = newHistory;

}
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import com.sun.media.BasicCodec;
import com.sun.media.BasicPlugln;
import javax.media.Buffer;

import javax.crypto.*;

import java.security.*;

import java.searity.spec.*;

import javax.crypto.spec.*;

import java.util.*;

import java.util.zip.*;

import javax.crypto.*;

import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

import java.io.*;

public abstract clagsustomAudioPacketizerextends AudioCdec
{
SecretKey secretkey;
byte[] SID;
byte[] sequenceNumber;
public CustomAudioPacketizer()

{
}

public synchronized int process(Buffer inputBuffer, Buffer outputBuffer)

{

try{

Date start=new Date();
Long I=start.getTime();
byte firstByte = 82;
Short sh =I.shortValue();
byte timestamplow=sh.byteValue();
I=l.rotateRight(l,8);
sh=l.shortValue();
byte timestamphigh=sh.byteValue();
I=l.rotateLeft(l,8);
sequenceNumber[0]++;
if(sequendgdumber[0]==(byte)0)
sequenceNumber[1]++;
Integer messagesize=60;
byte messagelenlow=messagesize.byteValue();
messagesize=messagesize.rotateRight(messagesize,8);
byte messagelenhigh=messagesize.byteValue();
messagesize=60;
byte[] entete=new byte[8];
entete[0]=firstByte;
entete[1]=SID[0];
entete[2]=messagelenhigh;
entete[3]=messagelenlow;
entete[4]=sequenceNumber[0];
entete[5]=sequenceNumber[1];
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entete[6]=timestamphigh;

entete[7]=timestamplow;

Cipher desCipher
desCipher = Cipher.getinstance("DES/ECB/NoPadding");
desCipher.init(Cipher.ENCRYPT_MODE, secretkey);

int inpLength = inputBuffer.getLength();

int outLength = packetSize;

byte inpData[] = (byte[])inputBuffer.getDa();

byte outData[] = validateByteArraySize(outputBuffer, outLength+32);

if(inpLength + historyLength >= packetSize)

{
int copyFromHistory = Math.min(historyLength, packetSize);
System.arraycopy(history,diytData, 0, copyFromHistory);
int remainingBytes = packetSizeopyFromHistory;
System.arraycopy(inpData, inputBuffer.getOffset(), outData, historyLength, remainingBytes
historyLength= copyFromHistory;
nputBuffer.setOffset(inputBuffer.getOffset() + remainingBytes);
inputBuffer.setLength(inpLengthemainingBytes);
try{
outData=desCipher.doFinal(outData);

}
catch (BadPaddingExceptiofSystem.out.printin("bad padding!");}
catch (lllegalBlockSizeException e){System.out.printin("blok size!");}
byte[] svspmessage=new byte[56];
System.arraycopy(entete,0,svspmessage,0,entete.length);
System.arraycopy({dData,0,svspmessage,entete.length,48);
CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svspmessage),new CRC32());
byte[] buf=new byte[32];
try{
while(cis.read(buf)>0){}}
catch(IOException e){}
Long checksum=cis.géhecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(cheaks8);
byte bb4=checksum.byteValue();
byte[] bb={bb1,bb2,bb3,bb4};

byte[] entete2=new byte[12];
System.arraycopy(entete,0,entete2,0,entete.length);
System.arraycopy(bb,0,entete2,8,4);

svspmessage=new byte[messagesize];
System.arragopy(entete2,0,svspmessage,0,entete2.length);
System.arraycopy(outData,0,svspmessage,entete2.length,48);
Mac mac=Mac.getlnstance("HmacSHAL");

mac.init(secretkey);
byte[Jmactag=mac.doFinal(svspmessage);

byte[] message=new byte[(mactag.lengtiessagesize)];
System.arraycopy(svspmessage,0,message,0,messagesize);
System.arraycopy(mactag,0,message,messagesize,mactag.length);
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outputBuffer.setData(message);
updateOutput(outputBuffer, super.outputFormat, message.l@ngth,
return 2;

}
if(inputBuffer.isEOM())
{
System.arraycopy(history, 0, outData, 0, historyLength);
System.arraycopy(inpData, inputBuffer.getOffset(), outData, historyLength, inpLength);
try {outData=desCipher.doFinal(outData);}
catch (BadPaddingException e){}
catch (lllegalBlockSizeException e){System.out.printin("blok size!");}
outData=inpData,;
byte[] svspmessage=new byte[messagedize
System.arraycopy(entete,0,svspmessage,0,entete.length);
System.arraycopy(outData,0,svspmessage,entete.length,48);
CheckedInputStream cis=new CheckedInputStream(new
ByteArraylnputStream(svspmessage),new CRC32());
byte[] buf=new byte[32];
try{
while(cis.read(buf)>0){}}
catch(IOException e){}
Long checksum=cis.getChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(cheaks);
byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb4=checksum.byteValue();
byte[] bb={bb1,bb2,bb3,bb4}

byte[] entete2=new byte[12];
System.arraycopy(entete,0,entete2,0,entete.length);
System.aaycopy(bb,0,entete2,8,4);
svspmessage=new byte[messagesize];
System.arraycopy(entete2,0,svspmessage,0,entete2.length);
System.arraycopy(outData,0,svspmessage,entete2.length,48);
Mac mac=Mac.getlnstance("HmacSHAL");
mac.init(secretkey);
byte[Jmactag=mac.doFinal(svspmessage);
byte[] message=new byte[(mactag.length+messagesize)];
System.arraycopy(svspmessage,0,message,0,messagesize);
System.arraycopy(mactag,0,message,messagesize,mactag.length);
outputBuffer.setData(messgg
updateOutput(outputBuffer, super.outputFormat, message.length, 0);
historyLength = 0;
return O;
} else
{
System.arraycopy(inpData, inputBuffer.getOffset(), history, historyLength, inplengt
historyLength += inpLength;
return 4,
B

catch (NoSuchPaddingException e){System.out.printin("no padding!");}
catch (NoSuchAlgorithmException e){System.out.printin("no alghorithm!");}
catch (InvalidKeyExeption e){System.out.printin("wrong key!");}
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return 4;

}

public void reset()
{

historyLength = 0;
}

protected byte history[];
protected int packetSize;
protected int historyLength;
protected int sample_count;
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import com.sun.media.BasicCodec;
import com.sun.media.BasicPlugln;
import com.sun.media.controls.SilenceSuppressionAdapter;
import javax.media.*;

import javax.media.format.AudioFormat;
import javax.crypto.*;

import java.security.*;

import java.security.spec.*;

import javax.crypto.spec.*;

import java.io.*;

import java.security.*;

import java.security.cert.*;

import java.util.*;

import java.util.zip.*;

import javax.crypto.*;

import java.math.*;

import java.lang.*;

import java.lang.reflect.*;

public clasCustomg723JavaDecodeextends AudioCodec
{
SecretKey secretkey;
public Customg723JavaDecoder(SecretKey deskey)
{ this.secretkey=deskey;
super.supportedinputFormats = (new AudioFormat[] {
new AudioFormat("g723"), new AudioFormat("g723/rtp")
Dk
super.defaultOutputFormats = (new AudioFormat[] {
new AudioFormat("LINEAR")
Dk
super.PLUGIN_NAME = "G723 Decoder";
}

protected Format[] getMaitngOutputFormats(Format in)
{

AudioFormat af = (AudioFormat)in;
super.supportedOutputFormats = (new AudioFormat[] {
new AudioFormat("LINEAR", af.getSampleRate(), 16, 1, 0, 1)

;s

return super.supportedOutpatmats;

}

public void open()
throws ResourceUnavailableException
{

decoder = new G723Dec();
decoder.decoderOpen();

}

public void reset()

{
}

public void close()

{

resetDecoder();
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freeDecoder();
}
public int process(Buffer inputBuffer, Buffer outputBuffer)
{
if('checkinputBuffer(inputBuffer))
return 1;
if(isEOM(inputBuffer))

propagateEOM(outputBuffer);
retmn O;
} else

{
try{
Cipher desCipher;
desCipher = Cipher.getinstance("DES/ECB/NoPadding");
desCipher.init(Cipher.DECRYPT_MODE, secretkey);
Mac mac=Mac.getinstance("HmacSHAL");
mac.init(secretkey);
int inpLength = inputBuffer.getLength();
byte inpData[] = (byte[])inputBuffer.getData();
byte[] svsp=new byte[60];
System.arraycopy(inpData,12,svsp,0,60);
byte[] mactag=new byte[20];
System.arraycopy(inpData,72,mactag,0,20);
byte[Jmactagl=mac.doFinal(svsp);
boolean verifies = Arrays.equals(mactag,mactagl);
System.out.printin("Hmac verifies: " + verifies);
svsp=new byte[56];
Systenarraycopy(inpData,12,svsp,0,8);
System.arraycopy(inpData,24,svsp,8,48);
byte[] check=new byte[4];
System.arraycopy(inpData,20,check,0,4);
CheckedlInputStream cis=new CheckedInputStream(new

ByteArraylnputStream(svsp),new CRC3R2(

byte[] buf=new byte[32];

try{

while(cis.read(buf)>0){}}

catch(IOException e){}

Long checksum=cis.getChecksum().getValue();
byte bbl=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb2=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb3=checksum.byteValue();
checksum=checksum.rotateRight(checksum,8);
byte bb4=checksum.byteValue();

byte[] bb={bb1,bb2,bb3,bb4};
verifies=Arrays.equals(bb,check);
System.out.printin("cheum verifies: " + verifies);

svsp=new byte[48];

System.arraycopy(inpData,24,svsp,0,48);
svsp=desCipher.doFinal(svsp);

inpData=new byte[2000];
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System.arraycg(svsp,0,inpData,12,48);

byte outData[] = validateByteArraySize(outputBuffer,960);

decode(inpData, inputBuffer.getOffset(), outData, 0,48);

updateOutput(outputBuffer, super.outputFormat,960, 0);}

catch (NoSin®addingException e){System.out.printin("no padding!");}
catch (NoSuchAlgorithmException e){System.out.printin("no alghorithm!");
catch (InvalidKeyException e){System.out.printin("wrong key!");}
catch (BadPaddingException e){System.out.printlaffipadding!");}

catch (lllegalBlockSizeException e){System.out.printin("blok size!");}

return O;

}

}

protected void initDecoder()

{

decoder.decoderReset();

}

protected void freeDecoder()

{

decoder = null;

}

protected void resetDecoder()

decoder.decoderReset();

}

protected int calculateOutputSize(int inputSize)

{
return (inputSize / 24) * 480;

}
protected void decode(byte inpData[], isadPtr, byte outData[], int writePtr, int inpLength)
{
int numberOfFrames = inpLength / 24;
int frameSize = 24;
for(int n = 0; n < numberOfFrames;)
{
decoder.decodeFrame(inpData, readPtr, outData, wrjtePtr)
n++;
readPtr += frameSize;
writePtr += 480;

}

}
public Object[] getControls()
{

if(super.controls == null)

{

super.controls = new Control[1];
super.controls][& new SilenceSuppressionAdapter(this, true, false);

return (Object[])super.controls;

}
protected G723Dec decoder;
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import java.security.*;

import java.security.spec.*;

import javax.crypto.spec.*;

import javax.crypto.*;

impott java.io.*;

import java.math.*;

import java.util.*;

import java.net.*;

import javax.media.*;

import javax.media.protocol.*;

import javax.media.control.*;

import javax.media.format.*;

import com.ibm.media.codec.audio.ulaw.*;
import com.sun.media.codec.andilaw.*;
import com.ibm.media.codec.audio.rc.*;
import com.sun.media.ui.*;

public class/oiceudpuaclient

{
static final int port = 10000;

static public void main (String[] args) throws Exception

{

InetAddress adresse = InetAddress.getByNamé&(aa.1");
DatagramPacket udppacket;

DatagramSocket socket = new DatagramSocket();
System.out.printin("Sending U_RUCAreq ...");
Date start=new Date();

String start_time=start.toString();

long timebefore=start.getTime();
SendU_RUCAreq requestew SendU_RUCAreq();

SecureRandom sr=SecureRandom.getinstance("SHA1PRNG");

byte[] randomA=new byte[64];
sr.nextBytes(randomA);

byte[] SID =new byte[1];
sr.nextBytes(SID);

byte[] sequenceNumber=new byte[2];
sr.nextBytes(sequenceNumber);

bytef]

mess=request.buildMessage("tonycert.cer","tonykey",randomA,SID,sequenceNumber);
udppacket = new DatagramPacket(mess,mess.length,adresse, port);

socket.send(udppacket);

System.out.printin("Receiving U_RUCAreq ...");
mess=new byte[902];

udppaket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);

ReceiveU_RUCA receivel=new ReceiveU_RUCA();

byte[] receivedmess=receivel.getRandom("carolecert.cer’,mess,596);

byte[] randomB=receivedmess;

System.out.printin("Sending_RUCArep ...");
randomA[0]=(byte)128;
Biginteger p = new Biginteger(1,randomA);
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BigInteger g = new Biglinteger(1,randomB);
int exp =511,

KeyPairGenerator keyGen = KeyPairGenerator.getinstance("DH");
DHParameterSpec dhSpemew DHParameterSpec(p, g, exp);
keyGen.initialize(dhSpec);

KeyPair keypair = keyGen.generateKeyPair();
/I Get the generated public and private keys

PublicKey DHpublicKey = keypair.getPublic();
PrivateKey DHprivateKe= keypair.getPrivate();

sequenceNumber[0]++;
if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;
SendU_RUCArep request2=new SendU_RUCArep();
mess=request2.buildMessage("12345678","tonykey","carolecert.cer"ggjileaceNumber,rand
mB,DHpublicKey);

udppacket = new DatagramPacket(mess,mess.length,adresse, port);
socket.send(udppacket);
System.out.printin("Receiving U_RUCArep ...");

mess=new byte[1000];

udppacket = new DatagramPacket(mess,messtigng
socket.receive(udppacket);
byte[] messl=new byte[udppacket.getLength()];

System.arraycopy(mess,0,mess1,0,messl.length);
ReceiveU_RUCArep receive2=new ReceiveU_RUCArep();
receivedmess=receive2.getKey("carolecert.cer","tonykey",randoass i
X509EncodedKeySpec x509KeySpec = new X509EncodedKeySpec(receivedmes

KeyFactory keyFact = KeyFactory.getinstance("DH");

DHpublicKey = keyFact.generatePublic(x509KeySpec);

KeyAgreement ka = KeyAgreement.getinstance("DH");

ka.init(DHprivateKey);

ka.doPhase(DHpublicKey, true);

String algorithm = "DES";

/I Generate the secret key

SecretKey secretKeyl = ka.generateSecret(algorithm);

System.out.printin("Sending U_RUCAconf),.

sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_RUCAconf request3=new SendU_RUCAconf();
mess=request3.buildMessage("12345678",randomA,SID,sequenceNumber,secret
udppacket = new DlagramPacket(mess,mess.length,adresse, port);
socket.send(udppacket);

System.out.printin("Receiving U_RUCAconf...");
mess=new byte[141];

udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);

ReceiveU_RUCAconf receaB=new ReceiveU_RUCAconf();
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receivedmess=receive3.getToken(mess,secretKeyl);

byte[] TokenB=receivedmess;

start=new Date();

long timeafter=start.getTime();

System.out.printin("Setup completed!");

System.out.printin("Time needed to complete setums:"+(timeaftetimebefore));
AudioFormat format= new

AudioFormat(AudioFormat.LINEAR,8000,16,1,AudioFormat.LITTLE_ENDIAN,
AudioFormat.SIGNED);

Vector devices= CaptureDeviceManager.getDeviceList(format);
Processor processor;

CaptureDevicelnfo di=ull;

if (devices.size() > 0) {

di = (CaptureDevicelnfo) devices.elementAt( 0);

}

else {
/I exit if we could not find the relevant capturedevice.
System.exit(1);

}

/I Create a processor for this capturedevice & exit if we
/I cannot create it

processor = Manager.createProcessor(di.getLocator());

/I configure the processor

processor.configure();

/I block until it has been configured
while(processor.getState()!=processor.Configured);
processor.setContentDescriptor(new ContentDesc(iptmtentDescriptor.RAW));
TrackControl tr[] = processor.getTrackControls();

Customg723packetizer codec=new Customg723packetizer(secretkeyl,SID,sequenceNum
Codec]] codecs=new Codec[1];

codecs[0]=codec;

tr[0].setCodecChain(codecs);

TrackControltrack[] = processor.getTrackControls();

boolean encodingOk = false;

/I Go through the tracks and try to program one of them to
/I output gsm data.

for (inti=0; i < track.length; i++) {

if (lencodingOk && track]i] instanceof FormatControl) {

== null) {

ber);

1)

if (((FormatControl)track]i]).setFormat( new AudioFormat(AudioFormat.G723_RTP,8000,8
track[i].setEnabled(false);
}
else {
encodingOk = true;
System.out.printin("encoding found");
}
}else {
/I we could not set this track to gsno, disable it
track[i].setEnabled(false);
}
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/I At this point, we have determined where we can send out
/I gsm data or not.
/I realize the processor
if (encodingOKk) {
processor.realize();
while(processor.getState()!=processor.Realized);

DataSource ds= null;

try {

ds = processor.getDataOutput();
} catch (NotRealizedError e) {
System.exit(1);

}

/I hand this datasource to manager for creating an RTP
/I datasink our RTP datasimnk will multicast the audio
try{
String url="rtp://27.0.0.1:59150/audio/1";
MedialLocator m = new MediaLocator(url);
DataSink d = Manager.createDataSink(ds, m);
d.open();
d.start();

} catch (Exception e) {
System.out.printin("error");
System.exit(l);

new PlayerWindow(processor);
processor.start();

Endcallpanel f= new Endcallpanel();
f.show();
while(f.isShowing());
System.out.printin("Call ended!");
processor.close();
byte[] endcallmess="endcall".getBytes();
adresse=In&ddress.getByName("127.0.0.1");

DatagramPacket envoi=new DatagramPacket(endcallmess,endcallmess.length,adresse, 6000

DatagramSocket socketl = new DatagramSocket();
socketl.send(envoi);
socketl.close();

System.out.printin("Sending lESMSreq...");
start=new Date();
timebefore=start.getTime();
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSreq request4d=new SendU_ESMSreq();
mess=request4.buildMessage(SID,sequenceNusdeetKeyl);
udppacket = new DatagramPacket(mess,mess.length,adresse, port);
socket.send(udppacket);

System.out.printin("Receiving U_ESMSreq...");

mess=new byte[36];
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udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udmeket);

ReceiveU_ESMSreq received=new ReceiveU_ESMSreq();
receive4.getMessage(mess,secretKeyl);
System.out.printin("Sending U_ESMSrep...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESM$®p request5=new SendU_ESMSrep();
mess=request5.buildMessage(SID,sequenceNumber,secretKeyl);
udppacket = new DatagramPacket(mess,mess.length,adresse, port);
socket.send(udppacket);

System.out.printin("Receiving U_ESMSrep...");
mess=new byte[36]

udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);

ReceiveU_ESMSrep receive5=new ReceiveU_ESMSrep();
receiveb.getMessage(mess,secretKeyl);
System.out.printin("Sending U_ESMSind...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSind request6=new SendU_ESMSind();
mess=request6.buildMessage("87654321",randomB,SID,sequenceNumber,secret
udppacket = new DatagramPacket(mess,mess.length,adresse, port);
socket.send(udppacket);

System.out.printin("Receiving U_ESMSind...");
mess=new byte[109];

udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);
ReceiveU_ESMSind receive6=new ReceiveU_ESMSind();
receivedmess=recai6.getToken(mess,secretKeyl);
String rec=new String(receivedmess);
System.out.printin("Returned Tokon:"+rec);
System.out.printin("Sending U_ESMSconf...");
sequenceNumber[0]++;
if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;
SendU_ESMSconf request7=new SendU_ESMSconf();
Date end=new Date();
String end_time=end.toString();

mess=request7.buildMessage('12345678","87654321",start_time,end_time,"tonykey",SID
ceNumber,secretKeyl);
udppacket = new DatagramPacket@sgness.length,adresse, port);
socket.send(udppacket);

System.out.printin("Receiving U_ESMSconf...");
mess=new byte[1000];

udppacket = new DatagramPacket(mess,mess.length);
socket.receive(udppacket);
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1

messl=new byte[udppacket.getLength()];
System.arraycopy(mess,0,mess1,0,mess1.length);
ReceiveU_ESMSconf receive7=new ReceiveU_ESMSconf();
receivedmess=receive7.getReport("carolecert.cer',messl,secretkeyl);
FileOutputStream fos=new FileOutputStream("cNetientreportlog.txt");
fos.write(receivedmess);
fos.close();
rec=new String(receivedmess);
System.out.printin("Distante user report:"+rec);
socket.close();
start=new Date();
timeafter=start.getTime();
System.out.printin("time needed toifh session in ms:"+(timeaftéimebefore));
System.exit(0);

}
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import java.security.*;

import java.security.spec.*;

import javax.crypto.spec.*;

import javax.crypto.*;

import java.io.*;

import javamath.*;

import java.util.*;

import java.net.*;

import javax.media.*;

import javax.media.protocol.*;

import javax.media.control.*;

import javax.media.format.*;

import com.ibm.media.codec.audio.g723.*;
import com.ibm.media.codec.audio.rc.*;
import com.sun.@dia.ui.*;

public class/oiceudpuaserver
{
static final int port = 10000;
static public void main (String[] args) throws Exception
{
DatagramSocket socket = new DatagramSocket(port);
DatagramPacket udppacket;
byte[] mess=new byte[926];
udppacké = new DatagramPacket (mess,mess.length);
System.out.printin("Waiting for connection...");
socket.receive(udppacket);
int po=udppacket.getPort();
InetAddress ad=udppacket.getAddress();
System.out.printin("Client connected!");
System.out.printi(* waiting for U_RUCAreq ... );
ReceiveU_RUCA receivel=new ReceiveU_RUCA();
byte[] receivedmess=receivel.getRandom("tonycert.cer’,mess,620);

System.out.printin("Sending U_RUCAreq...");
byte[] randomA=receivedmess;
Date start=new Date();
String start_time=start.toString();
SendU_RUCAreq request=new SendU_RUCAreq();
SecureRandom sr=SecureRandom.getinstance("SHA1PRNG");
byte[] randomB=new byte[64];
sr.nextBytes(randomB));
byte[] SID =new byte[1];
sr.nextBytes(SID);
byte[] sequenddumber=new byte[2];
sr.nextBytes(sequenceNumber);
mess=request.buildMessage("carolecert.cer”,"carolekey",randomB,SID,sequenceNumber)
randomA[0]=(byte)128;
Biglnteger p = new Biglnteger(1,randomA);
Biglnteger g = new Biglinteger(1,randomB);
int exp =511;

KeyPairGenerator keyGen = KeyPairGenerator.getinstance("DH");
DHParameterSpec dhSpec = new DHParameterSpec(p, g, exp);
keyGen.initialize(dhSpec);
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mA,DHpublicKey);

KeyPair keypair = keyGen.generateKeyPair();

PublicKey DHpublicKey = keypair.getPublic();

PrivateKey DHprivateKey = keypair.getPrivate();

udppacket = new DatagramPacket (mess,mess.length,ad,po);
socket.send(udppacket);

System.out.printin("Receiving RUCA.rep ...." );

mess=new byte[1000];

udppacket = new DatagramPacket (mess,mess.length);
socket.receive(udppacket);
byte[] messl=new byte[udppacket.getLength()];
System.arraycopy(mess,0,mess1,0,mess1.length);

ReceiveU_RUCArep receive2=new ReceiveU_RUCArep();
receivedmess=receive2.getKey("tonycert.cer","carolekey",randomB,mess1);

X509EncodedKeySpec x509KeySpec = new X509EncodedKeySpec(receivedmess);

KeyFactory keyFact = KeyFactory.getinstance("DH")
PublicKey publicKey = keyFact.generatePublic(x509KeySpec);

KeyAgreement ka = KeyAgreement.getinstance("DH");
ka.init(DHprivateKey);

ka.doPhase(publicKey, true);

String algorithm = "DES";

Il Generate the secret key

SecretKey secretKeyl = ka.generateSecret(algorithm);
System.out.printin("Sending U_RUCArep ...");
sequenceNumber[0]++;
if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;
SendU_RUCArequest2=new SendU_RUCArep();

mess=request2.buildMessage("87654321","carolekey","tonycert.cer",SID,sequenceNumbe

udppacket = new DatagramPacket (mess,mess.length,ad,po);
socket.send(udppacket);

System.out.printin("Regving U_RUCAconf ...");

mess=new byte[141];

udppacket = new DatagramPacket (mess,mess.length);
socket.receive(udppacket);

ReceiveU_RUCAconf receive3=new ReceiveU_RUCAconf();
receivedmess=receive3.getToken(mess,secretkeyl);
byte[] TokenB=receivedmess;
System.out.printin("Sending U_RUCAconf ...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_RUCAconf request3=new SendU_RUCAconf();

mess=request3.buildMessage("87654321" raJ8iD,sequenceNumber,secretkeyl);

udppacket = new DatagramPacket (mess,mess.length,ad,po);
socket.send(udppacket);
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System.out.printin("Setup completed!");

String url="rtp://127.0.0.1:59150/audio/1";

MediaLocator mrl= new MedialLocator(yr

Processor pros = Manager.createProcessor(mrl);

pros.configure();

while(pros.getState()!=pros.Configured);
pros.setContentDescriptor(null);

TrackControl trl[] = pros.getTrackControls();
Customg723JavaDecoder codec=new Customg723JavaDeametkeyl);
Codec]] codecsl=new Codec[1];

codecs1[0]=codec;

tr1[0].setCodecChain(codecsl);

pros.realize();

while(pros.getState()!=pros.Realized);

new PlayerWindow(pros);

pros.start();

boolean endcall=false;

byte[] endcallmess=new byte["dcall".getBytes().length];
DatagramPacket packet=new DatagramPacket(endcallmess,endcallmess.length);
DatagramSocket udpsocket = new DatagramSocket(6000);

do

{
udpsocket.receive(packet);
if(new String(endcallmess)!="")
endcall=true;

}

while(endcall==false);

udpsocket.close();

pros.close();

System.out.printin("Distante user ended the call!");

System.out.printin("Receiving U_ESMSreq ...");

mess=new byte[36];

udppacket = new DatagramPacket (mess,mess.length);
socket.reéee(udppacket);

ReceiveU_ESMSreq receive4=new ReceiveU_ESMSreq();
receive4.getMessage(mess,secretKeyl);
System.out.printin("Sending U_ESMSreq ...");
sequenceNumber[0]++;

if(sequenceNumber[0]==(byte)0)

sequenceNumber[1]++;

SendU_ESMSreq requestd=new SendU_ESMSreq();
mess=request4.buildMessage(SID,sequenceNumber,secretKeyl);
udppacket = new DatagramPacket (mess,mess.length,ad,po);

socket.send(udppacket);

System.out.printin("Receiving U_ESMSrep ...");

messaew byte[36];

udppacket = new DatagramPacket (mess,mess.length);
socket.receive(udppacket);

ReceiveU_ESMSrep receive5=new ReceiveU_ESMSrep();
receiveb.getMessage(mess,secretKeyl);
System.out.printin("Sending U_ESMSrep ...");
sequenceNmber[0]++;

if(sequenceNumber[0]==(byte)0)
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sequenceNumber[1]++;

SendU_ESMSrep request5=new SendU_ESMSrep();
mess=request5.buildMessage(SID,sequenceNumber,secretKeyl);
udppacket = new DatagramPacket (mess,mess.length,ad,po);

socket.send(udppacket);

System.out.printin("Receiving U_ESMSind ...");

mess=new byte[109];

udppacket = new DatagramPacket (mess,mess.length);
socket.receive(udppacket);

ReceiveU_ESMSind receive6=new ReceiveU_ESMSind();
receivedmes=receive6.getToken(mess,secretKeyl);
String rec=new String(receivedmess);
System.out.printin("Returned Tokon:"+rec);
System.out.printin("Sending U_ESMSind ...");

sequenceNumber[0]++;
if(sequenceNumber[0]==(byte)0)
sequenceNumberfH;

SendU_ESMSind request6=new SendU_ESMSind();
mess=request6.buildMessage('12345678",randomA,SID,sequenceNumber,secret
udppacket = new DatagramPacket (mess,mess.length,ad,po);

socket.send(udppacket);

System.out.printin("Redeing U_ESMSconf ...");
mess=new byte[1000];
udppacket = new DatagramPacket (mess,mess.length);
socket.receive(udppacket);
messl=new byte[udppacket.getLength()];
System.arraycopy(mess,0,mess1,0,messl.length);
ReceiveU_ESMSconf rene7=new ReceiveU_ESMSconf();
receivedmess=receive7.getReport("tonycert.cer',messl,secretkeyl);
FileOutputStream fos=new FileOutputStream("sekserverreportlog.txt");
fos.write(receivedmess);
fos.close();
rec=new String(receivedmess);
Systenmout.printin("Distante user report:"+rec);
System.out.printin("Sending U_ESMSconf ...");
sequenceNumber[0]++;
if(sequenceNumber[0]==(byte)0)
sequenceNumber[1]++;
SendU_ESMSconf request7=new SendU_ESMSconf();
Date end=new Dat(
String end_time=end.toString();
mess=request7.buildMessage("87654321","12345678",start_time,end_time,"carolekey",SlI
nceNumber,secretKeyl);
udppacket = new DatagramPacket (mess,mess.length,ad,po);
socket.send(udppacket);
socket.clos@;
System.exit(0);

eyl);
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