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Résumé

Les systémes avancés d’assistance a la conduite automobile ont comme objectif d’ap-
porter de I'intelligence au véhicule en ’équipant d’un ensemble de capteurs extéroceptifs
et proprioceptifs. L’approche classique consiste a doter le véhicule de capacités de percep-
tion pour lui permettre de connaitre son environnement sans interaction intelligente avec
cet environnement. Cette approche dite autonome a montré cependant des limites liées a
la portée et a la précision des capteurs utilisés.

Le grand développement et 1’évolution rapide dans le domaine des télécommunications
sans fil ont rendu possible de re-penser le modéle de conduite automobile en introduisant
la notion de coopération entre les véhicules.

Le travail de standardisation d’un protocole de communication est en cours d’élaboration
mais le succés de l'introduction de cette technologie dans le domaine véhiculaire est for-
tement corrélé a la mise en oeuvre de services et d’applications réalistes et a forte valeur
ajoutée pour l'utilisateur final.

L’établissement d’une liste d’applications réalistes requiert un soin particulier surtout que
les applications proposées dans la littérature ne sont pas actuellement réalisables techni-
quement et leur acceptabilité par le grand public n’est pas encore établie ni garantie.
Pour combler ce manque, nous avons essayé a travers cette thése de nous focaliser sur la
conception de nouveaux systémes coopératifs d’assistance a la conduite pour I’améliora-
tion de la sécurité routiére. Le but de la thése est de prouver la faisabilité des applications
coopératives avec le matériel de communication existant et d’étudier ’apport de cette
technologie dans la prévention des collisions entre les véhicules.

Le travail réalisé pendant la thése couvre un domaine trés large. D’abord, nous proposons
une architecture de communication sans fil basée sur la norme 802.11 et nous étudions
a travers des campagnes de test 'adéquation de cette architecture avec les exigences des
applications coopératives en termes de portée, de débit et de latence.

Sur la base de cette architecture et aprés une étude statistique des accidents sur les routes,
nous avons expérimenté notre systéme dans deux types d’applications dans lesquelles la
coopération peut avoir une valeur ajoutée par rapport au systéme autonome :

- La prévention de risque a ’approche d’une intersection

- L’assistance lors d’'un changement de voie

Pour chacun de ces deux scénarios, nous avons mis en application un systéme de prédic-



Résumé

tion et de prévention de risque de collision entre les véhicules a travers des tests réels sur
la plateforme expérimentale de véhicules intelligents LaRA.
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Abstract

The advanced driver assistance systems aim to introduce intelligence into the vehicle by
equipping it with a set of proprioceptive and exteroceptive sensors. The classic approach
is to provide the vehicle with the ability to perceive its environment (as a standalone
system) without any intelligent interaction from this environment. This autonomous ap-
proach has shown some limits related to the perception range and the accuracy of the
utilized sensors. The recent developments in the field of wireless telecommunications has
made possible to re-think the driving model by introducing the concept of cooperation
between the vehicles.

The standardization of a communication protocol for the automotive domain is being
prepared but the successful introduction of this technology is strongly correlated to the
implementation of realistic services with real added value to the end user.

The establishment of this list of realistic applications gets more importance especially
that the applications proposed in the literature are not currently available at the techni-
cal level or psychologically acceptable to the general public. To bridge this gap, we wanted
to focus in this thesis on the design of new cooperative driver assistance systems for the
improvement of road safety. The aim of the thesis is thus to demonstrate the feasibility
of cooperative applications with existing communications equipments and to study the
contribution of this technology in the prevention of collisions between vehicles.

The work carried out during the thesis covers a wide area. First, we propose an archi-
tecture for wireless communication based on the 802.11 standard, and we explore the
performance of our system through campaigns to test the adequacy of this architecture
with the requirements of the cooperative applications in terms of range, throughput and
latency.

Based on this architecture and after a statistical study of accidents on the roads, we ex-
ploited our system in two types of applications in which cooperation can have an added
value compared to the autonomous system :

- The risk assessment on intersection approach

- The assistance during a lane change

For each of these two scenarios we have implemented a system of collision risk prediction
and prevention between vehicles and performed real tests on the experimental prototyping
platform LaRA.
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CHAPITRE 1. INTRODUCTION

Au méme titre que la roue, 'automobile fut une des inventions phares de ’huma-
nité. Un retour sur 100 années de passion permet de découvrir de nombreuses histoires et
anecdotes qui ont accompagné cette aventure. Citons tout d’abord le "fardier & vapeur"
de Joseph Cugnot qui atteignit en 1769 pas moins de 4 km/h et une autonomie de 15
minutes! Le moteur & explosion a été inventé par Etienne Lenoir en 1860 puis arriva I’ére
du moteur quatre temps avec Daimler puis Benz (respectivement 1872 et 1882).

En France, il faut attendre 1898 - année du premier salon de 'automobile a Paris - ou
Louis Renault construisit seul sa premiére voiturette ; ce fut un déclic. Ainsi, en I’an 1900,
il faudrait compter en France 2897 voitures, 53000 en 1910 puis 90000 en 1919 (contre
6 millions aux EU!), année ot André Citroén introduisit la production en grande série
avec prés de 100 voitures par jour. 10 ans plus tard, on comptait 1 million de voitures,
un chiffre qui doublait en 1935. L’entre deux-guerres fut ’age d’or de ’automobile dans
le monde et dés 1945 le parc automobile mondial a triplé pendant les Trente Glorieuses
passant de 10 a 30 millions de voitures.

La prolifération d’engins de cette taille ne pouvait passer sans conséquence sur l'orga-
nisation sociale et sociétale. Conscient de la spécificité de ces engins, dés 1893, on instaura
le "certificat de capacité valable pour la conduite des véhicules". Celui-ci donna naissance
dés 1922 au fameux "permis de conduire”" dont I’obtention est aujourd’hui conditionnée
par une connaissance et une application parfaite du code le route. Le role de celui-ci est
de régir le comportement des conducteurs pendant leur conduite mais aussi de gérer leurs
interactions avec les autres éléments de ’environnement routier dans ’objectif de gérer
d’une maniére optimale le trafic routier et d’accroitre la sécurité pour les différents ac-
teurs (conducteurs, véhicules, riverains,...). Ainsi, le respect du code de la route établit
implicitement une forme de coopération indirecte entre les conducteurs.

Pour améliorer cette coopération, des organes ont été greffés progressivement a tous
les véhicules tels que le klaxon, les clignotants, les feux de stop, les feux de détresse,...
Cette forme de "communication" est aujourd’hui indispensable mais néanmoins insuffi-
sante par rapport aux nouveaux besoins et surtout au regard des technologies émergentes
capables de fournir des aides substantielles. En effet, le volume et la forme du trafic rou-
tier de nos jours, les capacités des véhicules actuels, la diversité des comportements et des
profils des conducteurs sont des paramétres qui peuvent expliquer en partie une situation
inextricable ou toutes les initiatives sont les bienvenues. L’aménagement du territoire et
le développement controlé d’un réseau routier sans cesse évolutif en constitue une des
réponses ; en revanche, celle-ci reste limitée tant les poids de I’histoire et de la géographie
sont contraignants notamment en Europe.
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D’autres solutions plus techniques ont vu le jour toujours dans le but d’améliorer
les conditions de conduite et de les sécuriser : les systémes de transport intelligents STI
(en anglais ITS!). Ces systémes dits "intelligents" s’appuient en réalité sur des concepts
innovants ainsi que des technologies implantées a la fois dans l'infrastructure et a bord
des véhicules. Ils visent a améliorer le rendement du trafic routier, réduire le nombre
d’accidents sur les routes et a proposer de nouveaux services au conducteur (confort, di-
vertissement,...).

Les STT constituent aujourd’hui un axe véritable de recherche. Les chercheurs tra-
vaillant dans ces domaines tentent d’élaborer des stratégies et de concevoir des systémes
complexes interagissant a la fois avec ’environnement, avec le véhicule mais aussi avec le
conducteur a travers des interfaces passives et actives dédiées. Parmi les systémes les plus
¢élaborés, nous trouvons les systémes avancés d’aide a la conduite (en anglais ADAS?).
Ces systémes sont congus afin d’étre intégrés aux véhicules et fournissent par leur fonc-
tionnement des aides aux conducteurs sous formes passive ou active allant d’une simple
transmission d’une information au conducteur, passant par la transmission d’alertes senso-
rielles et allant jusqu’a la prise en main réelle et le controle partiel ou total des commandes
du véhicules. Pour réaliser ces fonctionnalités, ces systémes se basent sur I’analyse d’infor-
mations recueillies pendant la conduite a travers des capteurs dits "intelligents" installés a
bord ou dans 'environnement et communiquant avec les organes décisionnels du véhicule
par voie physique ou non filaire.

Les capteurs en question ont été traditionnellement des capteurs extéroceptifs clas-
siques permettant de percevoir 'environnement ou alors des capteurs proprioceptifs per-
mettant de retourner les paramétres et I’état interne du véhicule. A ces capteurs tradi-
tionnels, nous avons vu arriver de nouveaux capteurs pas moins intéressants que sont :
les systémes globaux de navigation par satellite (GNSS?) qui calculent et retournent la
position absolu du véhicule, les cartographies numériques embarquées qui fournissent des
informations statiques localisées relatives a la position courante du véhicule, et enfin les
médias de communication qui permettent d’envoyer et d’échanger des informations sta-
tiques ou dynamiques avec l'infrastructure ou bien avec les autres véhicules ou autres
acteurs de la route.

Les systémes d’aide (ou d’assistance) a la conduite sont passés par plusieurs stades de
développement pour arriver a ce que nous nous sommes accordés d’appeler communément

ADAS.

!Intelligent Transportation Systems
2 Advanced Driver Assistance Systems
3Global Navigation Satellite System
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Dans ce chapitre, nous allons proposer un classement de ces systémes d’assistance se-
lon deux grandes catégories : autonomes et coopératives.

Dans le premier paragraphe, nous exposerons notre vision des systémes d’assistance a
la conduite autonome ou traditionnelle. Nous présenterons ainsi les travaux de recherche
effectués dans ce domaine en général et nous en profiterons pour présenter plus particu-
liérement I’expérience et le "savoir-faire" de I’équipe STI du centre de robotique.

Dans un deuxiéme temps, nous présenterons notre définition de la nouvelle génération
d’ADAS coopératifs. Dans cette partie, nous présenterons I'intérét grandissant que suscite
cette approche dans le domaine des STI. Et puisque cette approche est rendue possible
grace aux avancements dans le domaine des télécommunications, nous introduisons dans le
troisiéme paragraphe les différentes approches de communication sans fils dans le domaine
véhiculaire.

1.1 Les systémes avancés d’aide a la conduite (ADAS)

Comme tout systéme autonome, un systéme ADAS doit intégrer trois éléments pri-
mordiaux : la perception, la décision et I'action (en latin : Pervidere, Cogitare, Agere).
Cela se traduit par un systéeme ayant la faculté de :

— Percevoir et connaitre I’environnement de conduite : cette connaissance comprend a
la fois la détermination de la position précise du véhicule sur I'infrastructure routiére
et la perception de 'environnement de navigation et des objets fixes et mobiles qui
I’entourent.

— Traiter les informations hétérogénes recueillies afin d’y extraire des paramétres ai-
dant la prise décision : par exemple, pour un systéme estimant un risque de conduite
quelconque (e.g. risque d’accident), la connaissance de 1’environnement est utilisée
pour calculer un risque de collision. Cette estimation est élaborée grace a des algo-
rithmes de prédiction de mouvement de toutes les véhicules dans la zone de conduite
concernée.

— Agir en fonction d’un critére (par exemple, pour diminuer le risque d’accident) : une
fois le risque déterminé, une action est a prendre pour réduire au minimum ce risque
ou pour limiter les dégats qui en résultent si le choc est inévitable. Trois niveaux ou
modes d’action sont alors possibles :

Mode informatif : dans ce mode, le systéme se contente d’informer le conducteur au
bon moment de la nature du risque entrepris et de son niveau ;

Mode suggestif : dans ce mode, le systéme informe le conducteur puis lui suggére
des actions concrétes a entreprendre ou bien un comportement adéquat (ralentir,
accélérer, freiner, braquer, corriger sa trajectoire, etc.);
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Mode actif : a ce stade, c’est le systéme qui prend le controle effectif & travers

les actionneurs du véhicule. Aujourd’hui, ce dernier mode est proscrit a la fois par

les constructeurs qui jugent prématuré d’introduire sur le marché des systémes qui

dégagent les conducteurs de leur responsabilité, et par la majorité des conducteurs

qui peuvent se partager la méfiance de systémes qui pourraient au pire mettre leurs

vies en danger et au mieux les priver de la maitrise de leur bien! En attendant,

il faudrait que le systéme ADAS fonctionne optimalement selon les deux premiers
modes.

Dans la premiére phase d’acquisition de connaissance sur ’environnement de conduite,

les systémes actuels d’aide a la conduite utilisent deux sortes de capteur ou source d’in-
formations :

1. Les capteurs proprioceptifs : comme son nom l'indique, ce genre de capteurs fournit
des informations internes aux véhicules. Ces capteurs se limitent donc a renvoyer des
informations sur le comportement et sur les parameétres du véhicule lui-méme sans
se préoccuper directement de ’environnement de conduite. Toutefois, ces capteurs
fournissent des informations précieuses en termes de définition et de détermination
du risque. Citons a titre d’exemple les informations sur la vitesse du véhicule acquises
grace a l'odométrie, sur les accélérations (par gyrométres), sur I’état du moteur
du véhicule, sur I’état des freins, sur 'adhérence a la route, etc. Ces informations
forment une source d’informations indispensable pour connaitre, dans un premier
temps, ’état et les capacités du véhicule lui méme pour mieux définir le risque
encouru et pouvoir proposer, dans un second temps, des solutions pour réduire ce
risque.

2. Les capteurs extéroceptifs : contrairement & la premiére catégorie, ces capteurs em-
barqués sur le véhicule auront pour mission de percevoir I’environnement de navi-
gation du véhicule. Ils fournissent des informations sur le véhicule lui-méme et sur
les objets qui I'entourent a partir de leur perception de ’environnement. Citons a
titre d’exemple la vision monoculaire ou stéréoscopique, la télémétrie laser ou ra-
dar, les ultrasons, etc. Ces capteurs acquiérent des informations sur les objets dans
I’environnement de conduite; Ce genre de capteurs est plutot utilisé dans la classe
des ADAS autonomes puisqu’ils n’exigent aucune interaction physique avec 'envi-
ronnement et se contentent de percevoir passivement.

Remarque : les récepteurs GPS quant & eux qui, par réception des signaux multi
satellitaires déterminent la position absolue du véhicule, sont classés dans la catégorie
des capteurs autonomes puisque les informations fournies par ces systémes ne sont pas
données par des éléments de la route et ne donnent d’information sur aucune structure a
risque.
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Les ADAS actuels tentent d’exploiter au maximum ces deux familles de capteurs. De
plus, les systémes de fusion multi-capteurs sont utilisés dans le but d’accréditer I'informa-
tion en provenance de plusieurs sources et de proposer des services de plus en plus fiables.

Parmi les services proposés par les ADAS autonomes :

La détection et la prévention de collisions avec les véhicules environnants
la détection des vulnérables sur et a coté de la route

— La prévention de sortie de route

Ces ADAS ont montré des limites dues & la nature méme des capteurs, a leur champ
de visibilité et a leur portée. La recherche se focalise donc maintenant sur la maniére
de fusionner ces informations dans le but de définir un meilleur modéle de risque et de
prévention de risque.

Depuis sa création en 1987, Le centre de robotique de ’école de Mines de Paris a trouvé

dans le domaine des STI un champ d’expérimentations de la robotique moderne dans un
domaine applicatif. Le centre a travaillé dans de trés grands projets nationaux (PRO-
METHEUS, ARCOS, SYSTEM@QTIC,...), européens (Carsense, REACT, Com2REACT,
CAMELLIA,...) et internationaux en partenariat avec les grands groupes industriels du
monde automobile tels que le groupe VALEO, Renault, PSA...et d’autres grands acteurs
des transports et des systémes de transport intelligents.
Parmi les travaux de recherche du centre de robotique, nous citons les travaux de fusion
de multicapteurs pour la détection des obstacles. Ce systéme d’assistance consiste a fu-
sionner les outils de vision monoculaire et un télémeétre laser pour la détection d’obstacles
sur la route [11]. L’interface de ce systéme est illustrée sur la figure 1.1.

F1G. 1.1 — La fusion vision-laser pour la détection d’obstacles sur la route
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1.2 Les systémes coopératifs d’assistance & la conduite

La révolution dans le domaine des télécommunications mobiles et le succés qu’ont

remporté les systémes de communications sans fil ont été deux facteurs qui ont poussé les
chercheurs dans le domaine des STT & vouloir introduire cette technologie dans le domaine
automobile. Les possibilités offertes par les télécommunications ont permis de repenser un
modéle de conduite ot la coopération entre les véhicules requiert une position importante
dans la prévention de risque. En effet, la communication doit pouvoir assurer le canal
de communication jadis perdu entre les conducteurs et qui était remplacé par les régles
strictes du code de la route.
Nous définissons un systéme coopératif d’assistance a la conduite comme un systéme
ADAS classique dont la particularité est de pouvoir recueillir - grace & un ou a plusieurs
moyens de télécommunication - des informations externes appartenant a l'infrastructure
routiére et/ou aux éléments statiques et mobiles de la route. Contrairement aux systémes
autonomes, ce sont les objets de I’environnement qui communiquent des informations sur
eux-mémes. Ces informations, généralement non mesurables avec les capteurs classiques,
sont fournies avec une meilleure précision puisque les informations ne sont pas altérées
par les méthodes de mesure traditionnelles.

Selon cette définition, nous pouvons classer les systémes coopératifs en deux catégories
selon le degré d’interaction durant le partage d’informations :

1. Systéme coopératif informatif : dans ce premier niveau de coopération, le partage
des données locales est effectué¢ dans 'objectif d’informer les autres agents de la
route. Suite & ce partage, les processus cognitive et active sont ensuite effectués
dans chaque véhicule sans interaction avec ’environnement.

2. Systéme coopératif décisionnel : dans ce stade, la coopération s’étend aux étapes
de l'estimation de risque et de la prise de décision. Il s’agit alors d’une prise de
décision distribuée. Ainsi, les agents mobiles se mettent a négocier mutuellement
une solution optimale & la configuration présente.

Tout le long de ce mémoire de thése, nous allons nous focaliser logiquement sur les sys-
témes informatifs qui nous paraissent plus réalistes sur les plans fonctionnel et conceptuel.
Ceci est d’autant plus raisonnable que les travaux de recherche sont en train de démarrer
dans ce domaine.

La conduite coopérative a attiré beaucoup d’attention depuis plusieurs années. Ceci
peut expliquer le nombre grandissant de projets qui utilisent la communication au service
de la sécurité routiére active. Ces projets s’étendent principalement entre les Etats Unis,
le Japon et 'Europe. Dans la suite, nous allons faire un rappel des initiatives et projets
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qui ont marqué le domaine de la coopération pour la sécurité routiére.

En effet, le concept de la conduite coopérative fut introduit dans les années 90 par le
JSK* au Japon. Le concept était a origine destiné & des applications de suivi en peloton
(ou "Platooning"). Techniquement, ils utilisaient des communications a courtes portées.
Les projets de recherche dans ce domaine se poursuivent jusqu’a nos jours dans le cadre
du projet SmartWay. Aprés une série de démonstrations dans les années 90, la Demo
2000 a marqué la chronologie du développement japonais en conduite coopérative avec la
démonstration de la faisabilité d’un peleton de cinq véhicules. Dans cette démonstration,
les cinq véhicules étaient amenés a effectuer des tests de suivi, de formation de peleton,
de dislocation de peleton, insertion, départ, etc. Cette démonstration a mis en évidence
I'importance de I'introduction de la communication V2V® dans la gestion des flottes de
véhicules sur les autoroutes |2].

Aux Etats Unis, c’est autour des deux initiatives Vehicle Infrastructure Integration
(VII) et Vehicle Safety Communication (VSC) que tourne le développement des applica-
tions de conduite coopérative comme par exemple dans la Demo’97 du projet Californien
PATH [3].

En Europe, le projet initiateur était PROMETHEUS au début des années 90. Les
projets qui lui ont succédé peuvent étre classés en deux catégories : des projets de com-
munication informative et des projets de communication coopérative.

Parmi les approches informatives, nous pouvons citer : IVHW (Inter-Vehicle Hazard
Warning), Fleetnet, WillWarn, SafeSpot, NOW, etc... Et parmi les approches coopératives,
nous citons : Cartalk2000, Promote-Chauffeur et Invent-VLA.

Le projet CarlTalk2000|7| vise & concevoir, tester et évaluer des applications de co-
opération par communication directe entre les véhicules.

Le projet allemand ambitieux Fleetnet[6] vise & fournir un service internet a bord des
véhicules.

le projet NOW (network-on-wheels)|5], qui se termine en 2007, est un projet qui utilise
les communications V2V et V2I dans le domaine de la sécurité active.

Plusieurs projets PReVent [4] ont une thématique qui tournent autour de la conduite
coopérative comme SafeSpot [8] par exemple qui marie les communications V2V et V2I
pour définir une marge de sécurité autour du véhicule. Le projet Coopers [10] traite le
probléme de communication véhicule infrastructure a courte portée.

Sur la figure 1.2, nous illustrons I'historique des projets aux USA, au Japon et en
Europe. Cette figure a été produite par Matthias Schulze dans son document "Daimler
Chrysler" de Février 2006 |9].

4 Association of Electronic Technology for Automobile Traffic and Driving
5Vehicle to vehicle
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F1G. 1.2 — Les projets de recherche en conduite coopérative

1.3 La communication dans le domaine automobile :
V2I vs. V2V

Le développement et la propagation rapide des réseaux mobiles sans fil motivent la
transposition de ce modéle réussi dans le domaine automobile. Comme dans les réseaux
sans fil classiques, le réseau véhiculaire peut étre classé en deux grands groupes :

1. Les réseaux centralisés : dans ce genre de réseau, il existe une infrastructure (ou
des infrastructures) qui centralisent les communications des mobiles pour les ache-
miner vers leurs destinations finales. Le schéma illustratif traditionnel est le réseau
cellulaire. Dans ce type de réseau, la couverture du service est assurée a travers
un ensemble de stations de base. Chaque mobile reste en communication unique-
ment avec la station de base qui couvre la zone dans laquelle il se trouve. Il existe
bien siir des mécanismes de gestion de passage d’une cellule a I'autre (handover) et
de passage entre des réseaux hétérogénes. Dans le domaine véhiculaire, ce type de
réseau est connu sous le nom de communication véhicule a infrastructure ou V2I
(figurel.3). Notons que ceci couvre partiellement la réalité de ce réseau puisque la
communication se fait mutuellement entre les véhicules et I'infrastructure dans les
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deux sens. En effet, le véhicule communique ses données & l'infrastructure. De son
coté, linfrastructure rassemble toutes les données en provenance de tous les véhi-
cules, les traitent et renvoient des analyses et des consignes & chaque véhicule. La
répartition, les dimensions des zones de couverture, la disposition des stations de
base, la gestion de passage entre deux zones, etc... constituent toujours des sujets
ouverts & la recherche scientifique.

2. Les réseaux point a point ou Ad Hoc® : dans ce type de réseau, la communication
se fait directement entre les véhicules sans passage a travers une infrastructure de
gestion de la communication (figure 1.4). Ce réseau constitue une variété du ré-
seau Manet” appelée Vanet (pour Vehicle Ad Hoc Network). Dans ce document,
nous avons choisi d’adopter I'appellation V2V (pour Vehicle to Vehicle commu-
nication) qui refléte d’une maniére simple la réalité de la communication directe
inter-véhiculaire.

Fi1a. 1.3 — La communication V2I entre un véhicule et une station de base

Le tableau 1.1 présente quelques caractéristiques spécifiques pour ces deux approches.
Sur ce tableau, nous présentons aussi notre analyse des avantages et inconvénients de
chacune de ces approches par rapport a leur utilisation dans le domaine véhiculaire.

En effet, la gestion centralisée des communications dans le V2I fait que les informa-
tions échangées sont plus crédibles. La vue d’ensemble du trafic fait que les analyses sont
plus globales. Ces avantages font que cette approche est plus adaptée aux problémes de
gestion de trafic surtout que ces problémes sont peu contraints par les délais de commu-
nication et de traitement. A noter toutefois que cette technologie doit assumer un cott

6Ad hoc est une locution latine qui signifie qui va vers ce vers quoi il doit aller
"Mobile Ad Hoc Network
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Fi1G. 1.4 — La communication V2V directement entre les véhicules

considérable pour assurer une couverture acceptable.

Cependant, I'approche V2V permet d’échanger localement les informations entre les
véhicules qui existent dans une zone géographiquement limitée avec un délai temporel
restreint. Ces deux caractéristiques favorisent 1'utilisation de cette approche pour les pro-
blémes de prévention de collision entre les véhicules pour améliorer la sécurité routiére.
Cependant, cette approche présente les inconvénients d’étre peu robuste vis a vis des
problémes de la sécurité des informations échangées, de nécessiter une architecture de
communication complexe et d’exiger un taux suffisant d’équipement de véhicules pour
assurer un service fiable.

Par ailleurs il existe une catégorie d’applications de nature ambigué en termes de clas-
sification en V2V ou V2I. 1l s’agit de la communication entre les véhicules et des terminaux
fixes de I'infrastructure routiére (aspect V2I) d’une fagon directe sans traitement centralisé
de 'information (aspect V2V). A titre d’exemple, nous pouvons citer les communications
entre les véhicules et les panneaux de signalisation, les feux tricolores, le péage a distance,
etc. Nous remarquons que le concept applicatif de cette catégorie est plus proche de celui
des réseaux V2V que des réseaux V2I puisque I’échange d’informations reste direct sans
une approche globale de traitement des données.

1.4 Conclusion

Dans ce chapitre, nous avons présenté le concept de la conduite coopérative rendu
possible grace aux avancées dans le domaine de la communication sans fil.
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Informations locales - +
Authenticité +
Globalité + -
Sécurité de ’'information +
Latence -
Coit de mise en ceuvre -
Complexité du réseau + -
Fréquence de mise a jour - +
Utilité % au taux de pénétration | + -

TAB. 1.1 — Comparaison entre les deux approches V2V et V2I

L’utilisation de cette communication dans le domaine de Passistance a la conduite fait
naitre une nouvelle génération des systémes ADAS.

Selon I'architecture du schéma de communication utilisé, nous présentons une classifica-
tion des réseaux véhiculaires en deux catégories V2I et V2V ;

Dans cette thése, nous nous intéressons aux problémes de prévention des risques de
collisions. Cette catégorie d’applications est plus adaptée & un schéma de communication
V2V a faible latence avec des informations locales.

Dans le premier chapitre, nous présenterons un tour d’horizon de 1’état de 'art dans
le domaine des communications V2V. Nous étudierons ainsi les divers problémes tech-
nologiques et les solutions proposées par les différents laboratoires de recherche. Nous
évoquerons aussi les applications susceptibles d’étre déployées a la base de cette tech-
nologie. Nous consacrerons un paragraphe aux technologies existantes et les défis qui se
présentent vis & vis du déploiement de ce réseau sur le plan socio-économique.

L’objectif de notre travail consiste a proposer des solutions coopératives pour éviter les
collisions sur les routes. Nous avons été amenés ainsi a préparer notre cadre applicatif. En
effet, le chapitre 2 détaille notre procédure d’équipement de notre flotte de véhicules. Nous
présenterons notre choix des outils de communication et le travail d’adaptation effectué
pour les intégrer sur nos plateformes embarquées. Cette étude ne se limitera pas a une
simple description, elle portera aussi sur des campagnes de caractérisation de performance
en termes de portée, de débit, de latence, etc. Cette étude quantitative se fait a travers
des campagnes de mesure spécialement menées dans cet objectif.

Nous commencerons ensuite le travail de conception de services et d’applications pour
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la sécurité routiére sur la base de cette architecture de véhicules intelligents. Nous avons
choisi d’étudier deux scénarios dans lesquelles les ADAS traditionnels ont montré des li-
mites et pour lesquels nous cherchons a étudier 'apport de la communication V2V par
rapport a 'approche classique.

Ainsi, le chapitre 3 sera consacré a I’étude de la prévention des risques de collision a
I’approche des intersections. Suite & une étude statistique et conceptuelle des accidents
sur les intersections, Notre approche se déroule a travers des séries de tests effectués entre
deux véhicule & approche d’une intersection. La prévention de risque se fait a travers
la prédiction des trajectoires des véhicules et 'estimation du temps précis de I'impact en
comparaison avec le temps de réaction du conducteur.

Comme deuxiéme application, nous avons choisi d’assister le conducteur pour la prise
de décision durant une manoceuvre de changement de voie. Nous proposerons dans ce cha-
pitre un modéle de mouvement durant un changement de voie. En se basant sur ce modéle,
Iestimation de risque est effectuée grace aux trajectoires des véhicules impliqués dans la
manceuvre. L’assistance au conducteur se fera donc par la détermination d’un niveau de
risque de collision avec les véhicules qui entourent le véhicule en changement de voie.

Enfin, le dernier chapitre sera dédié a nos conclusions sur 'ensemble du systéme pré-

senté. Nous proposons aussi notre vision des perspectives de recherche dans ce domaine
riche et prometteur.
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CHAPITRE 2. ETAT DE I’ART

2.1 Introduction

Comme présenté dans le chapitre précédent, nous envisageons d’étudier ’apport de la
communication V2V directe dans le domaine de la sécurité routiére.
Bien que le concept de la conduite coopérative parait bien séduisant sur le plan fonction-
nel, le développement d’un support de communication opérationnel nécessite néanmoins
des avancées technologiques par rapport a l'existant.
Dans ce chapitre, nous commencerons par définir notre concept d’un réseau de communi-
cation V2V et nous présenterons les avantages et les inconvénients de l'intégration de ce
nouvel outil sur le véhicule.
Avant d’aborder I'aspect technique de la communication, nous consacrerons deux sections
consécutives pour présenter deux défis vitaux pour le succés de l'introduction de ce ré-
seau V2V dans les véhicules de demain. La premiére section sera dédiée aux procédures
économiques d’introduction de cette technologie sur le marché automobile surtout que le
concept du réseau véhiculaire V2V souffre du "syndrome réseau". Le deuxiéme défi sera
de garantir la fiabilité du réseau V2V en matiére de sécurité de I'information et de la
garantie de la vie privée des utilisateurs.
La discussion sur les aspects technologiques commencera alors avec une partie consacrée a
la présentation des technologies de communication sans fil qui existent déja sur le marché
et qui sont susceptibles d’étre utilisées en V2V.
Dans le reste du chapitre, nous parcourrons en paralléle deux voies : a) une analyse des
caractéristiques et des exigences du réseau véhiculaire a partir d’'une analyse des exigences
des applications en termes de ressources et de fiabilité, et b) les efforts des constructeurs
automobiles et des laboratoires de recherche pour la conception d’un systéme de com-
munication capable de répondre aux exigences de ce réseau émergent. Dans cette étude,
nous essayerons de structurer les étapes présentées en respectant ’architecture des sept
couches du modéle générique de communication ISO.

2.2 V2V : un capteur générique sur le véhicule

Les systémes autonomes d’assistance a la conduite se basent sur I’emploi de deux types

de capteur :

— Les capteurs proprioceptifs qui fournissent des connaissances internes sur I’état du
véhicule comme les odométres, les récepteurs GPS, les capteurs internes du moteur,
les gyromeétres, les centrales inertielles, ...

— Les capteurs extéroceptifs qui fournissent des connaissances sur le monde qui en-
toure le véhicule comme les capteurs de perception (vidéo, laser...), les capteurs de
visibilité et de brouillard, etc.

Avec I'introduction de P'outil de communication V2V dans les véhicules, la connais-

sance de 'environnement de conduite sera enrichie par les informations communiquées par
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I’'entourage du véhicule. Ainsi, 'outil de communication est percu sur le plan fonctionnel
comme un nouveau capteur dans le véhicule.

Par opposition aux autres capteurs embarqués, ce nouveau capteur a l'originalité d’étre
un capteur générique dans le sens ot il est capable de véhiculer tous types d’information.
En effet, les outils de communication ont 'avantage d’étre un support transparent vis a
vis des informations échangées.

Donc, suivant la nature des informations échangées, nous pouvons classer cette connais-
sance distribuée entre les véhicules dans deux catégories :

1. Perception distribuée : chaque véhicule aura accés aux données "brutes" des capteurs
des autres véhicules. La représentation de I'environnement sera ainsi enrichie par les
données provenant par exemple d’un télémeétre laser embarqué sur le véhicule voisin.
Bien entendu, le recalage de I’ensemble de données dans le méme systéme référenciel
spatial et temporel est indispensable avant toute exploitation.

2. Intelligence distribuée : avant d’étre communiquées, les informations échangées su-
bissent un traitement local sur le véhicule et seules les données traitées seront en-
voyées aux autres véhicules. Par exemple, au lieu de communiquer le flux vidéo,
chaque véhicule analyse localement son propre flux vidéo afin d’en extraire les in-
formations hétérogénes nécessaires (obstacles, objets, alertes, marquages, etc) puis
les envoie aux autres véhicules.

L’avantage de la deuxiéme approche est que le traitement se fait une seule fois sur un
véhicule et que la quantité des informations échangées est bien réduite. Par contre, ceci se
fait en dépit de la flexibilité de la premiére approche : le fait de communiquer des données
brutes laisse la liberté a chaque véhicule d’extraire les paramétres qui I'intéressent a partir
des données des autres véhicules sans limiter le systéme ADAS local aux seuls résultats
communiqués.

La généricité fonctionnelle de ce nouveau capteur "communication” le rend compa-
rable aux autres capteurs du véhicule sur le plan de la performance. Sur ce plan, le capteur
"communication" posséde trois principaux avantages par rapport aux autres capteurs :

— La portée de I'information : actuellement les capteurs de perception ont atteint une
certaine maturité sur le plan technique. Les travaux d’amélioration se focalisent
ainsi sur le développement de nouveaux algorithmes de traitement et d’exploitation
de leurs données. En utilisant les capteurs extéroceptifs usuels, la portée de la zone
de perception est limitée a une centaine de métres dans les meilleures des cas. Le
radar, par exemple, est capable de détecter des cibles & des distances maximales
de 100-150 meétres. En revanche, la notion de la portée en communication est sen-
siblement différente. Les protocoles de communication ont la possibilité d’ceuvrer

sur de nombreuses pistes pour acheminer les données le plus loin possible. Parmi
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ces pistes figurent la puissance du signal a ’émission, la sensibilité du récepteur, la
robustesse du codage vis a vis du bruit, 'existence de relais de I'information, etc.
Parmi les technologies de communication sans fil existantes, la portée de I'informa-
tion peut varier entre des centaines de kilométres et quelques métres. L’évolution
actuelle dans le domaine de la communication sans fil ad-hoc a rendu possible des
technologies qui peuvent étre intégrées dans des véhicules et qui ont des portées
allant jusqu’a quelques kilométres. Les équipes de recherche dans le domaine de la
conduite coopérative cherchent a définir, en conformité avec les protocoles proposés,
une portée jugée suffisante pour le bon fonctionnement de la V2V.

D’autre part, les capteurs de perception usuels possédent un champ de vision plus
ou moins restreint. Pour couvrir tout le champ de visibilité autour du véhicule,
il faut utiliser plusieurs capteurs orientés de facon a couvrir le champ demandé
autour du véhicule. En revanche, dans le domaine de la communication, le choix
des antennes implique 'ouverture du champ de communication. L’utilisation des
antennes omnidirectionnelles donne la possibilité de communiquer d’une maniére
isotrope autour du véhicule avec un champ de visibilité de 360 degrés. L utilisation
des schémas de communication avec des antennes directionnelles ou sectorielles peut
étre envisageable dans un objectif d’optimisation de I’énergie et de la bande passante.
Les autres handicaps des capteurs de perception sont les zones d’occlusion causées
par les autres agents présents sur la route, par U'infrastructure routiére et parfois par
les structures urbaines autour de la route. Selon la technologie utilisée, la commu-
nication est souvent capable de "percevoir" & travers ces objets. La communication
a aussi la possibilité de fournir des chemins alternatifs aux données qui, en cas de
coupure de la communication dans une direction donnée, assurent la fluidité de la
transmission.

La communication a aussi I’avantage de rester opérationnelle pendant les conditions
météorologiques agressives comme le brouillard et la pluie méme si la qualité du
signal peut subir des dégradations dans ces cas de figures; tandis que la vision de-
vient presque inexploitable dans ces conditions. Sur la figure 2.1, nous montrons un
schéma comparatif de la portée et de I'angle d’ouverture entre les différents capteurs
de perception et la communication. A noter que la portée de la communication est
donnée a titre indicatif puisqu’elle dépend de la technologie utilisée.

— La qualité de I'information : les capteurs extéroceptifs renvoient des données brutes
dont le traitement permet d’estimer les paramétres de ’environnement de conduite.
Cette connaissance sur I’environnement est biaisée par deux sources d’erreur : I'incer-
titude au niveau de la détection des objets et I'imprécision au niveau de I’estimation
des parameétres de I'objet détecté. La précision est un parameétre interne au capteur
utilisé tandis que la certitude est souvent liée a 'algorithme de détection. Mais dans
le domaine de la coopération, la qualité de la connaissance de ’environnement de

36



CHAPITRE 2. ETAT DE IART

Télémétrie laser

Radar

/ Caméra

Com

F1G. 2.1 — Les portées et les champs de vision des capteurs de perceptions par rapport a
la communication

conduite passe a un autre niveau : au lieu de détecter les véhicules, ce sont les
véhicules eux-mémes qui annoncent leur présence par communication. Le taux de
détection, qui était lié a la qualité du capteur et aux algorithmes de traitement, sera
donc dépendant de la présence des outils de communication a bord des véhicules et
de la fiabilité des protocoles utilisés.

Un autre avantage de la communication est au niveau de I'estimation des parameétres
des autres véhicules. En effet, la communication permet donc & chaque véhicule de
partager une connaissance de lui-méme sans détérioration de la qualité de I'infor-
mation. La communication permet de récupérer les données des autres véhicules
telles qu’elles ont été mesurées sur ceux-ci. L’erreur sur les informations sera donc
égale a l'erreur de mesure sur le véhicule méme. Prenons I'exemple d’une caméra
vidéo embarquée sur le véhicule, nous détectons et estimons la position relative des
véhicules dans le champ de vision de la caméra. La mesure de ces positions implique
une multitude d’erreurs et d’incertitudes liées & ces processus. Tandis que par le
biais de la communication, notre véhicule est censé recevoir les positions GPS de
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chaque véhicule voisin. L’erreur de la position des véhicules voisins restera égale a
Ierreur sur les positions GPS mesurées sur chaque véhicule.

De plus, la communication peut amener & améliorer la précision des capteurs. En
effet, la fusion des flux d’information issus des capteurs embarqués sur plusieurs
véhicules peut amener a des estimations plus fiables des données. Ce type d’intelli-
gence distribuée permet de fiabiliser les ADAS actuels en améliorant leur champ de
perception et leur précision.

— La nature de 'information : comme présenté précédemment, la communication per-
met d’échanger toute sorte d’information. La limitation ne vient que de la quan-
tité de I'information capable de passer dans le canal de transmission. Par rapport
aux systémes de perception de 'environnement, les véhicules communicants peuvent
donc échanger de nouveaux types de connaissance ; par exemple des informations sur
le conducteur, son état, ses intentions, le type de sa conduite, des informations sur
la trajectoire & emprunter, des informations sur ’état du véhicule, sa vitesse maxi-
male, son adhérence au sol, sa capacité de freinage, le niveau de freinage exercé,
etc. Ce genre d’information non mesurable avec les systémes de perception tradi-
tionnels permet ainsi de perfectionner le systéme d’assistance a la conduite et par
conséquence de concevoir de nouvelles applications pour la réduction du risque de
collision avec les autres véhicules sur la route.

Tous ces avantages du nouvel outil de communication embarqué sur les véhicules mo-
tivent les constructeurs et les équipementiers automobiles ainsi que les laboratoires de
recherche pour développer des standards de communication et de définir des horizons
d’intégration de cette technologie dans les véhicules.

2.3 Aspects économiques de la pénétration du marché

Mis a part les défis technologiques liés au déploiement du réseau V2V, 'introduction
de cette technologie dans les véhicules grand public souffre du syndrome de "lI'effet de
réseau". Cet effet signifie que 'utilité d’un service donné est fortement dépendante du
nombre total des utilisateurs qui se servent du méme systéme. En d’autres termes, les
premiers utilisateurs ne vont pas bénéficier 4 100% du produit. Ce syndrome rend délicat
la pénétration de ce produit ou service au marché, d’autant plus qu’un seuil de péné-
tration est nécessaire avant de commencer a tirer profit du produit. Pourtant, il existe
de nombreux produits qui ont réussi leur introduction sur le marché malgré cet effet de
réseau comme par exemple le téléphone, le fax, les messageries instantanées, les logiciels
Peer2Peer, les sites de vente aux enchéres sur le net, etc. Dans les réseaux V2V, la qualité
des services proposés a base de communication V2V est sensible au taux d’équipement
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des véhicules par cette technologie. Cette sensibilité se manifeste a quatre niveaux :

1. La génération du message doit étre réalisée par un véhicule équipé. Toute infor-
mation nécessaire pour un évitement de collision par exemple sera transparente au
réseau de véhicules communicants si aucun des véhicules impliqués dans la collision
n’est équipé.

2. Un seuil d’équipement S; est nécessaire pour maintenir vital un message dans une
région donnée pour une période précise. Par exemple P'alerte en amont (d’accident,
d’arrivée d’une véhicule prioritaire, fermeture de voie, embouteillage, etc) ne peut
étre efficace que si un grand nombre de véhicules est alerté.

3. Un seuil d’équipement S5 est nécessaire pour agir comme des relais afin de pouvoir
distribuer I'information sur une zone plus large.

4. Un seuil d’équipement S3 est nécessaire pour assurer une borne maximale acceptable
de délai de communication. Ce délai est parfois vital a certaines applications.

Toute nouvelle technologie peut pénétrer le marché par I'un des deux moyens suivants :

— Une législation favorable a l'intégration de cette technologie : pour pouvoir impli-
quer les autorités publiques dans I'introduction de cette technologie dans le marché,
il faut prouver l'efficacité de la technologie V2V dans le domaine de sécurité routiére
et de la gestion de trafic.

— Une valeur ajoutée claire et nette pour 'utilisateur final : c’est la voie la plus lo-
gique pour assurer une bonne pénétration au sein des véhicules grand public. En
effet, la conception des applications attractives pour le consommateur est une étape
clé pour pouvoir le convaincre de 1'utilité de cette technologie et pour créer ensuite
un besoin, voire un désir chez lui pour ce nouvel outil de communication.

Le taux de pénétration est d’ailleurs fortement lié au taux de pénétration des nouveaux
véhicules sur le marché. Sur le premier trimestre 2005, en moyenne 180 000 véhicules
particuliers ont été vendus chaque mois en France selon le CCFAL Il y a environ 45
millions d’automobiles en France. La figure 2.2 simule un taux de pénétration en fonction
du temps exprimé en nombre d’années. Ces droites sont paramétrées par le pourcentage
d’équipement des véhicules nouveaux par des moyens de communications. Par exemple,
si nous supposons que 25% de nouveaux véhicules sont équipés par la technologie V2V,
seulement 3.6% de la flotte des véhicules sera équipée dans trois ans. Avec la méme cadence
de vente de véhicules neufs et pour un taux d’équipement de 100% de ces véhicules, le
chiffre de 100% de véhicules équipés de V2V sur les routes ne peut étre obtenu avant 20
ans!

!Comité des Constructeurs Francais d’Automobiles
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FiG. 2.2 — Le taux de pénétration de la communication V2V sur 'ensemble de la flotte
de véhicules paramétré par le pourcentage de nouveaux véhicules équipés par cette tech-
nologie

La conception des applications et du service doit donc prendre en compte le délai
d’intégration et proposer des services convenables a chaque phase de déploiement du
réseau V2V. Ainsi, il doit exister une hiérarchie des applications a proposer selon le niveau
de pénétration acquis. En effet, Carter [19] prévoyait en 2005 trois périodes :

1. 2007 a 2011 : il y propose des applications a court terme comme l’alerte en cas
de freinage brusque, alerte en cas de non respect de feu tricolore, alerte de vitesse
excessive sur virage, ...

2. 2011 a 2016 : pour des applications de moyen terme comme ’alerte avant collision,
assistance au changement de voie, assistance sur un Stop.

3. Aprés 2016 : le taux de pénétration sera assez élevé et la conception de nouvelles
applications sera moins contrainte.

L’intégration des outils de communication va se faire trés probablement par les construc-
teurs (ce qui peut étre le schéma le plus rassurant pour I'utilisateur final) ou bien par des
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fournisseurs ou sous-traitants indépendants qui prendront en charge le développement des
terminaux de communication nomades (comme dans le cas des systémes de navigation).
Cette deuxiéme solution présente 'avantage que le terminal ne serait pas un terminal
intégré au véhicule. Ceci facilite le remplacement de celui ci puisqu’en général la durée
de vie des véhicules est plus grande que la durée de vie des systémes de communication.
Ce décalage peut peser sur le modéle d’intégration des outils de communication sur les

véhicules.

Vis a vis des constructeurs automobiles, 'introduction de la V2V dans les véhicules
reléve plusieurs particularités :

1. Tous les constructeurs automobiles seraient contraints de coopérer a deux niveaux :

(a)

La standardisation : vu que toutes les applications tirent profit d'un taux élevé
de véhicules équipés, c’est dans I'intérét de tous les constructeurs de converger
vers la méme technologie finale ou bien d’aboutir & une interopérabilité entre
les matériels V2V. Heureusement, les constructeurs se dirigent bien dans ce
sens puisqu’ils se regroupent déja en consortiums : un consortium européen
C2C? |20] et un autre américain VSCC? [21]. L’objectif de ces consortiums est
de définir les standards de communication et les applications adéquates.

Les quotas d’équipement : aucun constructeur ne peut se permettre de dé-
marrer I’équipement de sa flotte avec des outils de communication spécifiques
avant les autres constructeurs, parce qu’ainsi il prendra en charge et assurera
seul la dure période d’introduction. Un quota d’équipement des véhicules pour
chaque constructeur (selon le pourcentage des ventes de nouveaux véhicules
par exemple) sera une bonne solution pour assurer une répartition juste des
charges entre les constructeurs.

2. Pour encourager les utilisateurs pendant la phase d’intégration, deux solutions sont
envisageables :

(a)

(b)

Les constructeurs investissent en premier temps en fournissant les outils de
communication jusqu’a I'obtention d’un seuil d’équipement satisfaisant. Une
fois ce seuil dépassé, les constructeurs peuvent donc commencer & avoir un
retour sur investissement en facturant les outils de communication aux ache-
teurs et en proposant des services payants aux utilisateurs. Par contre, ils ne
peuvent pas se permettre de facturer 'accés a la communication dans aucun
cas puisque cette procédure aura un impact négatif sur le taux d’équipement
et par la suite sur le degré de fiabilité du systéme.

Les constructeurs peuvent proposer les fonctionnalités de la communication
V2V combinées avec d’autres fonctionnalités plus séduisantes pour le consom-

2Car2Car consortium
3Vehicle Safety Communication Consortium
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mateur. Comme par exemple la combinaison de la fonction V2V avec des fonc-
tionnalités d’interaction avec les infrastructures (telles que la communication
avec les feux tricolores, les panneaux de signalisation, etc), ou bien combi-
née aux outils de communication in-vehicle (avec les assistants personnels et
les ordinateurs portables surtout que la technologie 802.11p, qui est fortement
pressentie comme solution, est une variante du systéme Wifi qui est aujourd’hui
largement présent dans les terminaux informatiques), etc.

Quel que soit le schéma de l'intégration des technologies V2V, cette phase sera pri-
mordiale et aura un impact majeur sur tout ’avenir de cette technologie et de sa survie.
En contre partie, le marché de nouvelles technologies a connu derniérement de multiples
réussites de pénétration du marché par des produits souffrant de l'effet du réseau. Ces
réussites laissent espérer une introduction réussie de la technologie V2V dans les véhicules
de demain. Tout de méme, le réseau V2V, avec son impact majeur sur la vie personnelle
de tous les gens et de la sécurité des vies, restera un défi énorme a affronter.

2.4 Sécurité et authenticité de I'information

Dans ce paragraphe, nous aborderons le théme de la sécurité des réseaux V2V. Ce

sujet est sans contestation le sujet le plus problématique pour I'utilisateur du futur réseau
de communication V2V. Méme que ce sujet dépasse le cadre de cette thése, nous tenons
particuliérement a y attirer 'attention dans le développement du futur réseau véhiculaire
et a schématiser concrétement les soucis des prochains utilisateurs pour pouvoir y faire
face.
Ainsi, dans cette section, nous ferons un tour d’horizon sur les éventuelles menaces ou
malveillances susceptibles de se produire dans ce type de réseau sans fil. A la suite de
cette analyse, nous exposerons les solutions apportées par les chercheurs impliqués dans
la définition des normes de sécurité des réseaux Vanets.

A partir des années 80, le développement des réseaux informatiques dans le domaine
bureautique et domicile n’a pas été accompagné par un niveau de développement adéquat
dans le domaine de la sécurisation de ces réseaux. En effet, I’énorme croissance des réseaux
locaux (et entre autres les réseaux sans fil) a rendu plus dangereuses les attaques sur les
réseaux informatiques par des pirates informatiques (hackers). Ces multiples attaques ont
instauré un sentiment de méfiance entre les utilisateurs et les systémes informatiques.
La transposition de ces vulnérabilités dans le domaine automobile est trés dangereuse
puisque les enjeux au sein d’un éventuel réseau véhiculaire sont les vies des passagers et
des conducteurs. L’idée de créer un réseau de communication véhiculaire doit bien an-
ticiper cet obstacle en élaborant de nouveaux protocoles et mécanismes de protection.
Les futurs réseaux V2V donneront lieu stirement a de nouveaux comportements criminels
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et anti-sociaux et ce d’autant plus que I'impact de ce réseau sur les plans social, écono-
mique et légal seraient importants. Pourtant, le réle des protocoles de communication en
cours d’élaboration est de définir une stratégie qui répond aux exigences de sécurité de
ces nouveaux types de réseau. Néanmoins, les travaux de recherche dans le domaine de la
sécurisation des réseaux V2V sont relativement modestes par rapport au niveau critique
de I'enjeu.

Les efforts des industriels de 'automobile dans ce domaine sont concentrés dans le
consortium C2C et dans le groupe de travail IEEE P1609.2 du consortium DSRC [55].

Il existe des principes généraux que tout protocole de communication pour véhicule
doit satisfaire. Nous en avons identifié quelques uns :

L’anonymat : 'identificateur du véhicule ne doit pas étre lié en aucun cas a l'identité
du conducteur ou a ses coordonnées.

L’intimité : les autres membres du réseau ne doivent pas avoir accés aux informa-
tions non communiquées du véhicule et de son conducteur.

La non tracabilité : il ne doit pas étre possible de suivre un véhicule identifié dans
son déplacement tout au long ou sur une partie de sa trajectoire.

L’authentification des véhicules : dans le but de différencier un usager normal du
réseau d’un autre malveillant, il doit y avoir un systéme d’authentification d’un
nouvel adhérant du réseau afin de pouvoir accepter les messages provenant de sa
part.

L’identification : cette notion permet de donner & chaque véhicule un identifiant
unique afin de pouvoir établir la responsabilité des conducteurs sur le comporte-
ment de leurs véhicules si nécessaire. Cette notion est contradictoire avec la notion
de I'intimité et de 'anonymat. C’est pour cela que I'identité ne doit étre divulguée
que dans les cas graves comme pour permettre a la police de connaitre 'identité des
véhicules aprés un accident ou lors d’un délit de fuite par exemple.

La plausibilité du message : méme provenant d’'un noceud valide, un message doit
étre identifiable en termes de validité du contenu.

La disponibilité et la robustesse du systéme : des pannes générales ou partielles ne
sont pas tolérées sauf dans des cas extrémes.

La non confidentialité des données échangées : une communication inter-véhicule ne
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comporte pas en général des informations d’ordre privé ou critique de telle maniére
qu’on doive recourir a des processus de cryptage de I'information. Notons toutefois
qu’il existe des cas ou le message doit étre crypté lors de ’échange des informations
confidentielles de paiement & distance par exemple.

Le non respect d’'un de ces principes peut causer des perturbations dans le réseau véhi-
culaire. L’étude de la nature d’un attaquant (ou adversaire) permet de comprendre sa
maniére d’agir et de prédire la dangerosité de ses comportements. Afin de mieux com-
prendre le comportement de ces perturbateurs, nous pouvons les présenter en quatre
classes différentes :

— Interne ou externe : 'attaquant peut étre un véhicule appartenant au réseau véhi-
culaire, un terminal qui a réussi a infiltrer le systéme en passant pour un véhicule
authentique ou bien un systéme informatique externe au réseau véhiculaire et qui
se contente en général de ’écoute passive du canal de communication entre les vé-
hicules.

— Actif ou passif : un véhicule malveillant peut se contenter d’écouter passivement les
messages entre les différents véhicules sans intervenir dans I’échange d’informations.
Ce type d’intrusion a souvent le but de briser la confidentialité d’un véhicule donnée
pour la suivre ou pour acquérir des informations privées sur la cible (informations
confidentielles de paiement & distance sur les péages par exemple). Une approche plus
dangereuse consiste a impliquer le véhicule attaquant dans I’échange des messages.
Alinsi, trois niveaux d’attaques sont possibles : au niveau de la couche physique,
en brouillant le canal de transmission des données et en causant une défaillance to-
tale du systéme ; au niveau du routage des données, en empéchant certains messages
d’atteindre leurs destinations et finalement au niveau des applications, en fabriquant
des messages fictifs ou en falsifiant les données dans un message valide.

— Rationnel ou malveillant : en général, un attaquant malveillant cherche a prouver
une capacité ou une réussite personnelle. Pour cela il cherche a détecter des zones de
vulnérabilité et a les exploiter pour perturber le systéme. Tandis qu'un attaquant
rationnel est plus dangereux puisqu’il vise en général ’accomplissement d’une tache
spécifique sur le réseau en défaveur (ou en faveur) d’une personne identifiée. Ces
attaques rationnelles sont généralement mieux organisées et plus efficaces mais elles
sont plus prévisibles que les attaques malveillantes.

— Seul ou associé : comme dans le modéle d’attaque dans les réseaux informatiques, un

attaquant peut travailler seul pour organiser et exploiter une faille dans le systéme
ou bien en équipe de plusieurs "pirates". Le travail en équipe permet d’aggraver
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I'impact de I'attaque en étalant la zone de la perturbation.

Selon la cible de 'attaque, il existe trois classes d’attaque sur un réseau véhiculaire :

1. Arrét des services : comme par exemple le DoS (Denial of Service) qui consiste a
rendre indisponible le réseau de communication en saturant le canal de telle maniére
que la communication devient impossible. Ce type d’attaque est d’autant plus facile
que le support physique de communication est accessible, ce qui est le cas du réseau
hertzien utilisé dans la communication V2V.

2. Altération des données relatives a l'attaquant : il s’agit souvent d’un attaquant ra-
tionnel. Il peut chercher & fournir des informations falsifiées sur sa propre position,
sa vitesse, etc. dans le but de se dé-responsabiliser lorsqu’il est impliqué dans un ac-
cident ou dans un autre acte malfaisant. Un second niveau de malveillance consiste
dans ce cas a falsifier I'identité du véhicule et a se passer pour un autre. La plupart
des fois, cette attaque a pour but d’imputer les fautes commises par 'attaquant sur
les autres.

3. Ciblage des autres véhicules : 'attaque des autres véhicules peut se faire sur trois
niveaux :

— Un "Big Brother" est trés inquiétant dans un réseau V2V puisqu’il constitue une
atteinte a 'intimité des conducteurs.

— Diffusion d’informations erronées pour influencer le comportement des autres vé-
hicules comme 'annonce de fausses alertes d’accidents ou la recommandation de
trajectoires alternatives.

— Prise de controle du systéme informatique d’un autre véhicule. Cette main mise
peut s’avérer trés dangereuse puisqu’elle peut aller jusqu’'a engendrer des acci-
dents dramatiques en modifiant les données du véhicule et/ou sa connaissance
sur 'environnement.

Vis a vis de ces thémes aussi critiques que vitaux, les travaux de recherche tentent
de trouver des solutions a ces défis. La diversité et la complexité de ces thémes font que
chaque équipe de recherche tente de répondre séparément & un seul des aspects de ce
probléme. En 2004, Blum et Eskandarian [8] ont essayé de répondre au probléme des
"collisions préparées" ou selon leur terme "Intelligent collision". Pour éviter ce genre de
collisions, leur stratégie consiste a proposer de subdiviser le réseau véhiculaire en zones ou
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"clusters". A la téte de chaque cluster un véhicule-chef centralise la gestion de I'authentifi-
cation des autres véhicules. Le véhicule-chef associe a chaque véhicule une clé PKI* comme
dans [14]. La communication de toute information se fera donc a travers le véhicule-chef
qui re-distribue les informations en unicast pour chaque véhicule a part. En contre partie,
cette approche posséde plusieurs inconvénients puisqu’elle peut aboutir assez rapidement
a un effet de bottleneck (ou goulet d’étranglement) au niveau de la bande passante du
véhicule-chef, en plus du probléme du choix du véhicule-chef et de sa crédibilité.

Parmi les autres travaux, Parno et Pering proposent dans [9] un ensemble de primitives
de solutions sur 'anonymat et I’authentification.
Gerlach dans [10] introduit la notion de confiance dans les communications V2V. Cette
confiance s’étale a plusieurs niveaux parmi les couches du protocole utilisé. Elle est établie
avec un véhicule sur trois niveaux : 1) un certificat qui permet la vérification de I'identité
du véhicule, 2) un systéme qui donne un taux de crédibilité (ou décrédibilité) des infor-
mations en provenance du véhicule suivant 'historique de sa contribution au réseau et 3)
une vérification de la plausibilité au niveau de 'information communiquée et la gestion
des conflits en cas de contradiction des informations.

Golle et al [18] essaie de remédier aux problémes de lattaque de Sybil (un nceud
malveillant qui crée des neeuds fictifs sur le réseau). Pour remédier a cette attaque, les
auteurs proposent un schéma de vérification de la validité des données en se basant sur
I’hypothése que la probabilité de la participation d’un grand nombre de noeuds dans une
attaque est peu probable.

Dans [11], les auteurs proposent le systéme CARAVAN. Ce systéme empéche 1'utilisa-
tion des informations de positions et de vitesse communiquées pour traquer un véhicule.
IIs proposent ainsi deux solutions : 1) changement fréquent du pseudonyme du véhicule
aprés une période aléatoire de silence et 2) la formation de groupes dynamiques de vé-
hicules afin de favoriser I'anonymat. Le véhicule serait donc un membre de groupe dont
le chef représente une interface (proxy) avec l'extérieur et qui donne des informations
générales sur le groupe. Dans le méme esprit, |12]| propose un mécanisme dans lequel plu-
sieurs véhicules changent de pseudonymes en méme temps pour empécher tout suivi des
véhicules.

L’équipe de "Laboratory for Computer Communications and Applications" de "EPFL5
aborde le sujet de la sécurité des réseaux de véhicules en essayant de résoudre le dilemme
de l'intimité et 'anonymat du véhicule tout en gardant la responsabilité du conducteur

1PKI (PUBLIC KEY INFRASTRUCTURE) : systéme de cryptage a deux clés asynchrones. Une clé,
privée, pour crypter les messages ; 'autre, publique, pour les décrypter
5Ecole Polytechnique Fédérale de Lausanne
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sur le véhicule et sur son comportement. En effet, Hubaux introduit dans [13] l'utilisa-
tion de la licence d’une plaque électronique ELP® qui représente une identité électronique
unique du véhicule et qui doit étre fournie par les autorités ou par les constructeurs. Cette
identité permet d’empécher tout véhicule de répudier les messages qu’elle a envoyés. En
effet, le véhicule est amené & signer ses messages par son propre ELP. Afin de protéger
cette identité des attaquants, les auteurs proposent un ensemble de clés anonymes pu-
bliques et privées avec un systéme de cryptage. Pour plus de sécurité, Cette identité peut
étre stockée dans une entité physiquement séparée du systéme embarqué sur le véhicule.
L’évolution des propositions du groupe de recherche peut étre retrouvé dans une série
d’articles [15, 16, 17].

Une étude de l'utilisation pratique des pseudonymes pour conserver la confidentialité
du conducteur et du véhicule est effectuée dans [57]. Dans cette étude, les auteurs estiment
que la latence de communication due a l'utilisation des pseudonymes peut étre réduite.

2.5 Les technologies de communication existantes

Malgré la grande évolution des technologies de communication sans fil dans les der-
niéres années, la plupart de ces technologies ne conviennent pas forcément & un réseau
Vanet.

Dans ce paragraphe, nous ferons un tour d’horizon des technologies de communication
sans fil existantes. Ce tour d’horizon permet de présenter les caractéristiques des techno-
logies et de repérer ce qui est adéquat pour le futur réseau véhiculaire.

Dans le monde des réseaux sans fil, il existe quatre grands groupes :

1. WWAN (Wireless Wide Area Network) : le réseau étendu sans fil est également
connu sous le nom de réseau cellulaire mobile. 1l s’agit des réseaux sans fil les plus
répandus. Les principales technologies utilisées sont les suivantes :

— GSM (Global System for Mobile Communication) : la deuxiéme génération de
téléphonie mobile orientée vers la communication de la voix.

— GPRS (General Packet Radio Service) : souvent nommé la génération 2.5. Elle
constitue une couche au dessous du GSM pour permettre la communication des
paquets de données. Le débit théorique maximal est de 171,2 kbit /s mais le débit
constaté est toujours inférieur.

6Electronic License Plate
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— UMTS (Universal Mobile Telecommunication System) : ¢’est la norme de la troi-
sieme génération de mobiles. La transmission de données peut atteindre théori-
quement des débits de transfert de 1,920 Mbit/s.

Ces technologies ne sont pas adaptées & une communication V2V puisqu’elles relient
le terminal mobile & une hiérarchie d’infrastructure et ne permettent pas une liaison
directe entre les terminaux. La liaison de point & point se fait donc avec un délai qui
va jusqu’a quelques secondes. Plusieurs équipes cherchent & combiner ces techno-
logies a grande portée avec des technologies de communication directe|30, 31]. Ces
systémes hybrides ont la possibilité de basculer entre les deux modes infrastructure
et Ad Hoc suivant les exigences de la portée et la nature de I'information commu-
niquée.

2. WMAN(Wireless Metropolitan Area Network) ou les réseaux métropolitains sans
fil : ces réseaux sont basés sur la norme IEEE 802.16. Le standard de réseau métro-
politain sans fil le plus connu est le WiMAX", permettant d’obtenir des débits de
I'ordre de 70 Mbit/s sur un rayon de plusieurs kilomeétres. Cette norme est en cours
de test et de commercialisation. Elle offre une alternative aux réseaux cablés entre
différents batiments et un remplacement aux lignes xDSL.

3. WLAN (Wireless Local Area Network) ou les réseaux locaux sans fil : le réseau
local sans fil est un réseau permettant de couvrir ’équivalent d’un réseau local d’en-
treprise, soit une portée d’environ une centaine de métres. Il permet de relier les
terminaux présents dans la zone de couverture. Les caractéristiques sur les exigences
du réseau V2V permettent de le positionner dans ce groupe de communication. Il
existe plusieurs technologies concurrentes :

(a) Le Wifi pour Wlreless Fldelity est le terme générique pour tout réseau sans
fil utilisant le protocole IEEE 802.11. Cette technologie a connu un fort suc-
cés dans le domaine de la communication sans fil "indoor". Ce succés est di
en grande partie & la simplicité du standard 802.11 et au soutien des grands
groupes industriels. Ce fort succés a imposé le standard Wifi comme une norme
internationale pour les réseaux locaux sans fil. Dans le domaine véhiculaire, les
propositions de standardisation du réseau V2V convergent vers la version p du
802.11. Pour cette raison, nous consacrerons dans la suite une partie spéciale a
cette norme pour décrire son évolution et pour détailler ses aspects techniques.

"Worldwide Interoperability for Microwave Access
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(b) HiperLAN2 (HIgh PErformance Radio LAN 2.0) est la version 2 de la norme
européenne élaborée par V'ETSI®. HiperLAN2 permet d’obtenir un débit théo-
rique de 6 a 54 Mbps sur une zone d’une centaine de métres dans la gamme
de fréquence comprise entre 5,15 et 5,3 GHz. Les réseaux HiperLAN2 sont des
réseaux orientés connexion. La couche MAC utilise la méthode TDMA?. Cette
méthode d’acces a répartition de temps permet a cette technologie d’assurer
une qualité de service (QoS). Malgré les bonnes performances de cette tech-
nologie, elle n’a pas occupé la place qu’elle mérite parce que le marché était
déja saturé par les produits Wifi. Ainsi il n’existe quasiment pas sur le mar-
ché des terminaux qui utilisent ce protocole. Toutefois, il existe des travaux
de recherche qui visent a étudier la compatibilité de cette norme avec la com-
munication V2V. Dans [32], Aghvami et al jugent Hiperlan2 adéquat pour un
schéma de communication V2V sur le plan de la latence et de la robustesse
méme pour une mobilité a grande vitesse.

(c) UWB (Ultra Wide Band) ou le réseau a trés large bande : les techniques UWB
sont utilisées depuis le milieu des années 60 par 'armée américaine. Le FCC!?
a approuvé en 2002 son utilisation aux Etats-Unis sans licence dans la bande
de 3.1 4 10.6 GHz. Du c6té européen, le CEPT!! recherche toujours une bonne
bande de fréquence pour 'allouer. Cette technologie est le fruit d’une coopé-
ration entre Freescale, Intel, HP, Nokia et Texas Instrument. L’UWB s’appuie
sur le protocole IEEE 802.15. C’est un compétiteur potentiel de la norme IEEE
802.11. Cette technologie utilise des transmissions radio de trés courtes durées
(souvent de moins d’une nanoseconde). Les largeurs des bandes atteignent au
minimum 250 MHz en Europe et 500 MHz aux Etats-Unis d’ot le nom de cette
technologie. Cette technologie permet des débits allant jusqu’a des centaines
de Mbps de communication robuste mais pour seulement quelques dizaines de
meétres. Les communications UWB ont montré une bonne immunité aux inter-
férences. A cause de sa large bande de fréquence, la désignation d’'une bande
de fréquence dédiée est délicate par crainte d’interférence avec les systémes de
communication actuels. L’'UWB peut également étre utilisé comme un systéme
de positionnement. Les mobiles communiquent alors de proche en proche, les
informations de distance sont relevées et leurs positions respectives sont esti-
meées par triangulation. Il est méme envisageable d’atteindre des résolutions
allant jusqu’a quelques dizaines de centimétres avec cette méthode. Les études
d’un systéme de communication inter-véhicule a base de UWB viennent de

8European Telecommunications Standards Institute

9Time Division Multiple Access

OFederal Communications Commission

" La Conférence Européenne des Postes et Télécommunications
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commencer. PElIbahhar publie en 2005 dans [33]| des résultats de tests de plu-
sieurs techniques de modulation de large bande. Il estime que cette technique
n’est pas sensible au phénoméne de multi-trajets. Il reste & quantifier 'inter-
férence d’un tel systéme avec les signaux GPS et avec les autres sources de
communications. La définition d’un modéle de canal et la caractérisation des
chaines de génération et de communication adéquates sont en cours d’élabora-
tion.

La bande de 60 GHz ou les ondes millimétriques [2, 1] : La bande de fréquence
autour des 60GHz a été proposé par le "group of Communication Research La-
boratory in Japan" [3]. Cette bande de fréquence autour de 60 GHz a avantage
d’étre une bande assez peu utilisée pour I'instant. De plus, les signaux dans
cette bande sont fortement absorbés par 'oxygéne atmosphérique de 'ordre de
15 dB par km. Cette caractéristique amortit la portée des ondes a quelques
dizaines de métres ce qui peut étre favorable pour réduire les interférences
entre plusieurs systémes utilisant les mémes bandes de fréquence. En général,
les communications a 60 GHz se font en visibilité directe (LOS : Line of Sight)
ou bien & partir d’un trajet secondaire aprés une seule réflexion. Un modéle de
propagation inter-véhicule est proposé dans [4].

Le majeur handicap pour un systéme opérant a 60 GHz est que les matériels
opérant a cette fréquence restent pour l'instant assez sophistiqués et par la suite
assez chers. Entre les véhicules, une communication de 10 & 100 métres est en-
visageable pour une puissance d’émission de 10 mW par exemple. Les deux
trajets possibles de communication sont le trajet direct entre les antennes et le
trajet réfléchi par la chaussée. L’utilisation de la communication est donc plus
adaptée & un modéle ou chaque véhicule communique avec les deux véhicules
devant et derriére Iui comme dans les travaux présentés dans [6]. Cependant,
les ondes & 60 GHz sont souvent utilisées avec des antennes directives ce qui
les rendent sensibles & 'alignement des véhicules. De fréquentes coupures sont
susceptibles de se produire sur les virages ou quand la chaussée n’est pas par-
faitement plane. Une étude de ces coupures est faite dans [7].

4. WPAN (Wireless Personal Area Network) ou les réseaux personnels sans fil : ce sont
des réseaux d’une faible portée (de 'ordre de quelques métres). Ce type de réseau
sert généralement a relier des périphériques (imprimante, téléphone portable, ap-
pareils domestiques, ...) ou un assistant personnel (PDA) a un ordinateur. Il existe
plusieurs technologies utilisées pour les WPAN :

(a)

Bluetooth, lancée par Ericsson en 1994, il propose un débit théorique de 3
Mbps dans sa version 2.0 pour une portée maximale d’une trentaine de métres.
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Bluetooth, connue aussi sous le nom IEEE 802.15.1, posséde 'avantage d’étre
trés peu gourmande en énergie, ce qui le rend particuliérement adaptée a une
utilisation au sein de petits périphériques. Des améliorations de la portée et du
débit sont attendues avec les nouvelles versions. Il n’existe pas de nombreuses
expérimentations de Bluetooth sur véhicules. Parmi les plus intéressante, [22]
étudie la faisabilité de la communication V2V en utilisant la technologie Blue-
tooth. Les résultats des expérimentations montrent que le temps d’établisse-
ment de connexion est de 'ordre de 2sec.

(b) HomeRF (pour Home Radio Frequency), lancée en 1998 par le HomeRF Wor-
king Group (formé notamment par les constructeurs Compaq, HP, Intel, Sie-
mens, Motorola et Microsoft) propose un débit théorique de 10 Mbps avec une
portée d’environ 50 a 100 métres. La norme HomeRF soutenue notamment par
Intel, a été abandonnée en 2003 suite a I'adoption de la norme Wifi dans les
processeurs Intel.

(c) La technologie ZigBee (aussi connue sous le nom IEEE 802.15.4) permet, d’ob-
tenir des liaisons sans fil a trés bas prix et avec une trés faible consommation
d’énergie, ce qui la rend particuliérement adaptée pour une intégration dans de
petits appareils électroniques (appareils électroménagers, hifi, ...). La techno-
logie Zigbee, opérant sur 16 canaux dans la bande de fréquences des 2.4 GHz,
permet d’obtenir des débits pouvant atteindre 250 Kb /s avec une portée maxi-
male de 100 métres environ.

(d) Les liaisons infrarouges : elles permettent de créer des liaisons sans fil de
quelques meétres avec des débits pouvant monter a quelques mégabits par se-
conde. Cette technologie est largement utilisée pour la domotique (télécom-
mandes) mais souffre toutefois des perturbations dues aux interférences lumi-
neuses. L’association irDA'2, créée en 1995, a pour but le développement des
standards de communication en point a point basés sur 'infrarouge.

Les premiéres expérimentations des signaux infrarouges débutaient en 1996
avec le JSK'3 au Japon[35]. La communication se fait entre deux véhicules
successifs. Le véhicule suiveur posséde deux capteurs sur son toit et calcule la
distance avec le véhicule devant lui par triangulation. Un autre systéme est
proposé par le projet californien PATH. Ce systéme permet d’adapter le débit
de la communication avec le taux d’erreur. Dans le cadre du projet européen
CarTALK, un démonstrateur utilisant la communication infrarouge a été réa-

2InfraRed Data Association
13 Association of Electronic Technology for Automobile Traffic and Driving
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lisé [34].

2.5.1 Wifi

Le standard 802.11 a connu un fort succés dans le domaine des réseaux locaux sans fil.
Les premiers groupes de travail ont commencé ’élaboration de ce standard au début des
années 90. L’approbation finale de 'EEE a été donnée en septembre 1999. Ce protocole
fournit seulement une spécification de la couche physique et de la couche MAC (medium
access control) du modéle de couches OSI.

Le prototypage et la production ont commencé aprés que le WECAM a certifié inter-
opérabilité des produits 802.11. L’interopérabilité est une notion assez importante pour
le déploiement & grande échelle de cette technologie puisqu’elle assure la compatibilité de
tous les produits portant le sigle Wifi quelque soit leur marque de fabrication.

Il existe plusieurs variétés du standard 802.11. Cette variété permet de respecter la
disponibilité des bandes de fréquence dans chaque zone géographique et apportent des
améliorations par rapport a la version initiale. Le tableau 2.1 récapitule les différentes
versions de ce protocole.

Donc les deux bandes de fréquence essentiellement utilisées pour la communication en
Wifi sont 2.4 et 5.8 GHz. Aprés avoir étudié la propagation des ondes électromagnétiques
dans les deux bandes de fréquence de 2.4 et de 5.9 GHZ, Robert Wilson [29] n’a pas
constaté une grande différence. Le pouvoir de pénétration de la plupart des matériaux
est pratiquement le méme. Une différence de moins de 1dB est constatée entre les deux
signaux.

Au niveau de la sécurité des données, le Wifi prévoit dans la couche liaison un systéme
de cryptage appelé WEP!®. Toutefois, il a été démontré qu’une telle sécurité était facile
a contourner. De nouvelles solutions sont désormais recommandées, comme les méthodes
Wi-Fi Protected Access (WPA) ou plus récemment WPA2 depuis 1'adoption de la norme
802.11i. D’autres méthodes de sécurisation existent avec, par exemple, un serveur Radius
chargé de gérer les accés par mot de passe et/ou nom d’utilisateur (802.11x).

Toutefois, les versions a,b et g du protocole sont actuellement les plus répandues. Le ta-
bleau 2.2 compare les caractéristiques et les performances de ces trois versions.

14The Wirelesss Ethernet Compatibility Alliance
15Wired Equivalent Privacy
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Standard Description Couche

802.11a  5GHz - 54 Mbps PHY
802.11b  2.4GHz - 11 Mbps

802.11c Pontage

802.11d  Compatibilité internationale

802.11e  QoS/amélioration de lefficacité MAC
802.11f  Itinérance (roaming)

802.11g 2.4GHz - 54 Mbps PHY
802.11h  5GHz - rapprochement de I'HyperLAN2
802.11i Amélioration de la sécurité MAC

802.11j Extension vers 5GHz pour le Japon

802.11k Gestion des ressources radio

802.11lm  Maintenance éditoriale

802.11n  Débit élevé PHY
802.11r Roaming rapide

802.11¢ Prédiction des performances

802.11u Interaction avec les réseaux non 802

TAB. 2.1 — Les différentes versions du 802.11

Version 802.11 a 802.11 b 802.11 g
Fréquence(GHz) 5 2.4 2.4
Modulation OFDM DSSS, FHSS, PPM OFDM
Débit maximal (Mbps) | 6, 9, 12, 18, 1,2, 55,11 6,9, 12, 18,
24, 36, 48, 54 24, 36, 48, 54
Région USA-Japon Europe Europe

TAB. 2.2 — Comparaison entre les différentes versions du 802.11
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Le matériel Wifi posséde 'avantage d’étre fonctionnel selon deux modes : infrastructure
et ad-hoc. Dans le mode Infrastructure, les ordinateurs sont reliés a un point d’accés. Ce
point d’accés est généralement raccordé au réseau filaire et la communication se fait
uniquement avec ce point d’accés. Une couverture étendue du réseau sans fil peut se faire
en multipliant le nombre de points d’accés. Chaque point d’accés sera alors responsable de
centraliser la communication dans une zone géographique. Le "Handover" (ou la gestion
de passage entre les champs de communication de deux points d’accés) est aussi assuré si
une zone est couverte par plusieurs points d’acces.

Dans le schéma de communication Ad Hoc, les ordinateurs communiquent directement
sans aucune infrastructure. Théoriquement, chaque nceud est capable de communiquer
avec tout autre noeud dans sa zone de couverture. Dans le cas ot ces ordinateurs sont en
mouvement, ils forment un Manet'¢. Vue la nature du réseau V2V, c¢’est le mode Ad Hoc
qui nous intéresse pour un schéma de communication directe entre les véhicules.

L’utilisation de la communication V2V a commencé a se concrétiser en décembre 2003
aprés que la FCC'" a alloué¢ une bande de 75 Mhz autour de la fréquence 5.9 GHz |28].
Cette bande, "dédiée aux communications a faible portée", est connue sous le nom DSRC
(Dedicated Short Range Communication). La communication est rendue donc possible
sans licence autour de cette fréquence. Le USDOT!® et le IEEE ont commencé la standar-
disation d’une technologie de communication pour 'accés sans fil dans le domaine véhicu-
laire. Ils ont choisi d’étendre le standard 802.11 et de I’adapter au domaine automobile. Ce
projet, connu sous le nom WAVE (pour Wireless Access for Vehicular Environment) [27],
est récemment baptisé 802.11p puisque il constitue une version du protocole de communi-
cation Wifi. Les grands groupes industriels comme dans le "Vehicle Safety Communication
Consortium (VSCC)" et le DSRC Industry Consortium et en partenariat avec "Intelligent
Vehicle and Infrastructure Consortium Initiatives" (IC, IVI) du USDOT investissent dans
la définition de WAVE pour 'amélioration de la sécurité routiére, la gestion de trafic et les
applications & usage commercial. Le premier Draft a été rédigé en février 2006. Le groupe
de travail (Task group) a demandé récemment d’étendre la date finale de standardisation
au 31 décembre 2008 (La figure 2.3 est prise du site internet du groupe de standardisation).

Bien que WAVE (ou le 802.11p) soit basé sur le standard 802.11a, il présente quand
méme quelques particularités :

— Dans le but de le rendre plus robuste aux trajets multiples, la bande de fréquence du
signal est réduite & 10 MHz et la bande de garde entre les différents canaux de com-
munications est doublée. Donc tous les paramétres temporels du signal deviennent

16Mobile Ad hoc NETwork
17Federal Communications Commission
18United State Departement Of Transportation
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Re: P802.11p - Standard for Information Technology — Telecommunications and information exchange between systems
— Local and metropolitan area networks — specific requirements — Part II: Wireless LAN Medium Access Control (MAC)
and Physical Layer (PHY) specifications

Dear Paul:
I am pleased to inform you that on 25 May 2006 the IEEE-SA Standards Board approved the above referenced project

until 31 December 2008. A copy of the file can be found on our website at
http://standards.ieee.org/board/mes/projects/802-11p.pdf.

F1G. 2.3 — La version finale du 802.11p est prévue fin 2008

deux fois plus longs et 'interférence entre les symboles, causée par les trajets mul-
tiples, est aussi réduite.

— L’inconvénient de ces dispositifs est la réduction de moitié le débit de communica-
tion.

— Cette réduction de la bande passante réduit la perturbation par effet Doppler puis-
qu’il s’agit d’une bande de fréquence moins large.

— Afin d’assurer des portées de communication plus importantes, le 802.11p prévoit
quatre niveaux de puissance d’émission selon la priorité du message : le niveau 1, a
44 dBm (30 W), correspond a 'arrivée des véhicules d’urgence. Une valeur typique
de 33 dBm est réservée pour les applications de sécurité routiére.

— Pour la gestion d’accés, plusieurs améliorations du mécanisme de base CSMA /CA
sont proposées. Le mécanisme EDCAY originalement proposé dans le IEEE 802.11e
figure parmi les mieux placés. Ce mécanisme propose une hiérarchisation des délais
des files d’attente suivant la priorité des messages.

En attendant le 802.11p, plusieurs équipes de recherche commencent a tester la technologie
Wifi sur les véhicules. a notre tour, nous participons a cet effort. Dans le chapitre suivant,
nous allons détailler ces tests effectués sur véhicules en comparaison avec nos propres cam-
pagnes de mesures. Ces tests ont le but de quantifier les performances de cette technologie
de communication mise en application dans des applications coopératives proposées sur
le futur réseau V2V.

9Enhanced Distributed Channel Access
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2.6 Exigence du protocole de communication

Le modéle d’interconnexion en réseau des systémes ouverts de 'ISO?° est un modéle
de communication entre ordinateurs. Il décrit les fonctionnalités nécessaires a la commu-
nication et I'organisation de ces fonctions. Le modéle comporte 7 couches succinctement
présentées dans la figure 2.4. Les couches basses (1, 2, 3 et 4) sont nécessaires a I’achemine-
ment des informations entre les extrémités concernées et dépendent du support physique.
Les couches hautes (5, 6 et 7) sont responsables du traitement de l'information relative a
la gestion des échanges entre systémes informatiques.

Nous allons présenter dans la suite, un tour d’horizon de I’existant et du compatible
dans le domaine de la communication sans fil au niveau des trois couches basses : les
couches physiques, de liaison et réseau. En effet, les travaux de recherche se focalisent
sur la définition des fonctions principales au niveau de ces trois couches. A travers la
présentation de la couche application, nous exposerons une classification des applications
et services envisageables avec 1'utilisation du V2V.

Application

Présentation

Session

Transport

Réseau

Liaison

Physique

F1G. 2.4 — Les sept couches du modéle OSI

Malgré I'évolution des protocoles de communication qui réclament un modéle plus
complet que le ISO, ce modéle reste une référence pour les travaux de conception d’un
protocole de communication qui définit la totalité (ou un sous ensemble) de ses couches.

200rganisation internationale de normalisation
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2.6.1 Couche physique

La couche physique est la premiére couche du modéle OSI. Elle est chargée de la
transmission et la réception des signaux électromagnétiques ou optiques entre les noeuds
d’un réseau informatique. Les fonctions essentielles de cette couche sont :

Le choix du medium de communication : dans le réseau V2V, le canal de communi-
cation est le canal hertzien.

La fréquence de la porteuse : la bande fréquentielle est assez encombrée par des sys-
témes de télécommunication opérationnels. Parmi les fréquences proposées a 1'utili-
sation en V2V figurent le 2.4 GHz, le 5.8 GHz et le 60 GHz.

Le choix de la puissance de communication : la puissance du signal influe sur la por-
tée de la communication et de sa robustesse vis a vis du bruit et des interférences.
La puissance des signaux est toujours majorée par des valeurs limites jugées non
nocives a la santé suivant la bande de fréquence utilisée.

Les types d’antennes : la directivité de I’antenne est son aptitude a concentrer I’éner-
gie dans une direction donnée pendant les phases d’émission ou de réception. Cette
caractéristique, appelée le gain de 'antenne, est exprimée généralement en dBi.
Dans des réseaux mobiles o1l les directions entre les terminaux changent constam-
ment, il est plus judicieux d’utiliser des antennes omnidirectionnelles c’est a dire
une propagation isotrope autour du véhicule.

La directivité peut étre exploitable dans des configurations avec des directions de
communication privilégiées; comme la communication sélective avec les véhicules
devant ou derriére. De nouvelles générations d’antennes (antennes matricielles) a
champs de communication orientables peuvent étre exploitées dans ce genre d’ap-
plications.

La Modulation ou le choix de la technique de modulation du signal : modulations
linéaires-non linéaires, avec ou sans mémoire, avec ou sans étalement de spectre,
uni- ou multi-porteuse. Les techniques d’étalement de spectre et la technique de
multiplexage fréquentiel.

Le mode de transmission : Simplex, half duplex ou full duplex.

La topologie du réseau : le réseau V2V est un réseau ad-hoc.

La configuration point & point, point a multi-point ou multi-point.
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— La commutation entre les canaux.

D’un point de vue pratique, cette couche est toujours réalisée par un circuit électronique
spécifique.

2.6.2 Couche liaison

La couche liaison utilise les services offerts par la couche physique. Les fonctions es-
sentielles de cette couche sont :

— La séparation des trames

— Le controéle des erreurs

— Le controéle de flux

— La gestion de la liaison

Cette couche est souvent découpée en deux sous-couches :

1. La sous-couche basse dite "Medium Access Control" ou MAC : cette sous-couche
sert a la synchronisation des accés au support physique.

2. La sous-couche "Logical Link Control" LLC : cette sous couche sert principalement
a la gestion des erreurs.

Dans les réseaux a support partagé comme les réseaux sans fil, la conception d’une
couche MAC s’avére plus complexe. Sa fonction principale consiste a gérer le temps de
communication entre les différents nceuds dans un réseau sans fil. En d’autres termes,
le controle d’accés consiste a éviter les collisions entre les diverses communications sur
un support partagé. Dans ce paragraphe, nous allons étudier les mécanismes de gestion
d’accés multiples qui sont utilisés en communication sans fil. Pour chaque méthode, nous
reporterons les résultats de son exploitation dans le réseau V2V.

La figure 2.5 propose une classification des méthodes d’accés selon le medium partagé.
Il existe quatre grandes classes :

1. Répartition de I'espace SDMA?2! : I'espace est divisé en plusieurs zones. La commu-
nication se fait dans chaque zone d’une maniére indépendante et sans interférences.
Cette technique constitue l'idée de base du réseau cellulaire utilisée en GSM et en
UMTS.

2. Répartition du temps TDMA?? : le temps de communication est réparti entre les
différents nceuds communicants. Cette technique est la plus utilisée dans le domaine
du réseau Wlan du fait de sa simplicité. Un avantage du TDMA est qu’il est fa-
cile pour un utilisateur de prendre possession de plusieurs tranches du multiplex

2LSpace Division Multiple Access
22Time Division Multiple Access
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temporel, et il est donc facile d’avoir des utilisateurs avec des débits de données
différents.

3. Répartition de fréquences FDMAZ : Les ressources fréquentielles sont distribuées
entre les nceuds. L’avantage de cette méthode est que les différents nceuds peuvent
communiquer en méme temps.

4. Répartition de codes CDMA?2* : le CDMA est basé sur la technique du spectre
étalé. Chaque utilisateur se voit allouer un code PN (code aléatoire) différ