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Introduction

Motivations

L'utilisateur nal d'un produit antivirus ne sait pas toujours quelle con ance il peut placer dans son produit an-
tivirus pour parer convenablement la menace virale. Pour répondre a cette question, il est nécessaire de formuler
la problématique de sécurité a laquelle doit répondre un tel produit et de disposer d'outils et de criteres méthodo-
logiques, techniques et théoriques permettant d'évaluer laobustessedes fonctions de sécurité et la pertinence des
choix de conception au regard d'une menace virale identi ée.

Une bonne compréhension de la menace virale rend indispensable une veille technologique continue. Nous avons
observé ces derniéres années une tendance a l'utilisation de plus en plus systématique d'applications de protection
logicielle du marché par les auteurs de virus. Par ailleurs, la mise a la disposition du plus grand nombrele généra-
teurs automatiques de variantes d'un méme programme viral (kits de génération de virus) de plus en plus évolués
[Sz609 impose un nouveau dé a relever pour les éditeurs de produits antivirus et une remise en cause profonde de
leur choix de conception. Je pense que ces outils ne sont pas encore représentatifs de I'état de I'art dans le domaine
de la protection logicielle, dont I'essor récent est probablement di aux nouvelles applications civiles de protection de
contenu (gestion numérique des droits). Si les concepteurs de programmes malicieux utilisent volontier les packers
d'exécutables, ils n'utilisent pas encore (pour les codes viraux identi és) d'outils plus évolués, comme les chaines
de compilation spécialisées, dont la distribution reste encore trés discrétionnaire. Nous avons choisi d'analyser la
menace potentielle que représenterait I'utilisation de ce type d'outils spécialisés par les auteurs de virus.

Les programmes viraux font un usage intensif de la cryptographie, tant pour contrdler l'intégrité de leur code
ou de leur environnement d'exécution, que pour protéger leurs données critiques en con dentialité et échapper a la
détection. Ces mécanismes crypographiques doivent étre évalués dans un contexte cryptographique particulier, ap-
pelé contexte d'attaque boite blanche, dans lequel I'environnement d'exécution est supposé complétement maitrisé
par l'attaquant. Dans ce contexte cryptographique, l'attaquant est en mesure de mener une analyse dynamique du
programme viral et d'instrumenter le systeme d'exploitation.

L'identi cation de la menace virale et sa modélisation sont des étapes cruciales avant toute organisation d'une
ligne de défense. L'évaluation d'un produit anti-virus doit se faire sur la base de I'énoncé d'une problématique de
sécurité, permettant de dé nir des objectifs de sécurité. Un tel produit propose plusieurs fonctions de sécurité,
permettant de couvrir les objectifs de sécurité.

Parmi les di érentes fonctions de sécurité proposées par un produit antivirus, l'une d'entre elles revét une impor-
tance cruciale et concentre le savoir-faire des éditeurs de produits antivirus : la fonction de détection virale.

Les schémasl et 2 présentent de maniere synthétique l'architecture générale et le fonctionnement du moteur
de détection virale d'un produit antivirus. Nous pouvons remarquer que le processus de détection se fonde toujours
sur une base de connaissance.

1 Prés de 200 kits de génération de virus sont téléchargeables sur le site web Vx Heavens [ Hea03].
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Nous avons représenté sur le schénmthle processus d'élaboration duschéma de détectiord'un virus. Nous pouvons
observer que I'extraction d'information est le plus souvent précédée d'une étape d'analyse, automatique ou manuelle,
lors de laquelle la protection fournie par un outil du marché est supprimée ou contournéeugpacking), puis d'une
phase de désassemblage, permettant d'extraire une représentation intermédiaire du code. Cette représentation est
ensuite normalisée, pour aboutir a un schéma de détection, destiné a étre stocké dans une base d'information. Nous
adoptons la dé nition suivante d'un schéma de détection :

Dé nition 0.0.1  (Schéma de détection [fil06]). Un schéma de détection d'un malwareM est dé ni comme la
donnée d'un motif et d'une fonction de détectionfSy, ;fm g.

Nous pouvons voir une base de signatures virales comme un ensemble de schémas de déte¢8qn;fy g. Cette
base de signatures peut étre constituée de di érents types d'informations :
des séquences d'octets;;
des séquences d'instructions assembleur;
des séquences d'appels a des fonctions externes du systeme d'exploitation;;
des données liées aux interactions du programme avec certains objets du systéme d'exploitation, comme le
systeme de chiers ou la base de registre ;
des graphes de ots de contréle, c'est-a-dire la représentation sous forme de graphes des branchements entre
blocs de code de programmes (ou de portions de programmes).

Un schéma de détection d'un virusM peut étre vu [Fil07b] comme la donnée :
du langagelLy produit par une grammaire Gy, ,
d'un automate a états nis, capable de reconnaitre le langagéd.y .

Le langagely peut étre constitué de séquences d'octets ou d'instructions assembleur. |l peut étre constitué de
séquences d'appels a des fonctions externes. Il peut étre constitué de termes représentant des graphes de ots de
contréle [BKMO08].

Avec ce formalisme (celui des grammaires formelles), le probleme de détection se raméne au probléme d'apparte-
nance d'un mot au langagelL \, . La fonction de détectionf), est un automate a états nis capable de reconnaitre

le langagel v , ce dernier dé nissant le motif de détectionSy, .

Un schéma de détection d'un virusM peut étre vu [FJ07] comme la donnée :
de la distribution d'une loi de probabilité caractérisant l'information ou d'un modéle (, formé sur des données
d'apprentissage (c'est-a-dire que les parametres du modéle sont estimés sur les données d'apprentissage) ;
d'une régle de décision générée sur la base de données d'apprentissage, permettant d'évaluer la vraisemblance
d'une observation, étant donné le modele y .

Avec ce formalisme (celui des modeles combinatoires ou probabilistes), le probléme de détection se ramene au pro-
bleme de la vraisemblance d'une observation, étant donné un modeley . La fonction de détection fy, est un
algorithme de classi cation ou un test, caractérisé par un seuil, permettant de reconnaitre le fait d'étre régit par
une loi ou un modeéle y; , ce dernier dé nissant le motif de détectionSy, .

Un schéma de détection d'un virusM peut étre vu [DPCJD07] comme la donnée :
d'une information utile (M K extraite de la sémantiqueJM Kdu virus M ;
d'une fonction d'abstraction  qui extrait I'information sémantique utile des programmes.

Avec ce formalisme (celui de l'interprétation abstraite), le probleme de la détection se raméne au probléme de I'ap-
proximation des sémantiques concréetes d'un programme, par le biais d'une fonction d'abstraction. La fonction
de détectionfy est une fonction d'abstraction, permettant de reconnaitre le fait pour un programme d'exhiber
certains comportements qui, sous l'abstraction , correspondent aux comportements du virus. L'abstraction des
comportements du virus dé nissent le motif de détectionSy, .

Il est fondamental que le processus d'extraction d'information puisse permettre, a partir de lI'ensemble des vi-
rus d'une méme souche, de dé nir un unique schéma de détection. Pour y parvenir, ce processus doit comprendre
une phase de normalisation, permettant d'obtenir un unique schéma de détection pour tous les virus d'une méme
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Fig. 1 Moteur de détection : de I'extraction d'information au schéma de détection

famille virale. Pour y parvenir, des transformations doivent étre appliquées sur la représentation intermédiaire du
code. L'ensemble de ces régles de réécriture constitue une stratégie de réécrituvesp1].

Un ensemble de régles de transformation induit une relation de réécriture. Si la relation eston uente et gu'elle se
termine, alors il y a une unique forme normale pour chaque programme. Ce n'est malheureusement pas le cas en
général : un ensemble de regles de transformation peuvent donner naissance a :
des branches in nies (consider par exemple ihlining d'une fonction récursive),
des inversions (une transformation est défaite, par exemple en appliquant des régles de distribution ou de
commutativité),
des situations de non-con uence, situations dans lesquelles un programme peut étre transformé en deux pro-
grammes di érents.

Nous voyons donc que le choix d'une stratégie de réécriture est un élément fondamental dans la conception d'un
moteur de détection.

Nous avons représenté sur le schéma le synoptique de fonctionnement général d'une fonction de détection.
Le processus de détection extrait l'information du programmeP et décide que le programmeP est infecté lorsqu'il
existe une signatureSy, dans la base d'information telle que :

fm (P;Sw)=1:

Dans le cadre des grammaires formelles, le processus de détection consiste a transformer le prograrRnem un mot
X, en utilisant le méme procédé d'extraction d'information que celui utilisé pour extraire la signatureSy, d'un virus
M , puis a véri er si x 2 Sy , c'est-a-dire six appartient au langageLy . La fonction de détectionfy (P;Ly ) =1
si et seulement si elle reconnaik comme appartenant au langage.y; .

Dans le cadre probabiliste, le processus de détection consiste a extraire une distribution statistique du programme
P ou de ses interactions avec son environnement, en utilisant le méme procédé d'extraction d'information que celui
utilisé pour extraire l'information  , puis a véri er que cette distribution ne s'écarte pas de maniére trop signi-
cative de la distribution . La fonction fy, (P; m ) =1 si et seulement si la vraisemblance de 'observatiox
dépasse un certain seuil, étant donné le modeley, .

Dans le cadre formel de l'interprétation abstraite, le processus de détection consiste a extraire l'information sé-
mantique du programme P, par le biais de la fonction d'abstraction déja utilisée pour extraire I'information utile
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Fig. 2 Moteur de détection : la fonction de détection

du virus M , puis a vérier que (SIM K (SIPR.

Méme si une partie des actions e ectuées lors de I'analyse d'un programme viral peut étre automatisée, les phases
d'extraction d'informations et d'élaboration d'un schéma de détection(destiné a étre stocké dans une base d'infor-
mation) sont toujours en partie manuelles. Il est souvent nécessaire de maintenir plusieurs populations :

une population de programmes viraux, classés par catégories (méme langage de programmation par exemple)
et par famille (méme souche virale ou variantes);

une population de programmes bénins, permettant d'élaborer des schémas de référence correspondant a un
comportement normal. Cette population est utilisée pour étalonner la fonction de détection, sur la base de
données d'apprentissage ou de test. Elle est utilisée par exemple pour déterminer empiriquement un sesib
partir duquel la classi cation opére sans erreur.

A lissue de cette phase manuelle d'analyse, il est possible de renseigner une base de connaissance, décrivant les
dommages causés par un virus, puis de proposer aux administrateurs systéeme des contre-mesures permettant de se
prémunir de cette menace virale et lorsque c'est possible une procédure de détection/désinfection.

Les processus de rétro-ingénierie et de détection de code viral sont donc di érents, méme si une grande partie
des taches automatisables est commune. Les problématiques associées sont les suivantes :
dans le cas de l'analyse de code viral, le processus consiste a caractériser et a contourner ou supprimer les
protections du code viral, avant d'extraire l'information permettant de l'identi er. Les moyens mis en oeuvre
pour y parvenir peuvent étre colteux en terme de ressources (temps processeur et espace mémoire) ;
dans le cas de la détection virale, le processus consiste a utiliser cette information pour reconnaitre un virus.
Les moyens mis en oeuvre pour y parvenir sont contraints en terme de ressources.

Correction et complétude

Les méthodes d'analyse de programmes peuvent étre classées en fonction de I'ensemble des propriétés qu'elles
peuvent établir avec une certaine con ance. Deux propriétés fondamentales permettent de les caractériser : la
correction et la complétude Les concepts de correction et de complétude ont un sens précis en logique mathématique :
un systeme de preuves est dit correct s'il ne prouve que des sentences vraies;
il est dit complet s'il prouve toutes les sentences vraies.
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En d'autres termes, une analyse est correcte si et seulement si prouvalRe) ) vraie(P) et compléte si et seulement

si vraie(P) ) prouvable(P). Pour qualier en ces termes l'analyse d'un programme, nous devons préciser ce que
I'on cherche a prouver. Nous pouvons par exemple désirer prouver qu'un programme comporte une erre@Jo7.
Avec ce choix, une analyse est correcte pour montrer qu'un programme comporte une erreur si et seulement si
elle est compléte pour monter qu'un programme n'en comporte pas (correction et complétude correspondent & des
implications dites converses). La correction d'une telle analyse correspond a I'absence de faux positif : nous pouvons
certi er la présence d'erreurs. En revanche, l'analyse peut a rmer a tort qu'il n'y a pas d'erreur.

Correction :

A rmer(P comporte une erreur) ) P comporte une erreur
P ne comporte pas d'erreur ) A rmer(P ne comporte pas d'erreur)

A contrario, et c'est le choix le plus souvent rencontré dans la littérature relative a la détection d'erreur KNHAO05],
nous pouvons vouloir prouver qu'une méthode d'analyse permet de détecter toutes les erreurs d'une certaine classe
(ou de maniére équivalente certi er qu'un programme n'en comporte pas). Avec cette dé nition de la correction
d'une analyse, nous certi ons I'absence de faux négatif.

Correction :

A rmer(P ne comporte pas d'erreur) ) P ne comporte pas d'erreur
P comporte une erreur ) A rmer(P comporte une erreur)

Ces concepts peuvent étre appliqués au contexte de la compilation et des transformations d'optimisation : ici, la
notion de correction est souvent comprise au sens de préservation des sémantiques du programme, ce qui est la
principale exigence imposée a un compilateur. Elle s'applique en premier lieu a I'analyse statique des programmes.
Dans ce cas, une sur-approximation des sémantiques du programme sert de base au raisonnement et garantit la
correction d'une transformation imposée a notre vision abstraite du programme. Cependant, si la fonction abstraite
est correcte, elle peut ne pas préserver la précision de la fonction concréte qu'elle approche. Certaines optimisations
potentielles ne seront pas appliquées.

A linverse, il est possible d'imposer des transformations d'optimisation agressives, au détriment de la conservation
des sémantiques du programme. L'analyse peut a rmer a tort la possibilité d'une optimisation. Elle sera compléte

si elle certi e que toutes les optimisations potentielles ont été détectées.

Correction :

A rmer(Optimisation possible) ) Optimisation possible
Optimisation impossible ) A rmer(Optimisation impossible)

Complétude :

A rmer(Optimisation impossible) ) Optimisation impossible
Optimisation possible ) A rmer(Optimisation possible)

Ces notions s'étendent naturellement au contexte de la détection virale.
Un schéma de détectiorcorrect permet de s'assurer qu'un programme bénin ne sera pas considéré a tort comme
malicieux. Le langage décrivant cette famille virale est su samment précis pour éviter ce risque, appelé risque
de premiere espeéce (, le risque de fausse alarme, est proche de zéro). La fonction de détection ne reconnait
gue les mots appartenant a ce langage. Cependant, la complétude de la fonction de détection se basant sur ce
schéma de détection peut étre insu sante pour détecter toutes les variantes du virus a cette obfuscation prés.
Un schéma de détectioncomplet vis-a-vis d'une classe de transformations d'obfuscation garantit que toutes
les variantes du virus seront détectées. Le langage décrivant cette famille virale est complet, dans la mesure
ou toutes les variantes possibles du virus appartiennent & ce langage. Le langage décrivant cette famille virale
est su samment complet pour éviter le risque de seconde espéce ( le risque de non détection, est proche de
zéro). Cependant, la fonction de détection peut étre trop grossiere pour éviter le risque de premiére espéce.
Le risque de premiéere espéce est que des programmes bénins appartiennent également a ce langage.

Nous voyons donc que les notions de correction et de complétude sont su samment générales pour trouver un sens
dans le cadre de di érents formalismes, tous trés utiles pour quali er un algorithme d'analyse ou de détection de
code :

les grammaires formelles,
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l'interprétation abstraite,
les modéles combinatoires ou probabilistes.

Ces concepts sont traduits en criteres et exigences portant sur les fonctions d'extraction d'informations et de
détection et nous servent de base, en terme de terminologie, pour formaliser de maniére uni ée les axes d'e ort
de la lutte antivirale. Remarquons que ces concepts s'appliquent également a la caractérisation d'autres systemes
de détection que les antivirus, notamment les systemes de détection/prévention d'intrusionID/PS ). Une analyse
compléete des di érences, similarités et de la complémentarité de ces approches est donnée dak$1D7]. Selon
les auteurs, un antivirus est a rapprocher d'unHIPS utilisant une méthode de détection d'intrusion basée sur la
connaissance Knowledgeou misuse-basejl

Autres criteres

D'autres criteres ont été proposés pour quali er un schéma de détectionHil06]. Parmi ceux-ci, hous pouvons citer
notamment :
l'information mutuelle ou transinformation d'un schéma de détection fSy; ;fm g, qui décrit I'incertitude qu'un
analyste doit a ronter lors d'une analyse en boite noire relativement a un moteur de détectionD donné, pour
extraire le schéma de détectiorfSy, ;fyu g : la transinformation décrit et quanti e ce qu'apporte a l'analyste
le fait de disposer deD ;
la rigidité R(Swm ;fwm ) d'un schéma de détectionfSy, ;fu g, dé nie comme la di culté plus ou moins grande
gu'aura un plagiaire a le contourner.

Cette seconde notion me parait su samment générale pour pouvoir étre exprimée dans di érents formalismes. Nous
verrons au chapitre 7 qu'elle peut s'exprimer de maniére équivalente dans le cadre des modeéles statistiques par la
notion de simulabilité des tests statistiques. Elle correspond a la di culté, pour un attaquant, d'extraire un schéma
de contournement exploitable :

Dé nition 0.0.2  (Schéma de contournement fil06]). Un schéma de contournement d'un malwareM est de ni
comme la donnée d'un motif et d'une fonction de contournementSy ;fy g.

La fonction de contournementfy est en fait la négation de la fonctionfy, , soit 1 fy . Cette fonction décrit
les di érentes possibilités de modi cation pouvant étre e ectuées surSy, pour contourner un schéma de détection
donné.

Problématique

Le probléme de I'évaluation d'un programme antivirus est le théme central de cette thése. Cette évaluation doit se
faire au regard d'une menace virale identi ée. Parmi les mécanismes implémentés par les programmes viraux pour
masquer leur fonctionnement ou échapper a la détection, certains sont de nature cryptographique, d'autres ne le
sont pas (techniques de furtivité, de diversi cation). Partant du constat que I'analyse des programmes viraux est
menée dans un environnement potentiellement totalement contrélé par I'analyste, il convient de dé nir un modele
de l'attaquant permettant de représenter notamment la possibilité pour l'analyste :

d'instrumenter le systéeme hote ;

de faire usage de méthodes dynamiques (ou hybrides statique/dynamique).

Le contexte WBAC (White Box Attack Context) est un contexte cryptographique, permettant de dé nir un tel
modele de l'attaquant et de quali er les mécanismes cryptographiques au regard de cet attaquant. Je pense que
c'est dans ce contexte que la résistance d'un mécanisme viral a la cryptanalyse ou a la rétro-ingénierie doit étre
évaluée.

La question de la pertinence de la cryptographie boite blanche dans le contexte viral est étudiée au chapitte

Cette these traite la double problématique de l'analyse et de la détection de code viral. J'ai pris le parti de foca-
liser sur les méthodes dynamiques d'extraction d'information fondées sur une émulation du matériel supportant le
systeme d'exploitation.
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Concernant l'analyse de cacité en boite blanche (i.e. sur la base des spéci cations détaillées) d'un moteur de
détection, il est parfois utile de considérer que les résultats des opérations suivantes :

unpacking ;

désassemblage;

extraction du graphe de ot;

détection du junk code.
sont fournis par des oracles. Cela permet de centrer l'analyse d'e cacité du moteur de détection sur l'algorithme
de détection, indépendamment de ces problémes di ciles & résoudre de maniere acceptable sans recours a des heu-
ristiques.
J'ai pris le parti de ne pas négliger les probléemes deorrection et de complétudede ces opérations, dont la bonne
réalisation est un pré-requis indispensable lorsque I'on souhaite valider par le test I'e cacité de l'implémentation
d'un algorithme de détection.

Les problémes du désassemblage et de I'extraction du graplie=G d'un exécutable sont traités dans le chapitre3.
Le chapitre 5 traite notamment du probleme de l'unpacking d'un exécutable. Le chapitre6 est dédiée au probleme
de récupération d'information d'interaction bas niveau avec I'OS indispensable a I'analyse des programmes furtifs.

Une évaluation du moteur de détection selon des critéeres objectifs requiert un e ort de modélisation. La mo-
délisation par interprétation abstraite permet de capturer les aspects sémantiques de l'information extraite d'un
programme, ainsi que de valider la correction et I'e cacité des transformations imposées a cette information. Elle
permet en particulier de formaliser l'analyse statique et dans une certaine mesure la rétro-ingénierie par utilisation
de méthodes d'analyse dynamique ou hybride statique/dynamique. Ce formalisme est présenté dans le chapitie
Une modélisation statistique du probléme de détection o re une vision complémentaire et s'applique a I'analyse de
comportements viraux, sur la base d'informations statistiques. Elle permet notamment de capturer les aspects liés
aux interaction du programme avec son environnement. Ce formalisme est présenté dans le chapifre

Je présente dans le chapitre8 une revue des criteres permettant degquali er la fonction de détection en termes de
correction (pas de faux positif, i.e. pas de fausse alarme) et de complétude (pas de faux négatif, i.e. pas de non-
détection) vis-a-vis des transformations d'obfuscation. On s'intéresse également a tagidité du schéma de détection
vis-a-vis d'un ensemble de transformations d'obfuscation.

VxStripper

VxStripper est un outil d'analyse virale. Je I'ai con¢u pour la rétro-analyse de programmes protégés et potentielle-
ment hostiles en environnement Windows. Il implémente un émulateur et plusieurs fonctions d'analyse spécialisées,
permettant d'observer le programme cible et son environnement d'exécution en toute sécurité pour l'utilisateur. Il
propose d'ores et déja les fonctionnalités suivantes :
Analyse forensique : VxStripper permet de surveiller plusieurs objets et structures internes critiques du systeme
d'exploitation, a plusieurs points de I'exécution du programme cible. Ce contrdle de I'environnement permet
de mesurer les modi cations subtiles induites par le programme cible sur son environnement d'exécution.
Cette fonctionnalité est particulierement adaptée a I'analyse de programmes qui interagissent a bas niveau
avec le systéeme d'exploitation, comme les virus furtifs (rootkits), ou induisent une corruption du systeme a
bas niveau (virus deboot, par exemple).
Unpacking : VxStripper permet de supprimer presque automatiquement le loader de protection de nombreux
packers du marché. Cette fonctionnalité est un prérequis a l'analyse de code viral, dans la mesure ou de
nombreux virus sont protégés par ce type de solution.
API Hooking : VxStripper permet de tracer les interactions du programme cible avec I'ensemble des API du
systeme d'exploitation, en incluant les API natives du systeme invité. Cette fonctionnalité permet a I'utili-
sateur d'instrumenter sélectivement le code des fonctions d'API, de maniéere di cilement détectable pour le
programme en cours d'analyse.

Les fonctionnalités suivantes sont encore en cours de développement :
Désobfuscation : VxSripper devrait implémenter plusieurs transformations d'optimisation, permettant de sup-
primer tout ou partie des transformations implémentées par les moteurs d'obfuscation virale. Couplée avec
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une analyse di érentielle statique de binaire PR05, SAB07a, SABO7h], cette fonctionnalité devrait permettre

a l'utilisateur d'identi er plus facilement la famille d'appartenance d'un programme viral polymorphe, ou
généré automatiquement a partir d'un kit VGK ( Virus Generator Kit ).

Analyse interactive : VxStripper partage avec un débogueur certaines fonctionnalités, cruciales lors de l'ana-
lyse dynamique d'un programme. Lors de I'analyse d'un programme, l'utilisateur a la possibilité de dé nir un
point d'arrét virtuel, conditionnant I'exécution d'une ou plusieurs des fonctions d'analyse décrite ci-dessus.
Méme si son interface utilisateur n'est pas encore aussi ergonomique que celle d'un outil d'analyse comme
IDA Pro, VxStripper o re d'hors et déja un bon niveau d'interactivité, par le biais d'une interface en ligne de
commande (shell). Une fonction de visualisation du graphé®CG (Program Control Graph) devrait permettre

de visualiser le graphe du programme cible, avant et apres application des transformations de désobfuscation.

VxStripper n'est pas un produit, dans la mesure ou ses spéci cations ne sont pas encore gées. Il doit plus étre
considéré comme un prototype. Il me permet de valider par I'expérimentation certaines des idées avancées dans
cette thése. Les algorithmes a la base de son fonctionnement ont étés présentés aux conférences AVRBO6 et
EICAR 2 2007. VxStripper est utilisé comme outil dans notre laboratoire pour les activités suivantes :
Analyse de code viral;
Maintient d'une base virale, constituée exclusivement de virus non packés par utilisation d'un des outils
spécialisés du march®. VxStripper nous permet également de statuer rapidement sur la non corruption d'un
exécutable (celui-ci s'exécute correctement et ne s'arréte pas sur une erreur du systéme). Cet outil nous permet
également de véri er que la description d'un virus (identi € sur une des bases d'informations maintenues par
les éditeurs de produits antivirus) correspond aux interactions observées du virus avec son environnement
d'exécution (notamment les appels aux fonctions d'API);
Etude des protections logicielles implémentées par certaines applications, notamment concernant les fonctions
d'ancrage au systeme d'exploitation et les mécanismes de furtivité ;
Etude des produits antivirus (et des HIPS), particuliérement concernant la maniére dont ils instrumentent les
API du systéme d'exploitation. Cet outil est en particulier utilisé dans les tests présentés dans l'annexé\.
Il permet de récupérer une information able sur les caractéristiques de l'installation d'un produit antivirus,
(concernant en particulier les pilotes de périphériques et le registre du systeme d'exploitation), sur la maniére
dont se fait la mise a jour du produit (instrumentation des fonctions d'API réseau). || permet de caractériser
les mécanismes de protection éventuellement implémentés par le produit antivirus (ancrage, mécanismes de
furtivité). 1l permet ['utilisation de méthodes forensiques pour cacher un code viral dans les secteurs défec-
tueux du systeme de chier, ou pour I'écrire directement enmémoire vive. Il est également parfois utilisé pour
la mise au point des programmes de test, notamment les programmes furtifs.

Je pense que VxStripper pourrait étre utile également a I'élaboration de schéma de détection, fondés par exemple
sur un estimateur de la distribution DSys, par utilisation de méthodes forensiques ou furtives d'extraction d'infor-
mation, donc sans interaction avec le systeme (voir sectio6.3.11).

Résultats

Nous démontrons la pertinence de la cryptographie boite blanche dans le contexte viral. Nous dé nissons en outre
des axes d'amélioration des implémentations boite blanche de I'AES et du DES. Cette étude compléte le panorama
de la menace virale, concernant en particulier les virus spécialisés dans I'extorsioniY96, YY04, Gaz0§. Une partie
de cette étude a été publiée dans les actes de la conférence EICAR 200809.

Nous avons étudié les aspects techniques et théoriques liés a la protection et a la rétro-ingénierie logicielle, au
regard de la théorie de la complexité et de I'optimisation des programmes. Nous avons complété le panorama de
la menace virale par I'étude et I'évaluation des mécanismes non cryptographiques d'un produit de protection logi-
cielle représentatif de I'état de I'art dans ce domaine. Une partie de cette étude, réalisée en collaboration avec G.
Dabosville, a été publiée dans les actes de la conférence C&ESAR 20@7]. Elle a également fait I'objet d'une
publication dans le journal MISC [Jos04.

2 AVAR, Association of anti-Virus Asia Researchers , http ://www.aavar.org/
3 EICAR, European Institute for for Computer Antivirus Research  , hitp ://www.eicar.org/
4 Remarquons que l'analyse reste en partie manuelle, méme si elle est considérablement simpli ée par I'utilisation de cet outil.
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Nous proposons une redé nition des notions d'obfuscation et de désobfuscation dans le cadre formel de l'inter-
prétation abstraite. Cet outil formel nous permet a la fois de quali er le processus d'extraction d'informations
sémantiques et de hiérarchiser ces abstractions au regard d'une classe de mécanismes d'obfuscation. Sur cette base
formelle, nous sommes en mesure de quali er en terme de correction et de complétude les transformations de désob-
fuscation appliquées a un programme lors d'une analyse manuelle ou lors du processus d'extraction d'un schéma de
signature.

Nous avons dé ni un ensemble de techniques de récupération d'information d'intégrité et de cohérence de cer-
taines parties du systeme d'exploitation par utilisation d'un émulateur de la plate-forme matérielle supportant le
systeme d'exploitation. L'outil VxStripper, qui implémente ces heuristiques et techniques forensiques, permet de
surveiller les composants critiques du systeme d'exploitation et de récupérer automatiquement de l'information sur
un virus furtif ou tout autre programme interagissant a un bas niveau avec I'exécutif du systéme d'exploitation.

Le processus de récupération d'information est able et sécurisé. Cette information est précieuse pour I'élaboration
de schéma de détection caractérisant ce type d'infection informatique. Une partie de cette étude a été publiée dans
les actes de la conférence EICAR 2007¢s073.

Nous proposons un nouvel algorithme de déchi rement par émulation pour déprotéger presque automatiquement
un virus packé par utilisation d'un des outils spécialisés du marché. Cet algorithme est implémenté dans I'outil
VxStripper. Une partie de cette étude a été publiée dans les actes de la conférence AVAR 200®$06H.

Nous proposons une modélisation statistique du probleme de la détection virale. Cette vision complémentaire
s'applique a l'analyse de comportements viraux sur la base d'informations statistique. Elle permet notamment de
capturer certains aspects liés aux interactions du programme avec son environnement ou a la distribution du spectre
des instructions.

Cet outil formel nous permet de quali er en boite blanche les schémas de détection utilisés par les moteurs de
détection probabilistes. Une partie de cette étude, réalisée en collaboration avec E. Filiol, a été publiée dans les
actes de la conférence EICAR 2007HJ07].

Nous proposons en n une approche méthodologique et une plate-forme de tests pour l'analyse de robustesse des
fonctions et mécanismes d'un produit anti-virus. Nous avons développé plusieurs outils complémentaires et prototypé
plusieurs des composants d'un produit anti-virus de maniére a pouvoir implémenter et étalonner convenablement
les tests de robustesse en boite noire. Une partie de cette étude a été publiée dans les actes de la conférence EICAR
2006 Pos064. Elle a également fait I'objet de deux publications dans le journal MISC FEG™* 07, FGJ* 08], réalisées

en collaboration avec G. Ge ard et en association avec le Laboratoire de Virologie et Cryptologie (LVC) de I'Ecole
Supérieure et d'Application des Transmissions (ESAT).

L'outil VxStripper [ Jos07H est un outil indispensable pour la réalisation de plusieurs des tests. Il permet notamment
de maintenir une base virale exploitable dans le cadre des tests en boite noire.

Les outils formels sont utilisés pour quali er en boite blanche - ou sur la base des information de spéci cation et
de conception - laconformité et I'e cacité d'un moteur de détection.

Organisation de la these

Avant de présenter au chapitre 8 le cadre méthodologique et le banc de tests que nous avons mis en oeuvre pour
tester les produits antivirus, nous présentons les autres travaux e ectués pour mieux comprendre les di érentes
étapes qui jalonnent la prise en compte d'un virus par un produit antivirus, de l'analyse manuelle du code viral par
I'expert a I'algorithme de détection :
Le chapitre 1 donne un appercu des fondamentaux théorique de la virologie informatique et introduit le
probléme de la détection virale et les principaux probléemes ouverts au regard de la théorie de la complexité.
Le chapitre 2 présente I'utilisation malicieuse qui peut étre faite des mécanismes cryptographiques WBAC et
des nouveaux dé s pour l'analyse de code malicieux implémentant ces mécanismes.
Le chapitre 3 introduit les aspects techniques et théoriques liés & la protection et a la rétro-ingénierie logicielle,
au regard de la théorie de la complexité et de I'optimisation des programmes. Il compléte le panorama de
la menace virale établi au chapitre2 par I'étude et I'évaluation des mécanismes non cryptographiques d'un
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produit de protection logicielle représentatif de I'état de I'art dans ce domaine.

Le chapitre 4 formalise la rétro-ingénierie comme approximation discréte des sémantiques d'un programme.
Ce modeéle va nous étre précieux pour quali er l'information sémantique extraite lors du processus d'analyse
d'un programme viral.

Le chapitre 5 décrit un algorithme permettant de récupérer le corps d'un virus chiré et de reconstruire
l'exécutable.

Le chapitre 6 est dédié a la récupération d'information d'interaction bas niveau avec I'OS indispensable a
l'analyse des programmes furtifs.

Le chapitre 7 focalise sur les algorithmes de détection probabilistes, dont la décision se fonde sur la base
d'informations statistiques.

Le chapitre 8 présente une approche méthodologique, une plate-forme de tests et une revue des critéres per-
mettant de quali er un algorithme de détection et plus globalement d'évaluer la robustesse des fonctions de
sécurité d'un produit antivirus.
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Chapitre

Fondements théorigues de la virologie
iInformatique

Ce chapitre donne un apergu des fondamentaux théoriques de la virologie informatique et introduit le probleme de
la détection virale et les principaux problémes ouverts de cette discipline au regard de la théorie de la complexité.
Un état de I'art plus complet est fourni dans [Fil04], dont une partie de ce chapitre est issue. Plusieurs problémes
ouverts ont été identi és dans ce domaine [FHZ06]. Je positionne mes travaux au sein des axes de recherche identi és
de cette discipline FHZ06].

1.1 Introduction

Historiquement, les formalismes proposés par F. CoherCph86§ et L. M. Adleman [AdI90] sont les premiéres mo-
délisations explicites de ce type de programme. Leurs résultats sont des fondamentaux de la virologie informatique
et permettent notamment de statuer sur la complexité en pire cas du probléeme général de la détection virale.

Nous avons choisi de présenter également des travaux plus récents e ectués dans ce domaine de l'informatique
théorique. Ceux-ci permettent d'expliquer ou de compléter les modéles initiaux en les ra nant au regard d'une
menace virale en constante évolution.

Ce chapitre permet a la fois d'introduire des concepts que nous supposerons connus dans le reste de la thése
et de positionner nos travaux au sein des axes de recherche identi és de cette discipline.

Le reste de ce chapitre est organisé de la maniére suivante :
la section 1.2 présente les di érents formalismes qui s'appliquent a la dé nition de virus;
la section 1.3 présente plusieurs formalisations, au regard de la théorie de la complexité, du probleme de la
détection virale;
la section 1.4 conclue sur les conséquences pratiques de ce résultat et sur le positionnement de mes travaux
au sein des axes de recherche identi és de cette discipline.

Les principaux concepts et résultats théoriques en calculabilité, décidabilité et complexité utilisés dans ce chapitre
sont présentés en annexe.

1.2 Dé nition formelle d'un virus informatique

Fred Cohen et Leonard Adleman apparaissent comme les péres fondateurs de la virologie informatique, dans la
mesure ou ils ont produit les premiers résultats fondamentaux de cette discipline. Nous rappelons les dé nitions

théoriques qu'ils ont proposées, ainsi que les problemes intéressants soulevés par leurs travaux, qui font aujourd'hui
encore l'objet de travaux de recherche. Les modéles théoriques qu'ils ont proposés tendent a devenir mal adaptés a la
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formalisation de la menace virale actuelle et a ses rapides évolutions. Nous rappelons donc également les principales
dé nitions théoriques de la notion de virus informatique (ou de code malicieux) qui ont été proposées par la suite,

et qui permettent d'expliquer ou de compléter les modeéles initiaux en les ra nant au regard d'une menace virale

en constante évolution.

1.2.1 Principaux formalismes
Formalisme de Cohen

La premiere dé nition abstraite de la notion de virus informatique fut établie par Cohen en 1986 [Coh8€. Son
approche sur fonde sur les machines de Turing. F. Cohen dé nit les notions de virus et d'ensemble viraM;V ) 2 V
de la maniere suivante :

Dé nition 1.2.1  (Virus, Cohen). Soit M une machine de Turing etV un ensemble non vide de programmes. Un
virus est dé ni par la propriété suivante : si v est sur la bande deM a l'instant t, alors il existe un instant t® et un
programmeVv°2 V tel queVv® est sur la bande deV a l'instant t°

Dé nition 1.2.2  (Ensemble viral). Considérons la paire(M;V ), ou M est une machine de Turing etV est un
ensemble non vide de programmegM;V ) est un ensemble viral (i.e.(M;V ) 2 V) si et seulement si pour tout virus
v 2 V, pour tous les historiques de la machind, on a : 8t 2 N et pour toute cellulej de la machineM, si

la téte de lecture pointe sur la cellulg a l'instant t et

M est dans son état initial a l'instant t et

les cellules de la bande a partir de la cellulg contiennent le virus v,
alors, il existe un virus v°2 V, a linstant t°>t et a I'index j ° tel que :

l'index j © est susamment loin de la position de v (dont la premiére instruction est a l'index j),

les cellules de la bande en partant de I'indep® contiennent le virus v° et

a un instant t%tel quet <t %<t 9 v est écrit par M .

De maniére abrégée, on peut écrire qu¥ est un ensemble viral relativement a la machinéM , si et seulement si
[(M;V 2V]
et quev est un virus relativement a la machineM si et seulement si

[v2 V]tel que[(M;V 2 V]

Formalisme d'Adleman

L'approche adoptée par Adleman PdI90] est un peu di érente. Elle se fonde sur les fonctions récursives et dé nit
un virus comme une fonction récursive totalev qui s'applique a tout programme z (numérotation de Gédel des pro-
grammes) de maniéere & rendre compte des fonctionnalités virales caractéristiques que sont l'imitation fonctionnelle
du programme hote, le déclenchement d'une charge nale ou l'infection d'un autre programme.

une fonction de sélection calculable dé nie par : (y) = y _ v(y).
Adleman dé nit un virus comme suit :

Dé nition 1.2.3  (Virus, Adleman [ AdI90]). Un fonction calculable totale v est un virus (au sens d'Adleman) si
8(x;y), elle véri e I'une des propriétés suivante :

L v(Xy) =" viz9(Xy))

2. v(z) = V(' Z(X;y))

13
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3. "y (Xy) = (xy)

La propriété ' ;) (X;y) = " v(zo(X;y) (injure) traduit le fait que I'exécution du code viral v(z) est faite indépendem-
ment du programme infecté ¢ ou z° : le programme infecté ignore la tache initialement congue pour le programme
héte et exécute du code viral indépendant.

La propriété ' ;) = V(' 2(X;y)) (infect) correspond au cas de l'infection. Tout programme est potentiellement
réécrit relativement a v; les données sont laissées inchangées.

La proprieté ' ) (x;y) = ' 2(x;y) (imitate) traduit le fait que I'exécution du programme infecté v(z) corres-
pond exactement a I'exécution du programme saire. Le programme infecté imite donc parfaitement le programme
d'origine, a des ns de furtivité.

Remarques

1. La propriété ' ;) = V(' 2(X;y)) suppose que tout programme peut étre potentiellement modi € par I'action
de v mais que les données ne sont pas altérées.

2. Cette propriété s'exprime de maniere équivalent de la maniere suivante (voir de nition1.2.5) : ' () (X;y) =
" (X Y[V(S(Y))]), ol la notation y[v(S(y))] représente le remplacement du programme sélectionng = S(y)
par sa forme infectéev(y%) = v(S(y)) dans le systéme.

3. En revanche, la propriété' ,,)(x) = v(' z(x)) (dé nition 1.2.10 n'est pas équivalente. Elle suppose que toute
partie de ' ,(x) (code et données) peut étre ré-écrite pawv.

En 20 ans, le nombre de variétés de virus a considérablement augmenté. Parmi celles-ci, nous pouvons citer no-
tamment les virus métamorphes et les virus furtifs. Méme si la notion de plus grand ensemble viral inclue celle de
métamorphisme, un formalisme adapté a la description de ces nouveaux virus (pouvant étre vu comme un ra ne-
ment des modeles de Cohen et Adleman) était nécessaire. Des travaux plus récents se proposent de revisiter ces
modeles, et de décrire certaines familles de virus, comme les virus métamorphes, les virus furtifs, etc.

Les principaux modeéles utilisés sont les machines de Turing, les machines a registre et les fonctions récursives.
Dans tous les cas, le théoréema]', le théoreme universel et le théoréme de récursiorRp87] sont des outils dans
I'élaboration de nouveaux modéles ou le ra nement des modéles existants.

Formalisme de Zhou et Zuo

Zhou et Zuo [£ZZ05, ZZ04] ont généralisé le modéle d'Adleman, de maniere a rendre compte de certaines propriétés
des virus, telles que la furtivité (qui était déja prise en compte partiellement dans la propriété d'imitation de la
dé nition d'Adleman) ou le métamorphisme.

Considérons deux prédicats récursifsT (x;y) et | (x;y) disjoints : @x;y)jT (X;y) ~ 1 (x;y). On suppose de plus
que I'ensemblef (x;y)j: (T(x;y) M1 (X;y))g est inni.
1. Le prédicat T (x;y) est la condition de déclenchement d'une charge naleD(x;y), fonction récursive virale
indépendante du programme infectév(z) :

SiT(XY); " viz)(Xy) = D(Xy):

2. Le prédicat| (x;y) est la condition d'infection. S'il est véri €, le virus utilise une fonction récursive de sélection
S(y) pour choisir un programme z°, l'infecte puis exécute le programme originalz :

sil(%Y); " vz (y) =" 2y [V(SY)D:

Noyau d'un virus
On dé nit le noyau d'un virus de la maniére suivante :

Dé nition 1.2.4  (Noyau d'un virus, Zhou & Zuo [ZZ04]) Le noyau d'un virus v est un quadruplet(T (x;y);1 (X;¥); S(Y); D(x;y))
ou T (x;y) est un prédicat récursif, appelé condition de déclenchement d'une charge nald,(x;y) est un prédicat

récursif appelé condition d'infection, S(y) est une fonction récursive appelée fonction de sélection &(x;y) est une

fonction récursive appelée charge nale.
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Virus non résident

Les deux prédicatsT (x;y), | (x;y) et les fonctionsS(y) et D(x;y) permettent de dé nir un virus non résident de
maniére unique.

Dé nition 1.2.5  (Virus non résident, Zhou & Zuo [ZZ04]). Soient T et | deux ensembles calculables disjoints.
Une fonction calculablev est un virus non résident si8z :

§ D(x;y) si T(x;y)
V()= Gy VSHY))D st (xy)
Tt xy) sinon.

Virus résident

Dé nition 1.2.6  (Virus résident, Zhou & Zuo [ZZ04]). Soient T et | deux ensembles calculables disjoints. La
paire de fonctions calculables (récursives totalesjv;s) est un virus résident si8z :

§ D(xy) si T(x;y)
v (y)= 2 (YIV(S(S)]) st T (xy)
T (xy) sinon.
et 8
< DYxy) si TYx;y)
e Gy) = sYVSHD s AX;y)
o s(xy) sinon.

Virus polymorphe

Dé nition 1.2.7  (Virus polymorphe avec deux formes, Zhou & Zuo4Z04]). Soient T et | deux ensembles cal-
culables disjoints. La paire de fonctions calculables (récursives totaleg)v;v® est un virus polymorphe avec deux
formes si8z :

g D(x;y) si T(x;y)
(YY) = 2 IVESHD sl (x;y)
T (xy) sinon.
et 8
< D(xy) si T(xy)
Cv (6y) = 2 (YIVS(Y))D) st (Xy)
() sinon.

Dé nition 1.2.8  (Virus polymorphe avec une in nité de formes, Zhou & Zuo [ZZ04]). Soient T et | deux en-
sembles calculables disjoints. Une fonction calculabkeest un virus polymorphe avec une in nité de formes sBn; z :

g D(x;y) si T(xy)
I v(n;z)(X;y) =, l Z(n +1;Y[V(&)]) si | (X;Y)
o (xy) sinon.

et

8n;n% sin6 nalors v(n;z) 6 v(n%2):

Théoreme 1.2.1 (Existence des virus polymorphe avec une in nité de formes, Zhou & ZuoZz04]). Il existe des
virus polymorphes avec une in nité de formes.
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Preuve : considérons la fonction récursive totaleg(n; z; z9 telle que :

8
< <ny> siT(Xy)

"anzzo(Xy) = " 2(GY[ 2o(n+1;S(y))])  sil(Xy)
O (xy) sinon.

D'aprés le théoréme de récursion, il existe un programmey telle que : g(n;z;z% = ' 20(N;2). Posons :v(n;z) =
9(n;z;28) = * z9(n; 2).

3 <ny> siT(Xy)
"vinz) = " g(nzz 8)(X;Y) =, zxy[v(n+ 1!@)1) sil(x;y)
Tt (xy) sinon.

siT(xy), N6 nlalors' ynz)(Xy)=<my>6<nly>=" 40, (Xy).

Ces dé nitions complétent celles données par Adleman (dé nition1.2.3 et permettent de rendre compte de la
notion de mutation. En e et, étant donné un programme z, I'ensemble des mutation du programme infecté est
donné parfv(n;z)g,, I'entier n permettant d'indexer les générations de virus.

Zhou & Zuo ont également formalisé la notion de virus furtif [ZZ04] :

Virus furtif

Dé nition 1.2.9  (Virus furtif, Zhou & Zuo [ ZZ04]). Soient T et | deux ensembles calculables disjoints. La paire
de fonctions calculables (récursives totalesv; s) est un virus furtif s'il existe une fonction récursive h telle que8z :

E D(x;y) si T(x;y)
VoY) = 2y IVS(Y) h(s)D)  sil(xy)
T (xy) sinon.

et

"s(y) six=v(y)

()= s(x) sinon.

La notion de furtivité a ensuite été revisitée sous l'angle statistique par E. Filiol [Fil07a]. En comparant les techniques
de furtivité aux techniques stéganographiques, E. Filiol propose une formalisation du probleme de la détection des
virus furtifs dans le cadre de la théorie de l'information. Nous présentons ce formalisme de maniéere plus détaillée
au chapitre 6 (section 6.3.11).

Formalisme de Bonfante, Kaczmarek & Marion

Plus récemment, Bonfante, Kaczmarek & Marion ont proposé un formalismeBKMO05, BKM06] qui est proche
de ceux proposés par Adleman et Zhou & Zuo, et permet d'uni er les formalismes appliqués jusqu'a présent. lls ont
choisi de décrire un virus comme le point xe d'une fonction semi-calculable. A travers la dé nition de fonction de
duplication, ils proposent en outre une approche constructive permettant de formaliser de nouveaux types de virus.

Dé nition 1.2.10  (Virus, Bonfante, Kaczmarek & Marion [ BKM05]). Soit b une fonction semi-calculable, appelée
fonction de propagation. Un programmev est un virus relativement a la fonction de propagationb si 8z;x :

"v(zix) =" b(v;z)(x):
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1.2. Dé nition formelle d'un virus informatique

Soit f (y; x) une fonction calculable. Considérons la fonctiorg(y; z; x) = f (y; z). La fonction g(y; z; x) est calculable.
D'aprés le théoréme du point xe, il existe un programmev tel que pour tout x, ' (z;x) = g(v;z;x) = f (v; z). Soit
e un programme calculantg(y;z;x). On a :

a(y;z:x) = " e(y:2:X):

D'aprés le théorémes, il existe une fonction élémentaires(e;y; 2) telle que :

"Y1 ZiX) = steyiz)(X):
Onadonc:' y(z;x) = f(v;2) = 9(v;Z;X) = " e(V;Z;X) = ' s(eviz) (X): On a donc montré I'existence d'un programme
v et d'une fonction élémentaireb(v; z) = s(e;v;2) tels que :

"v(zyx) =" b(v;z)(x):

On en déduit, compte tenu de la dé nition 1.2.1Q le résultat d'existence suivant :
Théoréme 1.2.2 (Existence d'un Virus, Bonfante, Kaczmarek & Marion [BKMO05]) Soit f (y;x) une fonction
calculable, il existe un virusv tel quef (v;z) = ' ,(z;X).
Fonction de duplication

La fonction calculable f (y; x) peut étre dé nie de maniére a ce qud (y; x) contienne au moins une occurence dg.
Cette propriété assure la propriété d'auto-reproduction du virus construit a partir de f (y; x).

Dé nition 1.2.11 Une fonction de duplication est une fonction calculable telle quév;z; ( v;z) contienne au
moins une occurence dev. Un duplicateur est un programme viralv tel que' ,(z;x) = ( v;2).

Le théoremel.2.2nous assure donc de I'existence d'un virus de type duplicateur des lors que I'on est capable d'établir
I'existence d'une fonction de duplication. Bonfante & al. proposent donc la construction de quelques fonctions de
duplication, représentatives de ce qui peut se rencontrer dans la nature :

La fonction de duplication ( v;z) = v permet de cloner le virus.

Soit (v;z) une fonction de duplication telle que 8v;z;j (v;z)j j zj , la fonction de duplication ( v;z) =

( (v;z1);:::; (v;zy) permet d'écraser la ciblez avec une copie du virus sans en modi er la taille.
Considérons la fonction de duplication (v;z) = vjjz, consistant a concaténer le corps du virus au programme.
La fonction de duplication ( v;z) =( (v;z1);:::; (V;z,)) permet d'insérer le code viral dans un programme

Z sans en écraser le code.

1.2.2 Comparaison des formalismes

La dé nition 1.2.10est la dé nition la plus générale proposée actuellement. Elle compléte et recouvre les dé nitions
proposées antérieurement. En e et, on a les résultats suivants :

Proposition 1.2.1  Si v est un virus de Cohen (dé nition 1.2.1), alors v est un virus de Bonfante, Kaczmarek &
Marion (dé nition 1.2.10).

Proposition 1.2.2  Siv est un virus d'Adleman (dé nition 1.2.3), alors v est un virus de Bonfante, Kaczmarek &
Marion (dé nition 1.2.10).

Proposition 1.2.3  Si v est un virus de Zhou et Zuo (dé nition 1.2.5), alors v est un virus de Bonfante, Kaczmarek
& Marion (dé nition 1.2.10).

Les dé nitions proposées par Adleman ou par Zhou et Zuo sont plus restrictives que la premiére dé nition proposée
par Cohen et fondéestricto-sensu sur le théoréme de récursion. En e et, il est possible d'exhiber un virus/ qui est
un virus de Cohen (ou de Bonfante, Kaczmarek & Marion) et qui n'est pas un virus d'Adleman (ou de Zhou et Zuo
respectivement).

Le formalisme de Bonfante, Kaczmarek & Marion est une traduction dele de la dé nition de Cohen, fondée
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sur les machines de Turing, en terme de fonction récursive. En conclusion, la dé nition générale de la notion de
virus informatique proposée par Cohen est toujours valable, méme si les formalismes proposés récemment semblent
plus constructifs et permettent de ra ner la formalisation du probléme de la détection virale au regard de la théorie

de la complexité. Nous admettrons donc la dé nition la plus générale de virus comme un programme qui, s'il est
exécuté par une machine de Turing, se recopie plus loin sur la bande, ou de maniere équivalente, comme le point
xe d'une fonction récursive partielle.

1.3 Le probléeme de la détection virale

Nous avons présenté dans la sectioh.2 di érents formalismes qui s'appliquent a la dé nition de virus. Ces modeles
vont nous permettre de formaliser, au regard de la théorie de la complexité, la problématique de la détection virale.
L'étude des aspects liés a la complexité des ensembles viraux est primordiale, dans la mesure ou elle permet de
mesurer la di culté de la détection. La plupart des résultats concernent I'indécidabilité et la hiérarchie polynomiale

(cf. dé nition 11).

Indécidabilité de I'ensemble viral de Cohen

Fred Cohen a démontré dans Coh86 que le probleme général de la détection virale est indécidable :

Théoréeme 1.3.1 (Indécidabilité de I'ensemble viral, Cohen Coh8q). Il nexiste pas de machine de Turing M
capable de décider en temps ni si une séquence donneeest un virus pour une machineM 2 M .

Preuve : le principe de la démonstration consiste a réduire le probléme de décidabilité de I'ensemble viral au
probléme de l'arrét. Etant donnée une machineM © et deux séquences et v® on construit une machine M qui
e ectue les opérations suivantes :

1. copier v° & partir de v,
2. simuler I'exécution de M % sur v©
3. et si le calcul dev® dans M © s'arréte, v est dupliqué.

La machine M est construite de telle sorte quev se reproduit si et seulement si le calcul de® par la machine M ©
s'arréte :

si le calcul dev® par la machine M © s'arréte, alorsv est dupliqué,

si le calcul dev® par la machine M © ne s'arréte pas,

Complexité de la détection des virus (au sens de Cohen)

En utilisant le formalisme de F. Cohen, D. Spinellis a prouvé dans$pi03 que le probleme général de la détection
d'un virus de taille bornée est NP-complet.

Complexité de I'ensemble viral d'Adleman

Un peu plus tard, son directeur de thése Leonard Adleman a donné des résultats de complexité sur des instances
particulieres du probléeme général de la détection virale :

Théoreme 1.3.2 L'ensembleV = fzj' , est un virus (au sens d'Adlemany est ,-complet.

Théoreme 1.3.3 L'ensemble des virus infectés par un virus, dé ni par
£2j9z% z = v(z%g

est i-complet.
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Complexité de I'ensemble viral de Zhou et Zuo

Zhou et Zuo ont démontré un résultat similaire avec la dé nition suivante :
Théoreme 1.3.4 Un noyau étant xé, I'ensemble
fzj' , est un virus (au sens de Zhou & Zuq)

est ,-complet.

Preuve : Démontrons ce résultat pour les virus non résidents (dé nition1.2.5), le principe de la preuve s'appliquant
également aux autres types de virus considérés par Zhou et Zuo (virus résident2.6, virus polymorphe avec plusieurs
formes 1.2.7, virus polymorphe avec une in nité de formes1.2.8 virus furtif 1.2.9, etc.).

Un noyau étant xé, considérons un élémentz 2 f zj' , est un virus résideng. On a :

' v est une fonction récursive totale® [8z;8x;y :

[TOy) ! ", (6y) = D(Xy)l_
syt ", 6y) =" 20y v(S(HDI_
FTOsY) 15yt " @(y) =" 206yl

Le prédicat " |, est une fonction récursive totale' est un prédicat ,, le prédicat " ,(x) = ' ,0(x)' est un prédicat
1. On en déduit que le prédicat ' , est un virus résident’ est un prédicat ».

Considérons un ensemble , : A. Il existe donc un prédicat récursif R tel que :
a2A()8 zR(a;b;q:
Considérons la fonction récursive suivante :
g "Gy 2o(S(Y)D  sil(xy)

f(z;2%ahyi)= ' ,(xy) si:l (x;y)"8b<h;yi9cR(a;b;9
o sinon.

Il existe donc une fonction récursive (z;z%a) telle que :' (zz0a) (X y) = f(z; 2% a;hx;yi): et il existe une fonction
récursive (x) telle que' (5(z)= (z; (a);a). Onadonc:

8 .
< "6y @S sil(xy)

@ T @@ =L (XY) si:l (x;y)"8b<h;yi9cR(a;b;9
o sinon.

Théoreme 1.3.5 L'ensemblefzj' , est un virusg est z-complet.

La plupart des ensembles viraux dé nis par Zhou et Zuo ¥ZZ05, ZZ04] sont démontrés i-complets, ,-complets
ou 3-complets.

Complexité de I'ensemble viral de Bonfante, Kaczmarek & Marion

Avant de donner la complexité de I'ensemble viral dé ni par Bonfante, Kaczmarek & Marion, nous avons besoin
du résultat suivant :

Théoréme 1.3.6 [BKMO05] Etant donnée une fonction calculable, I'ensemble des programmesla calculant est
2-complet.
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Preuve : soit f une fonction calculable etE; lI'ensemble des programmeg la calculant. Soit zy un programme
calculant f . L'ensembleE; peut étre exprimé par une formule » :

Ef = fzj8x;9y ' ;(X)=y*"' ,,(X)=yg

Considérons la fonctiong(x;y) = f(y) si' x(y) # et g(x;y) =" sinon. Cette fonction est semi-calculable, comme
restriction d'une fonction calculable a un domaine semi-calculable. Soiz; un programme calculantg : g(x;y) =
" 2,(x;y): D'apres le théoremesy, il existe une fonction élémentaires telle que’ ;, (X;y) = " sz, (¥):
Notons F = fzj' , est calculableg. Cet ensemble est ,-complet.
Siz2 F, alors’ ;(y) #doncg(z;y) = f(y) = " 2,(z;y) = ' s(z12)(y). Donc s(z1;2) 2 Es .
SizZF, alors' , n'est pas totale. Or, Dom .4 (,.,y Dom:, donc y:g (z;y) et' 5, ;) ne sont pas totales.
Puisquef est totale par hypothése, ona f 6 ' ¢, .,) doncs(zi;z) Z Es.
La fonction z:s(z;z) réduit donc I'ensemble E; a I'ensembleF qui est ,-complet. Donc E; est ,-complet.
Le théoréme suivant montre que le probléeme de la détection virale est ,-complet. Notons V,, I'ensemble V, =

fvj' v(z;x) =" b(v;z)(X)g-
Théoreme 1.3.7 9btel queV, est ,-complet.

Preuve : Soit f (y;x) une fonction calculable etE¢ l'ensemble des programmeg la calculant. Soit zo un pro-
gramme calculantf. On a donc' ,,(y;x) = f(y;x). D'aprés le théorémesy', il existe une fonction élémentaires
telle ' 2, (¥;X) = ' s(z0:y) (X). DoNc zq est un virus relativement a la fonction de propagations(zo;y). Donc E; V s.

Réciproquement, siv 2 Vy,, D'aprés le théoreme1.3.6 E; est ,-complet. Donc 9b tel que V, est ,-complet.

1.4 Probléemes ouverts de la virologie informatique

Dans [FHZ06], les auteurs présentent les principaux problémes de la virologie informatique, tant au niveau de la
dé nition des modéles théoriques de virus et des contre-mesures antivirales, que des probléemes posés par la modé-
lisation de la propagation virale, ou par les domaines de recherches techniques et pratiques.

Nous avons introduit dans les sectiond..2 et 1.3 les principales avancées récentes en virologie informatique théorique,
au regard de la théorie de la complexité. On trouvera dansHHZ06] un exposé complet des problémes ouverts en
informatique théorique. En résumé, nous pouvons observer que méme si des résultats établissent sans équivoque
la nature fondamentalement di cile en pire cas du probléeme de détection, des travaux supplémentaires sont sans
aucun doute nécessaires pour aboutir a une classi cation applicable en pratique, de maniére a identi er les classes
de virus qui pourraient représenter e ectivement un dé pour les politiques de protection.

Concernant la classi cation des modéles eux-méme, et leurs relations respectives, nous avons vu dans la sectigh
gue ces modeles sont tous des modeles logiques de second ordre, et sont démontrés largement équivalents.

L'identi cation de nouvelles classes virales qui pourraient e ectivement représenter une menace dans le futur est
essentielle.

A titre d'exemple, le modeéle viral correspondant aux virus polymorphes ayant une in nité de formes, introduit dans

la section 1.2, ne connait pas d'implémentation dans le monde réel. De maniere générale, I'analyse de complexité
des virus est faite en pire cas, et on peut se poser la question de la complexité en moyen cas de ces modeles viraux.
Le probléme sous-jacent, celui de savoir si un tel modele produit bien un virus polymorphe non trivial lorsqu'il est
implémenté dans un programme réel, reste un probléme ouvert.

Nous rencontrons un probléme équivalent avec le résultat fondamental de Fred Cohen : I'existence d'un virus infor-
matique v tel que I'ensemble de ses programmes infectés est indécidable (ou de maniére équivalente le fait que
I'ensemblel, n'est pas récursivement énumérable) ne donne pas d'information sur sa di culté en moyen cas.

Par ailleurs, le principal inconvénient de I'approche par ensembles viraux est que les relations entre les di érentes
formes d'une méme souche virale poly/métamorphe n'apparaissent pas clairement. L'approche fonctionnelle, par
utilisation des fonctions récursives et du théoréme du point xe est sans doute plus a méme de capturer une infor-
mation sur la relation de dépendance entre les di érentes générations du code viral, par application d'un moteur de
mutation que I'on peut tenter de caractériser dans ce cadre formel. La formalisation d'un virus comme point xe
d'une fonction récursive partielle est a ce titre plus adaptée a la construction e ective de nouvelles classes virales et a
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l'implémentation de ces modeéles. Dans ces conditions, observons que la description fonctionnelle du polymorphisme
permet de voir la i-ieme évolution d'un virus v comme le résultat de l'itération i fois d'une fonction récursivef :

fi(v;z)= ' (z;%):

Pour rendre compte de la menace virale plus concrétement, nous étudions dans cette thése des formalismes alterna-
tifs ou complémentaires, comme ['utilisation des grammaires formelles au chapitrg, de la théorie de I'optimisation

des programmes au chapitre3, de la théorie de l'interprétation abstraite au chapitre 4 ou de la théorie des proba-
bilités et statistiques au chapitre 7.

Cependant, I'essentiel de cette thése se centre sur des domaines identi és darisHE06] comme étant des do-
maines de recherche techniques et pratiques de la virologie informatique. Outre le probléme de I'évaluation d'un
produit antivirus, qui est le théme central de cette these, nous pouvons identi er d'autres domaines qui sont en
rapport plus ou moins direct avec nos travaux :
La taxonomie des infections informatiques, dont l'objectif est de parvenir & décrire, nommer et classer ces
programmes, et donc a dé nir une systématique de classement et & mettre en oeuvre des sondes permettant
d'extraire une information discriminante de ces programmes.
La phylogénie des infections informatiques, dont I'objet est d'étudier la formation et I'évolution de ce type de
programmes, en prenant en considération le fait que ces programmes peuvent évoluer par le biais de ['itération
d'un moteur de mutation ou que les programmes viraux sont rarement développésom scratch, mais le plus
souvent dérivés de codes déja connus.
Nous étudions aux chapitres5 et 6 plusieurs méthodes d'extraction d'informations liées a un programme viral et
a la nature de ses interactions avec son environnement systéme d'exploitation. Nous présentons au chapifides
méthodes liées a la rétro-ingénierie logicielle, parmi lesquelles les méthodes d'analyse di érentielle de binaiBE05]
fournissent des outils pratiques de recherche de similarité entre programmes, permettant de déceler d'éventuelles
réutilisation de code ou de détecter I'appartenance a une souche virale poly/métamorphe.
Remarquons que l'information que nous prenons en considération dans les processus d'extraction que nous présen-
tons n'est pas uniguement basée sur des séquences d'instructions. L'information collectée par ces sondes comprend
des données de toute nature (syntaxique, sémantique, statistique). En outre, elle ne se limite pas au périmetre du
programme cible, mais a son environnement d'exécution tout entier (systéme d'exploitation, matériel).
L'un des principaux probléemes ouverts li€és a ce domaine de la recherche antivirale est sans doute la question de la
possibilité d'extension de cette approche a une phylogénie fondée sur le modéle des fonctions récursives.

Parmi les domaines identi és dans FHZ06], nous pouvons également retenir des problématiques qui sont liées aux
contre-mesures antivirales, et qui sont des thématiques abordées implicitement dans cette thése. Citons notamment :
Le probléme de la véri cation de l'intégrité du systéme, la question principale étant de savoir comment adapter
la véri cation d'intégrité de maniére aussi sécurisée et able que possible au regard d'attaques virales.
Les problématiques associées a la mise en quarantaine et a la virtualisation de systemes, comme c'est la cas
par exemple dans le déploiement des Honeypots. Lorsqu'un virus ou un ver s'installe ou transite en mémoire
de tels systémes, sa charge nale et le comportement de sa réplication peuvent étre étudiés sans risque de
contamination du systéme réel. Se posent donc les probléemes fondamentalement techniques de lisolation et
de la abilité du processus de récupération d'information.
Nous proposons au chapitres un regard nouveau aux heuristiques et techniques forensiques qui sont actuellement
utilisées par les détecteurs de rootkits, dont la plupart sont assimilables a des méthodes de contréle d'intégrité
ou de cohérence de I'environnement d'exploitation. Nous y présentons une méthode statistique de détection des
hooks permettant de véri er l'intégrité du systeme au regard d'attaques virales bas niveau, fondée sur un processus
d'extraction d'information extérieur au systeme héte, permettant de rendre di cile le contournement (par simulation
des tests statistiques qu'elle implémente) de la fonction de détection (sectiofi.3.11). Le principe de simulabilité des
test statistiques permet également de dé nir un moyen de contournement systématique des moniteurs de contrdle
d'intégrité [ Fil07c]. Nous présentons ce concept dans le chapitre
Nous avons globalement centré notre étude sur les méthodes dynamiques d'extraction d'information fondées sur une
virtualisation du matériel supportant le systéme d'exploitation. Nous espérons que ces travaux peuvent apporter
des éléments nouveaux pour la conception de Honeypots plus e caces ou de systeme de prévention proactifs plus
élaborés.
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1.5 Conclusion

Nous avons présenté dans ce chapitre d'introduction les fondamentaux théoriques de la virologie informatique et
positionné nos travaux au sein des axes de recherche identi és de cette discipline.
Ce premier chapitre donne les principaux modéles s'appliquant & la description formelle des virus, dans le cadre de
la théorie de la complexité. L'objectif des deux chapitres suivants est de compléter cette analyse de la menace virale
par :
I'étude des mécanismes cryptographiques susceptibles d'étre utilisés par un virus pour résister a I'analyse
dynamique. C'est l'occasion d'élargir I'ensemble des problémes ouverts de la virologie informatique en y
ajoutant celui de la dissimulation d'une clé dans un algorithme, dans un contexte cryptographique particulier,
appelé contexte (d'attaque) boite blanche;
I'étude des mécanismes non cryptographiques susceptibles d'étre utilisés dans le méme but par un virus. C'est
l'occasion d'élargir I'ensemble des problemes ouverts de la virologie informatique en y ajoutant celui de la
résistance e ective d'un mécanisme reposant sur un probléme prouvé di cile de 'optimisation de programme
dans le contexte boite blanche.
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Chapitre

Cryptovirologie boite blanche

L'évaluation d'un programme antivirus doit étre menée au regard d'une menace virale identi ée. Nous avons vu au
chapitre 1 que l'identi cation de nouvelles classes virales qui pourraient e ectivement représenter une menace dans
le futur est essentielle. A titre d'exemple, le modéle viral correspondant aux virus polymorphes ayant une in nité

de formes ne connait pas d'implémentation dans le monde réel.

Nous étudions dans ce chapitre des mécanismes cryptographiques spécialement congus pour permettre une grande
diversi cation de leur implémentation. Ces mécanismes sont adaptés au contexte boite blanche (l'attaquant est
supposé avoir un contréle total de la plate-forme d'exécution cible) et comme nous allons le démontrer, au contexte
viral.

L'utilisation de mécanismes cryptographiques est apparue trés tét dans les programmes viraux, soit pour entraver
leur analyse, soit pour mettre en +uvre une charge nale. Ces mécanismes se sont assez vite avérés inadaptés a
protéger le code viral face a un analyste maitre de la plate-forme d'exécution et disposant d'outils spécialisés. En
particulier, le mode de gestion des secrets manipulés par ces mécanismes ne résiste pas a l'analyse dynamique.
La cryptovirologie est née de I'utilisation conjointe de la cryptographie symétrique et asymétrique par les virus,
popularisée par la notion de cryptovirus, programmes viraux spécialisés dans I'extorsiory[Y96]. La mise en +uvre
d'une gestion de clés asymétrique permet de renforcer la sécurité de la charge nale, mais ne permet pas d'entraver
l'analyse du code viral.

De nouveaux mécanismes cryptographiques, correspondants a une implémentation particuliére de la cryptographie
traditionnelle (boite noire) ont été congus récemment pour assurer la protection en profondeur d'applications l1égi-
times. Ces mécanismes peuvent étre détournés de leur vocation premiére et utilisés a des ns d'extorsion par un
programme viral.

Nous évaluons ces nouvelles primitives cryptographiques et discutons de leur utilisation dans un contexte viral.

2.1 Introduction

Nous observons depuis plusieurs années I'utilisation par les auteurs de virus de produits de protection logicielle
spécialisés, leur permettant notamment de résister plus e cacement contre la rétro-ingénierie. Le probléeme de la
protection de contenu a suscité une recherche académique importante dans le domaine de la protection logicielle
[CMH03, WDHKO01, vO03, MAM * 05], sous I'hypothése que I'attaquant et I'utilisateur Iégitime du logiciel protégé
peuvent étre une seule et méme personne. De nouveaux mécanismes et des suites complétes de protection logicielle
permettent aux fournisseurs de contenu d'utiliser les grands moyens pour assurer la sécurité en profondeur de leurs
applications [Clo07].

De la méme maniére que les concepteurs de virus ont utilisé certains outils spécialisés comme les packersI 8,
Asp08] pour renforcer la protection des virus, on peut conjecturer que d'autres outils plus élaborés, comme les
chaines de compilation spécialisées, dédiées a la protection en profondeur des applications DRM, pourront étre
détournés de leur utilisation premiére pour assurer la protection en profondeur des virus.

Parmi les mécanismes mis en +uvre par ces suites de protection logicielle, certains sont de nature cryptographique.
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Nous présentons dans ce chapitre une utilisation inédite d'un de ces mécanismes dans un contexte viral. Nous
examinons le cas particulier de la conception d'un virus spécialisé dans l'extorsiolspz09. L'utilisation de ce type
de technologie est a prévoir et & prendre en compte par la communauté de la recherche anti-virale, a n d'avoir une
vision plus compléete de la menace virale de demain.
La conception et I'implémentation de logiciels résistants a la rétro-ingénierie est un probléme crucial et di cile pour
de nombreuses applications, particulierement lorsqu'il s'agit de protéger les algorithmes propriétaires implémentés
par le logiciel et/ou de protéger la fonction de contrdle de droits conditionnant l'accés a tout ou partie de ses
fonctionnalités.
Lorsque I'application a protéger ne peut pas asseoir sa sécurité sur l'utilisation d'un composant matériel de sécurité,
ou d'un serveur du réseau, nous devons faire I'hypothése d'un attaquant capable d'exécuter l'application dans
un environnement qu'il contréle parfaitement. Le modéle de l'attaquant correspondant a ce contexte, que nous
appellerons WBAC! (White Box Attack Context) dans la suite de ce chapitre, impose une implémentation logicielle
particuliere des primitives cryptographiques classiques.
Dans ce contexte, la protection d'un programme repose sur des mécanismes couvrant di érents objectifs de sécurité,
dont la capacité a contréler, en plusieurs points de son exécution :

l'intégrité de son code, de ses données critiques et de son contexte d'exécution;;

la con dentialité des algorithmes propriétaires;;

la diversi cation de ses instances;

l'ancrage du logiciel a une plate-forme cible d'exécution personnalisée, etc.

Contexte viral Nous pouvons observer que les infections informatiques ne doivent pas seulement étre résistantes
a la rétro-ingénierie, mais doivent également éviter la détection. Dans le reste de ce chapitre, nous nous intéressons
a l'utilisation des mécanismes cryptographiques dans le contexte WBAC avec cette contrainte supplémentaire.
Nous nous intéressons en premier lieu aux contraintes liées a la dissimulation des clés dans le contexte viral, dans
le but d'interdire ou d'entraver I'analyse de code viral, ce sans utiliser la cryptographie asymétrique, sans utiliser
I'environnement, de maniére a assurer une autonomie su sante (i.e. ne pas étre dirigé), tout en échappant a la
détection.

Nous allons voir que le probléme sous-jacent est ouvert : il correspond au probléme de la conception d'un algorithme
de chi rement a clé privée véri ant la propriété de la boite noire virtuelle, présentée dans la sectior2.2. Ce probléme

n'a pas de solution algorithmique connue, et il est méme démontré qu'il n'existe pas de moyen générique d'y parvenir.
Cependant, des résultats positifs, comme celui de l'obfuscation de la fonction point dans le modeéle de l'oracle
aléatoire laisse penser qu'il y a peut-étre un espoir d'y parvenir, en dépit des problémes liés a l'implémentation de
ce modele.

C'est dans ce cadre théorique que nous étudions les tentatives d'implémentation boite blanche de I'AES et du DES.
Notre principale contribution sur ce sujet sont la dé nition d'axes d'amélioration des implémentations boite blanche

de I'AES et du DES, et la démonstration de la pertinence de la cryptographie boite blanche dans le contexte viral.
Une partie du contenu de ce chapitre a été publiée dans les actes de la conférence EICAR 2008sp9.

Le reste du chapitre est organisé de la maniére suivante : la sectioh.2 rappelle les résultats théoriques fonda-
mentaux concernant l'obfuscation, fondés sur la propriété de la boite noire virtuelle. La sectior2.3 présente la
problématique liée a l'utilisation de la cryptographie par un virus a des ns d'extorsion et la section2.4 donne des
exemples de l'utilisation (illégitime) de la cryptographie boite blanche. Nous y présentons également I'expression
de besoin d'un mécanisme cryptographique adapté au contexte WBAC. La sectioR.5 présente les principes de
l'implémentation boite blanche de deux algorithmes : le DES et I'AES. La section2.6 discute de la robustesse de
ces algorithmes vis-a-vis de la cryptanalyse. La sectiof.7 conclut sur l'utilisation qui pourrait étre faite de ce type
de technologie par les cryptovirus de demain, et sur les contre-mesures et limitations de cette technologie.

INotons que le contexte WBAC correspond au contexte le plus contraignant pour le concepteur de protection logicielle, dans la
mesure ou un mécanisme résistant en boite blanche doit également étre résistant aux attaques boite noire (BBAC, Black Box Attack
Context) et boite grise (GBAC, Gray Box Attack Context). Le contexte BBAC est le plus classique en cryptographie : l'attaquant
n‘a pas acces aux informations liées a l'implémentation. Le contexte GBAC correspond aux attaques logiques exploitant I'information
qui fuit du matériel (consommation de courant, temps d'exécution des instructions ou de certaines opérations du CPU, comme la
mise en cache, rayonnement électromagnétique, spectre sonore, etc.). L'attaquant n'a accés qu'a des informations partielles relatives a
I'implémentation. Celles-ci sont obtenues par modélisation d'un phénomeéne physique.
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2.2. Cadre théorique

2.2 Cadre théorique

Nous nous focalisons dans ce chapitre sur les mécanismes cryptographiques spécialement congus pour assurer la
con dentialité d'une clé secréte au sein d'un algorithme. Une telle transformation (dissimulation d'une clé dans

un algorithme de chi rement, avec ou sans l'aide d'une interaction environnementale) peut étre formalisée comme
une transformation d'obfuscation. Nous rappelons dans cette section des résultats négatifs et positifs concernant
l'obfuscation de code, ainsi que leur impact sur ce probleme de gestion de clé.

2.2.1 L'obfuscateur idéal

Soit un ensemble de programmes, éPP T I'ensemble des machines de Turing probabilistes dont le temps de
calcul est polynomial relativement a la taille des entrées. Un obfuscateur peut étre dé ni formellementgGI* 01]
comme suit :

Dé nition 2.2.1  Soit un ensemble de programmes, ePP T I'ensemble des machines de Turing probabilistes
dont le temps de calcul est polynomial relativement a la taille des entrées. Un algorithme probabilis@ est un
obfuscateur s'il satisfait les propriétés suivantes :

1. 8P 2 , P et O(P) calculent la méme fonction.

2. 8P 2 , l'accroissement du temps d'exécution et de la taille d®©(P) est au plus polynomial relativement au
temps d'exécution et a la taille du programmeP .

3. BA2PPT;952 PPT tel que
8P 2 ; p[A(O(P)=1] wp[s” (1IP)) =1]:

L'égalité p[A(O(P) = 1] = p[SP (1F}) = 1] est vraie a une fonction négligeable de la taille du programme jPj
pres. La derniere propriété, appelée propriété de la boite noire virtuelle, peut donc aussi s'écriré8A 2 PP T; 9S 2
PPT et 9 une fonction négligeable tel que :

8P 2 ;jp[A(O(P)=1] p[S"@P)=1]j (jPj):

Cette propriété stipule que la version obfusquéeD(P) est parfaitement inexpugniable, dans la mesure ou on ne
peut pas espérer apprendre plus de la rétro-ingénierie du programm@(P) que de la simple observation de ses
entrées/sorties.

Nous pouvons remarquer que I'action de rétro-ingénierie est formalisée par un calcul de prédicat. On considére donc
I'exigence la plus faible sur ce qui peut étre calculé a partir deO(P). L'attaquant est donc en train d'essayer de
décider une propriété donnée du programmé®.

La propriété de la boite noire virtuelle exprime le fait que la distribution des sorties d'un algorithme probabiliste
d'analyse A appliqué au programme obfusquéO(P) est presque partout €gale a la distribution des sorties d'un
simulateur S ayant un acces par oracle au programmé (le programme S n'a pas acces a la description du pro-
gramme P, mais pour chaque entrée, il a acces aP (x) en temps polynomial relativement a la taille deP. Un acces
par oracle au programmeP est équivalent a un accés aux seules entrées/sorties du programrifg. Intuitivement,

la propriété de la boite noire virtuelle stipule simplement que tout ce qui peut étre calculé a partir de la version
obfusquéeO(P) peut étre également calculée via un acces par oracleR.

Un obfuscateur est dit e cace s'il s'exécute en temps polynomial relativement a la taille des entrées.

Un tel compilateur générique n'existe pas. La preuve BGI* 01] repose sur la construction d'un programme qui
ne peut pas étre obfusqué.

Ce résultat d'impossibilité démontre donc qu'un générateur de boite noire virtuelle - qui pourrait protéger le
code de tous les programmes, en I'empéchant de révéler plus d'information que n'en révéle le comportement des
entrées/sorties du programme - n'existe pas. Ce résultat d'impossibilité a naturellement des conséquences impor-
tantes pour les concepteurs de mécanismes d'obfuscation adaptés au contexte WBAC. Considérons une application
pratigue de l'obfuscation consistant & transformer un chi rement symétriqgue en un chi rement asymétrique, en

2 Une fonction :N! N estdite négligeable si pour tout polynéme P 0; 9N 2 N8n N (n) 1=P(n): Une fonction négligeable
est donc une fonction qui croit plus lentement que l'inverse de tout polynéme.
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obfusquant un schéma de chirement a clé privée. Un schéma de chirement a clé priveéG;E; D) (ou G désigne
l'algorithme de génération de clé,E est l'algorithme de chirement et D l'algorithme de déchirement) est dit
non-obfuscable s'il existeA 2 PP T et une fonction négligeable tel que :

PorAEO=KI 1 ()

ol By est un circuit quelconque calculant la fonction de chi rement avec la cléK (et K R F5 désigne une variable
aléatoire distribuée uniformément surF¥). Un attaquant est donc capable, a partir de la donnée de n'importe quel
circuit calculant la fonction de chi rement, de retrouver la clé K. L'existence de schéma de chi rement a clé privée
non-obfuscable est conditionnée a I'existence de schéma de chirement. Ce résultat établit clairement que tous les
schémas de chirement a clé privée ne se prétent pas a I'obfuscation. Cependant, remarquons que ce résultat ne
prouve pas qu'il n'existe pas de schéma de chi rement a clé privée tel que I'on puisse donner a l'attaquant un circuit
qui calcule l'algorithme de chi rement sans perte de sécurité. Il prouve en revanche qu'il n'existe pas de méthode
générale permettant de transformer tout schéma de chirement a clé privée en un systéme de chirement a clé
publique en obfusquant l'algorithme de chi rement.

Le probleme de la construction d'un schéma de chirement a clé privée véri ant la propriété de la boite noire
virtuelle (donc résistant dans le contexte WBAC) est donc un probléme ouvert, méme si le résultat d'impossibilté
concernant un moyen générique d'y parvenir peut apparaitre décourageant pour le concepteur de produit de sécurité.
Comme nous allons le voir dans la sectior2.5, I'obfuscation par utilisation d'un réseau de lookup tables encodées
permet d'obtenir & partir des algorithmes DES et AES des versions plus résistantes en boite blanche. Le principe
général consiste a exprimer l'algorithme de chi rement comme une séquence (ou un réseau) ®kup tables et
d'obfusquer ces tables erencodant leurs entrées et sortiesUne lookup table est un tableau a une dimension. Ce
tableau comporte2" indices et chaque élément du tableau est de tailia bits.®> Le principe d'une lookup table est de
remplacer une fonctiong prenant en entrée des mots de bits et retournant des mots dem bits. Cette représentation
permet de lire instantanément la sortie deg appliquée aw 2 f 0; 1g" en lisant la valeur se trouvant dans sa lookup
table a l'indice w.

Toutes les opérations arithmétiques (y compris par exemple I'addition modula2 avec une clé de tour) peuvent étre
représentées par le parcours d'un réseau deokup table L'utilisation d'encodages des entrées/sorties rend chaque
lookup table localement siré : il n'est pas possible d'extraire la moindre information, en particulier la clé embarquée.

Les cryptanalyses des implémentations boite blanche du DESIBF03, PW05, WMGPQ7, GMQO07] et de I'AES
[BGECO04] établissent cependant que le probleme de la construction d'un schéma de chirement a clé privée véri-
ant la propriété de la boite noire virtuelle reste entier.

Le modéle idéal d'obfuscateur permettant de transformer tout programme en une boite noire virtuelle n'est pas
implémentable. En particulier, il n'y a pas de transformation générale permettant a partir d'un algorithme de

chi rement et d'une clé, d'obtenir une version obfusquée de cet algorithme que I'on puisse publier sans livrer d'in-
formation sur la clé qu'elle contient. Cependant, ce formalisme ne permet pas d'établir qu'il est impossible de noyer
une clé dans un algorithme a n de transformer un chi rement a clé privée en chi rement a clé publique. Nous nous
proposons donc d'appréhender ce probléeme par la pratique, en évaluant les propositions les plus pertinentes dans
ce domaine de recherche.

2.2.2 Notes sur des modeéles d'obfuscateur moins restrictifs

Plusieurs tentatives ont été faites pour assouplir ce modeéle, de maniére a obtenir des résultats positifs pour I'obfus-
cation. Il est possible de modi er la propriété de la boite noire virtuelle, de maniére a la rendre moins inatteignable.

3 c'est donc une des représentations d'une fonction vectorielle de F} ! FJ!

4 Les lookup tables sont randomisées, de maniére a obfusquer leur fonctionnement interne : les entrées/sorties de ces lookup tables
sont encodées par des bijections aléatoires. L'utilisation de cet encodage assure une sécurité locale, c'est-a-dire que la lookup table
g T f 1 encodée par utilisation des bijections f et g ne fournit pas d'information sur la lookup table T d'origine. Etant donnée
une lookup table TO quelconque, il existe toujours deux bijections fC%et gPtelles que g® TO 9 1=g T f 1 (prendre par exemple
fO=f T letgl=g TO 1) Remarquons que lorsque la fonction T n'est pas bijective, la sécurité locale n'est plus garantie, et une
attaque statistique peut permettre d'extraire de l'information sur la lookup table T. Cette sécurité locale est évaluée par une mesure
d'ambiguité, qui exprime la di culté a laquelle se heurte un attaquant essayant de supprimer ces encodages parasites (voir section 2.6.2
pour une dé nition de la mesure d'ambiguité).
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2.3. Utilisation de la cryptographie par un virus a des ns d'extorsion

Citons notamment la -obfuscation BF07], ou l'idée n'est plus de rechercher une obfuscation parfaite, mais plutét
une résistance e cace au moins durant une période aux transformations de dé-obfuscation. Plus précisement, un
-obfuscateur satisfait la propriété de la boite noire virtuelle modiée :8A 2 PPT;9S 2 PPT tel que :

8P 2 ;plA(O(P);1 MOP))=1] wp[s®(@P)=1]:

Cette propriété établit que tout résultat qui peut étre calculé en un temps inférieura  t(O(P)) - out(O(P)) est
le temps nécessaire pour obfusqud? - est en fait calculable par le biais d'un oracle au programme®.

Il est également possible d'exprimer les propriétés caractéristiques d'un obfuscateur idéal dans un modéle moins
contraignant. Le modéele de l'oracle aléatoire a été utilisél[PS04] pour redé nir la notion d'obfuscateur et obtenir
des résultats positifs d'obfuscation. Il est en e et possible de construire une classe de fonctions qui sont obfusquables
dans ce modele : les fonctions points, c'est-a-dire les fonctions booléenrtes: F§ ! F dé nies par : 1 (x) = 1 si

x = , 0sinon. Pour les oracles aléatoireR : F, ! F2X, l'obfuscateur OR associe au programmel le programme
OR(1 ) dénipar: 8x 2 F5; OR(1 )(x)=1 siR = R( ), 0sinon. En d'autre terme, dans ce modele, la méthode
la plus classiquement utilisée pour dissimuler un mot de passe (le stockage d'une empreinte numérique R( ))
peut étre vue comme l'obfuscation d'une fonction point.

De la méme maniére, le mécanisme de génération environnementale (voir secti@r8.2) conduit a une obfuscation

e ective de la clé dans le modéle de I'oracle aléatoire.

Probléme de l'implémentation du modele de I'oracle aléatoire On espére que tout protocole congu dans
ce modele idéal restera sdr lorsqu'implémenté en utilisant une fonction facile a évaluer (comme par exemple une
fonction de hachage xéef (k;:): F, ! F'z(k)) a la place de I'oracle aléatoire. Il a été démontré dans§GHO04] que les
systemes dont la sécurité repose sur I'impossibilité de corrélationcbrrelation intractability ) de leur oracle aléatoire
peuvent étre slrs dans le modéle de I'oracle aléatoire et ne plus I'étre dans une implémentation du systeme utilisant
une fonction ou un ensemble de fonction.

Théoréeme 2.2.1 (Implémentation non sdre de l'oracle aléatoire [CGHO4]). Il existe des schémas de chi rement

(et de signature) qui sont sdrs dans le modéle de l'oracle aléatoire, mais n'ont pas d'implémentation sdre par
des ensembles de fonctions. En outre, chacun de ces schémas possede un attaquant générique qui a partir de la
description d'une implémentation de l'oracle, est en mesure de casser le schéma qui utilise cette implémentation.

Remarquons que ce résultat con rme celui de Barak & al. BGI* 01]. Lorsque I'on cherche a modéliser I'action
de rétro-ingénierie, on ne peut pas supposer que la seule chose que peut faire l'attaquant avec la description de
l'implémentation de l'oracle est de l'invoquer sur les entrées de son choix : il ne faut pas ignorer que comme c'est
courant en théorie de la complexité, tout ou partie du code du programme peut étre donné en entrée au programme
lui-méme, et donc que disposer de la description d'une fonction est beaucoup plus puissant que le fait d'avoir un
acces en boite noire a cette fonction.

Le résultat de Barak & al. est d'ailleurs complémentaire, dans la mesure ou il établit qu'une méthode naturelfe
permettant d'obtenir des ensembles de fonctions adéquats ne permet pas d'obtenir une implémentation sire quel
gue soit le protocole sdr dans le modéle de I'oracle aléatoire considéré.

2.3 Utilisation de la cryptographie par un virus a des ns d'extorsion

Nous avons rappelé dans la section précédente quelques uns des résultats théoriques fondamentaux concernant
I'obfuscation d'un algorithme. Le résultat d'impossibilité de I'obfuscateur idéal stipule qu'il n'existe pas de transfor-
mation générale permettant & partir d'un algorithme de chi rement et d'une clé, d'obtenir une version obfusquée de

cet algorithme que I'on puisse publier sans livrer d'information sur la clé qu'elle contient. Nous avons vu cependant
gu'il est possible d'exprimer les propriétés caractéristiques d'un obfuscateur idéal dans un modeéle moins contrai-
gnant, comme celui de 'oracle aléatoire, et d'obtenir des résultats positifs pour certaines classes de fonctions, méme
si se pose le probleme résiduel de I'implémentation sire de ce modéle.

5 La méthode consiste & appliquer une transformation (qui modi e le code du programme sans en modi er les fonctionnalités) a un
ensemble de fonctions pseudo-aléatoires, c'est a dire a un ensemble de fonctions qui ne peuvent pas étre distinguées d'un oracle aléatoire
lorsque I'on ne dispose que d'un acces par oracle a ces fonctions.
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Ce cadre formel permet de représenter convenablement la sécurité d'un mécanisme cryptographique dans le contexte
WBAC. Nous présentons dans cette section trois types di érents de mécanismes de gestion des clés adaptés au
contexte WBAC et au contexte viral, dans le cas particulier de programmes viraux spécialisés dans l'extorsion.
L'étude des mécanismes viraux pour I'extorsion a été appelée cryptovirologyY[Y96, YYO04]. Aprés qu'un virus a
déclenché sa charge nale, les e ets sur le systeme de la victime peuvent étre irréversibles pour celui-ci mais pas
pour l'auteur du virus. Celui-ci peut alors extorquer de l'argent a la victime en échange du moyen de restaurer ses
données.

Un premier virus de ce type a été observé en 1989 (cheval de Troie AIDS). Il utilisait un simple chi rement par sub-
stitution. Depuis quelques années, une augmentation de ce type d'infections informatiques a cependant été observée
et relayée par la presse spécialisée (on parle de phénomeaaasomware [Gaz09).

2.3.1 Utilisation de la cryptographie symétrique/asymeétrique pour l'extorsion

L'utilisation de la cryptographie asymétrique permet au virus d'éviter de transporter une clé de déchi rement cap-
turable. Les données de la victime sont chi rées au moyen de la composante publiqué,,, d'une bi-clé asymétrique
(K pub; Kpriv ). L'auteur du virus donne la composante priveeK i, de la bi-clé en échange d'argent. L'inconvénient
de la cryptographie asymétrique est sa lenteur.

Une premiére solution a ce probléme consiste a ne chi rer que certains chiers (cheval de TrolrGPCoder [Gaz09).
Une seconde solution consiste a générer aléatoirement une &épuis a utiliser un algorithme de chi rement symé-
trique Ex plus e cace pour chirer les données de la victime. Le virus chi re ensuite la clé K avec la composante
publique Kpu, de la bi-clé (K puo; Kpriv ). La victime doit transmettre & l'auteur du virus Kpy[K] et la somme
d'argent extorquée. Ce dernier peut alors transmettre la clé&K & la victime, lui permettant de restaurer ses données
sans dévoiler la composante privée de la bi-clé asymétrique.

Nous voyons donc que l'utilisation conjointe de la cryptographie symétrique et asymétrique permet de concevoir
des virus® cryptographiques spécialisés dans I'extorsion.

2.3.2 Gestion de clé par génération environnementale

La cryptographie peut étre utilisée pour résoudre d'autre probléemes posés au virus cryptographiques : la gestion de
clé et le polymorphisme.

Si la cryptographie asymétrique utilisée seule résout en partiele probléme de gestion de clé, ses limitations prin-
cipales sont la lenteur et le manque de discrétion concernant la détection de la fonction de chi rement.

L'utilisation conjointe de la cryptographie asymétrique et de la cryptographie symétrique pose un probleme résiduel

de gestion de clé : celle-ci est générée sur le systéme cible, puis écrite dans un chier. Des traces peuvent subsister
en mémoire, permettant a une société spécialisée de retrouver la cké. En outre, I'étude du virus en laboratoire
permet de développer une procédure de détection des fonctions de génération d'aléa et de chi rement.

La génération environnementale de cléRS98 Fil05c, Fil07c] adresse spéci quement le probleme de la gestion des
clés et apporte une solution dans le cas de virus dirigés ou semi-dirigés, c'est-a-dire congus pour ne s'exécuter que
sur une plate-forme cible possédant des caractéristiques environnementales (pas nécessairement de la plate-forme)
déja connues du concepteur de virus. La génération environnementale de clé est un mécanisme qui permet de ne pas
avoir & stocker la clé dans I'exécutable. Celle-ci est générée, par exemple, par application d'une fonction de hachage
a des données d'activation présentes dans I'environnement d'exécution du logiciel. So& un entier correspondant
a cette observation environnementale,Y la valeur nécessaire pour l'activation (et transportée par le programme),
h une fonction de hachage eR;; R, deux nonces. Alors des constructions possibles, parmi d'autres, sorRE9q :

on poseK = X ou le test est : est-ce quer = h(X) ?;

on poseK = h(X) ou le test est : est-ce que¥ = h3(X)=h h(X)?;

on poseK

on poseK = h(R1;X) Ry ou le test est : est-ce queé¥ = h(X)?
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6 Précisons que les mécanismes cryptographiques utilisés ne concernent que la charge nale des programmes viraux, pas leur éventuelle
fonction de réplication.
7 Seulement pour la charge nale. Pour la partie strictement virale, il faut déchi rer.
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La caractéristique la plus importante de chaque construction est que la connaissance dé ne fournisse aucune
information sur K .

Inspirée de ce principe, lagénération environnementale de codgAdJ06] est un mécanisme qui permet de générer du
code dynamiguement, en fonction de données d'activations présentes dans I'environnement d'exécution du logiciel.
Lors de la phase de protection du logiciel, un groupe d'instructiond est supprimé. Etant donnée une clé& , et une
fonction de hachageh, une valeur S est recherchée en force brute de maniére a satisfaire a I'équatidi{K jjS) = | .
Lors de la phase d'exécution du logiciel, la cl& est générée par application d'une fonction de hachage a des données
d'activation présentes dans I'environnement d'exécution du logiciel. Le groupe d'instructiond est alors généré par
h(KjjS) = 1.

Lors d'une analyse statique de code (ou d'une analyse dynamique dans un environnement ne possédant pas les
mémes propriétés que I'environnement cible), I'analyste connaif et le domaine de valeurs de&K . Il ne connait pas

le morceau de code généré. Pour retrouver le morceau de code, l'attaquant doit parcourir I'espace #e et pour
chaque valeur, tester le code généré. Selon la nature (sémantique) du code généré, cette attaque par force brute
peut étre trés di cile & mener.

Une analyse critique de ces mécanismes est développée darifl[’c]. Remarquons également que lors d'une analyse
dynamique du code dans l'environnement cible, I'attaquant peut retrouver la cléK et le code associé.

2.3.3 Gestion de clé et diversi cation par cryptographie boite blanche

La cryptographie boite blanche [CEJvO02a, CEJvO02b] cherche une implémentation particuliere des algorithmes
de chi rement permettant de sécuriser la gestion des clés. Les algorithmes de chi rement symétriques boite blanche
visent a assurer la con dentialité de la clé dans le contexte WBAC. Ces implémentations proposent un mécanisme in-
trinséque de diversi cation des instances, permettant de produire de nombreuses versions polymorphes du chi reur.
L'implémentation réduit la portion de code a sa plus simple expression, en banissant toute opération arithmétique
classique. Un tel code est beaucoup plus facile a diversi er par utilisation d'un moteur de polymorphisme (mutation
engine).

Une implémentation particuliére d'un algorithme de chi rement itératif par bloc permet donc d'obtenir plusieurs
propriétés essentielles pour une fonction de chi rement ou de déchi rement utlisée par un virus cryptographique :
un mode de gestion de clé adapté au contexte WBAC, une asymétrisation d'un algorithme symétrique, une diver-
si cation des données de l'algorithme (le code de Il'algorithme doit étre diversi é par utilisation d'un moteur de
mutation. Nous allons voir cependant que le code n'utilise qu'une faible portion du jeu d'instructions du CPU, sans
instruction arithmétique, et qu'il se préte donc plus facilement & la diversi cation par utilisation d'un moteur de
mutation) :

Dissimulation de la clé dans l'algorithme: il est dicile de retrouver la clé a partir de la donnée du code de
l'algorithme de chi rement (ou du code de I'algorithme de déchi rement);

Asymétrisation de l'algorithme : il est dicile de forger la fonction de chirement a partir de la fonction de
déchi rement (et inversement) ;

Diversi cation du code et des données de l'algorithme: il est di cile de forger une signature a partir du code
de l'algorithme, car celui-ci n'utilise que des instructions non-arithmétiques et donc les instances (code et
données) peuvent étre trés diversi ées.

Compromis temps d'exécution/espace mémoire le temps d'exécution, méme s'il est plus important que celui
de l'algorithme boite noire (I'espace de stockage des lookup tables est non-négligeable et impose un temps de
chargement en mémoire avant exécution), reste bien inférieur & celui d'un algorithme de chi rement asymé-
trique.

La premiére propriété peut étre vue comme une instance de la propriété de la boite noire virtuelle. En principe,

la notion de di culté a retrouver la clé a partir de la donnée du code de l'algorithme de chi rement signi e que

la donnée du code n'apporte pas d'information sur la clé a I'attaquant. En pratique, cela signi e qu'il ne doit pas
étre plus facile d'attaquer l'implémentation boite blanche de Il'algorithme de chi rement que d'attaquer ce méme
algorithme en boite noire.

La seconde propriété est liée a la premiére dans la mesure ou la connaissance de la clé et de l'algorithme permet de
forger la fonction de chi rement a partir de la fonction de déchi rement. En pratique, il ne doit pas étre possible
d'inverser la fonction de déchi rement sans la clé.

La troisiéeme propriété repose sur l'utilisation d'un moteur de mutation. Nous conjecturons que le parcours d'un
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réseau ddookup tableest plus facile a diversi er qu'un morceau de code comportant des instructions arithmétiques.

Nous présentons a la sectior2.5 deux exemples d'implémentation boite blanche d'algorithmes de chi rement itératif
par bloc (le DES et I'AES) et donnons une mesure de la résistance de ces implémentations dans le contexte WBAC
a la section2.6.

A priori, ce type de mécanisme trouve bien sa place a cbété des autres primitives cryptographiques de gestion
des clés (génération environnementale de clé par utilisation de fonction de hachage, cryptographie asymétrique
et/ou symétrique) utilisables par un virus a des ns d'extorsion. Nous illustrons cette position dans la section
suivante, par des exemple d'utilisation de la cryptographie boite blanche dans le contexte viral.

2.4 Exemples d'utilisation en contexte viral

Nous présentons dans cette section des exemples d'applications potentielles de la cryptographie boite blanche dans
le contexte viral. Nous supposons que les propriétés caractérisant ce mécanisme cryptographique (voir sectibf.d
sont bien véri ées.

2.4.1 Contrble d'intégrité en boite blanche

Avant de présenter des exemples d'utilisation de la cryptographie boite blanche par un virus a des ns d'extorsion,
il est intéressant de présenter I'utilisation qui en est faite dans la chaine de compilation spécialisée CSSl¢akware
Security Suite [Clo07]). Le programme comporte :

une premiére partie implémentant la fonction de hachageH et l'algorithme de déchi rement boite blanche

WBDk ;

une zone de stockage des hachés WRHEH (BODY )], appeléVoucher.

La véri cation d'intégrité en boite blanche correspond au test suivant :
H(BODY) == WBD [WBE [H (BODY )]]?0K : KO

Puisqu'il est di cile de retrouver la clé K ou de reconstruire la fonction de chi rement WBEk a partir de I'analyse
(en contexte WBAC) de la fonction de déchi rement WBD g , I'attaquant n'est pas en mesure de substituer de
nouveaux hachés aux valeurs stockées dans Moucher, ce qui lui aurait permis d'utiliser sans contrainte une
application modi ée.

Remarquons que la fonction de véri cation doit étre protégée contre l'analyse dynamique.

2.4.2 Bombe logique

Un premier exemple élémentaire d'infection informatique utilisant la cryptographie boite blanche a des ns d'ex-
torsion comporte (en plus de portions de code bénignes et d'une éventuelle condition de déclenchement) une partie
WBE ¢ implémentant l'algorithme de chi rement boite blanche et dont la mission est de chi rer tout ou partie des
données de la victime. La victime n'est pas en mesure de retrouver la clé utilisée par une analyse en contexte
WBAC de la fonction WBE g .

L'utilisation couplée d'un moteur de polymorphisme MUT et d'un générateur de bijections aléatoires RNG lui
permet de créer un trés grand nombre de versions de ce programme, pour une unique mise a laKlé

Comme nous l'avons rappelé en introduction, dans le contexte viral, un moteur de mutation, c'est-a-dire un moteur
de polymorphisme, doit renforcer a la fois la diversité et la résistance vis-a-vis de la reconnaissance de motif. Le
polymorphisme [Q0z99 et le métamorphisme Fil07b] peuvent étre formalisés en terme de productions de gram-
maire. La di culté a reconnaitre un virus correspond a I'expressivité nécessaire de la machine ou de I'automate qui
est capable de reconnaitre le langage(G) généré par la grammaireG en appliquant ses régles de production (voir
table 2.1).

Lorsqu'il formalisa le premier les grammaires génératives et956 [Cho56, Chomsky proposa la classi cation sui-
vante :
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les grammaires de type0 (grammaires sans restriction - unrestricted) produisent les langages récursivement
énumérables, c'est-a-dire les langages qui peuvent étre reconnus par une machine de Turing (que I'on autorise
a boucler sur un mot qui n'est pas du langage). Donc leurs productions simulent les machines de Turing. Par
conséquent, le probléme de l'arrét est réductible au probléme de décider %i2 L(G) ou pas;

les grammaires de typel (grammaires contextuelles - context-sentitive) produisent les langages qui peuvent
étre reconnus par une machine de Turing non déterministe bornée linéairement (machine de Turing non
déterministe qui n'utilise de sa mémoire in nie qu'une portion dépendant linéairement de la taille du mot
testé);

les grammaires de type2 (grammaires non contextuelles, hors-contextes ou algébriques - context-free), pro-
duisent les langages qui peuvent étre reconnus par un automate a pile non déterministe ;

les grammaires de type3 (grammaires régulieres - regular) produisent les langages qui peuvent étre reconnus
par un automate a états nis déterministe (langages qui peuvent étre décrits par les expressions rationnelles).

Type de grammaire \ Complexité

type O indécidable
type 1 NP-complet
type 2 NP-complet
type 3 P

Tab. 2.1  Complexité du probléeme de détection de la productionL(G) d'une grammaire G, ou de maniére
équivalente du probléme : est-ce que& appartient & L(G) ?

Le type de grammaire générative est donc crucial lorsque I'on congoit un moteur de polymorphismé-i[07b]. Ce
point sera discuté plus en détail dans la sectior?.6.4.

2.4.3 Virus polymorphe

Un autre exemple élémentaire de virus (virus polymorphe) utilisant la cryptographie boite blanche comporte :
une premiére partie WBEx implémentant 'algorithme de chi rement boite blanche;
une seconde partie WBLx [RNGKMUT ] comportant le générateur de bijections aléatoires RNG et le moteur
de mutation MUT chi rés au moyen de Il'algorithme de déchi rement WBD .

La premiére partie du programme viral WBEk chire tout ou partie des données de la victime, puis déchire la
seconde partie du corps du virus.

L'exécution du générateur de bijections aléatoires RNG puis du moteur de mutation MUT permettent de générer le
couple de fonctions(WBE ¢ o; WBD ¢ o). La clé K ®est éventuellement communiquée a l'auteur du virus (avec les infor-
mations sur l'ordinateur cible). L'algorithme WBD o est utilisé pour chi rer RNG kMUT (ou MUT (RNGKMUT)).
La nouvelle instance du virus est WBE ockWBD g o(RNGKMUT ) (ou WBE g okWBD g o(MUT (RNGKMUT ))).

Un exemple d'implémentation boite blanche de l'algorithme DES est donné dans la sectiof.1 de I'annexe C.
Elle fournit un exemple de fonction WBE .

2.4.4 Virus métamorphe

Un autre exemple, sans code auto-modi able (virus métamorphe), comporte :
une premiére partie WBEx implémentant I'algorithme de chi rement boite blanche;
une seconde partie RN&MUT comportant le générateur de bijections aléatoires RNG et le moteur de muta-
tion MUT.

La premiéere partie du programme viral WBE chire tout ou partie des données de la victime. L'exécution du
générateur de bijections aléatoires RNG puis du moteur de mutation MUT permettent de générer la fonction
WBE 0. La clé K est éventuellement communiquée a l'auteur du virus (avec les informations sur l'ordinateur
cible). La nouvelle instance du virus est WBE okMUT (RNGKMUT ).
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2.4.5 Remarques
Diversi cation du code du mécanisme WBAC

La primitive de chi rement ou de déchi rement n'a pas besoin d'étre protégée par des mécanismes destinés a entraver
l'analyse dynamique, dans la mesure ou I'examen pas a pas de I'exécution (examen du contexte a chaque étape de
I'exécution) ne fournit pas d'information sur la clé. En revanche, il est nécessaire de diversi er le code de maniére

a rendre dicile la signature du virus. Les opérations réalisées ne sont pas arithmétiques. Il s'agit simplement du
parcours delookup tables Les lookup tablessont diversi ées par construction. Cependant, il est a noter que nous
sommes confrontés au probléme de la diversi cation du générateur de bijections aléatoires RNG, du moteur de
mutation MUT et des instructions CPU nécessaires pour parcourir le réseau de lookup tables. Ce probleme est
discuté dans la section2.6.4

Comparaison avec la méthode hybride symétrique/asymétrique

Les points forts de la cryptographie boite blanche par rapport a l'utilisation conjointe des schémas asymétrique et
symétrique telle que proposée parY{Y04] sont que :

I'on peut se dispenser de la cryptographie asymétrique ;

le mécanisme de diversi cation du chireur (ou du déchireur) est intrinséque ;

le code est plus aisé a obfusquer puisqu'il ne comporte pas d'expressions arithmétiques.

Comparaison avec la génération environnementale de clé

Le point fort de la cryptographie boite blanche par rapport a la génération environnementale de clé est que le virus
préserve sa liberté. Il n'est pas dirigé vers une plate-forme spéci que et ne dépend pas d'un environnement spéci que.

Comparé aux deux mécanismes mentionnés, l'inconvénient de ce mécanisme est qu'il n'est pas encore assez ro-
buste a la cryptanalyse, comme nous allons le voir dans la sectiof.6. Méme si les cryptanalyses ne sont pas
triviales a mettre en +uvre, les deux propriétés énoncées a la sectioh 3.3 (dissimulation de la clé dans I'algorithme

et asymétrisation de I'algorithme) ne sont pas véri ées.

2.5 Implémentations boite blanche du DES et de I'AES

Nous présentons dans cette section les principes de I'implémentation boite blanche de deux algorithmes bien connus :
DES et AES.

2.5.1 Implémentation de WB-DES

Nous allons présenter la méthode publiée par Chow & al. dan<J[EJvO02a] pour rendre di cile I'extraction de la clé

en boite blanche. Le principe consiste a implémenter une version spécialisée de I'algorithme DES qui embarque la clé
K, et qui n'est capable d'e ectuer qu'une seule des deux opérations chi rer ou déchi rer. Cette implémentation est
résistante en boite blanche dans la mesure ou il est di cile d'extraire la cléK en observant les opérations e ectuées
par le programme et qu'il est di cile de forger la fonction de chi rement a partir de I'implémentation de la fonction

de déchi rement, et vice-versa.

L'idée consiste a exprimer l'algorithme DES comme une séquence (ou un réseau) tmkup tables et d'obfus-
quer ces tables erencodantleurs entrées et sorties.
Toutes les opérations du chi rement par blocs, comme l'addition modulo2 avec la clé de tour, sont embarquées
dans ces lookup tables. Ces tables sont randomisées, de maniére a obfusquer leur fonctionnement. La représentation
du DES sous forme ddookup tablesnécessite de découper les transformations réalisées durant &6 tours d'une
maniére di érente. La Figure 2.1 illustre ce redécoupage. Chaque tour du DES est découpé en deux couches, l'une
guali ée de non-linéaire contient les S-Box, tandis que la seconde, quali ée de linéaire rassemble les transformations
linéaires telles que I'expansion, l'opération xor et la permutation. Les entrées de cette nouvelle représentation sont
désormais des mots binaires d&6 bits. Trois nouvelles variables sont introduites, il s'agit de X, 1, R, 1 etY,.

X 1 représente la sortie de I'expansion, il s'agit d'un mot de48 bits,
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R; 1 représente lesl6 bits de R, 1 qui ne sont pas dédoublés par I'expansion (ce sont les deux bits du milieu
des entrées des S-Box),
Y, représente la concaténation des sorties des S-Box, il s'agit d'un mot binaire d&2 bits.

Fig. 2.1 Un tour du DES et son équivalent en boite blanche

Des mots des96 hits transitent donc entre les lookup tables Ces mots ou états internes sont représentés dans la
gure 2.1 par la concaténation des blocd, 12 F32, X; 12 F{8 etR, 12 F3%: L, 4jiX; 1jjRr 1.

L'état interne L, 1jjX, 1jjR; 1 du tour r est subdivisé en mots deB bits et est donc représenté comme la conca-
ténation de 12 mots binaires : Vijjv5jj :::jjvi,. Chaque motv] représente I'entrée encodée d'une T-BoX|" qui peut
étre de deux sortes :

soit une T-Box non linéaire, embarquant une S-Box,

soit une bypassT-Box.

Nous pouvons remarquer qu'il est donc possible de défaire le schéma de Feistel de I'algorithme DES et de I'implé-
menter comme un schéma de substitution/permutatior?, comme c'est le cas de I'AES.

La technique utilisée pour embarquer ces clés consiste a représenter le DES comme un réseau de lookup tables,
et d'appliquer des encodages des entrées/sorties de maniére a cacher les clés. L'utilisation d'encodages des en-
trées/sorties rend chaque lookup table localement sdre. L'idée principale de cette méthode d'obfuscation est donc
d'étre capable de représenter l'algorithme DES tout entier comme une unique lookup table qui est localement sire,
c'est-a-dire de laquelle il n'est pas possible d'extraire de l'information. Malheureusement ce n'est pas possible car la
représentation d'une fonction vectorielle booléennd=} | F) nécessite un espace mémoire important (exponentiel
relativement & la taille des entrées, c'est-a-dire que le parameétra fait exploser I'espace mémoire - voir table2.2).

De maniere a prendre en considération cette contrainte, des lookup tables de plus petite tailles sont utilisées. Aprés
avoir implémenté l'algorithme DES tout entier par des lookup tables, I'implémentation n'est pas encore sire. L'étape
suivante a pour objectif d'encoder ces lookup tables, de maniére a prévenir toute fuite d'information relatives aux
clés de tour. La technique consiste a composer chaque T-Box avec des bijections linéaires en entrée et en sortie.
Etant données deux bijections aléatoires et g (compatibles avecT), la T-Box est remplacée par :

f T g

8 Plus précisément, chaque tour du DES est séparé en une étape de substitution non linéaire, mettant en jeu les S-Boxes, et une
étape linéaire a ne.
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n (lookup table | espace mémoire
FS ! F}) n:2"=8 (bytes)
8 256 Bytes
16 128 KB
24 48 MB
32 16 GB

Tab. 2.2 espace mémoire nécessaire au stockage des lookup tables

Etant données trois lookup tables adjacented_;, L, et L3, et f et g les encodages des entrées/sorties appliqués a
L,, la table L, est remplacée par sa version encodé_% =f L, g. Il estdonc nécessaire d'encoder les sorties de
L, avecg ! et les entrées dd_; avecf ! de telle sorte que :

Ls f 2 LY gt Li=Ls Ly Ly

Pour que la propriété de sécurité locale soit utile dans notre contexte, il est également nécessaire que l'attaquant
ne puisse pas distinguer les T-Boxes non-linéaires (embarquant une S-Box) des T-Boxegpass Une permutation

A ce stade de l'obfuscation, les entrées des lookup tables du premier tour sont encore exposées a une attaque de
type square-like[CEJvO02b]. Deux encodages externeg et G sont donc intégrés.

En résumé, il est possible d'implémenter I'algorithme DES dans son intégralité sous forme de lookup tables en-
codées, de telle maniére qu'il parait di cile d'extraire la moindre information d'une des lookup tables, par la seule
observation de ses entrées/sorties.

2.5.2 implémentation de WB-AES

L'obfuscation de I'AES [CEJvO02h] est semblable & celle du DES. Il s'agit la encore d'embarquer les clés de tours
dans le code de l'algorithme, a n de ne pas avoir & stocker la clé en mémoire statique ni a la charger en mémoire
dynamique au moment de I'exécution. La technique utilisée pour embarquer de maniére sécurisée ces clés est (comme
pour le DES) de représenter I'AES sous forme d'un réseau deokup tableset d'appliquer des encodages en entrée
et en sortie de cedookup tablesde fagon a cacher les clés. Rappelons que I'AES commence par une étape initiale
AddRoundKey et que chaque tour suivant est constitué des quatre étapes SubBytes ShiftRows MixColumns et

r = 10. Pour l'implémentation boite blanche cette structure est remaniée de telle sorte que le premiekddRoundKey
fasse partie d'un tour. Plus précisemment, soitS la S-Box réalisant I'opération SubBytes et soit (kj; )(ij )2t 0;:::; 3¢2
la clé du tour r, alors nous construisons d'abord led0 T-boxes suivantes :

S(x - kij); 1 r 9

r —
Ti 0= gx ki) kit

Nous pouvons observer gu'en raison de la linéarité de l'opératioshiftRows il est possible d'intégrer la derniere
opération AddRoundKey dans une T-Box.
L'étape suivante pour l'obfuscation de I'AES consiste a représenteMixcolumns comme un réseau déookup tables
La T-Box est ensuite remplacée par la composition de la T-Box avec ldookup table représentant a la fois les
opérations ShiftRows et MixColumns.
La technique utilisée pour encoder ledookup tablesest la méme que celle qui a été décrite pour I'obfuscation du
DES. Elle consiste donc a composer chaque T-Box avec des bijections non-linéaires en entrée et en sortie. De maniere
a parer une attaque de typesquare-like il est nécessaire de renforcer la sécurité locale des T-Boxes par I'utilisation
de mixing bijections, c'est-a-dire de bijections linéaires, de fagon a insérer une étape de di usion. Etant données
deux bijections linéairesm et M compatibles avec les opérations précédentes et suivantes, une T-Box est a présent
remplacée par :

f M MC;, T m g:

L'insertion de telles mixing bijections m et M impose leur inversion par de nouvellesookup tables Donc une nou-
velle lookup tableest insérée entre les tours et r + 1. Cette derniére annule a la fois les e ets de lanixing bijection
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M du tour r et de la mixing bijection m du tour r + 1. Nous obtenons la composition supplémentaire suivante :
gr+11 mt M ! frl:

A cette étape de l'obfuscation, les entrées dewokup tablesdu premier tour sont encore exposées a une attaque de
type square-like Donc deux encodages externeB et G sont intégrés.

En résumé, nous sommes parvenus a implémenter l'intégralité de l'algorithme AES par ddsokup tables de telle
sorte gu'il parait di cile d'extraire la moindre information d'une des lookup tablespar la seule observation de ses
entrées/sorties. Pour implémenter complétement I'AES boite blanche, nous avons besoin de quatre types t®kup
tables[CEJvO020b] :
type | Encodage externe, c'est-a-dire une fonctiorF§ ! F128 qui compose deux décodages d'entréds | F4,
une bijection linéaire F§ ! F128 et 32 encodages des sortieB3 ! F3;
type Il R-Box, c'est-a-dire une fonctionF§ ! F3? qui compose deux décodages d'entréds ! F3, une mixing
bijecton m : F§ ! F§, une T-Box, I'opération mixcolums, une mixing bijection M : F32 | F3? et huit
encodages des sortieB; ! F3;
type Il une fonction F§ ! F3? qui compose unemixing bijecton M; * : F§ | F3?, quatre fois une mixing
bijecton m 1:F§! F§ et huit encodages des sortiefs ! F3;
type IV XOR-Box, c'est-a-dire une fonction F§ ! F3 qui compose deux décodages d'entrée} ! F3, une
lookup tableXOR et un encodage des sortie§5 ! F3.

2.6 Evaluation

Avant de présenter les cryptanalyses de WB-DES et WB-AES, nous présentons des critéres pour évaluer la sécu-
rité d'une primitive cryptographique en contexte boite noire. Dans le contexte WBAC, on peut envisager d'autres
criteres, tels que la diversité ou I'ambiguité, permettant de rendre compte de la qualité cryptographique des com-
posants d'un algorithme de chi rement en boite blanche. La diversité et I'ambiguité sont des mesures permettant
de quali er a priori la robustesse de l'implémentation boite blanche. Nous appliquons ces critéres aux algorithmes
WB-DES et WB-AES.

Nous présentons en n les principales cryptanalyses/f{ MGP07, BGECO04] dont ont fait I'objet ces deux algorithmes.

2.6.1 Critéres de sécurité boite noire

L'analyse en boite noire du DES a conduit a la dé nition de critéres de sécurité généraux (comme le critére de stricte
avalanche, critére de propagation, valeur xor, critére d'indépendance du bit de sortie/f/T86, DT91, AT93, MA96])
des boites de confusion d'un systeme de chi rement itératif vis-a-vis des cryptanalyses linéaires et di érentielles. Une
haute non-linéarité fournit une résistance vis-a-vis des attaques linéaires. Les fonctions booléennes optimalement
non-linéaires sont dites courbes. La non-linéarité d'une S-bo$ est dé nie comme la distance minimale de I'ensemble
des combinaisons linéaires non triviale des colonnes d& a I'ensemble des fonctions a nes. Nous espérons que la
table xor ait une distribution constante et uniformément petite. Cette seconde propriété assure une protection vis-
a-vis de la cryptanalyse di érentielle. Remarquons en n que le critere de I'ordre SAC maximal est assuré dées lors
gue des fonctions courbes sont choisies comme colonnes de la S-box. En résumé,

une haute non-linéarité fournit une résistance aux attaques linéaires;;

une distribution uniformément petite de la table xor fournit une résistance aux attaques di érentielles;;

les autres propriétés (criteres de stricte avalanche et du bit de sortie) assure que la S-box a de bonnes proprié-

tés dynamiques et sont cruciales dans la conception de l'algorithme de chi rement, en particulier concernant

sa propriété de di usion.

D'autres criteres, comme I'équilibre, le degré algébrique et I'ordre d'immunité aux corrélation existent et sont impor-
tants pour la sécurité en boite noire Can01]. Malheureusement, toutes ces propriétés ne peuvent pas étre satisfaites
simultanément.

Ces criteres sont fondamentaux également pour la conception et I'évaluation dans le contexte boite blanche pour

plusieurs raisons :
d'une part une implémentation boite blanche doit également étre résistante a la cryptanalyse en boite noire;
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d'autre part, la cryptanalyse en boite blanche utilise des méthodes boites noires, avec une granularité plus
ne (ici, chaque lookup tablepeut étre vue comme une boite noire, dont on cherche a extraire de l'information
ou la clé);

en n, la conception d'un algorithme de chi rement spécialement pensé pour étre résistant en boite blanche
peut s'appuyer sur ces criteres pour prouver sa securité.

Une question importante dans notre contexte concerne le probléme de la génération aléatoire de S-Boxes et la
qualité cryptographique que l'on peut espérer obtenir des S-Boxes générées aléatoirement. Les S-boxes peuvent étre
générées soit de maniere aléatoire, soit de maniére déterministe. L'avantage de la premiere méthode est qu'il n'y a
pas de structure mathématique qui puisse étre potentiellement exploitée par la cryptanalyse. Les deux méthodes
peuvent étre utilisées simultanément pour la construction de fonctions courbes, mais les algorithmes déterministes
connus sont colteux et réduisent le niveau de diversité obtenu par randomisation.

Je présente en annex® une revue plus détaillée des criteres de sécurité boite noire sur lesquels fonder la construc-
tion de S-Boxes (sectionB.1) puis le résultat de mes expérimentations concernant la génération aléatoire de S-Boxes
véri ant ces critéres (section B.2). J'y étudie la possibilité de diversi er l'implémentation boite blanche des algo-
rithmes de chi rement par blocs de type S/P, a travers la randomisation des S-Boxes. La conclusion de ces travaux
préliminaires est qu'il est possible de générer aléatoirement des fonctions hautement non-linéaires en imposant des
contraintes simples sur la forme algébrique normale de ces fonctions booléennes et de construire des S-Boxes de
qualité cryptographique comparable a celles utilisées dans les implémentations boite noire du DES et de I'AES au
regard des critéres de robustesse connus.

2.6.2 Criteres de diversité et d'ambiguité boite blanche

La mesure de diversité consiste a compter le nombre d'implémentations di érentes qu'il est possible de générer
(incluant la variation des clés embarquées). Cette mesure est importante car elle quali e la capacité de I'obfuscateur
a parer, a priori, les attaques a grande échelle. Les attaques spéci ques a une instance n'ont alors qu'un impact
limité.

Dé nition 2.6.1  (Diversité boite blanche CEJvO02H). La diversité boite blanche est une métrique qui calcule le
nombre de constructions ou décompositions distinctes, c'est-a-dire le nombre d'étapes d'encodage possibles.

A titre d'exemple, la table 2.3 donne les mesures de diversité des quatre types deokup tablesqui sont utilisées
dans l'implémentation boite blanche de 'AES’. Néanmoins, cette mesure ne rend pas compte de la robustesse d'une

type diversity

type | (16)? 2016G* (16)%*
type Il (1612 256 2622 2256 (16!)®
type Il (1612 226 (16!)®

type IV (16!)? 16!

Tab. 2.3 Diversité des lookup tables de WB-AES [CEJvO02b]

implémentation particuliere face a une attaque cherchant a extraire la clé embarquée. An de mieux quali er la
robustesse d'une implémentation il est plus intéressant de compter le nombre de constructions, c'est-a-dire le nombre
de clés et bijections aléatoires, aboutissant a une méme lookup table. Plus ce nombre est grand, plus l'obfuscateur
introduit de I'ambiguité. La mesure de I'ambiguité permet de rendre compte de l'espace des possibilités auquel
l'attaquant fait face pour trouver les bonnes combinaisons clé / bijection utilisées lors de la génération de l'instance
boite blanche qu'il détient.

an

% Pour le lecteur souhaitant véri er les calculs, rappelons quily a  2"! bijections F} ! Fj, et parmi elles 2" (2" 2') bijections
i=0
Q1! N .
ane (et (2" 2') bijections linéaires).
i=0
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Dé nition 2.6.2  (Ambiguité boite blanche CEJvO02l). L'ambiguité boite blanche est une métrique qui donne
une estimation du nombre de constructions qui produisent exactement une certaine table (d'un type donné). Elle se
dé nit comme le rapport de la diversité d'une table et du nombre de tables distinctes (de ce type).

A titre d'exemple, la table 2.4 donne une approximation des mesures d'ambiguité des quatre types deokup tables
qui sont utilisées dans l'implémentation boite blanche de I'AES.

type ambiguity
type | (16")? 2016067
type Il
type Il (1612 15! siles deux blocs de la matrice sont de rang nul
(16! 20160 si les deux blocs de la matrice sont de rang maximal
type IV 16! 16

Tab. 2.4 Ambiguité des lookup tablesde WB-AES [CEJvOO02b]

2.6.3 Cryptanalyses de deux implémentations boite blanche
Cryptanalyse de WB_DES

Rappelons que dans la version boite blanche du DES, des mots d@6 bits transitent entre les lookup tables Ces
mots ou états internes sont représentés dans la gure.1 par la concaténation des blocd.; ; 2 F32, X, 12 F38 et
Rr 12 F%6 L aiXe adiRr 1.

L'état interne L, 1jjX; 1jjR; 1 du tour r est subdivisé en mots deB bits et est donc représenté comme la concaté-
nation de 12 mots binaires : Vi jjv5jj :::jjvi,. Chaque motv] représente I'entrée encodée d'une T-BoX|" qui, pour
rappel, peut étre de deux sortes : soit une T-Box non linéaire (embarquant une S-Box), soit unbypassT-Box.
L'attaque [WMGPO07] travaille directement sur les vecteursv{ en leur additionnant des di érences notée v (ou
de maniére équivalente en substituant &; une valeurv®. Eneet, vi V2= v, v v=vi v V=19
Les vecteursv] étant des représentations encodées des véritables entréBS(vi ) des T-Boxes d'une part, et les
encodaged utilisés n'étant pas linéaires d'autre part, il n‘est pas possible, a priori, de déduire de v la di érence

e ectivement appliquée a I'entrée f (v ). De ce fait l'attaque observe les propagations de ces di érences sur les
T-Boxes des tours suivants ( +2,r +3 etr +4).

La cryptanalyse de l'implémentation boite blanche du DES JWMGPO07] repose donc sur une propriété remarquable
de la fonction de tour : les bits d'entrée n'a ectent qu'une certaine quantité des bits de sortie de la fonction de tour :
en particulier, un octet de I'état du tour r n'a ecte pas tous les octets de I'état du tourr + 1. En analysant la pro-
pagation d'une di érence v =v VvOsur l'entrée d'une boite T encodée (c'est-a-direg T f) sur plusieurs tours, il
est possible d'obtenir une information sur le comportement interne de cette di érence (c'est-a-dire suf ( v)). Une
fois identi és un ensemble de diérences f vjf( v) correspond a un ou deux inversions de bit en entrée d€g,

il est possible de retrouver la clé embarquée dans l'implémentation boite blanche.

L'attaque di érentielle publiée dans [WMGPO07] se déroule en trois étapes :
1. en premier lieu, distinguer les T-Boxes non-linéaires parmi led2 T-Box;

2. ensuite, découvrir en partie la permutation aléatoire , appliquée aux T-Box non-linéaires, en utilisant une
implémentation standard (boite noire) de l'algorithme DES;

3. enn, extraire la clé K,.

Nous présentons de maniére plus détaillée les jalons de cette attaque dans la sectior? de I'annexeC.

En résumé, cette attaque exploite la faiblesse de la fonction de tour du DES. De maniére a parer une telle attaque,
l'ultime recours pour améliorer cette conception semble étre la randomisation des S-Boxes. Si une telle modi cation
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de l'algorithme DES est clairement inacceptable (principalement parce que les S-Boxes véri ent des propriétés de
sécurité particulieres, comme cela a été établi dans la sectioh.6.1), cela pourrait étre une piste intéressante dans
le contexte viral, méme si la génération de telles fonctions vectorielles booléennes n'est pas une tache triviale. En
e et, un attaquant aurait a reconstruire les S-Boxes pour chaque nouvelle version de l'algorithme.

Examinons a présent la résistance en boite blanche d'un algorithme de chirement plus puissant, 'AES, dont la
fonction de tour est réputée immune a une telle attaque di érentielle.

Cryptanalyse de WB_AES

Comme le montre la description de I'AES obfusqué (sectior2.5.2), un tour est désormais composé de deubookup
tables La premiére réalise les opération®dddRoundKey, ShiftRows et MixColumns (le dernier tour est |égérement
di érent), tandis que la seconde, disposée entre les tours et r + 1, inverse les bijections linéaires insérées a la fois
avant I'encodage de sortie de ldookup tableimplémentant le tour r, ainsi que celle insérée
apres I'encodage d'entrée de ldookup tableimplémentant le tour r + 1.
Une lookup tableétant une représentation particuliére d'une fonction vectorielle booléenne, il est tout a fait possible
de composer ledookup tablesentre elles lorsqu'elles sont compatibles. C'est ce que fait la cryptanalyse présentée
dans BGECO04] en s'intéressant aux quatre bijections qui, a quatre octets de I'état courant, font correspondre quatre
octets de I'état suivant. Ces quatres bijections sont facilement identi ables en raison du réseau de XOR-boxes qui
permet de calculer la sortie de I'opération MixColumns. Chacune de ces bijections est dénotée dans la suite par

multiplication par MC . Ce noyau est "protégé" en entrée et en sortie par des encodage® 4u total : 4 en entrée,4
en sortie). Pour rappel, ces derniers sont constitués :
en entrée, de la concaténation de deux encodages de quatre bits, suivie d'une bijection linéaire de huit bits,
en sortie, d'une bijection linéaire de huit bits, suivie de la concaténation de deux encodages de quatre bits.

La cryptanalyse s'attache a retrouver les parasites protégeant les R-boxes. Pour cela, les auteuBsJEC04] procédent
en plusieurs étapes :

1. Dans un premier temps, il s'agira de linéariser les P-box et Q-box, en recouvrant leur partie non linéaire.

2. Le fait de pouvoir 6ter la partie non linéaire des P-box et Q-box, transforme donc ces derniéres en des bijections
a nes inconnues. La seconde étape consiste donc a retrouver la composante linéaire ainsi que le vecteur de
translation.

3. La découverte des bijections linéaires permet dans le méme temps de récupérer les sous clés intégrées dans les
S-boxes, mais dans un ordre inconnu. La derniére étape consiste donc a exploiter les contraintes pesant sur
ces octets pour les classer dans le bon ordre. Ces contraintes sont issues de l'algorithme de cadencement.

Nous présentons de maniére plus détaillée les jalons de cette attaque dans la sectiors de I'annexe C.

En résumé, il semble dicile de dissimuler la structure algébrique de I'AES en utilisant uniquement des bijec-
tions non linéaires encodées. Pour parer cette attaque, une idée est d'introduire une opération de di usion linéaire
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imédiatemment aprés le premier encodage (notons ce nouveau réseauldekup tables32 8 D, '), une opération
D, (résau delookup tables8 32) étant introduite immédiatement aprés I'étape de substitution. On peut espérer
gue le bruit introduit par ces permutations aléatoires rendent di cile la seconde étape de l'attaque (se situant aprés
linéarisation des encodages).

2.6.4 Polymorphisme

Nous présentons ici brievement les avantages et inconvénients liés a I'utilisation de lookup tables. Rappelons que
le polymorphisme peut étre formalisé comme production d'une grammaire générative=[I07b]. Plus la grammaire
est irréguliére, plus il est dicile de dériver un automate a partir de la grammaire qui soit capable de détecter la
fonction de chi rement.

D'un point de vue théorique [ZZ04], le noyau d'un virus polymorphe est constitué d'une condition de déclen-
chement de l'infection | (d; p), une fonction charge nale D (d; p), la condition de déclenchement de la charge nale
correspondanteT (d; p) et une fonction de sélectionS(p) des programmes cibles a infecter. La derniére fonction est
en charge de la mutation du code.

Les virus métamorphes di erent des virus polymorphes car si les formes polymorphes d'un virus partagent le méme
noyau, ce n'est pas le cas des formes métamorphes. Par I'utilisation de grammaires formelles générativiesO[7b],

il est possible de donner une dé nition plus pratique de la notion de métamorphisme : SoiG = (N;T;S;R) une
grammaire formelle, ouN est un ensemble de symboles non terminauxX, est un alphabet de symboles terminaux,
S 2 N est le symbole start etR est un systeme de production (ou systéme de ré-écriture ou semi-Thue) s(N [ T) ,
c'est-a-dire un ensemble de régles produisant le langadg(G). Nous dé nissonsG®= (N % T%G;RY ol l'alphabet
de symboles terminauxT est un ensemble de grammaires formelles, ®° est un ensemble de régles de production
sur (N°[ T9 .

Dé nition 2.6.3  (Virus métamorphe [Fil07b]). Un virus métamorphe est un virus dont le moteur de mutation est
décrit par une grammaire dont les mots sont eux mémes un ensemble de productions relativement & une grammaire.
Un virus métamorphe est donc décrit parG° et chacune de ses formes mutées est un mot déL (G9)).

Donc d'une forme métamorphe a une autre, le noyau viral est modi é : le virus mute et change en méme temps les
regles de mutation.
Concernant la complexité de la détection des techniques de mutation, plusieurs résultats théoriques ont déja été
établis :
la détection des virus polymorphes de taille bornée est un probléme NP-comple&pi03;
I'ensemble des virus polymorphes ayant un nombre in ni de formes est un ensembles-complet [2ZZ05];
une technique de mutation de code embarquant le probléme du mot - qui est connu pour étre indécidable
relativement a un systéme semi-Thue - conduit a des virus métamorphes dont la détection est indécidable
[FilO7b]. Les régles de production du moteur PBMOT changent de mutation en mutation et ce dernier est
spécialement congu pour embarquer le probléme du mot (relativement & un systéme semi-Thue).

Le cadre formel étant posé, la principale question qui se pose dans notre contexte est de prouver que I'implémentation
boite blanche est adaptée pour entraver la détection antivirale basée sur des séquences, en utilisant un moteur de
mutation. Parce que les données de I'implémentation sont diversi ées par utilisation de bijections aléatoires, seul le
traitement du code doit annuler autant que possible tout élément xe qui pourrait constituer un motif de détection
potentiel (syntaxique ou structurel, comme le graphe CFG par exemple). Intuitivement, puisque l'ensemble des
instructions est trés petit et correspond uniquement aux instructions nécessaires au parcours d'une table, les régles de
production peuvent associer de telles instructions a n'importe quel morceau de code. Des recherches supplémentaires
sont nécessaires pour valider cette hypothése. En outre, plusieurs comportements peuvent représenter un invariant
utilisable par un antivirus, comme le parcours linéaire delookup tables

2.7 Conclusion

Nous avons présenté dans ce chapitre une utilisation inédite de la cryptographie boite blanche dans le contexte
viral. Les mécanismes cryptographiques WBAC autorisent :
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une gestion originale des clés de chi rement, en embarquant les clés dans l'implémentation par une évaluation
partielle vis-a-vis de la clé. Ce mode de gestion des clés dé nit une alternative originale a la génération
environnementale des clés de chi rement (ou la clé n'est pas embarqué dans le corps du programme viral mais
générée dynamiquement a partir d'informations de déclenchement présentes dans l'environnement du virus)
ou a l'utilisation d'une infrastructure de gestion de clé asymétrique (ou seule la composante publique de la
bi-clé est stockée dans le corps du virus). Ce mécanisme propose un compromis entre chi rement symétrique
et asymétrique, par asymétrisation de l'implémentation d'un algorithme de chi rement par blocs. ;

une diversi cation importante des implémentations, par intégration de bijections aléatoires (utilisées pour
encoder les entrées/sorties debokup tablesou insérer une étape de di usion supplémentaire par le biais des
mixing bijections). En plus d'assurer une sécurité locale, cette randomisation des implémentations permet de
générer de nombreuses évaluations partielles de I'algorithme de chi rement, pour une méme mise a la clé. En
outre, l'implémentation de I'algorithme de chi rement ne comportant plus d'opérations arithmétiques (elle ne
comporte plus que les opérations permettant au ot de données de transiter par un réseau deokup table3, il

est plus aisé de générer des instances polymorphes de I'algorithme par I'utilisation d'un moteur de mutation (le
sous-ensemble du jeu d'instructions du CPU utilisé par une telle implémentation est réduit a des instructions
de manipulations élémentaires de la mémoire. Ces opérations sont donc facilement diversi ables).

Dans le contexte viral, ces propriétés sont les bienvenues. En particulier, la transformation d'obfuscation
correspondante pourrait étre appliquée a la cryptographie asymétrique ou aux fonctions de hachage, de maniére
a accroitre le niveau de polymorphisme des fonctions de chirement et de génération environnementale des
clés;

une résistance notable a la cryptanalyse en contexte WBAC : méme si les mécanismes proposés aujourd'hui
ne sont pas encore aussi résistants en boite blanche qu'en boite noire, les premiers résultats sont encoura-
geants. Les algorithmes de chi rement obtenus sont étonnement di ciles a casser. S'ils n'o rent pas encore
un niveau de sécurité su sant pour des applications critiques de gestion numérique des droits, leur utilisation
potentielle dans un contexte viral pose d'ores et déja un probléeme que la recherche anti-virale doit prendre
en considération. Si les chaines de compilation spécialisées dans la protection logicielle ne sont pas encore
distribuées largement dans le commerce, cet état de fait pourrait changer dans les années a venir. De la méme
maniére que les applications virales ont utilisé les packers spécialisés pour augmenter leur résistance face a la
rétro-ingénierie, on peut imaginer qu'elles utilisent des solutions plus complétes et intégrant des mécanismes
cryptographiques bofte blanche, leur permettant d'assurer une protection en profondeur.

La résistance en boite blanche des mécanismes cryptographiques reste limitée en comparaison de la résistance en
boite noire des algorithmes de chi rements itératifs par blocs a patir desquels ils ont été congus.

Nous avons conjecturé qu'un code viral comportant uniqguement les instructions CPU requises pour parcourir des
tables, ces derniéres étant complétement recalculées a chaque réplication du code viral, est plus facile a remodeler
gu'un code contenant des données statiques immuables et riche en instruction arithmétique. Nous pouvons observer
gue pour étre en mesure d'échapper a la détection d'un programme antiviral, une attention toute particuliere doit
étre portée au moteur de mutation. Il est également nécessaire de renforcer la robustesse de la primitive crypto-
graphique boite blanche par d'autres mécanismes de sécurité. En particulier, d'autres mécanismes de protection
logicielle doivent empécher un attaquant d'extraire le code implémentant la fonction de chi rement, qui pourrait
étre utilisée comme une clé. Dans la suite logicielle CSS, ces hypothéses de sécurité sont couvertes par I'utilisation
d'une chaine de compilation spécialisée, rendant possible l'intégration de protections supplémentaires a chaque étape
de la compilation, de maniére a assurer une protection en profondeur de I'application.

Il serait intéressant de spéci er un schéma de chi rement symétrique spécialement pensé pour étre résistant en boite
blanche, tout en assurant une résistance su sante en boite noire. Il est possible qu'un schéma itéré ne soit pas un
bon choix de conception.

Nous pensons étudier les possibilités o ertes par les schéma de chirement par ot. Nous souhaitons également
étudier les possibilités o ertes par les grammaires génératrices pour diversi er le code d'une implémentation boite
blanche.

Plusieurs taches additionnelles pourraient étre e ectuées pour donner une vue d'ensemble plus compléte de cette
technologie :

examiner la robustesse de I'implémentation boite blanche de I'algorithme AES avec des tailles de clés égales a
192et 256 renforcée par les bijections linéaires supplémentaires décrites dans la sectidrb.3 et une éventuelle
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randomisation des boites de substitution ;
étudier I'implémentation d'un moteur de mutation fondée sur l'utilisation des grammaires formelles, spéciale-
ment congu pour exploiter la structure de I'implémentation boite blanche.

Concernant la randomisation des S-boxes, je présente en annelkeun algorithme de génération aléatoire partant de
propriétés de la représentation sous forméNF (Algebraic Normal Form) d'une fonction booléenne (une fonction
booléenne peut étre représentée de maniére équivalente comme une table de vérité, un spectre de Fourier ou un
polynédme multivarié appelé ANF). L'idée principale d'un tel algorithme de génération aléatoire est d'imposer des
contraintes aux propriétés algébriques des monémes multivariés d'une fonction booléenne, de maniére a garantir
une haute non linéarité (comparable aux résultats obtenus par utilisation des méthodes déterministes connues).

Concernant le re-design de parties des algorithmes DES et AES pour atteindre le critere de diversité, des tra-
vaux ont déja été e ectués dans ce domaine de recherche, principalement dans les contextes BBAC et GBAC :
dans le cas de I'AES, on peut citer notamment lesdual ciphers[BB02], permettant de diversi er les implé-
mentations de I'AES tout en maintenant un niveau de sécurité équivalent ;,
dans le cas du DES, on peut citer la proposition de design FDEHast Data Encryption [SHGO04]), qui a une
structure trés comparable au DES et vient avec un algorithme pour construire des S-boxes robustes.

Une démarche plus ambitieuse serait de reprendre du début la conception d'un algorithme de chi rement spécia-
lement congu pour étre résistant dans un contexte boite blanche, c'est-a-dire ne correspondant pas par exemple a
l'implémentation boite blanche d'un algorithme de chi rement itératif par blocs connu pour sa résistance en boite
noire - le paradigme de la fonction de tour itérée n'est peut-étre pas une solution dans le contexte WBAC, dans la
mesure ou le cryptanalyste peut travailler sur un nombre arbitrairement réduit de tours.

A défaut de proposer un nouveau schéma de conception d'algorithme de chi rement adapté au contexte WBAC,
ce chapitre vise a apporter une premiére contribution dans I'élaboration d'un schéma de chi rement symétrique
fondé sur la génération aléatoire de S-Boxes et adapté au contexte viral. L'hypothése de S-Boxes xes et connues de
l'attaquant est aujourd'hui une hypotése trop forte dans le contexte WBAC. Je pense que l'utilisation de la cryp-
tographie boite blanche dans ces conditions (randomisation des boites de substitution) représente une technologie
susceptible d'étre utilisée par un virus pour résister a l'analyse dynamique.

Nous avons cependant observé qu'utilisés seuls, les mécanismes cryptographiques adaptés au contexte WBAC ne
sont pas su sants pour protéger un programme viral contre la rétro-ingénierie. Ces derniers permettent d'augmenter

la diversi cation de leur implémentation, de lier un programme viral a un environnement d'exécution cible ou a un
serveur du réseau ; mais ces mécanismes doivent eux-méme étre protégés. C'est Il'utilisation conjointe de mécanismes
cryptographigues et non-cryptographiques et leur agencement savant qui va permettre d'augmenter le niveau de
résistance du programme protégé face a la rétro-ingénierie.

Nous complétons au chapitre suivant notre panorama de la menace virale par I'étude des mécanismes non cryp-
tographiques susceptibles d'étre utilisés par un virus pour asseoir la robustesse des mécanismes cryptographiques
gu'il implémente et parer la rétro-ingénierie.
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Chapitre

Protection logicielle par embarqguement de
problemes di ciles

Ce chapitre introduit les aspects techniques et théoriques liés a la protection et a la rétro-ingénierie logicielle,
au regard de la théorie de la complexité et de l'optimisation des programmes. Il compléte le panorama de la
menace virale établi au chapitre2 par I'étude et I'évaluation des mécanismes non cryptographiques d'un produit de
protection logicielle représentatif de I'état de I'art dans ce domaine. L'objectif de ce chapitre est tout d'abord de
présenter quelques unes des briques fondamentales (non cryptographigtiesonstituant un systéme de protection
logicielle et une maniere de les agencer, a travers I'étude d'une solution phare du marché civil. Nous présentons
ensuite un état de I'art des méthodes de rétro-ingénierie, puis une démarche, des critéres et des outils pour évaluer
la robustesse d'une solution de protection logicielle.

Nous adoptons donc le point de vue de l'attaquant, de maniére a compléter l'analyse de la menace indispensable
a I'énoncé de la problématique de sécurité (spécication du besoin de sécurité) liee a I'évaluation d'un produit
antivirus.

3.1 Introduction

La motivation premiére de ce chapitre est de compléter le panorama de la menace virale établi au chapit@
par I'étude et I'évaluation des mécanismes non cryptographiques d'un produit de protection logicielle représentatif
de I'état de l'art dans ce domaine. Si les concepteurs de programmes malicieux utilisent volontier les packers
d'exécutables, ils n'utilisent pas encore d'outils plus évolués, comme les chaines de compilation spécialisées, dont la
distribution reste encore trés discrétionnaire. Nous avons choisi d'analyser la menace potentielle que représenterait
l'utilisation de ce type d'outils spécialisés par les auteurs de virus.

Ce chapitre a également vocation a introduire les concepts clés liés a la protection et a la rétro-ingénierie logicielle,
tant au niveau technigue qu'au niveau de la théorie de la complexité et de |'optimisation des programmes.

Nous avons choisi dans ce chapitre d'adopter le point de vue de l'attaquant et de dé nir des criteres, une démarche
et de proposer des outils pour évaluer la résistance d'un virus a la rétro-ingénierie. Ce point de vue est utile a
la fois pour spécier le besoin de sécurité d'un produit antivirus au regard de la menace virale que représenterai
l'utilisation d'outils de protection plus évolués; et pour estimer l'e cacité des mesures de sécurité implémentées
par un produit antivirus au regard de cet ensemble d'exigences. Nous reviendrons sur ce point au chapitée

La conception et I'implémentation de logiciels résistants a la rétro-ingénierie est un probleme crucial pour de nom-
breuses applications, particulierement lorsqu'il s'agit de protéger les algorithmes propriétaires implémentés par le
logiciel et/ou de protéger la fonction de contr6le de droits conditionnant I'acceés a tout ou partie de ses fonctionna-
lités.

Lorsque I'application a protéger ne peut pas asseoir sa sécurité sur l'utilisation d'un composant matériel de sécurité,
ou d'un serveur du réseau, nous devons faire I'hypothése d'un attaquant capable d'exécuter I'application dans un

1 Nous avons traité dans le chapitre 2 la problématique de la conception cryptographique, dans un contexte boite blanche, & travers
la présentation de modes de gestion des clés et de primitives de chi rement adaptés au contexte viral.
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environnement qu'il contrdle parfaitement. Nous avons vu au chapitre2 que le modele de l'attaquant correspondant

a ce contexte, que nous avons appelé WBACWhite Box Attack Context), impose une implémentation logicielle
particuliere des primitives cryptographiques classiques.

Dans ce contexte, la protection d'un programme repose sur des mécanismes couvrant di érents objectifs de sécurité,
dont la capacité a contréler, en plusieurs points de son exécution, l'intégrité de son code, de ses données critiques et
de son contexte d'exécution ; la capacité a garantir la con dentialité des algorithmes propriétaires, la diversi cation

de ses instances, I'ancrage du logiciel a une plate-forme cible d'exécution personnalisée, etc.

Le marché civil o re plusieurs systéemes de protection logiciellesur étagére permettant en principe de couvrir ces
objectifs de sécurité. Ces systemes permettent I'application de mécanismes de protection élémentaires au niveau du
code source Clo07] ou au niveau du code exécutable§RT08, Asp0g]. Dans le premier cas, il s'agit de chaines de
compilation spécialisées (autorisant I'application des protections et des transformations d'obfuscation au niveau du
code source); dans le second cas, il s'agit d'un loader de protection (qui ne va déchirer tout ou partie de I'exé-
cutable gu'aprés avoir contrélé les droits conditionnant I'accés a tout ou partie des fonctionnalités de I'exécutable
protégé).

Nous voyons donc que nos objectifs de sécurité peuvent théoriquement étre couverts par |'utilisation conjointe d'une
chaine de compilation spécialiséet d'un loader de protection

Cependant, I'utilisation et I'évaluation de ces solutions de protection logicielle n'est pas aisée. Dans quelle mesure
la protection mise en oeuvre est-elle e ectivement résistante a la rétro-ingénierie ?

Remarquons qu'il y a une diérence notable entre la rétro-ingénierie manuelle, humaine, correspondant a l'en-
semble des actions mises en oeuvre par un analyste de sécurité sur le programme protégé pour en comprendre le
fonctionnement ; et son automatisation par un outil. Dans le contexte de la détection virale, la conception d'un mo-
teur de détection capable de reconnaitre tous les virus appartenant a une méme souche virale métamorphe suppose
gue l'on est capable d'inverser automatiquement les transformations d'obfuscation implémentées par le moteur de
mutation virale. Nous devons en outre supposer que le temps et I'espace requis par I'analyse est raisonnable. En
théorie, le probleme de la détection statique des virus métamorphes est proudP -complet [BM08] dés lors que le
moteur de mutation embarque un des problémes di ciles de la théorie de l'optimisation. Nous voyons donc que le
probléeme de la détection des virus métamorphes et celui de la conception d'un outil automatique de désobfuscation
sont deux formulations du méme probléme.

A lissu de ce chapitre et du chapitre 2, nous disposons d'une vision assez précise des caractéristiques, en terme
d'architecture, des solutions de protection logicielle du marché civil et des mécanismes fondamentaux qu'elles implé-
mentent. Nous avons en particulier une meilleure compréhension des problemes théoriques et pratiques rencontrés
lors d'une tentative de lever la protection d'une application, ainsi que des principales méthodes d'analyse pouvant
étre mises en oeuvre par un attaquant. Nous proposons une démarche et des outils permettant de mener a bien une
analyse de robustesse des mécanismes, sur la base de critéres théoriques et empiriques.

Une telle approche peut étre utilisée par un évaluateur, pour mesurer le niveau de con ance qu'il peut porter a une
solution ; par le concepteur de solution, a n d'en améliorer I'e cacité; ou par l'utilisateur, a n d'intégrer une ou
plusieurs solutions et éventuellement développer des protections supplémentaires.

Dans le contexte de I'évaluation d'un produit antivirus, nous prenons mesure de la di culté que peut représenter

la rétro-ingénierie de code viral et la conception d'un moteur de détection virale adapté a cette menace virale
potentielle.

Une partie du contenu de ce chapitre a été publiée dans les actes de la conférence C&ESAR 20D3(7], ainsi
gue dans le journal MISC en 2005Jos03.

Le reste de ce chapitre est organisé de la maniére suivante : nous présentons l'architecture générale d'une solu-
tion de protection logicielle du marché civil représentative de I'état de I'art dans ce domaine et quelques un des
mécanismes sur lesquels elle s'appuie dans la secti®r2. Nous présentons les méthodes d'attaque dans la secti@nh3.
Nous présentons en n une démarche, des critéres et des outils pour évaluer la robustesse d'un systeme de protection
logicielle dans la section3.4.
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Fig. 3.1 Synoptique de la chaine de compilation CSS

3.2 Solution et mécanismes de protection logicielle

3.2.1 Architecture et limites des solutions

Le marché civil o re di érents types de solutions de protection purement logicielle’ :
les logiciels de protection d'exécutable, comme Armadillo $RT08] ou AsProtect [Asp08] sont aussi appelés
loaders de protection oupackers(le loader de protection a pour fonction de déchi rer tout ou partie de l'exé-
cutable apres avoir contrélé les droits conditionnant l'acces a tout ou partie des fonctionnalités de I'exécutable
protégé);
les chaines de compilation spécialisées (Cloakware CSS, Hitachi, IBM EMMSintel) dédiées a I'application
de transformations d'obfuscation et de diversi cation du code.

Ces derniéres paraissent les plus pertinentes, dans la mesure ou elles autorisent l'intégration des mécanismes de
protection a di érentes étapes de la compilation du logiciel, assurant ainsi une protection en profondeur. On trouve
dans cette catégorie de produits la solution CSS (Cloakware Security SuiteC[o07]), qui est a plusieurs égards
représentative de I'état de I'art dans ce domaine, notamment en raison de la richesse des mécanismes qu'elle met
en oeuvre. Elle propose en particulier des primitives cryptographiques adaptées au contexte WBAC, décrites au
chapitre 2. La gure 3.1représente le synoptique de fonctionnement de cette chaine de compilation, qui se compose
pour l'essentiel d'un pré-compilateur, d'un packer et de bibliothéques spécialisées.

Le développeur dispose de deux bibliotheques pour protéger son application : la premiere regroupe les fonctions de
contréle d'intégrité, et la seconde regroupe les fonctions anti-déboguage. L'appel a ces fonctions est a la discrétion
du développeur.

Un pré-compilateur, nommeé transcodeur, applique plusieurs transformations d'obfuscation se fondant principale-
ment sur le codage/décodage dynamique des variables et sur des transformations d'obfuscation intra-procédurales.
Ce transcodeur implémente également un mécanisme de diversi cation des transformations, paramétrable par le
développeur via une mise a la clé.

Le code source obfusqué est ensuite compilé. L'édition de liens entre I'objet et les bibliothéques du produit est une
édition statique de liens. Une ou plusieurs empreintes numériques portant sur tout ou une partie de l'exécutable
résultant sont calculées. Ces empreintes sont ensuite chirées par utilisation d'un algorithme de chi rement boite
blanche, le résultat étant concaténé avec I'exécutable. L'exécutable est ensuifgacké (encapsulé)au moyen d'une
application appeléeSecure Loader Cette ultime protection implémente e ectivement une partie des fonctionnalités

2 Certains systémes de protection des logiciels se fondent sur l'utilisation d'un composant matériel de sécurité
3Electronic Media Management System
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d'un loader d'exécutable. Elle est chargée de sécuriser le chargement en mémoire de I'application protégée. Elle
procéde en particulier a son déchi rement en boite blanche.

Nous présentons dans la section suivante quelques uns des mécanismes implémentés dans les solutions de protection.
Nous étudions donc plus en détail les rouages internes de ces solutions de protection.

3.2.2 Mécanismes de protection

Nous avons vu dans la section précédente que la robustesse des fonctions de sécurité proposées par une solution de
protection logicielle repose sur I'agencement savant de mécanismes élémentaires de protection logicielle. Nous avons
présenté au chapitre2 des mécanismes représentatifs des approches suivantes :
la protection en con dentialité des clés et en intégrité des hachés par utilisation de la cryptographie boite
blanche (section2.3.3);
la protection en con dentialité des clés et I'ancrage logiciel, par génération environnementale de clé et de code
(section 2.3.2).

Nous présentons dans cette section une sélection de mécanismes de protection représentatifs des approches suivantes :
la protection contre l'analyse statique et dynamique, par application de transformations d'obfuscation et
diversi cation du code (section 3.2.2);
la protection contre l'instrumentation du contexte d'exécution, par contrdle de l'intégrité de I'environnement
d'exécution (section3.2.2);
la protection contre l'analyse statique et dynamique par utilisation de code auto-modi able (section3.2.2).

Technigues d'obfuscation de code résistantes a l'analyse statique et dynamique

Les techniques d'obfuscation de code visent a augmenter la complexité du programme pour ralentir la compré-
hension de celui-ci par un attaquant. Nous proposerons une dé nition plus formelle de cette notion au paragraphe
3.4.1 Il existe une grande similarité entre ces techniques, destinées a dégrader l'intelligibilité d'un programme, et
les méthodes de diversi cation de code, visant a générer des versions polymorphes d'un programme, c'est a dire des
programmes possédant les mémes fonctionnalités que le programme d'origine, mais dont le code est sensiblement
di érent.

L'analyse de ces protections se fonde également sur des méthodes similaires, visant a défaire les transformations
d'obfuscation ou & normaliser le programme protégé, par application de transformations successives sur une repreé-
sentation intermédiaire du code CKJ* 05, BKM08], de maniére a converger vers une formeanoniquedu programme,
proche du programme d'origine.

Les techniques d'obfuscation doivent étre résistantes a l'analyse statique, et en particulier a toutes les transforma-
tions d'optimisation visant a réduire la taille du programme [ACD * 06] tout en conservant sa sémantique. Les trans-
formations implémentées par un moteur de polymorphisme doivent de plus étre résistante aux méthodes d'analyse
di érentielle de binaire [ DR05, SABO7a, SABO7h], lorsque l'attaquant dispose de plusieurs instances polymorphes
du programme protégé.

Parmi les techniques usuelles d'obfuscation, on trouve notamment : |'utilisation dgunk code la destructuration du
découpage fonctionnel du code, la sur-utilisation d'instructions de saut a des adresses calculées lors de I'exécution
et l'utilisation de prédicats opaques.
Un générateur dejunk code transforme le code initial en un code nal équivalent, en ajoutant des instructions
supplémentaires dans le code initial. Ces instructions supplémentaires forment lgink code Elles ne doivent pas
changer la sémantique du programme. Lgunk code peut étre de di érentes natures : il est soit mort (il n'est jamais
exécuté), soit vivant. Le junk code vivant peut étre composé d'instructions neutres (par exempleadd eax, ebx
suivi de sub eax, ebx) ou d'instructions utilisant des variables mortes (par exempleadd eax, ebx sachant que le
registre eax n'est pas utilisé).
Un code non obfusqué posséde une certaine structure : un découpage en procédures et fonctions. Cette structure
est trés importante pour la compréhension du programme. La déstructuration du découpage fonctionnel du code
vise a masquer la structure du code d'origine. L'ensemble des fonctions et des appels a ces fonctions est caché en le
remplacant par un autre ensemble de fonctions fabriquées aléatoirement. Les appels a ces nouvelles fonctions sont
mis a jour de maniére a ne pas modi er la sémantique du programme. Parmi les transformations qu'il est possible
d'appliquer pour masquer la structure du programme, on trouve notamment :

I'inlining (remplacement de I'appel a une fonction par le corps de la fonction),
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la fusion de fonctions (transformation permettant d'obtenir une fonction a partir de plusieurs) et
la distribution de fonctions (transformation inverse permettant d'éclater une fonction en plusieurs).

La sur-utilisation d'instructions de saut a des adresses variables vise a entraver l'analyse statique du code. En e et,
pour chaquejmp eax l'attaquant devra trouver la valeur contenue dans le registreeax lors de I'exécution du saut.
Un prédicat opaque est une séquence d'instructions ajoutées au code initial. Il n'en modi e pas la sémantique et
permet de lier arti ciellement des sections de code indépendantes. Un prédicat opaque est un prédicat dont la valeur
est connue lors de la compilation, mais qui est di cile a établir aprés compilation, par analyse du programme. Un
prédicat opaque peut étre soit toujours vrai, soit toujours faux, soit indéterminé. An de ne pas étre facilement
supprimé, un prédicat opaque est basé sur une propriété que l'on appellera son fondement. Ce fondement peut étre
par exemple une comparaison de pointeurs de l'application ou de pointeurs ajoutés, une comparaison de variables
de l'application (sémantique) ou une propriété mathématique, dont la valeur de vérité est di cile & évaluer par une
analyse du ot de données.

Ces techniques élémentaires d'obfuscation sont le plus souvent utilisées conjointement par les chaines de compilation
spécialisées. En particulier, le transcodeur de la solution CSS permet d'appliquer des transformations d'obfuscation
mettant en oeuvre la plupart de ces techniques.

Contrble de l'intégrité de I'environnement d'exécution

Ces techniques ont pour objectif de détecter les modi cations apportées a I'environnement systéme d'exécution du
logiciel, par rapport a I'environnement cible.

Un premier jeu de techniques vise a détecter les modi cations e ectuées par l'attaquant au niveau dedPIl du
systeme, a n de pouvoir récupérer de l'information sur un programme. Ces techniques d'instrumentation des API
(APl Hooking) peuvent étre détectées en contrdlant I'intégrité des fonctions d'API critiques utilisées par le logiciel
pour implémenter ses fonctions de sécurité.

Un second jeu de techniques vise a détecter I'exécution dans un mode correspondant a celui d'une analyse dynamique.
Une analyse dynamique peut étre menée au moyen d'un débogueur ou au moyen d'un émulateur.

Une analyse dynamique au moyen d'un débogueur peut étre détectée par contrble d'intégrité du code de I'exécutable
ou par examen des modi cations induites par le déboguage sur le contenu des registres du CPU.

Une analyse dynamique au moyen d'un émulateur est plus di cile a détecter. En particulier, si I'émulateur développé
par l'attaquant est de bonne qualité, le contr6le d'intégrité du code ou l'examen des changements d'états du CPU
virtuel ne seront d'aucune utilité. L'idée est alors d'appliquer des stimuli complexes au matériel émulé, et de contrdler
la valeur de retour.

Code auto-modi able

On parle de code auto-modi able pour désigner un programme qui modi e dynamiquement sa section de code en
mémoire. Les packers d'exécutable (par exemple le Secure Loader de la solution CSS) implémentent ce type de mé-
canisme pour supprimer ou déplacer une partie de l'information nécessaire a I'exécution d'un programme ou pour
ne déchirer a chaque instant que certaines portions du programme protégé en mémoire. Ce mécanisme permet
d'entraver a la fois I'analyse statique et la reconstruction de I'exécutable a partir de son image mémoire, lors d'une
analyse dynamique.

Un packer est un programme qui prend en entrée un exécutable, le chire ou le compresse, puis forge un nouvel
exécutable composé d'une routine de déchi rement/décompression, que nous appellerons fonction de restauration
et d'un ou plusieurs blocs de données. La fonction de restauration implémente une partie des fonctionnalités du
loader d'exécutable du systeme d'exploitation. Au moment de I'exécution, I'exécutable d'origine est dynamiquement
reconstruit en mémoire puis exécuté.

Rappelons que le chargement d'un exécutable en mémoire par le systéeme d'exploitation est e ectué par un module
appelé loader. Au vu des renseignements consignés dans l'entéte du programme, le loader e ectue le chargement en
mémoire du code et des données du programme et une résolution des liens indispensables a son exécution, i.e. la
localisation et le chargement en mémoire des bibliothéques partagées utilisées par le programme puis la résolution
des symboles en adresses. Une fois ce travail fait sur le code chargé en mémoire, le loader rend la main au code du
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programme au niveau de son point d'entrée, c'est a dire de la premiére instruction de celui-ci.

Un packer (ou loader de protection) implémente une partie du code de chargement, tache habituellement e ec-
tuée par le chargeur du systeme héte. Son réle est d'assurer le déchi rement et la décompression en mémoire des
sections de I'exécutable et de charger les adresses des fonctions importées par I'application, avant de rendre la main
a l'application protégée.

Les protections qui se contentent d'envelopper le programme et de l'extraire en une fois au début de I'exécu-
tion n'apportent qu'une protection trés limitée contre la rétro-ingénierie dés qu'on a la possibilité d'exécuter le
programme. En e et, il sut alors d'exécuter le programme supposé protégé sous débogueur jusqu'a ce que l'enve-
loppe soit completement enlevée et de sauvegarder le résultat : un programme non protégeé.

Pour éviter cela, il est nécessaire que l'application protégée soit plus intimement associée a son enveloppe pro-
tectrice : plus précisément, il faut que celle-ci soit toujours active ou, a défaut, que l'application puisse y faire
explicitement appel lors de certaines opérations jugées plus sensibles par le développeur de I'application.

An de rendre dicile l'analyse, les packers implémentent des mécanismes de détection an de ralentir la pro-
gression dans le code de la protection par l'utilisation d'un débogueur. Ces techniques visent a détecter la présence
d'un débogueur en mémoire ou I'exécution pas a pas du code de la protection. Parmi les méthodes de détection de
l'utilisation d'un débogueur, on touve notamment :

La mesure des temps d'exécution : le principe de cette technique de protection est de quanti er le temps
d'exécution normal de certains blocs d'instructions et de le comparer aux durées relevées. Si le temps d'exé-
cution constaté est supérieur au temps d'exécution normal, le programme est considéré comme étant tracé.
Les horloges envisageables pour ces mesures sont : I'horloge de la machine, accessible par un appel systéme;
un compteur spéci que du processeur associé a I'horloge du processeur.

A titre d'exemple, le programme suivant met en oeuvre la mesure des temps d'exécution par utilisation de
l'instruction rdtsc

messagel db ":.0)",0
message2 db ".0[",0

rdtsc ; Premiere mesure du temps

..... ; Code de l'application initiale

rdtsc ; Deuxiéme mesure du temps

sub eax, dword ptr [esp] ; Comparaison du delta avec la valeur seuil DELAI_MAXI
cmp eax, DELAI_MAXI

jb no_traced

invoke MessageBoxA, 0, offset message2, offset message2, MB_ICONERROR

db OFFh, OFFh

no_traced:
..... ; Code de l'application initiale protégée contre
..... ; l'analyse dynamique

Le programme suivant met en oeuvre la mesure des temps d'exécution par utilisation de la fonction GetTick-
Count :

call GetTickCount ; Premiére mesure du temps
push eax
..... ; Code de l'application initiale
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call GetTickCount ; Deuxiéme mesure du temps

sub eax, dword ptr [esp] ; Comparaison du delta avec la valeur seuil DELAI_MAXI
cmp eax, DELAI_MAXI

jb no_traced

invoke MessageBoxA, 0, offset message2, offset message2, MB_ICONERROR
db OFFh, OFFh ; Code levant une exception

no_traced:
..... Code de l'application initiale protégée contre
..... l'analyse dynamique

Le contrdle d'intégrité du code. La maniére classique de suspendre I'exécution du processus en cours d'analyse
consiste a remplacer l'instruction ou on souhaite s'arréter par une instruction qui provoque un déroutement
vers le systeme d'exploitation qui donne le contrdle au débogueur. Les processeurs ont souvent une instruction
ad hoc d'un seul octet (taille minimale d'une instruction machine. Sur les Intel x86, c'est INT 3 de code

CC hexadécimal.) Calculer une somme de contrdle (ou un checksum) sur la zone du code du programme
sut pour détecter des modi cations qui peuvent étre imputés a des points d'arrét. Cette méthode n'échoue
gu'en cas de collisions dans l'algorithme de la somme de contr6le. Ce contrble doit typiquement étre fait en
permanence lors de I'exécution.

La mise a zéro des registres de déboguage. Cette technique consiste a mettre a zéro les registres de déboguage
pour e acer les points d'arrét matériels que l'attaquant peut poser au moyen d'un débogueur. Cette opération
est e ectuée par le gestionnaire d'exception de la protection, qui peut lorsqu'il prend la main, accéder en
écriture au contexte de l'application protégée. Cette structure contient I'état de tous les registres a l'instant

de l'exception :

CONTEXT STRUCT

ContextFlags DWORD ?

iDro DWORD ? . context+4
iDrl DWORD ? ; context+8
iDr2 DWORD ? ; context+0Ch
iDr3 DWORD ? ; context+10h
iDré DWORD ?

iDr7 DWORD ? ;. context+18h
FloatSave FLOATING_SAVE_AREA <>

regGs DWORD ?

regFs DWORD ?

regEs DWORD ?

regDs DWORD ?

regEdi DWORD ?

regEsi DWORD ?

regEbx DWORD ?

regEdx DWORD ?

regEcx DWORD ?

regEax DWORD ?

regEbp DWORD ?

regEip DWORD ? ; context+0B8h
regCs DWORD ?

regFlag DWORD ?

regEsp DWORD ?

regSs DWORD ?

ExtendedRegisters db MAXIMUM_SUPPORTED_EXTENSION dup(?)
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CONTEXT ENDS
Le programme d'exemple suivant illustre de fonctionnement de ce mécanisme de protection :
Code de l'application protégée

push offset SEH1 ; code d'installation de SEH1

push fs:[0]
mov fs:[0], esp

; code protégé par SEH1

; leve une exception qui ne doit pas étre interceptée

; par le débogueur (c'est donc SEH1 qui la traite).

; il est impossible de positionner un BPM dans la suite du code.

pop fs:[0] ; code de désinstallation de SEH1
add esp, 4h
ret
SEH1:
; code de SEH1
; Mise a zéro des registres de déboguage DRx (structure CONTEXT) dans SEH1
mov eax, [esp+0Ch] ; récupération de la structure CONTEXT
add dword ptr [eax+0B8h], 2
mov dword ptr [eax+4], O
mov dword ptr [eax+8], O
mov dword ptr [eax+0Ch], 0
mov dword ptr [eax+10h], O

mov dword ptr [eax+18h], 155h;

mov eax, 1 ; si eax=1, aller au gestionnaire suivant
ret ; si eax==0, recharger le contexte et continuer I'exécution

Auto-déboguage. Puisqu'un processus ne peut étre contrélé e cacement que par un seul débogueur, un moyen
e cace de rendre di cile I'exécution sous débogueur est de faire en sorte que le programme protégé se fasse
passer vis a vis du systeme d'exploitation pour un débogueur se contrélant lui-méme. Il peut ainsi détecter la
présence d'un débogueur externe et s'il est présent compliquer l'analyse en entrant en compétition pour les
ressources et événements globaux comme les registres de support du processeur ou les déroutements liés aux
points d'arréts. Cette technique, combinée avec un autre mécanisme de protection de type enveloppe permet
a celle-ci d'étre toujours active et donc plus e cace. En particulier, lorsque l'une des couches de protection
consiste a chirer le code machine, cette technique d'auto-déboguage permet de déchi rer le programme par
petit bloc et de re-chirer le code aprés exécution an d'empécher la construction d'une image compléte de
I'espace d'adressage.

Détournement desinterruptions. Cette technique consiste a détourner les interruptions correspondant aux
points d'arrét logiciels et matériels, a n de détecter et de perturber le fonctionnement d'un traceur ou d'un
débogueur. Les interruptions, une fois détournées, pointent vers du code plus ou moins o ensif. Ce type de
protection se fonde sur la possibilité d'accéder en écriture a la table des interruptions. Les systemes d'exploi-
tation actuels interdisent cette possibilité en espace utilisateur. Il est alors nécessaire de passer par un pilote
pour accéder a l'espace noyau et e ectuer des modi cations visant a détourner les interruptions.

Lors de l'analyse d'un programme packé, il est nécessaire de projeter I'image mémoire de Il'application sur le
systeme de chier. Un packer implémente des mécanismes pour entraver cette étape de l'analyse. lls permettent soit
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d'empécher la projection d'une image mémoire soit de faire en sorte que I'image mémoire soit inexploitable. Parmi
ces méthodes de protection, on trouve notamment :

La redirection des appels aux fonctions importées par l'application. Cette technique de protection consiste a
détourner les appels aux fonctions importées par l'application. Au lieu d'appeler une fonction directement,

l'application protégée appelle d'abord une fonction de protection qui se chargera de I'appel a la fonction
importée.

L'appel d'une fonction dont le code se situe a l'adressef :

call dword ptr [al] ; appel & une fonction externe que l'on veut masquer

al af ; table des imports

af push ebp ; code de la fonction f (externe)

mov ebp, esp
devient, apres redirection simple des appels aux fonctions importées par I'application :
call dword ptr [al] ; appel a une fonction externe que l'on veut masquer

al a2 ; table des imports

a2 push af ; fonction de redirection (chiffrée)
ret

af push ebp ; code de la fonction f

mov ebp, esp

Cette redirection permet de rendre la projection d'une image mémoire plus di cile a exploiter si et seulement

s'il est possible d'empécher la copie de I'enveloppe de protection en méme temps que le reste de l'espace
d'adressage. Dans le cas contraire, suivre la chaine d'appel sut a déterminer la routine e ectivement appelée

et il sut pour normaliser le programme de remplacer I'appel initial par I'adresse trouvé en extrémité de
chaine d'appel. Cette normalisation est similaire & I'optimisation standard d'un compilateur éliminant les
sauts vers des sauts.

La redirection avec émulation partielle des imports. A n de rendre moins directe la reconstruction de la table
des imports, les protections logicielles implémentent le détournement de la table des imports en exécutant les
premiers octets de la fonction importée dans sa propre routine. La protection implémente ce type d'émulation
par copie des premiers octets du corps des fonctions importées. En e et, le début d'une routine est standard, il
contient des instructions construisant un cadre de pile pour l'accés aux parametres et variables locales, et cette
construction utilise souvent des instructions spéci ques a cet usage. On appelle cette séquence d'instructions
caractéristiques le prologue de procédure. Dans une émulation partielle, on trouve un prologue a une adresse
qui n'est pas atteinte via une instruction d'appel de procédure mais qui contient un appel vers un fragment de
code sans prologue de procédure. Remarquons que dans certaines protections, le fragment de code dupliqué
est plus long que le simple prologue de procédure.

Aprés redirection avec émulation partielle des imports, le programme d'exemple précédent devient :

call dword ptr [al]

al a2 ; table des imports

a2 push ebp ; fonction d'émulation partielle :
mov ebp, esp ; les x premiers octets de f sont stockés
; dans la fonction d'émulation partielle
jmp af+x

af push ebp ; ; code de la fonction f

mov ebp, esp
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af+x

Redirection avec émulation totale des imports. Dans le cas trés particulier des fonctions sans parametre ni

e et de bord et & valeur constante dans un processus donné, une protection similaire a la protection précédente
consiste a remplacer les appels a ces fonctions par des références a une variable. Cette variable est initialisée
par un appel camou é dans I'enveloppe de protection. Aprés redirection avec émulation totale des imports, le
programme d'exemple précédent devient :

call f ; code inclus dans le loader de protection

mov [ebx-0ah], eax ; sauvegarde du résultat de I'exécution de la fonction f
push 0 ; fonction d'émulation

cal g ; appel factice a la fonction g

push dword ptr [al] ; autre leurre

pop eax

mov eax, [ebx-0ah]

ret

Altération de la section code. Cette méthode de protection consiste a modi er la section code de I'exécutable
avant de la chirer. Cette modi cation rend I'application protégée dépendante de la protection. A aucun mo-
ment, les instructions originales ne sont remises dans l'application. Elles ont été tout simplement détruites,
pour étre ensuite émulées par la protection. Il est alors nécessaire, aprés projection d'une image mémoire du
processus, de réparer la section code du programme. Cette altération peut se faire par le biais du gestion-
naire d'exception de la protection : la protection remplace des blocs d'instructions par une exception. Son
gestionnaire d'exception se charge d'émuler ces instructions. Lors d'un dump, le code de la protection n'est
plus présent, et ne peut donc plus gérer les exceptions générées par I'application. Celle-ci devient inutilisable.
Cette altération peut a ecter les appels aux fonctions d'API, en redirigeant ces instructions vers la protection.
Cette altération peut a ecter le point d'entrée d'origine du programme. Les instructions du point d'entrée du
programme sont placées dans le code de la protection et protégées par chi rement. Les instructions correspon-
dant au point d'entrée original sont exécutées par la protection puis e acées, an de rendre toute projection
mémoire non opérationnelle. Ces instructions sont d'abord recopiées dans le code de la protection, puis mises a
zéro au niveau du programme, lors de la protection de celui-ci. A chaque exécution, les instructions protégées
sont e acées avant l'appel du reste du programme.

Virtualisation du code. Cette technique de protection peut étre vue comme la conjonction du mécanisme
d'altération de la section code, avec un moteur de diversi cation ou d'obfuscation de code, fondé sur un CPU
logiciel. Plusieurs logiciels de protection d'exécutable proposent d'ores et déja ce mécanisme (VMProtect,
StarForce, Thémidia, SecuROM). Le principe de cette protection est le suivant : le développeur insére des
marques dans son code, pour délimiter une portion critique de code ; aprés compilation, le logiciel de protection
repére la zone a protéger dans le binaire, la désassemble puis traduit les instructions dans le jeu d'instruction
d'un processeur logiciel (bytecode) ; le processeur logiciel, ajouté a I'exécutable au sein du loader de protection,
se charge d'exécuter le bloc de bytecode.

A titre d'exemple, I'utilitaire de virtualisation de code (Code Virtualizer) inclus dans la solution Thémidia,
remplace la zone de code a protéger par un appel a la routine d'initialisation de la machine virtuelle :

.text:00401111 db OESh ; jmp loc_41A152
.text:00401112 db 3Ch ;
.text:00401113 db 90h ;
.text:00401114 db 1;
.text:00401115 db 0;

La routine d'initialisation de la machine virtuelle commence par pousser sur la pile I'adresse du bytecode
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implémentant I'algorithme protégé :

.V_lizer:0041A152 loc_41A152:
.V_lizer:0041A152 push offset dword_419E4D
.v_lizer:0041A157 jmp loc_4152EC

La routine d'initialisation e ectue ensuite un calcul de delta o set avant de débuter la boucle responsable du
chargement, du décodage puis de I'exécution des instructions virtuelles.

.v_lizer:004152EC loc_4152EC:
.\V_lizer:004152EC

.\V_lizer:004152EC pusha
.v_lizer:004152ED pushf
.V_lizer:004152EE cld
.v_lizer:004152EF call $+5

.\V_lizer:.004152F4
.V_lizer:004152F4 loc_4152F4:

.\V_lizer:.004152F4 pop edi

v_lizer:004152F5 sub edi, offset loc_4152F4
.V_lizer:004152FB mov eax, edi
.v_lizer:004152FD add edi, offset dword_415000
.v_lizer:00415303 cmp eax, [edi+2Ch]
.\v_lizer:00415306 jnz short loc_41530A
.v_lizer:00415308 jmp short loc_415340

.V_lizer:00415340 loc_415340:
.V_lizer:00415340

.V_lizer:00415340 mov esi, [esp+24h]
.V_lizer:00415344 mov ebx, esi
.v_lizer:00415346 add esi, eax
.\v_lizer:00415348 mov ecx, 1

.v_lizer:0041534D
.v_lizer:0041534D loc_41534D:

.V_lizer:0041534D xor eax, eax
.V_lizer:0041534F lock cmpxchg [edi+30h], ecx
.\v_lizer:00415354 jnz short loc_41534D

.V_lizer:00415356

.V_lizer:00415356 loc_415356:
.V_lizer:00415356

.v_lizer:00415356 lodsb

Ici, l'instruction lodsb charge le premier octet de bytecode (le registresi pointe vers le bytecode,ecx vaut

1).

Le processeur logiciel posséde une structure généralement facilement identi able, quelle que soit I'architecture
implémentée : un contexte virtuel; un tableau de gestionnaires d'instructions virtuelles; des primitives de
décodage des instructions virtuelles; une boucle responsable du chargement, du décodage puis de I'exécution
de linstruction virtuelle courante, qui se traduit notamment par un changement du contexte virtuel du
processeur logiciel.

Deux niveaux de diversi cation peuvent intervenir :

1. le processeur virtuel est potentiellement di érent & chaque instance de la protection. Sa complexité peut
varier, dans la mesure ou l'architecture abstraite simulée peut étre plus ou moins complexe et éloignée
de l'architecture du processeur hote. Le contexte virtuel et le nombre d'instructions virtuelles peuvent
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également varier. En particulier, le jeu d'instruction virtuel peut étre a la fois trés riche et tres di érent
du jeu d'instruction du CPU hote.

2. Les gestionnaires responsables du traitement des instructions peuvent avoir une implantation trés di é-
rentes dans le jeu d'instruction du CPU héte, par utilisation de transformations d'obfuscation.

C'est trés probablement ce second niveau de diversi cation qui est le plus primordial. L'utilisation d'un pro-
cesseur logiciel apparait comme une méthode astucieuse pour l'implantation de transformations d'obfuscation
en aval de la chaine de compilation, par réécriture de code binaire.

Dissimulation du processus. Cette technique de protection est destinée a empécher la projection d'une image
mémoire du processus en dissimulant son exécution aux yeux de I'outil de projection utilisé. Les techniques de
furtivité mises en oeuvre consistent le plus souvent a modi er les DLL de MS-Windows et en particulier, les
fonctions du systéme d'énumération des processus ou installer un driver pour obtenir lggivileges du mode
noyau.

Protection du processus. Cette technique de protection est destinée a empécher la projection d'une image
mémoire du processus en interdisant la lecture a tout autre processus que lui-méme. Comme la technique
précédente, on change les DLL du systéme mais les fonctions ciblées sont celles utilisées par les débogueurs et
outils de projection.

Altération de l'entéte. Cette technique de protection est destinée a empécher la projection d'une image mémoire
du processus en indiquant une valeur erronée pour la taille de I'image mémoire dans I'entéte de I'exécutable.
Il s'agit de rendre le chier acceptable par le systeme d'exploitation mais pas par les outils d'analyse.

Nous reviendrons sur ces mécanismes et leurs robustesse au chaplirdNous avons présenté dans cette section une
solution de protection logicielle représentative de I'état de I'art dans ce domaine. Nous avons également examiné
guelgues-uns des rouages fondamentaux de ce type de solution.

3.3 Introduction aux techniques et méthodes de rétro-ingénierie

Nous avons vu a la section précédente une sélection de mécanismes de protection représentatifs des approches
suivantes :
la protection contre l'analyse statique et dynamique, par application de transformations d'obfuscation et
diversi cation du code (section 3.2.2);
la protection contre l'instrumentation du contexte d'exécution, par contréle de l'intégrité de I'environnement
d'exécution (section 3.2.2);
la protection contre I'analyse statique et dynamique par utilisation de code auto-modi able (section3.2.2).

Nous présentons dans cette section les principales techniques et méthodes pouvant étre mises en oeuvre par un
attaquant pour analyser un exécutable protégé et lever la protection :

les méthodes d'analyse statique, dynamique et hybride statique/dynamique (sectior3.3.1);

les techniques d'instrumentation du contexte d'exécution (section3.3.2);

les méthodes d'unpacking d'exécutable et d'analyse de code auto-modi able (sectio®.3.3).

3.3.1 Méthodes d'analyse statique, dynamique, hybride
Analyse statique

L'analyse statique d'un exécutable vise a en obtenir le maximum d'information. Cette analyse comporte plusieurs
étapes, chacune pouvant étre naturellement entravée, compte tenu de la structure du jeu d'instruction CPU (non
alignement des instructions) ou des limites intrinséques de l'analyse statique (séparation du code et des données).
Nous présentons maintenant les di érentes étapes mises en oeuvre (et les di cultés rencontrées en pratique) par un
outil d'analyse statique pour désassembler et forger le graphe PCG d'un programme.

Analyse du ot de contrdle L'analyse du ot de contrdle est une étape cruciale de I'analyse d'un programme.
En outre, de nombreuse techniques d'analyse s'appuie sur le résultat de cette analyse. L'analyse du ot de controle
comporte généralement deux étapes :
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une étape inter-procédurale qui vise a construire le graphe des appels entre procédures;
une étape intra-procédurale qui vise a identi er les blocs de base d'une procédure.

Globalement, I'objectif est de construire un graphe de graphes. Le premier graphe, appelé grapR&eCG (Program
Control Graph), ICFG ( Inter-Procedural Control Graph) ou simplement graphe des appels, comporte autant de
noeuds que de procédures. Les noeuds du graphe PCG sont appelés grapGe& (Control Flow Graph).

Dé nition 3.3.1  (Graphe CFG). Représentation sous forme d'un graphe orientéG = (N;E) des blocs de base
d'une procédure. On ajoute parfois deux types de blocs de code : un (ou plusieurs) bloc(s) d'entrée dans la fonction;
un ou plusieurs blocs de sortie de la fonction, que I'on prolonge vers un bloc terminal unique.

Les noeuds d'un graphe CFG sont les blocs de base d'une procédure, les arcs représentant les relations de branche-
ment entre ces blocs d'instructions :

Dé nition 3.3.2  (Bloc de base). On dé nit un bloc de base comme une séguence maximale d'instruction dont la
premiére est l'unique point d'entrée et la derniere est l'unique point de sortie.

La premiére instruction d'un bloc de base peut étre :

le point d'entrée d'une procédure ;

la cible d'un branchement;

l'instruction qui suit immédiatement une instruction de branchement ou une instruction de retour.
Ces instructions sont appelées des leaders.

A premiére vue, les blocs de base d'un graphe CFG peuvent étre identi és par un algorithme trés simple fondé sur
la sélection dedleaders: pour déterminer les blocs de base constituants une procédure, on commence par identi er
les leader puis, pour chaqudeader, on inclut dans le bloc de base correspondant toutes les instructions du leader
courant jusqu'au leader suivant (ou jusqu'a la n de la procédure). Nous allons voir cependant qu'en pratique, le
probleme de I'extraction du graphe de ot d'un programme impose des approximations a l'outil d'analyse statique.
En fait, le probléeme général de l'extraction du graphe de ot d'un programme n'est pas calculable. En e et, ce
calcul est réductible au probléeme de Il'arrét BKMO08].

La premiére étape consiste & décoder les instructions, a n de localiser les instructions de branchement du pro-
gramme. Les instructions de branchement inter-procédurales sont utilisées pour construire le graphe PC®i1ogram
Control Graph) du programme, tandis que les instructions de branchement intra-procédurales sont utilisées pour
forger les graphes CFG Control Flow Graph) des procédures. Cette analyse peut étre séquentielle ou récursive (les
désassembleurs utilisent parfois conjointement les deux approches). Aucune de ces deux approches n'aboutit a un
désassemblage et & une représentation exacte du programme : la premiere approche aboutit généralement & une
sur-approximation conservative du graphe PCG d'origine, tandis que la seconde aboutit a une sous-approximation
du graphe PCG d'origine.

Des heuristiqgues sont donc employées pour localiser le point d'entrée des procédures. Ensuite, pour chaque pro-
cédure, une analyse récursive peut étre conjuguée a une analyse séquentielle an d'identi er les instructions de
branchement intra-procédurales permettant de construire le graphe CFG. En n, le graphe CFG obtenu est élagué
par application d'heuristiques appropriées.

Identi cation des procédures. Il s'agit d'une analyse inter-procédurale, dont I'objectif est de diviser le binaire
en procédures qui peuvent ensuite étre analysées indépendamment. Cette premiére étape est importante en
pratique, pour des raisons de performance. Une premiére idée peut étre de localiser l'adresse de destination
des instructions call . Ceci suppose cependant que I'on est capable de localiser les instructiocall au sein
du programme, ce qui n'est pas toujours le cas.
En outre, méme si c'était le cas, un obfuscateur peut rediriger tous les appels vers une unique fonction de
branchement qui a pour mission de transférer le contrdle vers la bonne fonction cible. Cette technique modi e
tous les appels de telle sorte qu'ils pointent vers une méme adresse. Dans ces condition, toute information
pertinente pour identi er les procédures est supprimée.
Pour résoudre ce probleme, les désassembleur statique peuvent utiliser de la recherche de motif ou des heu-
ristiques pour localiser le point d'entrée des procédures (instructions du prologue qui correspondent a la
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sauvegarde sur la pile du pointeur de base et a l'augmentation de la taille de la pile en décrémentant le
pointeur de pile). Cette approche est cependant sérieusement entravée par les transformations d'obfuscation
du point d'entrée (Entry Point Obscuring).

Extraction du graphe CFG initial d'une procédure par analyse séquentielle.Une analyse séquentielle des ins-
tructions (linear sweep correspond au décodage des instructions l'une apres l'autre, dans l'ordre de leur
apparition dans la section de code de I'exécutable ou de la procédure. Cette approche est source d'erreurs dées
lors que des données sont embarquées dans le code. En outre, une analyse du ot de donnée est indispensable
pour calculer les valeurs des adresses utilisées par les sauts indirects.

Elle conduit a la construction d'un graphe CFG correspondant a une sur-approximation du graphe, car elle
décode toutes les instructions possible entre le début et la n d'une procédure, a la recherche d'instructions de
branchement intra-procédurales candidates. Il est nécessaire de considérer exhaustivement toutes les adresses
possibles en raison de la taille variable des instructions du CPU (qui varie entrél et 15 pour le CPU intel
X86), qui ne sont pas alignées en mémoire. Par conséquent, seule une partie des instructions décodées est
valide. Une analyse séquentielle des instructions permet d'identi er un sur-ensemble des instructions de sauts
intra-procédurales. Les noeuds invalides correspondent a des octets arguments d'instructions valides qui sont
interprétées a tort comme des instructions de transfert de controlé.

Extraction du graphe CFG initial d'une procédure par analyse récursive. Lors d'une analyse récursive des ins-
tructions (recursive traversal), le processus d'analyse suit le ot d'exécution. Cette approche échoue par
exemple dés lors qu'une instruction de saut a une adresse variable est rencontrée, I'adresse de destination ne
pouvant pas étre déterminée statiguement.

Elle conduit a la construction d'un graphe CFG correspondant a une sous-approximation du graphe, dans la
mesure ou seule une partie du graphe peut étre atteinte. Cette situation est exacerbée lors de l'analyse de code
obfusqué, lorsque les appels inter-procéduraux et les sauts sont redirigés vers une fonction de branchement
utilisant des sauts indirects.

Une analyse récursive des instructions, appliquée a partir de chaque adresse de saut, permet de forger le
graphe CFG initial.

L'étape suivante consiste souvent a supprimer les noeuds inutiles du graphe CFG ainsi construit, en résolvant les
incohérences par l'application d'heuristiques appropriées.

Des lors que I'on est parvenu a desassembler correctement le programme et a en extraire le graphe PCG, I'objectif
est d'e ectuer des transformations sur ce graphe, de maniére a en obtenir une représentation plus compréhensible.
Nous souhaitons en particulier défaire les transformations d'obfuscation appliquées au programme.

Réécriture du graphe PCG L'introduction de sauts inutiles permet de rendre l'analyse statique di cile et

de diversi er le code d'un programme, en réordonnant les instructions au sein du programme tout en maintenant
I'ordre d'origine de I'exécution. Ces sauts inutiles peuvent étre supprimés par analyse statique dés lors que I'on est
capable de construire le graphe PCG exacte d'un programme. La gure3.2 montre les deux seuls cas ou un saut
ne peut pas étre supprimé du graphe PCG. Nous pouvons en e et observer que tout noeud possédant au moins un
prédécesseur immédiat qui e ectue un saut inconditionnel a nécessairement un arc entrant qui correspond

soit & un saut conditionnel;
soit a un une instruction de branchement autre qu'un saut.

Dans tout les autres cas, nous pouvons considérer que le saut est inutile et le marquer comme tel. L'instruction de
saut peut étre supprimée et leshasics blocscorrespondants fusionnés.

L'algorithme 1 [CJK* 07] donne la transformation a appliquer sur le graphe du ot de contréleG = (N;E) d'un
programme pour en supprimer les sauts inconditionnels inutiles.

4Le jeu d'instructions du CPU Intel compte 26 instructions sur 1 octet qui codent pour une instruction de contrdle, parmi 219
instructions codées sur un octet. Dés lors, la probabilité qu'un octet argument aléatoire code pour une instruction de branchement est
non négligeable (12% pour le CPU Intel).
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Algorithme 1: Réordonner les instructions d'un programme CJK* 07)

Une implémentation de cette méthode de désobfuscation est décrite dan€JK* 07]. Elle repose sur I'utilisation des
heuristiques implémentées dans IDA Pro pour implémenter un oracle de ot de contrdle, dont le rble est d'établir la
liste des successeurs d'un noeud pour toutes les exécutions possibles. Cette méthode de réécriture de graphe PCG
est également utilisée, parmi d'autres, dans le cadre d'une approche ditstructurelle [DRO5] ou morphologiquede

la détection virale [BMMO06, BKMO08]. Cette approche repose sur la comparaison de deux graphes PCG, et fournit
une solution approchée au probléeme d'isomorphisme de graphe PCG, soit sur la base d'heuristiques appropriées
[DRO5]°, soit sur la réduction du probléme a celui de la recherche d'un sous-graph&8IiIM06, BKMO08].

Nous présentons dans la sectior8.3.1 un algorithme dynamique, fondé sur ce méme invariant caractérisant un
noeud comme destination d'un saut inconditionnel ne pouvant pas étre supprimé.

S'il est parfois possible d'appliquer ces transformations de désobfuscation sur le graphe PCG, une analyse du
ot de donnée est cependant souvent indispensable pour réécrire le graphe sous une forme plus simple&\PDO05].
Lorsque I'analyse a pour objectif de revenir a une représentation haut niveau du programme (décompilation vers

5 Le module BinDiff [SAB07a] s'intégre au désassembleur intéractif IDA Pro et permet d'automatiser la recherche de similarité entre
deux programmes (analyse di érentielle de binaires). Son application a l'analyse des variantes  Bagle/W et Bagle/X du virus Bagle est
décrite dans [SABO7b].
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un langage haut niveau), I'analyse du ot de donnée joue également un rdle primordiale. Elle s'applique alors & une
représentation intermédiare du code assembleur et a pour objectif de transformer cette représentation intermédiaire
en une représentation intermédiaire de plus haut niveauifog].

Nous introduisons a présent les principaux concepts relatifs a I'analyse du ot de données.

Analyse du ot de données L'objectif de lI'analyse du ot de données est de fournir une information globale sur

la maniére dont une procédure ou une partie plus importante d'un programme manipule ses données. Nous avons
VU gqu'un programme peut étre représenté par un graphe de ot. L'analyse du ot de données caractérise le ot de
données le long des noeuds du graphe de ot.

Dé nition 3.3.3  Un probléme d'analyse du ot de données peut étre caractérisé par la direction du ot d'infor-
mation.
Lorsque le ot d'information est dans la direction du ot d'exécution, on parle d'analyse forward.
Lorsque le ot d'information est dans la direction opposée a celle du ot d'exécution, on parle d'analyse
backward.
Lorsque le ot d'information est dans les deux directions, on parle d'analyse bi-directionnelle.

Puisqu'un graphe de ot peut représenter un nombre potentiellement in ni de chemins d'exécution, en raison de la
présence de boucles éventuelles, il est nécessaire de faire une approximation conservative de l'information du ot de
données.

Nous présentons dans les deux paragraphes suivants deux problémes classiques de I'analyse du ot de données.

Analyse du ot de données : portée des dé nitions

Dé nition 3.3.4  (Probleme de la portée des dé nitions - reaching de nition). Une dé nition est un assignement
d'une valeur a une variable. Une dé nition de variable atteint un certain point dans une procédure s'il existe un
chemin d'exécution de la dé nition a ce point tel que la variable puisse avoir a ce point la valeur assignée par la
dé nition.

Le but de 'analyse de portée des dé nition consiste a déterminer quelles dé nitions particulieres de chaque variable
peuvent atteindre, par un chemin donné du ot de contrdle, un point particulier de la procédure.

Ce probléme peut étre résolu par I'utilisation de vecteurs de bits. L'algorithme fonctionne de la maniére suivante :

un vecteur de bits est associé a chaque noeud du graphe CFG, chaque bit représentant la présence ou l'absence
d'une information au niveau du noeud. L'exécution d'une instruction du programme peut modier la valeur du
vecteur de bits en supprimant certains bits ou en ajoutant de nouveaux bits. L'algorithme part du noeuds d'entrée

et propage le vecteur de bit initial & travers le graphe CFG jusqu'a ce que la valeur associée a chaque vecteur de
bit se stabilise. L'ensemble des valeurs nales des vecteurs de bits associés aux noeuds du graphe CFG fournit une
solution au probléme.

La propagation du vecteur de bits a travers le graphe CFG peut étre modélisé par le systeme d'équations récursives
suivant : (. . T )
in(i) = out(j)

(i )2E
out(i) gen(i) [ (in(i) kil (i)
ouin(i) est I'ensemble des dé nition en entrée du noeud, out(i) est I'ensemble des dé nition en sortie du noeud,
gen(i) est I'ensemble des dé nitions générées par le noeudet Kill (i) est I'ensemble des dé nitions supprimées par
le noeudi.

Si tous les problemes de l'analyse du ot de données ne peuvent pas étre résolus par l'utilisation d'un simple
vecteur de bits, de nombreux probleme de l'analyse du ot de données peuvent cependant étre résolus par une
approche équationelle. Ces problémes sont alors formulés en utilisant un systéme d'équation de ot plus général :
I d .
( in(i) = out(j)
(i )2E

Fi(in(i))

out(i)
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ou Fy est la fonction de transfert qui modi e les valeurs du ot de données lorsqu'il se propage a travers le noeuds
i et estl'opérateur de combinaison des valeurs de ots venants des di érents prédécesseurs.

Dans l'approche équationnelle, on recherche un point xe. La valeur du ot de donnée associée a un noeud du
ot de contrble ne dépend que de la valeur initiale du ot de donnée au noeud de dépars. La valeur du ot au
noeudi est la composée ddg () pour tous les cheminss ! i, ou |y désigne la valeur initiale du ot et fg j
représente le résumé de la fonction de transfert sur le chemia! .

L'étude des fonctions de transfert et de leur cloture transitive a conduit & une seconde approche pour résoudre
les problémes d'analyse de ot de données, fondée sur l'utilisation d'un arbre de contrdle. Ces méthodes sont appe-
Iées, pour des raisons historiques, méthodes d'élimination. Elles se fondent sur la théorie des treillis des fontions de
ot. Le modele correspondant de I'analyse du ot de données est dit monotone. L'implémentation de ces méthodes
d'analyse se fait généralement en trois étape : analyse structurelle, réduction et propagation.

L'analyse structurelle du ot de contrdle est une généralisation de I'analyse des intervalles. Ces deux methodes

d'analyse du ot de contrdle permettent de construire un arbre de contréle.

La réduction correspond au calcul du résumé des fonctions de transfert sur chaque intervalle.

La propagation correspond au calcul e ectif des valeurs de ot.

Le modéle d'analyse du ot de données monotone fournit une structure algébrique permettant de coder la plupart
des problemes d'analyse du ot des données. Il fournit un cadre su sament large pour appréhender des problémes
de l'analyse du ot de données plus complexe que le modele du vecteur de bits n'est pas en mesure de traiter
correctement, en raison notamment de la faible expressivité des opérations de combinaison qu'il autorise (I'union
et l'intersection).

Nous décrivons en détail le modéle d'analyse du ot de données monotone au chapitie Le probléme de pro-
pagation de la constante, présenté au paragraphe suivant, est un exemple de probléme que I'on ne peut pas résoudre
e cacement par la seule utilisation d'un vecteur de bits. Nous donnons un exemple d'analyse du ot de donnée par
propagation de la constante dans le cadre formel de l'interprétation abstraite au chapitret.

Nous pouvons dans le cadre des modéles précédents, dé nir deux types de solution & un probléme d'analyse du ot
de données d'un programme :

Dé nition 3.3.5  (Meet Over all Path). On dé nit une solution MOP d'un probléme d'analyse du ot de donnée
par : (
) sii=s

()= fo(lo) sinon:
p2f s! ig

Dé nition 3.3.6  (Maximal FixPoint). On dé nit une solution MFP d'un probléme d'analyse du ot de donnée
par : (
lo sii=s

N d . .
(i)= fgiy( () sinon:
(i )2E

La solution MOP apparait comme la solution idéale puisqu'elle considére tous les chemins possibles du programme.
Malheureusmeent, il n'existe pas d'algorithme général pour calculer la solution MOP. Intuitivement, ce résultat
d'impossibilité vient du fait qu'il y a potentiellement une in nité de chemins a prendre en compte lorsqu'il y a une
boucle dans le programme qui contribue au calcul du ot de données a chaque itération de la boucle.

La solution MFP est moins précise, puisqu'elle ne considére que les e ets des noeuds voisins sur le ot de donnée,
mais est généralement calculable. Lorsque I'on impose aux fonctions du treillis d'étre distributive, la solution MFP
est aussi la solution MOP. De nombreux problemes de l'analyse du ot de données sont distributifs. Le probléme
de propagation de la constante, présenté au paragraphe suivant, ne I'est pas.

Analyse du ot de données : propagation de la constante
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Dé nition 3.3.7  (Probleme de propagation de la constante). L'analyse de la propagation de la constante cherche
a déterminer si sur tous les chemins qui vont de l'assignement d'une variable a une constantec, x ¢, jusqu'a
l'utilisation e ective de la valeur de la variable x, la valeur de la variablex reste constante et égale &. Le cas
échéant, la variable peut étre remplacée par la constante

Le probléme correspondant peut étre formulé de deux maniére :
May Constants :la question est de déterminer si la variablex est de valeur constante au niveau de l'instruction
s durant certaines exécutions du programme.
Must Constants : la question est de déterminer si la variablex est de valeur constante au niveau de l'instruc-
tion s pour toutes les exécutions du programme.

Ces problémes sont d'autant plus complexe lorsque le langage permet des assignations par le biais d'instructions
évoluées. Nous pouvons distinguer cing ca$/ORO01] :

cas 1: l'assignation de la variable x n'utilise pas d'opérateurs (x C);

cas 2 : l'assignation est une opération linéairex ay + b;

cas 3: l'assignation n'utilise que les opérateursf+; g ;

cas 4 : l'assignation n'utilise que les opérateursf+; ; g ;

cas 5: l'assignation peut utiliser les opérationsf+; ; ;div; modj.

Le tableau 3.1 présente la complexité des problemeMay Constants et Must Constants dans le cas ou le ot
de contréle ne comporte pas de boucleMORO1]. Nous pouvons constater que le problemd&lay Constants est
toujours au moins aussi di cile que le probléeme Must Constants

Le tableau 3.2 présente la complexité des probleme#lay Constants

et Must Constants dans le cas ou le

Must Constants May Constants May Constants

valeur unique valeurs multiples
Cas 1 P P NP -complet
Cas 2 P P NP -complet
Cas 3 P NP -complet NP -complet
Cas 4| co-NP complet NP -complet NP -complet
Cas 5| co-NP complet NP -complet NP -complet

Tab. 3.1 Complexité des problemesMay Constants et Must Constants

comporte pas de boucleJOR01]

dans le cas ou le ot de contréle ne

ot de contréle ne comporte pas de boucle IORO01]. Ces problemes sont d'autant plus complexes selon que le
langage autorise les boucles ou pas. Dans ce contexte, il est donc le plus souvent nécessaire de mener une analyse

Must Constants May Constants May Constants
valeur unique valeurs multiples
Cas 1 P P PSPACE -complet
Cas 2 P NP -di cile indécidable
Cas 3 P indécidable indécidable
Cas 4 NP -di cile indécidable indécidable
Cas 5 indécidable indécidable indécidable

Tab. 3.2 Complexité des problemesMay Constants et Must Constants

comporter des bouclesJOR01]

dans le cas ou le ot de contrdle peut

approximative du ot de données. Deux concepts in uent notablement sur la di culté d'une technique d'analyse

du ot de données :
La sensibilité au ot de contréle : une technique d'analyse est dite sensible au ot de contréle si elle prend en
compte l'ordre des noeuds dans le graphe du ot de contréle. Dans le cas contraire, l'analyse est dite insensible
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au ot de contrble. Les analyses insensibles au ot de contrble sont généralement moins codteuses et se prétent
mieux a une approche compositionnelle, car elles ne dépendent pas de I'ordre des noeuds. En revanche, elles
sont moins précises.

La sensibilité au contexte : une technique d'analyse est dite sensible au contexte d'exécution si elle fait la
distinction entre les contextes de la procédures d'appel, et considére donc les e ets de di érents contextes.
Dans le cas contraire, I'analyse est dite insensible au contexte d'exécution.

Le probléme de la détermination des chemins d'exécution valides est un exemple d'analyse sensible au contexte,
ou le contexte est la pile d'exécution. Les techniques d'analyses sensibles au contexte d'exécution sont plus
précises, mais aussi souvent plus colteuses que les techniques d'analyse qui y sont insensible.

Remarquons que ces deux notions de sensibilité sont orthogonales : il y a des techniques d'analyse représentatives
des quatres combinaisons de ces concepts.

Analyse inter-procédurale du ot de données L'analyse inter-procédurale du ot de données est plus com-
plexe que l'analyse intra-procédurale, dans la mesure ou elle ne se réduit pas a une combinaison élémentaire des
analyse du ot de données des procédures constituant le programme. Ainsi, nous pouvons étre tenté d'étendre natu-
rellement la dé nition de solution MOP sur I'ensemble des chemins inter-procéduraux. Malheureusement, I'existence
de chemins irréalisables a pour conséquence d'induire une trop grande imprécision de la solution MOP ainsi étendue
au cas inter-procédural. Pour contourner cette di culté, on dé nit de nouveaux types de solutions a un probléme
d'analyse du ot de données d'un programme :

Dé nition 3.3.8  (Meet over all Valid Path). On dé nit une solution MVP d'un probleme d'analyse du ot de
données de la méme maniére qu'une solution MOP, en ne considérant que les chemins d'exécution valides.

Dé nition 3.3.9  (Inter-procedural Maximal FixPoint). On dé nit une solution IMFP d'un probléme d'analyse du
ot de données de la méme maniére qu'une solution IMFP, en ne considérant que les chemins d'exécution valides.

Puisque la solution MVP est une extension de la solution MOP, le probléeme correspondant est donc également
indécidable. En revanche, la solution IMFP est approximative, mais généralement calculable.

Outre le probléme des chemins d'exécutions non valides, de nombreuses di cultés peuvent rendre l'analyse inter-
procédurale du ot de données notablement plus di cile que l'analyse intra-procédurale, comme par exemple les
alias causés par le passage des parametres.

Analyse des alias L'analyse des alias est cruciale lorsque I'on tente d'optimiser du code par application de
certaines méthodes d'analyse du ot de données. Si I'analyse des alias est incorrecte, on risque de produire un code
incorrect.

Dé nition 3.3.10  (Alias). Un alias apparait a un certain point de I'exécution d'un programme lorsque au moins
deux noms existent pour désigner une méme zone mémoire. Par exemple, en C, linstructig¥&v crée un alias
entre *p et v.

L'analyse livenessou analyse des variables vivantes conditionne I'application de nombreuses transformations d'op-
timisation. Nous allons voir qu'elle requiert une analyse des alias.

Dé nition 3.3.11  (Probléme des variables vivantes). SoiP un programme ets une étiquette localisant une ins-
truction dans le programme P. Une variable x est vivante au niveau de l'instruction s si et seulement si pour une
exécution du programmeP, la variable x est utilisée, aprés que l'instructions ait été exécutée, sans étre redé nie.
Le probléme d'analyse statique sous-jacent consiste a déterminer I'ensemble des couigles) tels que la variablex
est vivante au niveau de l'instruction s. Une variable vivante est donc une variable dont on ne doit pas perdre la
valeur car elle sera utilisée plus tard.

Considérons le probleme qui consiste a trouver les variable vivante du programme suivant :
S; . v=l;
Sy 1 pP=&v;
S3: w=2;
sS4 :  printf("%d", *p);
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La variable v est vivante au niveau de l'instruction sz car *p et v désignent la méme zone mémoire lorsque l'instruc-
tion s, est exécutée. De nombreux probléemes de l'analyse statique sont donc in uencés par les problémes d'alias.
Tout probléeme comportant un probléme d'alias sous-jacent est au moins aussi di cile que le probléme d'alias mis
en jeux.

La détermination des alias peut étre intra-procédurale ou inter-procédurale. Elle peut étre sensible au ot d'exécu-
tion ou insensible au ot d'exécution.

L'information sur un alias est sensible au ot d'exécution si elle est dépend du ot de contrdle. Cette information est
insensible au ot d'exécution si elle est indépendante du ot de contréle. L'information sur un alias peut indiquer

ce qui peut se produire sur un chemin du graphe de ot May Alias ). Ce sera le cas si la procédure comprend
des chemins qui assignent lI'adresse d'une variable a une variable x et d'autres chemins qui assignent l'adresse de
la variable z a une variable x. L'information sur un alias peut indiquer ce qui se produit sur tous les chemins du
graphe du graphe de ot (Must Alias ). Ce sera le cas par exemple si tous les chemins d'une procédure assignent
l'adresse d'une variablex & une variabley et n'assignent que cette valeur a la variabley.

La caractérisation formelle des problémes d'alias dépend fortement de la nature de l'information recherchée (inter-
procédurale/intra-procédurale, sensible/insensible au ot d'exécution, may/must alias). En e et, nous avons les cas
suivants :

May Alias insensible au ot : la relation d'alias considérée est une relation binaire ré exive, symétrique et
intransitive.

Must Alias insensible au ot : la relation d'alias considérée est une relation binaire ré exive, symétrique et
transitive.

May Alias sensible au ot : la relation d'alias considérée est une fonction qui a une instructions et a
une variable x associe un ensemble de zones de stockage abstraitdias (s; x). La relation Alias (s;x) = L
signi e alors qu'au niveau de linstruction s, la variable x peut faire référence a n'importe quelle zone de
stockage de lI'ensemble.. Pour un point xé sy du programme, la relation Alias (sg;x) \ Alias (so;y) 6 ;
est une relation ré exive, symétrique et intransitive. Pour une variable xée Xg du programme, la relation
Alias (s;Xo) \ Alias (t;xo) 6 ; est une relation ré exive, symétrique et intransitive.

Must Alias sensible au ot : la relation d'alias considérée est une fonction qui & une instructiors et a une
variable x associe une zone de stockage abstraitdlias (s; x). La relation Alias (s;x) = | signi e alors qu'au
niveau de l'instruction s, la variable x doit faire référence a la zone de stockage Pour un point xé s du
programme, la relation Alias (sp; x) = Alias (So;y) est une relation ré exive, symétrique et symétrique. Pour
une variable xée xo du programme, la relation Alias (s;Xg) = Alias (t;xo) est une relation ré exive, symé-
triqgue et symétrique.

Nous voyons donc que la caractérisation d'un alias comme relation dépends fortement des hypotheses faites. Cette
distinction conduit a des informations di érentes sur les alias. Cette distinction est également importante car elle
va conditionner la complexité du probléme considéré. Un probléme insensible au ot d'exécution peut de maniére
générale étre résolu en résolvant des sous-problemes et en combinant leurs solutions pour fournir une solution au
probléme entier. Au contraire, un probléme sensible au ot d'exécution impose que nous soyons en mesure de suivre
les chemins du graphe de ot pour calculer une solution.

Le probléme de 'analyse d'alias est plus di cile dans le cas de l'analyse inter-procédurale que dans celui de I'analyse
intra-procédurale. Si I'on se limite au cas de l'analyse intra-procédurale, le probléme de l'analyse d'alias est plus
di cile si la détermination des alias est dépendante du ot d'exécution que si elle y est insensible. Méme si I'on se
limite au cas d'une analyse intra-procédurale et insensible au ot d'exécution des alias, le problemilust Alias

est plus di cile que le probleme May Alias

Dans sa thése [[an92], Landi rappelle que la complexité du probléme des alias varie en fonction du type des
mécanismes a l'origine de la création d'alias et de la maniére dont ils sont combinés. Il traite principalement de
l'analyse intra-procédurale des alias. Le probleme des alias est selon les cas d&Bnd\P -di cile ou co-NP -dicile.
Lorsqu'il y a au moins deux niveaux d'indirection, indépendament du mécanisme utilisé pour créer ces alias, le pro-
bléme de détermination des alias esNP -di cile. Cependant, avec un seul niveau d'indirection, alors le probleme
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d'aliasing est dansP [ZR94]. Il montre également que le probléme des alias en présence de certains mécanismes est
PSPACE -complet. Par conséquent, avec un langage de programmation comme le C, autorisant I'usage de pointeurs
généraux, le probléme de la détermination des alias est considéré com® -di cile.

Si le langage autorise de multiples niveaux de pointeurs, le probléeme d'alias intra-procédural et insensible au ot
d'exécution May Alias est NP -di cile [ Hor97).

Si le langage autorise de multiples niveaux de pointeurs, le probléme d'alias intra-procédural et sensible au ot
d'exécution May Alias est NP -di cile. Sous ces hypothéses, le problemeMust Alias est co-NP -dicile. Si le
langage considéré autorise également l'allocation dynamique de mémoire, le problérvay Alias devient indéci-
dable (il reste semi-décidable), le probléemeMust Alias devient incalculable (il n'est méme pas semi-décidable).

Le tableau 3.3 présente un résumé de ces résultats dans le cas de l'analyse intra-procédurale et sensible au ot
d'exécution des alias.

May Alias Must Alias
pointeurs simples P P
pointeurs multiples NP -di cile co-NP dicile

pointeurs avec
au moins 4 niveaux PSPACE -complet | PSPACE -complet
d'indirection
allocation dynamique indécidable incalculable

Tab. 3.3 Complexité des problemesMay Alias et Must Alias dans le cas dans le cas de l'analyse intra-
procédurale et sensible au ot d'exécution [an92, Hor97]

Limites de I'analyse statique Nous avons vu dans cette section les principales étapes de I'analyse statique d'un

programme et les principales di cultés rencontrées :
au niveau du désassemblage : il est possible de modi er un binaire de telle sorte que l'analyse (le décodage)
des instructions devienne di cile. Une premiére approche exploite le fait que le jeu d'instructions du CPU
contienne des instructions de longueur variable qui peuvent s'exécuter a n'importe quelle adresse mémoire.
En ajoutant des octets a des zones qui he peuvent pas étre atteintes durant l'exécution, les désassembleur
peuvent étre amenés a interpréter de maniére incorrecte de larges parts d'un exécutable03].
la localisation du point d'entrée des procédures est entravée par I'application de méthodes élémentaires d'ob-
fuscation du point d'entrée ou par l'utilisation de tables de pointeurs de fonctions PSSM02 OSSMO03.
I'extraction du graphe CFG d'une procédure est également entravée par |'utilisation de tables de redirection
des adresses de saut et des sauts a des adresses variables. Dés lors, une analyse du ot de données doit étre
menée pour améliorer la précision du graphe CFG. Dans ces conditions, I'embarquement de problémes di -
ciles de 'analyse statique du ot de données pose probléme. La di culté augmente lorsque I'analyse doit étre
interprocédurale, et en fonction de sa sensibilité au ot de contrdle et au contexte.

Cependant, la limitation la plus importante de I'analyse statique réside probablement dans l'utilisation intempestive
de sauts a des adresses variables.
La gure 3.3illustre le probléme de I'utilisation de sauts a des adresses variables, a travers I'utilisation des moteurs
d'analyse statique d'OllyDbg [Yus07] (plugin OllyGraph [ Ope07) et d'IDA Pro [ Dat07].
Dans le cas d'OllyGraph, l'instruction call eax n'est pas considérée comme une instruction de branchement.
L'analyse s'arréte aubasic blockcontenant l'instruction de saut.
Dans le cas d'IDA Pro, la granularité desbasic blocksprend en compte l'instruction de saut mais occulte la
partie du programme invoquée par le saut.
Ce dernier probléme est résolu par I'analyse dynamique.

Analyse dynamique

Nous avons vu au paragraphe précédent que I'analyse statique sou re de certaines limitations, dont celle d'aboutir a
une sur-approximation (conservative) du graphe PCG et l'incapacité a résoudre certains problemes liés a I'utilisation
de variables dynamiques. L'analyse dynamique résouds naturellement le second probléme. La guBe4, page 63
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Fig. 3.3 Graphes VCG de call eax sous Ollygraph et IDA Pro

illustre la résolution du probléme de I'utilisation de sauts a des adresses variables, par utilisation de I'outil d'analyse
dynamique VxStripper. Une analyse dynamique peut donc permettre d'analyser correctement le code en présence

Fig. 3.4 Graphe VCG de call eax sous IDA Pro et VxStripper
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de sauts a des variables.
L'algorithme suivant est implémenté par VxStripper pour construire le graphe PCG d'un programme binaire.

1. L'algorithme d'analyse comporte une phase d'initialisation, lors de laquelle les nombres de noeuds et d'arétes
sont initialisés a 0.

2. Si le bloc de base courant n'a pas encore été rencontré, un nouveau noeud est créé et ajouté a la liste. Si le
noeud courant a un pére, celui-ci est recherché dans la liste et si la derniére instruction du noeud peére est une
instruction de branchement (saut, appel de procédure, répetition de chaine, retour de procédure), l'aréte liant
le pere au Is est créée. Dans le cas ou la derniéere instruction du pére est une instruction de branchement vers
une fonction d'API, un noeud supplémentaire est créé pour représenter cet appel et lié au noeud pére par une
aréte.

3. L'algorithme d'analyse comporte une phase de terminaison, lors de laguelle un noeud correspondant a la
derniére fonction d'API invoquée est créé. Ce noeud est lié au noeud courant par une aréte.

Cependant, la limitation majeure de l'analyse purement dynamique provient du fait que seule une partie du graphe
PCG est susceptible d'étre découverte (lors de I'exploration d'un ou plusieurs chemins d'exécution), aboutissant
donc a une sous-approximation du graphe PCG. Pour augmenter la taille du graphe PCG, et obtenir ainsi une
représentation susamment compléte pour permettre la mise en oeuvre d'une attaque e cace, l'idée consiste a
forcer I'exploration de plusieurs chemins d'exécution [IKKOQ7 ]. Cette exploration peut étre :

1. systématique, c'est-a-dire que I'on localise tous les branchements conditionnels par lesquels le ot d'exécution
passe et que I'on inverse la condition de maniére a explorer une nouvelle branche;

2. gouvernée par une analyse du ot de données, en tracant dynamiguement certaines données utilisées par le
programme comme entrée et en identi ant les endroits ou cette entrée est utilisée pour prendre une décision
qui va modi er le ot de contrble du programme.

Prenons I'exemple d'un programme qui contrle la présence d'un chier sur le systeme avant d'exécuter certaines
portions de son code. Dans le premier cas (exploration systématique des chemins d'exécution), le principe consiste,
pour chaque branchement conditionnel visité, a e ectuer une sauvegarde de l'image mémoire du processus et de
I'état du CPU. Aprés exploration de la branche courante du graphe des appels, et immédiatement avant terminaison
du processus, I'image mémoire et I'état du CPU sauvegardés sont restaurés. La valeur de retour est modi ée de
maniere a déclencher I'exploration d'une nouvelle branche du graphe.

Le principal inconvénient de cette méthode est que le nombre d'états visités augmente trés vite et que notre
exploration systématique risque de découvrir des chemins qui ne peuvent pas étre exécutés, ou qui ne présentent
pas d'intérét pour I'analyste. Son intérét est qu'il permet d'obtenir un graphe PCG qui contient le graphe exacte,

et un désassemblage able debasics blocde constituant.

Dans le second cas (I'exploration des chemins d'exécution est gouvernée par une analyse du ot de données),
le principe consiste a instrumenter l'appel systéme qui contréle la présence d'un chier et a marquer la donnée
retournée par le programme. Lorsque cette donnée est utilisée ensuite lors d'un branchement conditionnel, une
sauvegarde de l'image mémoire du processus et de I'état du CPU est e ectuée. Apres exploration de la branche
courante du graphe des appels, et immédiatement avant terminaison du processus, I'image mémoire et I'état du CPU
sauvegardés sont restaurés. La valeur de retour est modi ée de maniére a déclencher I'exploration d'une nouvelle
branche du graphe.

La principale limitation de cette méthode est qu'elle requiert la capacité a analyser le ot de données de ma-
niére précise, ce qui n'est pas toujours possible. Dés lors, le graphe PCG résultant de I'analyse est potentiellement
incomplet. Il s'agit donc d'une méthode approximative. Son principal atout est qu'elle permet a I'analyste d'extraire
sélectivement l'information dont il a besoin concernant les données manipulées par le programme : la durée et la
complétude de I'analyse sont paramétrables, dans la mesure ou I'on peut choisir le nombre de fonctions d'API qui
seront instrumentées.

Une application élémentaire de cette méthodeNIKKO07 ] consiste a analyser le ot de données de la maniére suivante
(memory tainting) :

64



3.3. Introduction aux techniques et méthodes de rétro-ingénierie

La zone mémoireM ; qui recoit la valeur de retour d'une fonction d'API instrumentée est marquée/étiquetée
(étiquette L1).

Lorsqu'une opération utilise la valeur deM, les zones mémoire$/; contenant le résultat de I'opération sont
marquées au moyen de I'étiquettd_; : a la zone mémoireM; est associée I'étiquettd. ; et une représentation du
calcul e ectué permettant de rendre compte de la propagation des données teintées, par exemple= L1R X,
ou R est une opération arithmétique ou logique etX une valeur ou une étiquettel ;.

Une résolution du systéme de contraintes obtenu permet de déterminer comment les zones mémoilds
doivent étre modi ées de maniére cohérente avant exploration d'un nouveau chemin d'exécution.

La résolution du systéme de contraintes sera possible si toutes les opérations teintées peuvent étre représentées par
des contraintes linéaires. Ce ne sera pas le cas par exemple, si des opérations booléennes non linéaires sont e ectuées
ou si la valeur deM; sert d'index dans une table. Si une dépendance non-linéaire existe entre deux étiquettes

et L, le systeme de contraintes ne pourra pas étre résolu et le systeme ne pourra pas étre replacé dans un état
parfaitement cohérent avant exploration d'un nouveau chemin d'exécution.

Lorsque le systéeme de contraintes n'est pas linéaire, I'utilisation d'un algorithme comme SAT permet d'obtenir
de meilleur résultats qu'une analyse purement linéaire.

Nous percevons donc les méme limites en analyse statique et dynamique lorsqu'un branchement conditionnel est
déclenché par une valeur qui est liée aux autres valeurs par une dépendance fortement non linéaire. Cette limitation
est particulierement génante dans le cas de programmes qui contrélent l'intégrité de leur environnement d'exécution
par utilisation de fonctions de hachage a sens unique.

Cependant, nous voyons que l'analyse conjointe du ot de donnée (certaines données) et du ot de contrdle (bran-
chements conditionnels) permet d'obtenir un graphe CFG plus complet a la demande de I'analyste. L'exploration
de nouveaux chemins du graphe PCG, lorsqu'elle est gouvernée par l'analyse du fux des données d'interaction avec
I'environnement, permet de retrouver facilement les conditions de déclenchement environnementales, lorsqu'elles ne
sont pas protégées contre I'analyse linéaire des contraintes.

L'analyse dynamique permet de lever facilement certaines transformations d'obfuscation, lorsqu'elles ne sont pas
su sament robustes (comme par exemple l'utilisation de sauts inconditionnels ou de sauts conditionnés par un
prédicat opaque déterminé pour réordonner les instructions d'un programme, ou l'utilisation dgunk code mort).

Réordonner les instructions d'un programme Nous avons vu dans la sectior8.3.1 une méthode d'analyse
statique pour réordonner les instructions d'un programme en supprimant les sauts inconditionnels inutiles inten-
tionnellement ajoutés (principalement pour diversi er le code d'un programme ou modi er I'ordre des instructions).
Cette méthode repose sur les nombreuses heuristiques implémentées par IDAPro et fait I'hypothése que le pro-
gramme cible a pu étre désassemblé correctement par analyse statique.

Le méme principe peut s'appliquer a I'analyse dynamique d'un programme, sans étre soumis aux mémes restrictions.
La gure 3.5 présente l'adaptation de cette méthode statique a I'analyse dynamique. La partie gauche de la gure
montre le programme obfusqué. Dans la partie centrale, les noeuds violant l'invariant sont indiqués en rouge. La
partie droite montre le graphe de ot du programme aprés suppression des sauts inconditionnels super us.

Remarquons que l'analyse dynamique permet de supprimer naturellement Igunk code mort et de casserles
prédicats opaques déterminés.

Suppression des prédicats opaques Nous avons vu a la section3.2.2 qu'un prédicat opaque est un prédicat
dont la valeur est connue lors de la compilation, mais qui est di cile a établir apres compilation, par analyse du
programme. Nous considérons dans cette section les prédicats opaques déterminés et dont le fondement est une
propriété mathématique, comme8x; xjf (x) ou 8x; f (x) P.

L'analyse purement dynamique d'un programme permet de supprimer naturellement ces prédicats opaques. Le

principe consiste a exécuter le programme avec di érentes entrées et a observer le chemin parcouru aprés chaque
instruction de branchement conditionnel. Une instuction de branchement conditionnel sera classi ée comme condi-
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Fig. 3.5 Suppression des sauts inutiles sou¥xStripper

tionnée par un prédicat opaque toujours vrai si durant toutes les exécutions du programme, le chemin vrai est
toujours emprunté. Une analyse purement dynamique permet donc de détecter tous les prédicats opaques exécutés,
mais en raison de l'espace limité des entrées soumises, elle peut classi er un prédicat comme opaque alors que ce
n'‘est pas le cas.

Un attaquant peut tenter d'améliorer le taux de détection en forgant des données de test permettant d'augmenter

le pourcentage CDC (Condition/Decision Coverage) de sauts conditionnels qui sont exécutés comme vrai au moins
une fois et faux au moins une fois. Malheureusement, des données expérimentales établissent que ce pourcentage
est au plus de 58% pour des programmes complexes.

L'analyse purement dynamique (en force brute) permet de supprimer tous les prédicats opaques déterminés, mais
ne permet pas de mettre en oeuvre une procédure de détection précise.

Une méthode plus e cace consiste a identi er les sauts conditionnels, puis & exécuter Idasic blockcorrespon-
dant sur l'espace des entrées possibles de ses instructions. De maniére plus précise, pour chaque saut inconditionnel
j, on considére l'instructionj 1 le précédent au sein dubasic block Cette instruction utilise des registres dont on

fait varier la valeur avant d'exécuter les instructionsj 1etj. Si pour toutes les exécutions, I'un des chemin vrai ou
faux est systématiquement emprunté, le saut inconditionnel est classi € comme conditionné par un prédicat opaque.
Dans le cas contraire, on itére cette procédure avec linstructiorj 2, jusqu'a ce qu'un prédicat opaque soit dé-
tecté ou que la n du basic bloc soit atteinte. Dans ce dernier cas, le prédicat est classi € comme n'étant pas opaque.

Cette méthode de détection des prédicats opaques est trés précise. Elle est cependant trés colteuse. En e et,
Sin est le nombre d'instructions du prédicat opaque,r le nombre de registres qu'il utilise etw la taille des registres,

le nombre d'itération nécessaire en pire cas de l'algorithme est de I'ordre de?2"" . Remarquons également que nous
faisons I'hypothése implicite que les instructions du prédicat opaque sont toutes regoupées, et au sein d'un méme
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basic block

Il est cependant possible d'améliorer notablement I'e cacité de cet algorithme, en le spécialisant pour un type
donné de prédicat opaque. Cela signi e que dés lors que l'on connait la bibliothéque de prédicats opaques utilisés
par une solution de protection logicielle, on est en mesure de les détecter en un temps raisonnable, et ce indépen-
dament de la maniére dont ils sont implémentés.

Le principe consiste a utiliser les résultats de l'interprétation abstraite DPPMDGO06] pour modéliser les attaquants
et les classi er relativement a leur niveau de précision. Un attaquant peut étre modélisé par un domaine abstrait
A. Sin est le nombre d'instructions du prédicat opaque,r le nombre de registres qu'il utilise etd est le nombre de
valeurs abstraites, le nombre d'itération nécessaire en pire cas de l'algorithme basé sur l'interprétation abstraite est
de l'ordre de n?d".

Cette méthode est limitée dans le cas ou deux prédicats opaques correspondant a deux attaquants spécialisés
(modélisés par des domaines abstraits di érents) sont dépendants. Prenons le cas d'un prédicat opagBe toujours
vrai, dont le chemin faux conduit a une instruction quelconque du prédicat opaqueP,. Le predicat opaqueP, est
toujours vrai, son chemin faux conduit a une instruction quelconque du prédicat opaqud®;. L'attaquant modélisé

par le domaine abstrait A; devrait étre en mesure de détecter le prédicat opaqu®;. Mais l'arc de P, vers P;
protége P;. Nous voyons donc que des prédicats opaques di ciles a casser peuvent protéger des prédicats moins
robustes, vis-a-vis d'attaquants spécialisés.

Analyse hybride statique-dynamique

Les transformations d'obfuscation sont congues pour entraver I'analyse statique. Elle visent le plus souvent a com-
plexi er le graphe des chemins d'exécutions.

Les méthodes d'analyse statique (propagation de la constante, par exemple) propagent généralement l'information
sur un sur-ensemble des chemins d'exécution e ectivement parcourus lors d'une exécution du programme. Ces mé-
thodes d'analyse sont, pour cette raison, dite conservatives.

Les méthodes d'analyse dynamiquetfacing, pro ling ) ne peuvent généralement pas prendre en compte toutes les
valeurs d'entrées ou toutes les interactions environnementales possibles d'un programme, et ne peuvent donc obser-
ver qu'un sous-ensemble des chemins d'exécution possibles. L'information est obtenue dynamiquement en exécutant
le programme et en observant les chemins empruntés lors de I'exécution. Parce qu'il n'est pas possible d'observer le
programme pour toutes les entrées et interactions possibles, ces méthodes d'analyse sont dites approximatives.
Ces deux approches, duales par nature, peuvent étre utilisées conjointement. Les méthodes d'analyse hybrides
[MADDO5] conjuguent une analyse dynamique, permettant de reconstruire une partie du graphe, avec une analyse
statique, permettant d'ajouter des noeuds au graphe. Il est possible également de conjuguer d'abord une analyse
statique, permettant de construire une sur-approximation du graphe, avec une analyse dynamique permettant d'éla-
guer le graphe, c'est-a-dire de supprimer les noeuds ou les chemins qui ne sont jamais parcourus lors d'une exécution
du programme.

Nous illustrons & présent cette méthode d'analyse par le cas pratique de la suppression des protectiozmntrol
ow attening , qui se traduisent par un aplatissement du graphe CFG.

Suppression des protections control ow attening [UDMO05, MVDO06b]. La gure 3.6 présente le graphe
CFG d'une fonction e ectuant le calcul F(4) = 4!. Ce programme est obfusqué par application de la transformation
d'aplatissement (attening ) du ot de contréle [ WDHKO1]. Cette transformation est implémentée dans la solution
CSS. La gure 3.7 présente une application basique de cette transformation et la gure3.8 présente cette méme
transformation avec introduction de junk code et utilisation de pointeurs.

Cette transformation introduit des chemins d'exécution factices pour contrecarrer l'analyse statique. Les infor-
mations parasites vont se propager le long de ces chemins lors de l'analyse. L'information du ot de donnée factice
se méle a l'information du ot de donnée d'origine et a pour e et d'introduire de l'imprécision dans le résultat de
l'analyse du programme.
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Par exemple, lorsque plusieurs arcs partent d'un mémebasic blockS, une analysebackwarddu ot de donnée

(cf. dé nition 3.3.3, comme par exemple une analyséiveness(cf. dé nition 3.3.11), est a ectée a la sortie de ce
bloc S. Lorsque plusieurs arcs convergent vers un mémhasic blockS, une analyseforward (cf. dé nition 3.3.3),

comme par exemple l'analysaeaching de nition (cf. de nition 3.3.4) est a ectée a l'entrée de ce blocS.

Une premiere méthode pour adresser ce probleme consiste a séparer les ot de données, en dédoublartiakic
block S vers lequel converge les arcs. Cette transformation a pour e et de diviser le ot de données et d'améliorer
l'analyse forward du ot de donnée (en entrée du blocS?%. Remarquons qu'elle a aussi pour e et d'augmenter le
nombre d'arcs et de noeuds du graphe CFG. Une analyse par propagation de la constante (cf. dé nitioB.3.7)
permet ensuite de supprimer la plupart des arcs et noeuds factices. Le résultat peut étre ensuite a né par une
analyselivenesset par une suppression des noeuds inutiles.

Une analyse statiques des chemins d'exécutions acycliques possibles permet de supprimer les chemins d'exécu-
tions irréalisables. Soit un chemin d'exécution acyclique, notonsx I'ensemble des variables vivantes a I'entrée du
chemin . Cette analyse se fonde sur la construction d'une contrainteC telle que I'expression boolénn®@x C n'est
pas satisfaisable si et seulement si le chemin n'est jamais exécuté, lorsque I'on considére toutes les exécutions
possibles du programme. Notons les instructions du programme, X, la valeur d'une variable x au début du chemin

et xx sa valeur imédiatement aprés exécution de l'instructioniy. Nous notons? une valeur inconnue de la variable
X. La contrainte C est construite comme conjonction des contraintesCy au niveau de chaque instructioniy du
chemin de la maniére suivante :

si l'instruction iy est une assignationx y, alors siij est linstruction du chemin  correspondant a la
dé nition la plus récente de la variabley (j =0 s'il n'y a pas de dé nition de y avant l'instruction iy dans le
chemin ), on dé nit la contrainte Cy comme égale &y = ;.

si l'instruction ik est une assignation du typex y z, alors sii; est l'instruction du chemin  correspondant
a la dé nition la plus récente de la variabley et sii; est l'instruction du chemin  correspondant a la dé nition

la plus récente de la variablez, on dé nit la contrainte C, comme égale &y = f (yj;z), ouf exprime la
sémantique de l'opération . Si la sémantique de I'opération est inconnue, ou si soity =?, soitz =7, alors
on dé nit la contrainte Cyx comme égale & =7.

si l'instruction ik est une instruction de branchement du type "siE, alors gotoL", ou E est une expression
booléenne, alors la contrainteCy vaut E si la branche prise est dans , et vaut : E dans le cas contraire.

Une fois la contrainte C construite (comme conjonction des contraintesCy ), on utilise un algorithme de résolution
de contrainte pour statuer de la satisfaisablilité de I'expression booléennéxC .

Ces deux méthodes d'analyse statique peuvent étre utilisées conjointement, et donnent de bon résultats lorsqu'il
d'agit de défaire la transformation d'aplatissement dans sa forme basique. Ces méthodes purement statiques échouent
cependant lorsqu'il s'agit de défaire cette méme transformation avec introduction dgunk codeet utilisation de poin-
teurs.

L'idée est d'utiliser ces méthodes d'analyse statique pour améliorer le résultat de l'analyse dynamique. Sachant
guels sont les arcs du ot de contrdle qui sont empruntés lors de I'exécution, il est possible de les marquer et de
propager l'information du ot de donnée uniquement le long des arcs marqués. Cette approche permet de réduire
l'imprécision résultant de la propagation d'information le long de chemins qui ne sont pas exécutables.

Il est possible ensuite d'e ectuer une analyse par propagation de la constante (cf. dé nitior3.3.7) le long des che-
mins marqués. Lorsqu'un branchement conditionnel est rencontré lors de I'analyse par propagation de la constante
ol une seule des deux branches est empruntée lors de l'exécution, et que la branche de sortie ne peut pas étre
uniguement déterminée par propagation de la constante, l'arc correspondant est ajouté et marqué.

Cette approche permet d'élaguer l'information du ot de donnée propagée dans les blocS. Cette derniere méthode

a l'inconvénient d'étre approximative. Notons e(O(P)) =# feje 2 O(P)g le nombre d'arc du programme obfusqué.
Deux types d'erreurs peuvent se produire :

le programme désobfusqu® (O(P)) peut contenir des arcs qui n'existent pas dans le programme@ d'origine.
Notons

over = feje2D(O(P)) eteZPg
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Fig. 3.6 Arbre CFG d'un programme F calculant 4!

et
over

Pover = m:

le programme désobfusqué peut ne plus contenir des arcs qui existaient dans le programpel'origine. Notons
under = feje2D (O(P)) ete2 Pg

et
under

Punder = m:

L'erreur punger €St souvent négligeable en pratique. En revanche, l'erreupover peut étre importante, et donc la
désobfuscation insu sante, lorsque I'on mesure la capacité du désobfuscateur a supprimer les arcs factices ajoutés
par l'obfuscateur.

Analyse de code protégé par virtualisation [ GGO09]. Nous avons présenté a la sectio.2.2 un mécanisme
de protection fondé sur I'utilisation d'un processeur logiciel, appelé virtualisation de code. Ce mécanisme permet
notamment l'application de transformations d'obfuscation sur une portion de code, aprés compilation, par réécri-
ture de code binaire. Ce mécanisme peut en outre étre vu comme un mécanisme d'altération de la section code
de l'exécutable, dans la mesure ou le code d'origine est traduit dans le jeu d'instruction du CPU logiciel de la
protection avant d'étre supprimé a son emplacement d'origine. Ces instructions sont émulées par la protection, par
utilisation du processeur logiciel.

La résistance des transformations d'obfuscation aux transformations d'optimisation conditionne clairement la résis-
tance du mécanisme de virtualisation de code a l'analyse hybride statique-dynamique.

Une méthode d'analyse hybride statique-dynamique a été appliquée récemment & ce mécanisme de protection

[GGO9]. Elle se fonde sur des extensions apportées a I'outil MetasnG[i07], permettant :
de réécrire le graphe de ot, en substituant un bloc d'instruction a un ou plusieurs blocs;
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Fig. 3.7 control ow attening du programme F
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Fig. 3.8 control ow attening avec junk codeet prédicats opaques
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de récupérer une information sur les e ets d'une portion de code sur les registres du CPU et la mémaoire.

L'analyse de la protection commence par I'application de transformations d'optimisation (réduction du ot de
contrble, analyse du ot de données, nettoyage de la pile, etc.) au code des gestionnaires de code virtuel. Le mo-
dule correspondant réécrit progressivement le code, par application de régles de réécriture a une représentation des
instructions désassemblées (objets de typlstruction  de Metasm). Les di érentes méthodes d'optimisation sont
appliqguées de maniere itérative.

Les auteurs ont appliqué cette méthode a la solution de protection logicielle VMProtect. L'application des trans-
formations d'optimisation permet de normaliser complétement le code des gestionnaires d'instructions virtuelles,
simpli ant considérablement la suite de I'analyse de la protection.

A l'issue de l'application d'une méthode d'optimisation, une représentation intermédiaire du code est extraite (mé-
thode code_binding ). Cette représentation donne les valeurs de sortie en fonction des valeurs d'entrée de la portion
de code considérée.

La représentation extraite représente l'interpréteur du bytecode utilisé par la machine virtuelle.

L'objectif de I'étape suivante est, disposant d'un interpréteur du bytecode écrit dans un langage intermédiaire,

de compiler le bytecode vers le langage assembleur x86, reconnu par le processeur héte.

Cette compilation est e ectuée en appliquant une méthode d'exécution symbolique : I'exécution de chaque gestion-
naire de code virtuel (opcode de la machine virtuelle), sous sa forme intermédiaire, permet la mise a jour d'un
contexte symbolique proposant une vue partielle du processeur hote.

Cette phase de spécialisation d'un gestionnaire de code virtuel permet la traduction d'une instruction virtuelle en
une instructions exprimées en assembleur x86. A l'issue de cette étape, nous avons procédé a la spécialisation de
l'interpréteur.

Le code assembleur obtenu est compilé puis optimisé. Pour appliquer les transformations d'optimisation, le CPU
logiciel de Metasm est étendu (manuellement) aux registres virtuels (mapping des registres natifs). Cette extension
permet d'abstraire les registres de la machine virtuelle dans le désassembleur de Metasm. Apres avoir injecté les
registres virtuels dans les objetdnstruction  de Metasm, les transformations d'optimisation s'appliquent de ma-
niére transparente aux registres virtuels.

A lissue des transformations d'optimisation, les mouvements ou opérations inutiles ont disparu, rendant le code
trés lisible. Nous obtenons un code équivalent a celui avant application du mécanisme de virtualisation de code, ce
de maniére générique pour la solution de protection logicielle considérée (c'est-a-dire pour n'importe quelle instance
de la protection).

Ce travall illustre bien la force de I'approche hybride statique/dynamique, pour lever les protections logicielles
fondées sur l'obfuscation de code.

3.3.2 Instrumentation du contexte d'exécution

Lorsque I'on a levé la protection d'un programme, le programme déprotégé peut étre selon les cas exécuté dans
n'importe quel environnement, ou au contraire nécessiter un environnement d'exécution modi & (modi cations au
niveau du systeme d'exploitation, programme d'instrumentation dynamique devant étre attaché au programme a
chaque fois qu'il est lancé).

Dans tous les cas, il est nécessaire, lors de la phase d'analyse, d'instrumenter I'environnement d'exécution du
programme observé, de maniére a récupérer de l'information ou contourner sélectivement les protections.

Les méthodes d'instrumentation de I'environnement doivent étre furtives, de maniére a ne pas trahir la présence d'un
environnement d'analyse aux yeux du programme protégé. Techniquement, cela impose la mise en place des codes
d'instrumentation au plus bas niveau possible dans le systeme héte : au niveau des API du systéme d'exploitation,
au niveau des pilotes de périphériques, au niveau du matériel dans le cas de l'utilisation d'un composant matériel
spécialisé ou dans celui de I'utilisation d'une machine virtuelle.

Remarquons que la conjecture qui stipule que plus le systeme d'instrumentation est bas niveau plus celui-ci est
dicile & détecter n'est pas toujours veéri ée : nous présentons au chapitre 6 des méthodes de détection d'un
programme furtif fondé sur I'utilisation d'un hyperviseur de machine virtuelle. Parmi celles-ci, les méthodes de
contréle de modéle (telle que celle proposée par C. Lauradoux du08]) permettent de détecter la présence d'un
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hyperviseur. Nous verrons au chapitre6 que méme I'utilisation d'un CPU complétement logiciel (émulateur) peut
potentiellement étre détectée Fer06]. Dans tous les cas, le systéeme de virtualisation utilisé doit étre spécialisé, de
maniére a rendre inopérantes les fonctions de détection implémentées par la protectiofog073.

3.3.3 Unpacking d'exécutable et analyse de code auto-modi able

Nous verrons au chapitre5 que l'analyse dynamique permet de supprimer aisément le loader de protection d'un
exécutable, dés lors que celui-ci n'est pas su samment évoluélps064.
Cependant, observons que l'analyste de sécurité peut étre intéressé par le fonctionnement du loader de protection
lui-méme. Par ailleurs, les méthodes d'analyse dynamique permettant de supprimer le loader de protection d'un
exécutable de maniére générique, c'est-a-dire sans exploiter leur connaissance du packer utilisé, ne parviennent pas
a retrouver le point d'entrée original du programme lorsque ce dernier est lui-méme auto-modi able. L'analyste
est alors contraint de retrouver ce point d'entrée manuellement, en croisant plusieurs sources d'informations sur le
programme (connaissance du fonctionnement, trace de ses interactions avec les API du systéme d'exploitation). Le
probléeme réside dans le fait que I'outil d'analyse est alors incapable de distinguer le ot de contrdle du programme
de celui de la protection.
Pour mener cette analyse manuelle, I'évaluateur doit pouvoir s'appuyer sur une représentation sous forme de graphe
du ot de contrdle de I'application et de son loader de protection.
Il doit s'agir d'une représentation plus compléte du ot de contrdle permettant par exemple de raisonner sur le
ot de données d'un programme comportant du code auto-modi able. Une telle représentation a été proposée dans
[AMDO6] et appeléeState-EnhancedCFG (SE-CFG). Constatant que la représentation sous forme de graphe CFG
traditionnelle ne permet pas de mener une analyse statique su sament précise du ot de données, les auteurs ont
proposé une représentation étendue du graphe de ot. Ces extensions sont :
une structure permettant de conserver une trace des états de chaque octet de la section statique de code du
programme et du code généré en mémoire dynamiquement allouée ;
des arcs conditionnels a I'état de la zone mémoire destination. Le graphe SE-CFG contient donc une informa-
tion supplémentaire permettant de faciliter une analyse sensible au chemin d'exécution, en prenant en compte
certains chemins non exécutables;
la représentation sous forme de donnée d'une instruction : une instruction utilise la zone mémoire (les octets
de code) a laquelle elle se trouve. Cette extension permet de traiter le code comme des données dans I'analyse
du ot de données.
Ces extensions permettent de s'a ranchir de I'hypothése d'un code constant. Le graphe SE-CFG peut étre linéarisé,
c'est-a-dire que partant de la seule information du graphe SE-CFG d'un programme comportant du code auto-
modi able, il est possible de reconstruire la section de code d'origine. Le graphe SE-CFG contient une information
supplémentaire permettant d'améliorer la précision de I'analyse du ot de données, et donc d'améliorer le processus
de normalisation de cette représentation intermédiaire.

Nous avons présenté dans cette section les problémes théoriques et pratiques rencontrés lors d'une tentative de
lever la protection d'une application, ainsi que les principales méthodes d'analyse pouvant étre mises en oeuvre par
un attaquant. Nous en déduisons des critéres théoriques et empiriques de résistance des mécanismes.

3.4 Evaluation d'une solution de protection

L'évaluation d'une solution de protection logicielle impose de dé nir des critéres objectifs (théoriques et pratiques)

de qualité sur les mécanismes de protection et sur la maniére dont ils sont agencés. Rappelons que lors d'une analyse
de robustesse des mécanismes, l'analyste adopte le point de vue de l'attaquant.

Une partie des mécanismes de protection logicielle sont des mécanismes cryptographiques. Leur analyse impose donc
a priori une cotation des mécanismes cryptographiqués Or, la propriété de résistance face a la rétro-ingénierie
impose une étude spéci que de la résistance de l'architecture cryptographique vis-a-vis d'attaques non cryptogra-
phiques. Une telle analyse ne fait généralement pas partie du périmétre d'une cotation cryptographique, dans la
mesure ou la démonstration de résistance face a la rétro-ingénierie n'est pas explicitement mentionnée dans la portée

6 dans le sens adopté dans le cadre des qualications mises en oeuvre par la DCSSI. Voir les régles relatives a la
guali cation des produits de sécurité par la DCSSI, version 1.1 du 26 Février 2004, consultables en ligne a l'adresse
http ://www.ssi.gouv.fr/fr/politique_produit/catalogue/Quali cation.html
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de l'analyse. L'analyse d'e cacité des mécanismes cryptographiques est principalement fondée sur I'analyse crypto-
graphique du schéma de conception et l'utilisation de tests statistiques. Dans le cadre d'une évaluation fondée sur
les Criteres Communs, une étude de I'e cacité des mécanismes vis-a-vis d'attaques non cryptographiques et donc
notamment de résistance face a la rétro-ingénierie, est plus importante.

Pour traiter la problématique de la résistance a la rétro-ingénierie dans le contexte WBAC, plusieurs modeles
concurents ont été proposés dans la littérature, pour formaliser les notions d'obfuscation et de désobfuscation, et
dé nir un modeéle de l'attaquant. Nous présentons dans la sectior3.4.1 les modéles issus de la théorie de la com-
plexité, hérités pour nombre d'entre eux des résultats théoriques de I'optimisation des programmes. Nous avons
vu dans le chapitre 2 les résultats utiles a I'analyse de primitives cryptographiques en contexte boite blanche. Ces
modeles ont donné naissance a des criteres de sécurité théoriques et empiriques sur la plupart des mécanismes
de protection logicielle que nous avons présentés, et sont utilisés par les concepteurs de nouveaux mécanismes de
protection pour justi er de leur pertinence. Nous présentons certains de ces critéres dans la sectié4.2 Nous pro-
posons en n une démarche (sectior8.4.3) et présentons des outils (sectior.4.4) permettant d'assister |'évaluateur

dans son analyse d'e cacité des mécanismes.

3.4.1 Modéeles issus de la théorie de la complexité

Nous avons vu au chapitre2 une dé nition formelle de I'obfuscation qui prenait tout son sens dans le cadre de la
cryptographie boite blanche. Appliquée a la formalisation des transformations d'obfuscation non cryptographiques,

ce formalisme et le résultat d'impossibilité qui y est attaché paraissent de peu d'utilité en pratique.

Concernant les mécanismes d'obfuscation non cryptographiques, nous pouvons observer que la sécurité de ces mé-
canismes est souvent justi ée par un argument de complexité, comme par exemple le caractére di cile de I'analyse
du résultat produit par application d'une transformation du graphe PCG. L'e cacité de ces mécanismes est le plus
souvent justi ée par le fait d'embarquer un ou plusieurs problemes di ciles de l'optimisation de programme.

Les compilateurs éludent ce probléme en résolvant des approximations conservatives de ces problemes. Cependant,
ces approximations conservatives ne peuvent jamais étre complétes, et les compilateurs choisissent dans ce cas de
laisser le programme partiellement non-optimisé.

Cependant, méme si un probléme dicile est embarqué, il n'est pas évident que la désobfuscation soit di cile.
De maniére générale, concernant les techniques d'obfuscation dont la sécurité repose sur la di culté a résoudre des
problemes di ciles, au regard de la théorie de la complexité, il n'est pas immédiat qu'un attaquant doive néces-
sairement résoudre le probléme di cile sous-jacent pour atteindre ses objectifs. Un attaquant humain ne doit par
exemple pas nécessairement défaire toutes les transformations d'obfuscation pour localiser et inhiber une fonction
de contrble des droits (analyse interactive). En outre, nous avons vu qu'une analyse dynamique ou hybride statique
dynamique [MADDO5] permet de défaire automatiquement des transformations d'obfuscation que l'analyse statique
va conserver.

Concernant I'utilisation d'arguments issus de la théorie de la complexité pour établir une preuve de la sécurité
d'un mécanisme cryptographique, nous pouvons également faire I'observation suivante : méme si les problémes
NP-complets sont généralement considérés intraitables, cette di culté ne rend nalement compte que du pire cas.
En e et, certains problemes sont faciles en moyenne et sont résolubles en temps polynomial avec des algorithmes
d'approximation fournissant une solution trés proche de l'optimale. Des réductions plus complexes du type connec-
tion cas moyen - pire cas AD97] ou encore des réductions de problémes réputés di cile en moyenne au mécanisme
cryptographique considéré doivent alors étre envisagées.

La dé nition de la notion de désobfuscation est tout aussi controversée : de maniére informelle, on peut dé nir
simplement un désobfuscateur comme un algorithme capable, partant d'un programm®(P), de trouver un pro-
gramme moins complexe et fonctionnellement équivalent. Les transformations de désobfuscation implémentées par
un tel programme sont alors des transformations d'optimisation, visant a réduire la complexité générale du code au
regard de métriques appropriées (voir CTL97, page 8] pour des exemples de métriques).

Il est possible d'imposer une propriété plus forte sur le programme résultant, en stipulant par exemple que les
transformations de désobfuscation doivent converger vers une version normalisée du programme, unique a un iso-
morphisme de graphe PCG prés. Dans ce modeéle, le probleme de l'arrét est clairement réductible au probléme
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général de la désobfuscation et est donc indécidabl8[108, BKMO08].

3.4.2 Criteres d'analyse

Evaluer la robustesse d'une transformation d'obfuscation n'est pas une tache aisée. Il n'y a pas de métrique uni ée
qui apporte une réponse univoque a la question : quelle est la robustesse de cette transformation d'obfuscation ?
De nombreuses transformations d'obfuscation sont trés utiles, méme s'il n'est pas toujours possible de prouver leur
pertinence au regard de la théorie de la complexité. Des critéres plus souples permettent de décrire et de classi er
ces transformations. Ces criteres, méme s'ils reposent sur des mesures de complexité, sont empiriques.

La notion de mesure de complexité est un concept général qui recouvre des notions plus intuitives comme le temps
nécessaire a I'exécution d'un programme, la place mémoire nécessaire a cette exécution et la taille du programme.
Plus formellement, on appelle mesure de complexitéBju67] toute application de N N dans F telle que
8(k;z)2 N N; (k;z)= X 2Fk* etle prédicat X(x) =y est décidable.

On trouve dans la littérature un certain nombre de criteres fondés sur une ou plusieurs mesures de complexité,
permettant de justi er de I'e cacité d'une transformation d'obfuscation ou plus prosaiquement d'étalonner un
obfuscateur. Nous donnons ici quelques uns de ces critéres, tirés deT[.97]. Il est ainsi possible de quanti er la
résistance imposée a une analyse humaine par la quantité :

c (O(P))

Toot (P) = ¢ (0)

L
mesurer I'e ort requis pour défaire une transformation d'obfuscation, en fonction de l'e ort T, a produire pour
forger un outil de désobfuscation et de la classe de complexif; de l'analyse :

Tres (P) = R(T1(P); T2(P));

ou R est une matrice de cotation dé nie par le concepteur. On peut mesurer le colt en terme de ressources
(temps CPUl/espace mémoire) induit par la protection : Teost (P). Il est possible de dé nir un autre critére, sur

la base de l'observation suivante : si une transformation introduit du code nouveau dans le programme protégé
T (P), un attaquant pourra facilement le détecter et exploiter cette faiblesse pour lever la protection. Dé nissons
donc un ensemble de caractéristiques du langage utilisé par un programmég,(P). Notons L (O) l'ensemble des
caractéristiques du langage introduites par la transformation d'obfuscationO. La furtivité de la transformation O
relativement au programme P peut étre dé nie par :

jL(O) L (P)i

Tse (P) =1 iL (0)j

Si la transformation n'enrichit pas le langage des programmes qu'elle protege, la furtivitélg,e (P) est maximale et
égale al. Il est nalement possible de considérer I'ensemble de ces critéres simultanément, en dé nissant la qualité
d'une transformation par :
! 1Tpot(P) + ! 2Tres (P) + ! 3Tste(P)

TCOSt (P)

ou!;; i =1;2;3 sont des constantes xées en fonction du contexte opérationnel d'utilisation des transformations
d'obfuscation.

Ces criteres, méme s'ils reposent sur des mesures de complexité, sont empiriques, et sont plus utiles a |'étalonnage
d'un obfuscateur qu'a la preuve de son e cacité face a la rétro-ingénierie.

Remarquons que dans le contexte de la détection virale, le critére de résistandgs (P) peut étre vu de maniére
informelle comme la di culté a détecter un programme meétamorphe [BMO08].

Tapp(P) =

3.4.3 Démarche d'analyse

Avant d'exposer notre démarche d'analyse [DJO7], nous pouvons faire I'observation suivante relative a la dé nition
d'une attaque e ective et au modéle de l'attaquant : Le fait pour un systéme de protection de reposer sur des
mécanismes dont la sécurité est prouvée vis-a-vis d'une attaque statique exacte ou conservative n'est pas su sant.
Si certaines attaques approximatives sont e ectives, la sécurité en con dentialité des données critiques peut étre
compromise complétement.
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Un systéme de protection logicielle est un produit de sécurité comme un autre. Sa sécurité peut donc étre évaluée
suivant la méme démarche. Les mécanismes de sécurité mis en oeuvre ont cependant été moins étudiés que les méca-
nismes cryptographiques traditionnels. Les régles concernant le dimensionnement des mécanismes et la propagation
de la con ance au sein de telles architectures reste donc a dé nic

Cette problématique a été éprouvée dans le cadre d'une analyse de sécurité de produits DRM du marché civil
et dans le cadre d'une étude de robustesse de mécanismes de protection logicielles. Quelques critéres et repéres
méthodologiques semblent émerger.
En se basant sur le fait que toute solution de protection logicielle se décompose en un ensemble de mécanismes élé-
mentaires, nous avons élaboré une démarche permettant de déduire d'une fagon rigoureuse les objectifs de sécurité,
vulnérabilités et hypothéses de sécurité d'une solution a partir des objectifs de sécurité, vulnérabilités et hypothéses
de sécurité des mécanismes élémentaires constituant cette solution. Nous présentons succintement son principe ici.
Pour une large gamme de mécanismes élémentaires (anti-dump, anti-déboguage, obfuscation, contréle d'intégrité,
chi rement) nous décrivons pour chaque mécanisme :
ses spéci cations, exprimées sous la forme d'un ensemble de données participant & sa mise en oeuvre ou a son
exécution;
ses contraintes d'intégration et d'exploitation, exprimées sous la forme d'un ensemble d'exigences sur I'envi-
ronnement de mise en oeuvre et d'exécution du mécanisme;;
ses objectifs de sécurité, exprimés sous la forme d'une ou plusieurs exigences de sécurité satisfaites lorsque le
mécanisme est mis en oeuvre;
ses vulnérabilités, exprimées sous la forme d'un ensemble des modes de contournement du mécanisme condui-
sant a transgresser ses objectifs de sécurité;
ses hypothéses de sécurité, exprimées sous la forme d'un ensemble d'exigences que doit satisfaire le mécanisme
pour qu'il respecte ses objectifs de sécurité;
ses degrés de liberté, exprimés sous la forme d'un ensemble des données pour lesquelles les objectifs et hypo-
théses de sécurité du mécanisme restent inchangées.

Sur la base de cette description, nous pouvons représenter les objectifs et hypothéses de sécurité d'un mécanisme
a l'aide des caractéristiques suivantes : résistance a l'analyse statique, a I'analyse dynamique, a la modi cation de
données (ou de code), diversi cation et couplage entre une section de code et I'ensemble de I'application protégée.

Partant de l'analyse des hypothéses de sécurité d'une solution, nous pouvons alors évaluer le niveau de sécurité
de cette solution. Cette démarche s'adapte par ailleurs facilement a l'introduction de mécanismes supplémentaires
dans une solution de protection logicielle sur étagére et permet de maitriser I'apport en terme de sécurité de cette
introduction dans la solution existante.

3.4.4 Ouitils d'analyse

Une analyse de sécurité ne peut pas se dispenser de tests intrusifs, visant a éprouver la sécurité d'une application
en exploitant ses failles pour lever la protection, c'est a dire dans notre contexte parvenir a exhiber les algorithmes
propriétaires d'un programme ou parvenir a contourner une fonction de contréle des droits. Nous avons vu que
I'analyse hybride statique-dynamique est probablement la méthode la plus e cace en pratique. L'analyse manuelle
d'un programme protégé nécessite la maitrise de plusieurs types d'outils spécialisés :

instrumentation du contexte d'exécution,

analyse statique,

analyse dynamique.

Instrumentation du contexte d'exécution

Concernant l'instrumentation du contexte d'exécution, de trés nombreux outils sont disponibles. Les kits de dévelop-
pement en proposent pour chaque plate-forme d'exécution (outils Windows Driver Devel Kit BB97] par exemple).
Les outils de diagnostic systtme peuvent également étre utilisés (outils MS. Sysinternal®R$05 par exemple).

7 A titre d'exemple, les contraintes liées a l'implémentation de primitives cryptographiques dans un contexte boite blanche ne sont
pas prises en compte dans le référentiel documentaire de la DCSSI (régles et recommandations concernant la gestion des clés et le
dimensionnement des primitives cryptographiques). Voir  http ://www.ssi.gouv.fr/fr/sciences/publications.html
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En outre, certains outils d'analyse dynamique spécialisés proposent des mécanismes d'instrumentation furtive de
I'environnement d'exécution [BH99, BKK06, Jos074.

Analyse statique

De trés nombreux outils d'analyse statique dédiés a la véri cation ou a l'optimisation de programme ont été
développés ces vingt derniéres années, et peuvent potentiellement servir de support a la rétro-ingénierie. L'ambition
de ce chapitre n'est pas de les présenter. Citons simplement une suite logicielle développée récemment et permettant
d'éprouver par la pratique les quelques concepts que nous avons évoqués dans ce papier. LbBa)06a], est un outil
permettant d'implémenter a la fois des transformations d'obfuscation et de désobfuscation. Il s'appuie sur I'outil
Diablo [DVCDO07], un éditeur de liens (édition statique de liens uniquement) particulier, permettant de réécrire un
exécutableELF aprés avoir e ectué des modi cations sur son graphe PCG I{nk-time binary rewriting framework ).
Ces deux outils s'appuient sur une interface graphique appelée LanceV/PM * 05]. Nous pouvons également citer
la suite logicielle SOLAR [SOLO7], qui comprend des systemes d'optimisatiorlink-time pour trois architectures :
ALTO (pour l'architecture Compaq Alpha), PLTO (pour I'architecture 1A-32) et ILTO (pour l'architecture Intel/HP
IA-64).

Analyse dynamique

Les outils d'analyse dynamique spécialisés pour la rétro-ingénierie logicielle sont plus rare. Certains débogueurs
proposent des fonctionnalités intéressantes (script d'OllyDbg Qpe07 ou d'IDAPro [ Dat07], par exemple), mais
imposent a l'attaquant de laborieux e orts pour surmonter certaines protections logicielles. Les outils les plus
e caces pour récupérer de l'information sur un exécutable sans étre détecté (et parfois lever automatiquement
les premieres protections) sont probablement les machines virtuelles spécialisées. Les outils CWSandbé#F07],
Norman SandBox Nor07], TTAnalyze [Bay05], Cobra [VY06] et VxStripper [Jos078 permettent de charger un
exécutable dans une machine virtuelle et de l'analyser automatiquement.

L'outil d'analyse VxStripper permet en outre de supprimer automatiquement le loader de protection mis en place
par la pluspart des packers du marché et de défaire automatiquement certaines transformations d'obfuscation. I
propose également des fonctionnalités avancées d'instrumentation du contexte d'exécution et d'analyse forensique
du systéme d'exploitation, permettant de surveiller les interactions du programme cible avec celui-ci.

3.5 Conclusion

Nous avons présenté dans ce chapitre les caractéristiques, en terme d'architecture, des solutions de protection logi-
cielle du marché civil et décrit les mécanismes fondamentaux gu'elles implémentent.

Nous avons présenté les problemes théoriques et pratiques rencontrés lors d'une tentative de lever la protection
d'une application, ainsi que les principales méthodes d'analyse pouvant étre mises en oeuvre par un attaquant.

Nous avons proposé une démarche et des outils permettant de mener a bien une analyse de robustesse des méca-
nismes, sur la base de critéres théoriques et empiriques. Une telle approche peut étre utilisée par un évaluateur,
pour mesurer le niveau de con ance qu'il peut porter a une solution; par le concepteur de solution, a n d'en amé-
liorer I'e cacité; ou par l'utilisateur, a n d'intégrer une ou plusieurs solutions et éventuellement développer des
protections supplémentaires.

Nous avons observé lors de cette introduction (aux aspects techniques et théoriques liés a la protection et a la
rétro-ingénierie logicielle au regard de la théorie de la complexité et de l'optimisation des programmes) que les cri-
teres et preuves de sécurité des mécanismes de protection semblent mal adaptés a la mesure de résistance face a une
attaque approximative, dynamique ou hybride statique/dynamique. Nous avons observé en outre que si l'analyse
statiqgue et dynamique sont clairement duales, elle apparaissent souvent complémentaires. L'utilisation conjointe de
méthodes statiques et de méthodes dynamique donne de meilleurs résultats que I'utilisation seule d'une des deux
approches.

Nous avons en outre remarqué que les méthodes existantes d'analyse statique et dynamiques présentent souvent
une approche technique similaire. Il semble méme qu'elles se heurtent souvent aux méme limitations. Nous avons en
particulier vu l'importance des modéles de contrdle de ot et de données d'un programme en analyse dynamique.
Ces modeles ont d'abord été congus pour I'analyse statique des programmes et correspondent a un important savoir
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faire hérité des travaux portants sur I'optimisation et la véri cation statique de programme. Ce savoir-faire se révéele
fort utile dans le cadre d'une activité visant a augmenter la lisibilité d'un programme, comme c'est le cas pour la
rétro-ingénierie. Les di cultés technique et les limites théoriques rencontrées servent de base dans la construction
de programme di cile & comprendre ou a rétro-analyser, et sont donc des fondamentaux de la protection logicielle.

Les méthodes d'analyse statiques et dynamiques font encore aujourd'hui l'objet de travaux de recherches sépa-
rés. Dans le cadre de la rétro-ingénierie, cette séparation parait arti cielle et a certains égards contre-productive.

Il apparait nécessaire de supprimer la frontiere entre ces deux spécialités et de concevoir des méthodes d'analyse
uni ées qui puissent soit opérer dans les deux modes, soit opérer dans un mode qui tire partie au mieux des deux
approches.

Nous présentons dans le chapitre suivant un des modéles fondamentaux de l'analyse statique, celui de l'interpréta-
tion abstraite. Ce modéle permet de formaliser la plupart des méthodes d'analyse statigue comme une abstraction
de I'ensemble des exécutions possibles d'un programme. Remarquons que ce qui réunit le plus l'analyse statique et
l'analyse dynamique est que dans les deux cas, elles proposent un modéle de I'ensemble des chemins d'exécution d'un
programme, qui leurs est propre et supporte une classe spéci que de questionnements et de raisonnement. Toutes
ces techniques présentent une abstraction du programme sous la forme d'un modéle comportant généralement un
nombre ni d'états.

Nous proposons dans le cadre formel de l'interprétation abstraite une formalisation de la rétro-ingénierie comme
approximation discréte des sémantiques concrétes d'un programme. L'objectif est de poser les premiéres bases d'une
re exion permettant de dé nir des critéres objectifs permettant de quali er les transformations de désobfuscation
dans le contexte de I'analyse statique et de I'étendre au cas de I'analyse dynamique.

78



Deuxieme partie

Lutte anti-virale



Chapitre

Modélisation de la rétro-ingénierie par
interpréetation abstraite

Nous avons étudié dans la premiére partie de cette thése la menace virale, a travers :
la présentation les principaux modeéles issus de la théorie de la complexité s'appliquant & la description formelle
des virus;
I'étude des mécanismes cryptographiques susceptibles d'étre utilisés par un virus pour résister a l'analyse
dynamique;
I'étude des mécanismes non cryptographiques susceptibles d'étre utilisés par un virus pour asseoir la robustesse
des mécanismes cryptographiques qu'il implémente et parer la rétro-ingénierie.
Nous allons a présent étudier les moyens dont dispose la lutte anti-virale pour parer cette menace. Nous présentons
en premier lieu le cadre formel de l'interprétation abstraite et proposons une formalisation de la rétro-ingénierie
dans ce cadre.

4.1 Introduction

Ce chapitre propose une formalisation de la rétro-ingénierie comme approximation discréte des sémantiques concrétes
d'un programme. Nous souhaitons pouvoir disposer d'un outil formel permettant de hiérarchiser les informations
sémantiques extraites d'un programme au regard d'une classe de mécanismes d'obfuscation et d'assurer la correction
et la complétude des transformations de désobfuscation.

Il est possible de formaliser en terme d'interprétation abstraite les transformations d'analyse statique et d'optimisa-
tion des programmes CC77a CC77b, CC79], mais les notions d'obfuscation PPGO05] et de désobfuscation ne sont
pas encore convenablement décrites dans ce modéle. En outre, I'analyse dynamique et hybride statique/dynamique
n'est pas bien représentée dans ce formalisme.

Je pose dans ce chapitre les premiéres bases d'une ré exion permettant de dé nir des criteres objectifs permettant
de quali er les transformations de désobfuscation dans le contexte de l'analyse statique et de I'étendre au cas de
l'analyse dynamique.

Je propose une dé nition alternative de l'obfuscation [DPGO05] dans le cadre de l'interprétation abstraite et une ca-
ractérisation de la désobfuscation en terme de correction et de complétude au regard d'une classe de transformations
d'obfuscation ainsi qu'une étude des relations entre :

la caractérisation d'une transformation de désobfuscation en terme de correction et de complétude vis-a-vis

d'une classe de transformations d'obfuscation;

ces mémes notions appliquées a la caractérisation d'un moteur de détection viraC)S" 05].

Ce modele va nous étre précieux pour quali er l'information sémantique extraite lors du processus d'analyse d'un
programme viral (voir section 8.3).
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Ce modele o re en outre la possibilité de hiérarchiser les transformations de désobfuscation au regard d'une classe
identi ée de mécanismes d'obfuscation. Il est donc possible de prouver I'e cacité d'un désobfuscateur dans ce
modéele. Il est enn possible d'évaluer la correction et la complétude d'une composition de transformations de
désobfuscation. Cette possibilité est précieuse lors de I'évaluation de la robustesse d'un moteur de détection en
boite blanche ou a partir des spéci cations détaillées d'un produit antivirus.

Le reste de ce chapitre est organisé de la maniére suivante :
la section 4.2 présente et discute la premiere formalisation de l'obfuscation en terme de tranformation de
programme proposée dans[JPGO05]. J'y propose une dé nition alternative de I'obfuscation dans ce cadre et
une caractérisation de la désobfuscation en terme de correction et de complétude au regard d'une classe de
transformations d'obfuscation;
la section4.3 présente la notion de schéma de détection dans ce cadre formel et démontre que la caractérisation
d'une transformation de désobfuscation en terme de correction et de complétude vis-a-vis d'une classe de
transformations d'obfuscation s'étends naturellement & ces mémes notions appliquées a la caractérisation
d'un moteur de détection viral [CJS" 05].
la section 4.4 présente la problématique de I'extension de ces criteres a I'analyse dynamique dans le cadre
formel de l'interprétation abstraite ;
la section 4.5 présente mes conclusions concernant les limitations actuelles de cette approche et les axes de
recherches futures que j'identi e.

J'ai placé en annexeD les rappels théoriques concernants l'interprétation abstraite CC774] et la formalisation des
transformations de programmes dans ce cadreC[C0Z).

4.2 Formalisation du glaive et du bouclier par interprétation abstraite

Nous présentons dans cette section la premiére formalisation de l'obfuscation proposée dafs[505]. Celle ci se
fonde sur le cadre formel de l'interprétation abstraite et des transformations de programmes, dé nies sur une base
sémantique. Nous discutons de sa pertinence et proposons une dé nition alternative, plus proche de la dé nition
proposée dansBGI* 01]. Nous proposons ensuite une formalisation de la désobfuscation dans ce cadre formel.

Dé nition 4.2.1  ( -obfuscateur PPGO05]). Une transformation t : P! P est un -obfuscateur si :
une partie des propriétés sémantiques 2 uco(P( *)) est préservée par la transformationt. est alors dé ni
comme la propriété la plus concrete deico(P( *)) préservée par la transformationt :

|
= ' 2ucoP( *))j8P 2 P;' (S"IPK =" (S XIPKKg

une partie des propriétés sémantiques 2 uco(P( *)) est masquée - i.e. non préservée - par la transformation
t:' (t')6>.

Le principe de la -obfuscation consiste a mesurer la perte d'information imposée par I'obfuscateura toute abstrac-
tion non préservée pat. Le pseudo-complément ( t ) permet d'isoler l'information qui n'est pas préservée
par t. Plus cette information est concréte, plus I'obfuscateur est robuste vis-a-vis de cette abstraction.

Cette caractérisation permet de comparer deux obfuscateut et t° en terme de robustesse vis-a-vis d'une abs-
traction - non préservée part : si (t v ( t o), alors la transformation t est plus robuste que la
transformation t° vis-a-vis de I'abstraction

Le concept de -obfuscateur consiste donc a caractériser une transformation d'obfuscation par la propriété la plus
concréete qu'elle préserve - i.e. qu'elle préserve une certaine abstraction des sémantiques du programme et que cette
abstraction - est la meilleure dans le sens ou elle - capture l'information la plus précise que le programme d'origine
et le programme transformé ont en commun.

1 La plus petite abstraction commune t t représente ce que les deux domaines abstraits ont en commun. Le pseudo complément
revient a soustraire cette partie commune de la propriété pour ne garder que ce qui les di érencie, c'est a dire l'information qui a été
supprimée par la transformation t. Lorsqu'une propriété  est préservée par la transformation t,ona: v etdonc (t )= x>.
En fait, t = , 2" ¢=f 2uco(D)j t+v g
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Nous pensons que cette dé nition est trop générale, et s'applique mieux a la caractérisation d'une transformation
d'optimisation aggressive : en e et, avec cette dé nition, toute transformation - y compris les transformations d'op-
timisation - est une transformation d'obfuscation. En outre, on attend d'une transformation d'obfuscation qu'elle
préserve les sémantiques dénotationnelles - i.e. le comportement observable - d'un programme.

En revanche, cette dé nition permet de modéliser correctement I'attaquant : une transformation d'optimisation peut
étre caractérisée par la propriété la plus concréete qu'elle préserve{C02). Un mécanisme d'obfuscation résistera a
cette transformation si le domaine abstrait qui parameétre I'optimisation n'est pas assez precis, i.e. qu'il ne fournit
pas toute l'information nécessaire. Inversement, le niveau de complétude du domaine abstrait requis pour pouvoir
supprimer ce mécanisme donne une mesure du niveau de résistance de ce mécanisme en formalisant la quantité
d'information nécessaire pour le casser.

Ces deux remarques me conduisent a proposer une formalisation alternative de I'obfuscation, donnée dans la suite
de cette section.

421 Formalisation du bouclier

Nous attendons d'un obfuscateur vu comme une transformation syntaxique sur les programmes qu'il préserve
au minimum le comportement observable des programmes, en terme d'entrées/sorties, c'est-a-dire qu'il préserve
l'observation ¢ correspondant a la sémantique dénotationnelle :

t(SIPK =S IP

t J(t(SIPK) = ¢(SHIPKK

SIPK ‘ I 4(SIPK

Soit t une transformation syntaxique, on dé nit sur le treillis des interprétation abstraite uco(D) le domaine le plus
concret des domaines préservés par la transformation :

t = uf 2ucoD)j8P 2 P; (SXJPKK= (SIPKg:

La transformation syntaxique t préserve le comportement observable des programmes siv 4,00 g= 4 4
est le domaine abstrait correspondant aux sémantiques dénotationnelles sur le treillis des interprétations abstraites

uco(D).
Nous pouvons énoncer la propriété caractérisant une transformation d'obfuscation de la maniére suivante :
8 2ucoD); v ) 4V

En d'autres termes, quelle que soit l'interprétation abstraite préservée par la transformatiort, elle n'apporte pas plus
d'information que n'en apporte la simple observation des entrées/sorties. Nous retrouvons ici le paradigme de la boite
noire virtuelle, tel que proposé dansBGI* 01]. La formalisation de cette propriété dans le cadre de l'interprétation
abstraite nous dote d'un outil formel permettant de comparer entre elles des transformations d'obfuscation, en
terme de robustesse et de statuer sur la correction et la complétude d'une transformation d'obfuscation, dans le
cadre des transformations de programmes et de l'interprétation abstraite.

Dé nition 4.2.2  (Obfuscateur sémantique idéal). Un obfuscateut est dé ni comme une transformation véri ant
les propriétés suivantes :
La transformation sémantique correspondante véri e :

8P 2 P; t[SIPK = SdtJIp(SIPRKK

En d'autres termes, il s'agit d'un compilateur ou d'une transformation algorithmique ;
La transformation t préserve la sémantique dénotationnelle des programmes :

8P 2 P; 4(t(SIPR)= 4(SHIPKK= 4(SIPK;
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Le programme obfusqué est inintelligible dans le sens ou :
8 2ucoD); t+v ) g4V :

En d'autres termes, aucune abstraction plus précise que celle de I'observation des entrées/sorties n'est préservée
par la transformation t.

Par exemple, sur la gure suivante, on a représenté en pointillé les domaines abstraits qui sont préservés par la
transformation t. Le domaine abstrait n'est pas préservé par la transformationt, tandis que le domaine ° est
préservé. On observe que lI'on a pas ;g v ° Donct n'est pas un obfuscateur.

b P I\
il NNLT 7
JjJ pp NN T T
j! N T
! W g@., o
g W @
gﬁ% MWWy ogo099
099 Wy -
T ggggggg WWW -
Ty . il
? uco(d) = XX

Sur la gure suivante, on a représenté un treillis des interprétations abstraites correspondant au cas ofl est un
obfuscateur :

La troisieme propriété caractérisant un obfuscateur sémantique idéal est sans doute trop restrictive pour étre utilisée
en pratique, dans la mesure ou l'on est pas certain de son existence. Nous pouvons cependant remarquer qu'in-
tuitivement, une transformation de programme t sera d'autant plus di cile & défaire que lI'ensemble des domaines
abstraits qui ne sont pas préservés par est important. Cela nous donne un moyen de comparer deux transformations
d'obfuscationt ett®: Si8 2 ucoD) telque (v get ov g,0na:

t(ev o))t (wovo ),
alors la transformation d'obfuscation t est moins robuste que la transformation d'obfuscationt®.
Nous avons vu que la propriété d'inintelligibilité d'un programme obfusqué est :8 2 uco(D); v ) g4V

Cette propriété n'est plus vériée si: (8 2ucoD); (v ) gV )=:(8 2ucoD); v _ gv )=9 2
ucoD); v "1 (gqVv ).
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Faire I'hypothése que l'abstraction formalisant l'attaquant n'est pas conservée par la transformationt peut
apparaitre restrictive dans la dé nition de la robustesse det. An de s'aranchir de cette hyptotheése, on peut
considérer le cas ou :

tv. "t (av )

et considérer que dans ce cas le pouvoir d'obfuscation desst d'autant meilleur que le pseudo-complément ( t 4)
est abstrait.

Cette dé nition nous parait plus représentative de la notion d'obfuscation que la premiére dé nition proposée
dans DPGO05].

4.2.2 Formalisation du glaive

Nous voyons qu'intuitivement, la lutte du glaive contre le bouclier formalisée en terme d'interprétation abstraite
permet de caractériser une transformation de désobfuscation par la fonction d'abstraction qui la parameétre. Si

le degré d'abstraction de est élevé, le désobfuscateur va étre en mesure de traiter correctement un plus grand
nombre de transformations d'obfuscation, mais son e cacité vis-a-vis d'un obfuscateur donné sera d'autant plus
limitée. Inversement, si le domaine abstrait induit par dans le treillis des interprétations abstraites est trop
concret, i.e. proche de x:x , le désobfuscateur sera plus sensible aux modi cations induites par une transforma-
tion d'obfuscation, mais sa correction ne sera garantie que pour une classe réduite de transformations d'obfuscation.

Je propose dans cette section une formalisation de la notion de transformation de désobfuscatibrorrecte vis-a-vis
d'un obfuscateur 0. Rappelons qu'une transformation de désobfuscation correcte doit garantir la préservation des
sémantiques du programme. En contrepartie, certaines optimisations potentielles ne seront pas détectées. Toutes
les obfuscations ne seront pas défaites. Le processus d'extraction d'information ne sera donc pas parfait, en terme
de précision.

L'idée est d'exprimer, outre la préservation de la sémantiquedénotationnelle du programme, I'idée que la fonction
d'abstraction est insensible aux modi cations induites par la transformation d'obfuscation sur les traces d'exécution
du programme. La transformation t est correcte vis-a-vis de I'obfuscationo dans la mesure ou elle applique des
optimisations en raisonnant éventuellement sur une sur-approximation conservative des sémantiques du programme
d'origine, mais sans que le résultat de I'analyse soit perturbé par la présence d'une protection. Cette idée peut étre
formalisée de la maniére suivante dans l'ensemble partiellement ordonrig :

8P 2 P; (SJoJPKK= (SIPK:

Ces considérations me conduisent a proposer la dé nition suivante pour caractériser une transformation de désob-
fuscation en terme de correction :

Dé nition 4.2.3  (Désobfuscateur correct). Etant donnée une transformation d'obfuscatioro : P ! P, un désob-
fuscateurt correct pour o est dé ni comme une transformation véri ant les propriétés suivantes :
La transformation sémantique correspondante véri e :

8P 2 P; t[SIPK = SdtJIp(SIPRKK

En d'autres termes, il s'agit d'un compilateur ou d'une transformation algorithmique ;
La transformation t préserve la sémantique dénotationnelle des programmes :

8P 2 P; 4(t(SIPR)= q(SHIPKK= 4(SIPK;

Quelle que soit la fonction d'abstraction préservée par le désobfuscateur, alors est également préservée
par la transformation o :
8P 2 P; (SJoJPKK= (SJIPK:

En d'autres termes, la fonction fait abstraction des détails modi és par la transformation d'obfuscation tout
en préservant la sémantique originale du programme .

Proposition 1 Il n'existe pas de désobfuscateur correct pour I'obfuscateur idéal.
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Preuve Soit une abstraction conservée pat : { v . Supposons que cette abstraction ne conserve pas la séman-
tique dénotationnelle des programmes. Onadonc( gv ).

Supposons l'obfuscateuro idéal et o v , onaalors 4gv . Contradiction. Donc sous I'hypothése de I'existence
d'un obfuscateur idéal, on a trouvé une abstraction telleque v *: ( o v ). Donc le désobfuscateut n'est
pas correct pour I'obfuscateur idéalo. Donc il n'existe pas de désobfuscateur correct pour I'obfuscateur idéab.

Avec cette dé nition de la désobfuscation, on a le résultat suivant, concernant la propagation de la propriété
de correction d'une transformation résultant de la composition de transformations de désobfuscation :

Proposition 2  Si deux transformations de désobfuscation; et t,, caractérisées respectivement par les fonctions
d'abstraction ; et , sont correctes pour les transformations d'obfuscationo; et o0, respectivement, alors une
condition su sante pour que la transformation de désobfuscationt; t, soit correcte pour les obfuscateur®; 0,
et 0, 03 est que les fonctions d'abstractions commutent :; = o 1.

Preuve Supposons que 1(SJo;JPKK= 1(SIPK et ,(SJo,JPKK= ,(SIJPK,on a:
1 2(SJo1 02)JPKK =

2(SJ(02 01)IPKK
2(SJ01JP KB(
1(SJ01JP KK
1(SIPK

2(SIPK

On démontre de méme que ;1 2(SJ02 01)IPKK= 1 2(SIPK.

B, NN PR

Ce résultat s'étend naturellement a la composition d'un nombre quelconque de transformations de désobfusca-
tion.

Dans le cas d'une analyse compléte, l'idée est d'exprimer la spécialisation du désobfuscateur au regard d'une classe
de mécanismes d'obfuscation. Toutes les optimisations potentielles liées a la présence de la protection doivent étre
appliquées, éventuellement au détriment de la préservation de la sémantique dénotationnelle du programme. L'idée
est que pour garantir que la transformation de désobfuscation est compléte vis-a-vis d'une classe d'obfuscateurs, elle
ne doit appliquer les transformations d'optimisation e ectivement que pour défaire au moins une des transformation
d'obfuscation 0 2 O. Cette idée peut étre formalisée de la maniére suivante dans I'ensemble partiellement ordonné
D :

8P;Q2P; (SIPK t(SIQK )9 02 O :SJIPKK SIQK
Cette idée a également sans doute un sens dans le contexte des transformations de programme vues comme l'ap-
plication d'une stratégie de réécriture de termes : la transformation doit étre con uente vis-a-vis d'une classe de

transformations d'obfuscation et aboutir a une unique forme normale pour une classe donnée de transformations
d'obfuscation.

La fonction d'abstraction caractérisant le processus de désobfuscation doit agir comme une sorte de fonction de
hachage sémantique : l'information abstraite doit caractériser un programme de maniére su samment précise pour
éviter le risque de collision avec une autre information. Cette idée peut étre formalisée de la maniére suivante dans
I'ensemble partiellement ordonnéD :

8A;B 2D; ((A) t(B)) A B (la fonction d'abstraction est dite order-re ecting ):

Ces considérations me conduisent a proposer la dé nition suivante pour caractériser un désobfuscateur complet au
regard d'une classeO de mécanismes d'obfuscation :

Dé nition 4.2.4  (Désobfuscateur complet). Etant donné un ensembl® de transformations d'obfuscationo : P !
P, un désobfuscateurt complet pour O est dé ni comme une transformation véri ant les propriétés suivantes :
La transformation sémantique correspondante vérie :

8P 2 P; t[SIPK = SItJIp(SIPRKK

En d'autres termes, il s'agit d'un compilateur ou d'une transformation algorithmique ;
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La fonction d'abstraction ; satisfait les conditions suivantes :

8P;Q2P; ((SIPK t(SJIQR )9 02 O :SJJIPKJI SIQK
8A;B 2D; (A) +(B)) A B (la fonction d'abstraction est order-re ecting) :

En d'autres termes, la fonction ; est order-embedding (une fonction d'abstraction est toujours supposée mo-
notone. Elle est supposée ici étre de plus order-re ecting) et supporte la classe de transformations d'obfuscation
0.

Avec cette dé nition, on a le résultat suivant, concernant la composition de transformations de désobfuscation :

Proposition 3  Si deux transformations de désobfuscationi; et t,, caractérisées respectivement par les fonctions
d'abstraction ; et , sont complétes pour les ensembles de transformations d'obfuscati@n et O, respectivement,
alors la transformation de désobfuscatiori; t, est compléte pour I'ensemble des obfuscateurs; 0,; 0; 2 O3; 05 2
020.

Preuve Supposons les transformations de désobfuscation et t, (caractérisées respectivement par les fonctions
d'abstraction 1 et ;) complétes pour les ensembles de transformations d'obfuscatio®, et O, respectivement.
Considérons deux programmes?;Q 2 P tels que : 1 2(SJPK 1 2(SJQK. La complétude det; ( 1 est
order-re ecting ) implique que 2(SJPK 2(SJQK. On en déduit, puisquet, est compléte, queSIPK SJQKet
gu'il existe 0; 2 O, : SJo,JPKJ SJQK La continuité de 1 impligue 1(SJo,JPK 1(SJQK. La complétude de
la transformation de désobfuscationt; nous permet de déduire I'existence d@; 2 O3 : SJ0; 072)JPK SJQK

Ce résultat s'étend naturellement a la composition d'un nombre quelconque de transformations de désobfuscation.
lllustrons a présent la notion de désobfuscation par le cas de l'analyse du ot de donnée par propagation de la
constante [CC02] (un exemple d'application de cette méthode est détaillé dans la sectio®.3 de I'annexe D).
Soit ¢ l'abstraction correspondant a l'application d'une analyse statique préliminaire de détection des constantes,
dé nie par :

c(SIPR(LYX)=tF (X)j9 2SIPKOC2C;9 : ;=h;Ci~n labJCK= Lg:

Etant donné un programme P, une étiquette L 2 labJP Ket une variable X 2 varJPK on a :

(X) silavariable X est constante a I'étiquette L
> sinon.

c(SIPK(L)(X) =
La transformation de désobfuscation syntaxique s'appuyant sur cette fonction d'abstraction est donnée par :
tcp PK=(p tcp S)IPK
ou la transformation sémantique correspondante est dé nie par :
tcp (SIPK c(SIPK) = ftecp (; c(SIPK)| 2 SIPK
Pour chaque état = h;C i, la transformation est dé nie par :
tcp (N;Ci; c(SIPR(1abJCK) = h;tcp (C; c(SIPR(IabICK)i
ol la transformation appliquée a une instructionC = L : A! L9%est dé nie par :
tep (LA L% (SIPK(L) = L itep (A, c(SIPR(L) ! LO
et la transformation appliquée a une actionA est dé nie par la spécialisation :
ter (A c(SIPK(L)) = RIAK
Rappelons que la sémantique de spécialisation d'une actiod := E est donnée par :

h nX; X = RIEKI si E est dynamique

RJX = EK = h (X = RJEK);skipi si E est statique
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En d'autres termes, aprés analyse préliminaire par détection des constantes, la propagation des constantes par la
transformation d'optimisation tcp consiste a remplacer les assignation de ces variables lorsqu'elles sont statiques
par skip = true.

Considérons I'ensembleO des transformations d'obfuscation qui modi ent les instructions du programme sans
en modi er le contexte d'exécution. La transformation d'optimisation tcp est par dé nition ¢ -conservative :

8P 2 P; ¢ (SdtcpPKK= ¢ (SIPR:

Par ailleurs, on véri e facilement que les éléments de€D sont ¢ -conservatifs puisquetcp laisse I'environnement
inchangé :
802 0;8P 2 P; c(SJoIJPKK= ¢(SIPK:

La transformation tcp est donc une transformation de désobfuscation correcte pour la classe d'obfuscateuds

En revanche, nous avons prévu dans la syntaxe générale de nos programmes plusieurs types d'actién® A :
I'a ectation X := E, I'a ectation aléatoire X :=?, le test B avec la valeur particuliére true 2 B qui correspond a
I'action skip. Si une transformation d'obfuscationo modi e le type des actions, alors elle ne sera pasc -conservative.
La transformation tcp est alors une transformation de désobfuscation incorrecte vis-a-vis de I'obfuscateur.

4.3 Extraction d'un schéma de détection

Des travaux récents PPCJDO07] ont permi de modéliser un moteur de détection dit sémantique ¢CJS" 05] dans le
cadre de l'interprétation abstraite et de prouver dans ce cadre la correction et la complétude de ce détecteur, sous
certaines hypothéses (ils considérent en particulier que certaines réponses a des questions di ciles sont fournis par
des oracles, comme le probleme de I'extraction du graphe CFG d'un programme ou la détection de junk code),
vis-a-vis d'une classe de transformations d'obfuscation. lls ont complété cette démonstration par une preuve des
limites de leur schéma de détection au regard de certaines transformations d'obfuscation.

Nous étudions dans la suite de cette section le modele qu'ils ont utilisé pour raisonner et évaluer la résistance
d'un moteur de détection virale sémantique au regard d'une classe de transformations d'obfuscation. Je propose
une généralisation de ce modéle permettant de prendre en compte I'étape de normalisation ou de réécriture caracté-
risant I'extraction d'un schéma de détection virale. J'étudie en particulier la propagation des critéres de correction

et de complétude du processus d'extraction d'information, vu comme une transformation de désobfuscation, a la
caractérisation d'un moteur de détection. Je m'assure également que ces résultats sont en cohérence avec les résul-
tats obtenus dans PPCJDO07].

Nous avons dé ni au paragraphe précédent un désobfuscateur correct pour un obfuscateuro comme une trans-
formation telle que lI'ensemble des fonctions d'abstraction préservées parsoit inclu dans I'ensemble des fonctions
d'abstraction préservée par l'obfuscateur (dé nition 4.2.3).
Nous allons voir que cette dé nition induit celle de complétude d'un schéma de détection, lorsque le processus
d'extraction est fondé sur I'utilisation d'une transformation de désobfuscation lors de I'étape de normalisation ou
de réécriture implémentée par le moteur de détection.
Considérons le schéma de détectio( ((SIMK); ) dé ni comme la donnée :

d'une information utile {(SJM K extraite de la sémantique SIM Kdu virus M ;

d'une fonction d'abstraction ; qui extrait I'information sémantique utile des programmes.

Le processus de détection consiste a extraire l'information sémantique du programn®, par utilisation de la fonction
d'abstraction  déja utilisée pour extraire I'information utile du virus M, puis a véri er qu'il existe une fonction
d'abstraction , telle que ((SIMK t( r(SIPKR).

La fonction d'abstraction | peut étre dé nie comme une restriction du contexte d'exécution aux instructions
étiquetées par un ensembléab, JP K[DPCJIDO7].

La fonction d'abstraction  est supposée préservée par la transformation de désobfuscation Si la fonction de
désobfuscation est correcte, nous allons voir que le schéma de détection est complet au sens suivant :
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Dé nition 4.3.1  (Schéma de détection complet, dé nition adaptée de(jPCJIDO7]).
Un schéma de détection {(SIMK); ) est complet vis-a-vis d'une transformation d'obfuscationo si et seulement
Si:

P infecté paro(M))9 [ : ((SIMK t  r(SIPK:

Remarquons que cette dé nition est une simple généralisation de la dé nition donnée dansDPCJDO07] a un dé-
tecteur sémantique de virus complet pour une fonction d'abstraction. Nous n'adoptons pas cette dé nition car elle
correspond au schéma de détection d'un moteur de détection particulier, appelé par les auteurs détecteur séman-
tique, fondé sur une fonction d'abstraction qui ne considére que les e ets de I'exécution d'un programme sur son
environnement, en faisant abstraction des instructions.

Proposition 4  Une transformation de désobfuscation correcte pour un obfuscatew induit un schéma de détection
complet pour o.

Preuve Supposons la transformation de désobfuscatioh correcte pouro. Si P est infecté paro(M ), alors il existe
une restriction , telle que ((SJPK = SJoJM KK Nous supposong (-conservative ( {(SXIPKK= ((SIPK)
donc puisquet est correcte pouro, o est également -conservative. Donc ((SJoJM KK= {(SIM K. D'ou le ré-
sultat : P infecté paro(M))9 | : {((SIMK ¢t r(SIPR.

Il est donc possible d'inférer la complétude d'un schéma de détectiof ((SIM K); ) au regard d'une transformation
d'obfuscation o (ou d'un ensemble de transformations d'obfuscation) & partir de la correction de la transformation
de désobfuscationt caractérisant son extraction. Nous pouvons dé nir la notion de correction d'un schéma de
détection de la maniére suivante :

Dé nition 4.3.2  (Schéma de détection correct, dé nition adaptée dePpPCJIDO7]).
Un schéma de détection( ((SIMK); ) est correct vis-a-vis d'un ensemble de transformations d'obfuscatio® si
et seulement si :

9 : ((SIMK t r(SIPKR)9 02 O:P infecté par o(M):

Remarquons que la propriété d' (-conservation des obfuscateur® 2 O n'est pas su sante pour garantir la cor-
rection d'un schéma de détection : a titre d'exemple, considérer la fonction d'abstraction . = :x >. Toutes les
transformations de programme sont  -conservatives. Pourtant, un moteur de détection utilisant un processus d'ex-
traction d'information fondé sur cette fonction d'abstraction est assuré d'un taux de fausse alerte maximal puisqu'il
va classi er tous les programmes comme infectés.

La dé nition 4.2.4 caractérise un désobfuscateur complet par des conditions portant sur la fonction d'abstraction
t. Celle-ci doit satisfaire les conditions suivantes :

8P;Q2P; (SIPK  ((SIQK)9 02 O:SIoIPKJI SIQK
8A;B 2D; «(A) «(B)) A B

Nous allons voir que cette propriété induit celle de correction d'un schéma de détection, lorsque le processus
d'extraction est fondé sur I'utilisation d'une transformation de désobfuscation lors de I'étape de normalisation ou
de réécriture implémentée par le moteur de détection.

Proposition 5 Une transformation de désobfuscation compléte pour un ensemble d'obfuscateu@s induit un
schéma de détection correct poul©O.

Preuve Supposons la transformation de désobfuscationcompléete pourO. Si9 , : {(SIMK t r(SJIPR, alors
902 O :SIHOIMKK [((SIPK,doulerésultat: 9 , : {(SIMK t r(SIPKR)9 02 O:P infecté paro(M).

On en déduit les résultats suivants, concernants la complétude et la correction de la composition de schémas
de détection :

Proposition 6 Etant donnés deux schémas de détection 1(SIMK); 1) et ( 2(SIMK; »),
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si ces schémas de détection sont issus de processus d'extractidn €t t,) corrects vis-a-vis des classes d'ob-
fuscateurs O; et O, respectivement alors le schéma de détectioh 1 2(SIMK; 1 ) est complet pour
I'ensemble des obfuscateurbo; 05; 01 2 O1; 022 O,g[f 02 071;01 2 O1; 02 2 O2g.

si ces schémas de détection sont issus de processus d'extractidn @t t,) complets vis-a-vis des classes
d'obfuscateurs O; et O, respectivement alors le schéma de détectioh 1 2(SIMK; ;1 ) est correct
pour I'ensemble des obfuscateuro; 03; 03 2 O1; 02 2 O20.

Preuve Le premier résultat est un corrolaire immédiat des propositions? et 4. Le second résultat est un corrolaire
immeédiat des propositions3 et 5.

Remarquons que les conditions a imposer au processus d'extraction d'information (conditions portant sur la fonc-
tion d'abstraction ;) et permettant d'induire un schéma de détection correct sont di ciles a exploiter en pratique.
Pour évaluer la correction d'un moteur de détection dans le cadre formel de l'interprétation abstraite, il est donc
nécessaire en pratique de faire des hypothéses trés fortes sur la correction du processus d'extraction, par le biais de
l'utilisation d'oracles par exemple [DPCJDO7].

4.4 \Vers une modélisation de l'analyse dynamique par interprétation
abstraite

Nous avons vu dans la sectiont.2 I'intérét d'une approche fondée sur l'analyse des sémantiques d'un programme
pour quali er en terme de correction et de complétude une transformation de désobfuscation. Le cadre de l'inter-
prétation abstraite se préete naturellement a cette formalisation. En outre, ces critéres s'étendent naturellement a la
quali cation du processus d'extraction d'information d'un moteur de détection virale et nous permettent de statuer
sur la correction et la complétude d'un schéma de détection au regard d'une classe identi ée de mécanismes (cf.
section 4.3).

Cependant, cette formalisation s'applique uniquement a l'analyse statique des programmes.

Nous avons observé au chapitré® que les méthodes les plus performantes, en terme de rétro-ingénierie logicielle, se
fondent sur une analyse dynamique ou hybride statique/dynamique.

En e et la résolution de certains problémes de l'analyse statique comme I'analyse des pointeurs ou des alias restent
au dessus de I'état de I'art. Méme des algorithmes de complexité exponentielle ne fournissent pas de résultat su -
samment précis pour désobfusquer un programme protégé par embarquement de certains problémes complexes de
l'analyse statique et de I'optimisation. Ces problémes ne sont pas toujours aussi di ciles lorsqu'ils sont appréhendés
par l'analyse dynamique. A titre d'exemple, déterminer en cours d'exécution si deux pointeurs véri ent une relation
d'alias ne nécessite que quelques cycles CPU pour comparer les deux pointeurs.

L'analyse hybride statique/dynamique permet de tirer partie des atouts de ces deux approches, duales par na-
ture. Malheureusement, peu de travaux existent permettant de lier ces deux domaines de rechercherfo3].

En pratique, l'analyse statique est lente lorsqu'elle est doit étre précise ou que le programme est de grande taille. A
l'inverse, l'analyse dynamique peut étre presque aussi rapide que l'exécution du programme. Cependant, I'analyse
dynamique est lente lorsqu'elle est doit étre exhaustive. Compte tenu des contraintes en terme de vitesse d'analyse
d'un produit antivirus, I'analyse dynamique est une alternative séduisante a I'analyse statique.

Nous avons vu que l'analyse statique peut généralement étre représentée par un domaine abstrait. Cette abs-
traction correspond a une approximation conservative, c'est-a-dire qu'elle utilise un modéle abstrait des états du
programme qui perd de l'information, mais est une représentation compacte et facile a manipuler du programme.
Des propriétés faibles du programmes sont assurées d'étre véri ées.

L'analyse dynamique est précise car aucune approximation ou abstraction n'est nécessaire : I'analyse se fonde sur le
comportement exact du programme lors de son exécution. Ces deux approches sont donc fondamentalement duales
par nature, au regard des critéres de correction et de complétude. Le tableau suivant résume cette dualité :
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| méthode d'analyse| correction | complétude \

analyse statique Oui. L'analyse statigue est généralement| Non . Les transformations de code qui ont
correcte. L'approche conservative (pessi{ besoin d'entrées précises ne peuvent pas e
miste) induite par l'abstraction assure que | ploiter le résultat d'une analyse statique.
les résultats de I'analyse restent valables, in-
dépendamment des données fournies en en
trée au programme et indépendamment de
I'environnement d'exécution du programme.
dynamique Non. L'analyse dynamique est générale{ Oui. L'analyse dynamique est compléte,
ment incorrecte car les résultats ne se gér dans la mesure ou elle se fonde sur une exe-
néralisent pas a d'autres exécutions, corres; cution concréte du programme.
pondant a des données di érentes fournies
en entrées au programme ou a un environ+
nement d'exécution di érent. Nous n'avons
pas de garantie que les comportements ob
servés pour I'ensemble des données d'entrées
caractérisant une suite de test est caractéris-
tique de toutes les exécutions possibles du
programme.

Le principal probléme de l'analyse dynamique est qu'elle est approximative. Nous ne pouvons pas construire de
fonction d'abstraction  permettant de raisonner sur la correction ou la complétude d'une transformation de pro-
gramme lorsque cette derniére est approximative

Une premiére formalisation de l'analyse dynamique en terme d'abstraction des sémantiques concrétes a pourtant
été proposée par S. LucasLucOQ]. Considérant I'analyse dynamique d'un programmeP comme une abstraction

(SIPK des sémantiques concreteSJPKde ce programme, ou seules les traces correspondant a une exécution
observée sont collectées, il introduit la notion de propriété dynamiquement observable.

Tout probléme d'analyse de programme peut étre formulé comme un probléme de véri cation d'une propriété. Etant

donnée une fonctionS : P! D , ou P désigne un langage de programmation eD un domaine abstrait de valeurs,

la question est de savoir si une propriété : D ! f 0;1g est satisfaite par un programmeP 2 P, c'est-a-dire si
(SIPK=1.

Dans le cas de l'analyse statique, I'objectif est de donner une réponse a ce probléeme sans exécuter le programme.

Dans le cas de l'analyse dynamique, l'objectif est de donner une réponse a ce probléme, sur la base d'une informa-

tion partielle relative a I'exécution du programme. Nous ne disposons que de la descriptio@P B, approximative,

résultant de I'observation dynamique d'une partie de I'exécution deP.

Notons R(CPB) I'ensemble des descriptions plus précises qu'il est possible d'obtenir de I'exécution du programme
P, nous exigeons d'une propriété qu'elle véri e la condition :

(CPB)=1)8 X 2R(CPB); (X):

En d'autres termes, si la propriété est satisfaite pour une observation dynamique du programmeP, elle l'est
également pour toutes les observations dynamiques qu'il est possible d'obtenir de I'exécution du programnire

2 Une transformation t est dite conservative vis-a-vis d'une fonction d'abstraction si chaque trace de SJP Kest une sous-trace de
SJt JP KKa l'abstraction prés :
8 2SIPK9 %2 SKIPKK: () (Y

En d'autres termes, une transformation caractérisée par une abstraction est conservative si, avec un point de vue Itré par cette
abstraction, on retrouve toutes les traces du programme d'origine dans le programme transformé.

Dans le cas contraire, une transformation t est dite approximative vis-a-vis de la fonction d'abstraction , i.e. qu'il existe des
traces du programme d'origine qu'on ne retrouve pas - comme sous-trace - dans le programme transformé :

9 2SIPK8 22 SHIPKK: () (Y
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4.5. Conclusion

De telles propriétés sont dites dynamiquement observabled_{ic00]. Nous pouvons identi er ces propriétés avec
des prédicats monotones vis a vis d'un ordre@hyn, sur D permettant d'exprimer les ra nements de CPB.

La correction d'une telle approche est assurée en montrant que tout prédicat monotone vis-a-vis de@pyn est
dynamiquement observable.

Dans ce cadre, le probléme de I'analyse dynamique revient a montrer que :

CPB @pyn SIPKet (CPB)=1

La monotonie de nous assure que (CPB) = 1. Si en outre CPB @pyn SJPK alors CPB est une observation
dynamique compléte deP.

Nous voyons donc que le choix de l'ordre@hy, est crucial, pour permettre une grande variété de propriétés dyna-
miguement observables.

Je pense que l'étude des propriétés dynamiquement observables est un axe de recherche prometteur pour per-
mettre l'extension des critéres de correction et de complétude d'une transformation de désobfuscation statique,
fondée sur I'étude de propriétés statiquement observables, a des critéres permettant de quali er une transformation
de désobfuscation dynamique ou hybride statique/dynamique dans le cadre formel de l'interprétation abstraire.

45 Conclusion

Nous avons vu dans ce chapitre l'intérét d'une approche fondée sur l'analyse des sémantiques d'un programme pour
quali er en terme de correction et de complétude une transformation de désobfuscation (sectioa.2). Le cadre de
l'interprétation abstraite se préte naturellement a cette formalisation. En outre, ces critéres s'étendent naturellement

a la quali cation du processus d'extraction d'information d'un moteur de détection virale et nous permettent de
statuer sur la correction et la complétude d'un schéma de détection au regard d'une classe identi ée de mécanismes
(section 4.3).

L'une des limitation majeure de ce formalisme est qu'il s'applique uniguement a I'analyse statique des programmes.
Nous avons observé au chapitr& que les méthodes les plus performantes, en terme de rétro-ingénierie logicielle, se
fondent sur une analyse dynamique ou hybride statique/dynamique. L'analyse hybride statique/dynamique permet
de tirer partie des atouts de ces deux approches, duales par nature. Malheureusement, peu de travaux existent
permettant de lier ces deux domaines de recherche. Dans le contexte de la détection virale, il nous serait pourtant
trés utile de disposer de résultats équivalents nous permettant de quali er le processus dynamique d'extraction
d'information d'un moteur de détection fondé par exemple sur I'émulation.

Nous avons présenté a la sectior.4 la synergie et la dualité existant entre l'analyse statique et I'analyse dy-
namique au regard des critéres de correction et de complétude, ainsi que la notion de propriété dynamigquement
observable, dans le cadre de l'analyse des sémantiques d'un programme.

J'identi e comme axe de recherche future I'étude de I'extension des critéres de correction et de complétude d'une
transformation de désobfuscation statique, fondée sur I'étude de propriétés statiquement observables, a des critéres
permettant de quali er une transformation de désobfuscation dynamique ou hybride statique/dynamique dans le
cadre formel de l'interprétation abstraite. Je pense que I'étude des propriétés dynamiquement observables est un
axe de recherche prometteur. Dans le contexte de I'évaluation des produit anti-virus, cela nous permettrait de for-
maliser la rétro-ingénierie et l'analyse dynamique comme approximation discréte des sémantiques concréetes d'un
programme. Un tel cadre formel nous serait en outre précieux pour quali er l'information sémantique extraite lors
du processus d'analyse dynamique d'un programme viral.
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Chapitre
Unpacking

Nous avons introduit aux chapitres précédents les principaux aspects techniques et théoriques liés a la protection
logicielle.

Nous avons vu au chapitre3 que les solutions de protection logicielle du marché permettent d'intégrer des mécanismes
de protection & chacune des étapes de la compilation. Lesackersd'exécutable, dont les principaux mécanismes ont
été présentés (sectiorB.2.2), constituent la derniére ligne de protection contre la rétro-ingénierie.

Concernant la formalisation de la rétro-ingénierie dans un cadre théorique adapté, nous avons constaté au chapitre
4 que les méthodes dynamiques d'extraction d'information d'un programme protégé sont aujourd’hui encore mal
formalisées.

Nous étudions dans ce chapitre une méthode dynamique d'extraction d'information et discutons de son e cacité
d'un point de vue technique.

5.1 Introduction

Selon une analyse de I'équipe AV-Test,BEMO06, tea0f], plus de 92% des infections informatiques de la WildList
03/2006 sont packées. Environ 30 packers di érents ont été identi és lors de leurs tests. lls ont observé que plusieurs
packers di érents sont souvent utilisés au sein d'une méme famille pour échapper a la détection. Par conséquent, les
produits antivirus ont besoin de supporter beaucoup de packers et doivent se préparer a en a ronter de nouveaux
tous les jours. Selon leur banc de tests, presque tous les produits antivirus utilisent un moteur d'unpacking, mais les
taux de détection ne sont pas assez élevés. De nombreux packers ne sont pas détectés du tout par certains produits
antivirus [FEG* 07, FGJ* 08]. Pour certain antivirus, le taux de faux positifs est trop élevé : ils signalent a tort

les chiers packés comme correspondant a certains virus. Les moteurs d'unpacking antiviraux ne sont pas assez
génériques et comportent de nombreuses failles. Lorsque I'on évalue la sécurité d'un produit antivirus, ce probléme
doit étre véri é.

Une rapide analyse avec PEID IPEiO7] d'un ensemble d'infections informatiques téléchargées depuis la collection

de virus Vx Heavens Hea0g, 01/2006 con rme les résultats obtenus par I'équipe AV-Test. Le tableau5.1 présente

les dix packers les plus utilisés par les développeurs de code viraux, avec leurs fréquences d'utilisation dans la
population virale étudiée. Observons que ces packers sont assez anciens et ne sont pas nécessairement représenta-
tifs de I'état de I'art dans le domaine de la protection d'exécutable, dans la mesure ou ils ne sont pas tous maintenus.

J'appelle unpacker un programme qui prend en entrée un exécutable packé, supprime lwader de protection,
et fournit en sortie I'exécutable embarqué. La routine de packing est spécialement congue pour étre résistante a la
rétro-ingénierie et donc pour rendre di cile la construction d'une routine d'unpacking.

Disposer d'un tel outil est un pré-requis a toute analyse en boite noire d'un virus ou d'un programme antivi-

rus, dans la mesure ol de nombreux programmes viraux sont packés. Un tel outil est en fait requis lorsque I'on
véri e en boite noire les exigences de sécurité d'un produit antivirus. Durant le test d'un produit antivirus, un
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| Packer | Fréquence d'utilisation |
UPX 59 %
ASPack 16%
PECompact 5%
FSG 4%
tElock 3%
LCC Win32 2%
PE Pack 1%
PEX 1%
Neolite 1%
PKLITE32 0.5%
y0da's Cryptor 0.5%

Tab. 5.1 Packers les plus utilisés par les virus de la collection Vx Heavens, mars 2006

analyste de sécurité a besoin de fabriquer une population virale nécessaire pour mener a bien plusieurs tests d'ef-
cacité. L' unpacking est une premiére étape indispensable avant de pouvoir appliquer des transformations ou tout
algorithme d'extraction d'information sur un ensemble viral. Un unpacker sécurisé est également utile lorsque I'on
souhaite véri er la résistance vis-a-vis de la rétro-ingénierie de tout produit de sécurité packé ou protégé.

Plusieurs outils d'analyse statique et dynamique implémentent d'ores et déja des algorithmes d'unpacking, mais
requierent le plus souvent une intervention humaine et ne sont pas bien adaptés a l'unpacking automatique de
programmes aussi dangereux que les virus.

Je propose dans ce chapitre un nouvel algorithme d'unpacking et un outil, appelé VxStripper, fondé sur un CPU
logiciel et dédié a I'analyse de code viral. Cet outil propose un systéme able et sdr pour récupérer automatique-
ment de l'information sur un virus et ses interactions avec I'exécutif du systéme d'exploitation Windows XP (hook
furtif des API natives et Win32). Son module d'unpacking permet de récupérer le corps d'un virus protégé et de
reconstruire I'exécutable.

Une partie du contenu de ce chapitre a été publiée dans les actes de la conférence AVAR 2006sP64.

Le reste de ce chapitre est organisé comme suit. La sectidn2 répond a la question : qu'est-ce qu'un unpacker sécu-
risé et pourquoi est-ce utile ? Nous présentons les autres travaux dans ce domaine et les di érentes implémentations
existantes d'un tel outil. Nous discutons également des contraintes liées a I'unpacking d'infections informatiques. La
contribution de nos travaux dans ce domaine, au regard des autres solutions existantes, est également démontrée
dans cette section. Les limites et conditions d'utilisation sont données.

La section 5.3 de ce chapitre présente les spéci cations de l'outil VxStripper, qui intégre le module d'unpacking et
fournit une information able sur le programme cible.

5.2 Unpacking sécurisé et avancé

5.2.1 Qu'est-ce que c'est?

Cet outil est congu pour un analyste de sécurité. Il couvre au moins les domaines d'utilisation suivants :
Analyse virale : les virus In-the-wild sont souvent packés. Ils implémentent également des mécanismes de pro-
tection logicielle, qui interdisent I'utilisation d'outils de développement comme les désassembleurs interactifs
et les débogueurs.
Véri cation de la sécurité de logiciels packés ou protégésd'autres applications implémentent des mécanismes
de protection de maniere a assurer le secret de données critiques ou d'algorithmes. Les logiciels de gestion
numérique des droits et autres produits de sécurité (Cloakware e.gCJo07]) ont besoin de telles fonctions de
sécurité.
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Avant de pouvoir contrbler la robustesse de leurs fonctions de sécurité et recouvrer l'information sur leurs
fonctionnements internes, l'unpacking est souvent la premiére étape de l'analyse.

Test des produits anti-virus : lorsqu'il véri e la robustesse des fonctions de sécurité d'un produit anti-virus, un
analyste de sécurité a souvent besoin de forger une population virale se conformant a plusieurs critéres avant
de pouvoir étre utilisée dans des tests. Parmi ces propriétés, la premiere est que le virus doit étre déchiré,
lorsque c'est possiblefil05c].

En outre, les transformations d'obfuscation et les algorithmes d'extraction de signature requiérent lI'unpacking
comme premiére étape.

L'utilisation qui peut étre faite d'un outil d'unpacking sécurisé dans une plate-forme de tests est décrit dans
nos travaux précédents Jos064.

Systeme d'injection de fautes: le test boite noire comme décrit ci-dessus requiére la possibilité de travailler
avec un ensemble de données adéquates en entrée du systeme cible.

L'analyse en boite grise procéde de méme, mais applique également dynamiquement des modi cations au
programme qui s'exécute lui-méme, pas seulement & ses données d'entrées.

Avec la possibilité d'appliquer des transformations par modi cation d'instructions ou de blocs de bases, la
fonctionnalité d'unpacking de VxStripper est un composant critique de tout systéme d'injection de fautes.

5.2.2 Autres travaux

Plusieurs outils d'analyse statique et dynamique implémentent déja des algorithmes d'unpacking, mais ils requiérent
souvent une intervention humaine et ne sont pas adaptés a I'unpacking automatique d'un programme aussi dange-
reux qu'un virus.

IDA 4.9 propose un plug-in appeléuunp (universal PE unpacker debugger plug-in modul¢Dat05, Dat06]) qui
automatise l'analyse et I'unpacking de binaires packés. Ce plug-in utilise le débogueur pour laisser le programme se
déchi rer lui-méme en mémoire et dés que l'exécution atteint le point d'entrée original, il suspend l'exécution du
programme. L'utilisateur peut alors prendre un instantané de la mémoire.

L'algorithme de ce plug-in est le suivant :
1. démarrer le processus et observer I'exécution jusqu'a ce que le point d'entrée du programme packé soit atteint ;

2. ajouter un point d'arrét a l'adresse kernel32.GetProcAddress , reprendre I'exécution et attendre jusqu'a ce
qgue le packer appelle la fonctionGetProcAddress. Si le nom de la fonction passée &etProcAddress n'est
pas dans la liste des fonctions & ignorer, alors passer en mode trace.

Un appel a la fonction GetProcAddress() signi e vraisemblablement que le programme a été unpacké en
mémoire et est a présent en train de renseigner sa table des importsA[ ) ;

3. tracer le programme en mode pas-a-pas jusqu'a ce qu'une instruction de branchement méne a la zone du point
d'entrée original ;

4. dés que le pointeur de l'instruction courante appartient a la zone de I'OEP, suspendre I'exécution et informer
l'utilisateur.

Donc, en résumé, nous permettons au code de la protection de faire son travail a pleine vitesse jusqu'a ce qu'il
commence & renseigner la table des imports. A ce moment, nous passons en mode pas-a-pas et essayons de trouver
le point d'entrée original. Bien que cet algorithme fonctionne avec UPX, ASPack et un certain nombre d'autres
packers, il peut échouer et perdre le contréle de I'exécution du programme packé. Par conséquent ce plug-in doit
étre utilisé avec précaution.

1 Une telle approche est & de nombreux égards comparable aux techniques de fuzzing, utilisées pour valider la sireté de fonctionnement
des logiciels, mais également leurs sécurité. Le principe du fuzzing est d'injecter des données aléatoires dans les entrées d'un programme.
Si le programme échoue, alors il y a des défauts a corriger. La diérence de notre approche avec le fuzzing est que les fautes ne
sont pas injectées uniquement au niveau des données d'entrées du programme, mais également au niveau des données manipulées et
transformées par le programme lors de son exécution et au niveau du code du programme. L'objectif n'est plus de détecter une erreur
de programmation mais de récupérer de l'information sur le fonctionnement du programme (en particulier concernant les protections
gu'il implémente ou les secrets gqu'il manipule) en vue de faciliter sa rétro-conception.

20riginal Entry Point
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Les plug-ins d'Ollydbg [Yus07, Ope07 (FindCrypt, DeJunk, Ollybone, OllyDump, OllySnake, Polymorphic Break-
point Manager, PE Dumper, Universal Hooker, Virtual2Physical et OllyScript) sont trés utiles pour unpacker ma-
nuellement un exécutable PE protégé.

Le plug-in OllyScript permet a un analyste de sécurité d'automatiser Ollydbg en écrivant des scripts dans un langage
proche de l'assembleur. Ce plug-in est particulierement pratique car lorsque I'on analyse manuellement un binaire
protégé, de nombreuses taches trés répétitives doivent étre e ectuées simplement pour trouver I'OEP au sein de
l'application protégée. En utilisant ce plug-in, c'est possible en un seul script. A titre d'exemple, le script suivant
atteint automatiquement I'OEP d'un exécutable packé avec UPX :

eob Break
findop eip, #61#
bphws $RESULT, "x"
run
Break:
sto
sto
bphwe $RESULT
ret

De nombreux scripts OSC ont déja été écrits et permettent de trouver 'OEP d'un exécutable packé, de réparer
AT ( Import Address Table), de supprimer le junk code et de trouver la table des relocations et le code déplacé
(stolen codg.

Tous ces outils d'analyse dynamique doivent étre utilisés avec précaution, tout particulierement lorsque I'on a
a aire a des infections informatiques hostiles. Parce que le programme cible s'exécute sur le systéme héte, il peut
échapper au contréle du débogueur (qu'il s'exécute en mode utilisateur ou en mode noyau) et se propager.

Force est de constater que les désassembleur statiques sont faciles a induire en erreur (cf. chapiréutilisa-
tion de sauts a des adresses variables, oll[)O3] par exemple) et que les débogueurs sont faciles a détecter et
éventuellement a contourner (cf. chapitre3 section 3.2.2). L'exécution au sein d'un environnement contrélé, comme
une machine virtuelle, peut résoudre les problémes d'isolation et de furtivité. Nous allons a présent présenter dans
cette section plusieurs approches basées sur I'émulation ou la virtualisation permettant d'unpacker des programmes
protégés de maniére sécurisée et able.

Plusieurs algorithmes ont déja été proposés, fondés sur l'analyse de la mémoire virtuelle et sur des hypothéses
faites a propos des mécanismes de protection sous-jacents. Ces approches sont proches de la notre. Nous pouvons
citer de nombreux projets qui focalisent sur des algorithmes alternatifs et utiles pour tracer l'utilisation mémoire
d'un processus cible et éventuellement d'unpacker un programme auto-protégé. Parmi ceux-ci, nous allons focaliser
sur trois approches intéressantes :

Algorithme d'analyse de la mémoire corrompue le projet Argos [PSB06b, PSB06¢ PSB064 utilise I'analyse de

la mémoire corrompue Bos0g de maniere a détecter un programme hostile (et potentiellement auto-protégé)

en mémoire. Argos est un émulateur du systéme concgu pour étre utilisé dans les HoneypoEo[04]. Il utilise

une version modi ée de QEMU [Bel05, Bal06] pour tracer les acceés mémoire.

Les auteurs d'Argos ont étendu I'émulateur QEMU pour lui permettre de détecter les tentatives d'acces
a distance visant a compromettre le systéme invité émulé (comme par exemple khellcoded'un ver). En
utilisant I'analyse dynamique de la mémoire corrompue, Argos trace les données du réseau durant I'exécution
du processeur et détecte toute tentative de les utiliser de maniére malicieuse. Lorsqu'une attaque est détectée,
un instantané de la mémoire est journalisé et I'émulateur s'arréte.

Le principe de l'analyse de la mémoire corrompue est le suivant : les données provenant d'une source non
slre sont marquées comme étant corrompues (par exemple, les données provenant du réseau). Les données
corrompues sont tracées durant I'exécution (lorsqu'elles sont copiées en mémoire ou dans un registre, le nouvel
emplacement est également marqué comme étant corrompu). De maniére a identi er et prévenir tout usage

30llyScript plugin's script format
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non sdr d'une donnée corrompue, une alarme est levée (lorsqu'elle est utilisée par exemple comme cible d'une
instruction de branchement).

Algorithme de normalisation : le projet WiSA utilise un algorithme de normalisation [CKJ* 05] de maniere

a unpacker les virus avant d'appliquer un algorithme d'extraction de signature ou des transformations d'ob-
fuscation. Ce projet utilise également une version modi ée de I'émulateur QEMU de maniere a appliquer
l'algorithme de normalisation.

Leur approche est trés intéressante mais est plus intrusive et complexe que la notre. L'émulateur est modi é
de facon a surveiller la mémoire et a collecter toutes les écritures. Si une tentative d'exécuter du code depuis
une zone mémoire qui a été précédemment écrite est faite par le programme cible, l'instruction de déclenche-
ment est capturée et I'exécution est terminée. En utilisant les données capturées, un programme équivalent
est reconstruit. Cet algorithme est appliqué itérativement jusqu'a ce que tout le code de la protection ait été
supprime.

Pour qui souhaite implémenter et tester l'algorithme de normalisation du projet WiZA, un bon point de
départ est la version modi ée de I'émulateur QEMU du projet Argos qui implémente tout ce qui est requis
pour pouvoir tracer les accés mémoire.

Malheureusement, le papier du projet WiZA n'explique pas comment reconstruire I'exécutable aprés unpa-
cking. Nous présentons dans ce chapitre au moins une méthode qui peut étre appliquée pour reconstruire un
exécutable déprotégé aprés unpacking, basée sur le hook des fonctions d'API Win32 et natives.

Algorithme forensique: la procédure d'unpacking couvre souvent deux problémes :
premierement, dumper la mémoire,
deuxiémement, partant de cet instantané de la mémoire, trouver les zones qui appartiennent au programme
cible et reconstruire I'exécutable.
Lorsque l'on fait un dump mémoire en aveugle, il est di cile de recouvrer un exécutable complétement fonc-
tionnel. Cependant, des heuristiques forensiques peuvent donner de bons résultats et peuvent étre appliquées
au probleme qui consiste a retrouver un processus dans un instantané mémoire et a retrouver une image
binaire du processus cible.

Parmi les outils d'analyse forensique les plus connus, nous trouvons les suivants intéressants : MemParser
[Bet06], idetect, ProcEnum, WMFT [ BurO6a, BurO6b, Bur05, BurO6c, Bur06d], Ramdump, Isproc, Ispm,
ReadPE [Car06b, Car06&, Dd, md5lib, md5sum, VolumeDump, Wipe, ZlibU, nc, GetOpt [ Gar0€], Kntlist
[GMO06], Dd for Windows [New0q, Minidumps [Pen02ly Pen024, les scripts PERL MemDump et PTFinder
[Sch06f Sch06h Sch06j Sch06d Sch06a Sch06h Sch06¢ Sch06g Sch06¢, Mdump [Wea03h Wea034d, etc.

Avant de présenter la méthode que j'ai développée pour supprimer le loader de protection d'un exécutable packé
puis reconstruire I'exécutable, aprés projection de son image mémoire, je signale que d'autres méthodes ont été
proposées depuis la publication de mes résultats dans les actes de la conférence AAVAR, en 2QR&(06H. Parmi
celles-ci, la solution décrite dansiKPY07] (publiée dans les actes de la conférence WORM'07) me parait la plus per-
tinente. Fondée sur I'utilisation de I'émulateur TEMU (nouveau nom donné a TTAnalyze [BKKO06]), leur méthode

est trés similaire a celle proposée dansCKJ™* 05], dans la mesure ou elle se propose de détecter I'exécution d'un
code nouvellement généré en surveillant les écritures en mémoire aprés démarrage du programme. A la di érence
du papier [CKJ™* 05], leur papier décrit complétement les choix de conception et d'implémentation : l'outil Renovo
créé une structure de donnée comparable a celle dpage tablegpour maintenir une mémoire secondaire permettant

de reproduire I'espace mémoire du processus observé. A chaque octet de cette mémoire est associé un bit, indiquant
s'il I'octet correspondant est ou non corrompu. Cette mémoire est initialement considérée comme non corrompue.
Durant I'exécution du programme, ses opérations d'écritures sont reproduites en mémoire secondaire, en marquant
les zones correspondantes (les instruction d'écriture en mémoire sont instrumentées par I'émulateur TEMU). Avant
I'exécution d'un bloc de code, un contréle de la mémoire correspondante (occupée par ce bloc de code) est e ectué.
Si la mémoire est marquée comme corrompue, c'est qu'il s'agit d'une portion de code nouvellement générée. Dans
ce cas, les pages contenant les octets marqués comme corrompus sont sauvegardées sur le systéme de chier.

De fagon a éviter les fausses alertes dues au chargement/déchargement dynamique de DLL dans I'espace d'adressage
du processus, les écritures correspondantes ne sont pas marquées.
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Pour extraire le code d'un programme packé par utilisation de plusieurs couches de chirement, la mémoire se-
condaire est remise a zéro avant de reprendre le processus de surveillance de la mémoire. Remarquons que la
solution décrite dans KPY07] ne propose pas de méthode pour recouvrer un exécutable fonctionnel. Leur objectif
est de récupérer automatiquement le code chi ré sous forme déchirée.

Je pense que Renovo ore, concernant la fonction de restauration, des fonctionnalités équivalentes a celles que
je décris dans la section suivante. Si elle peut a certains égards paraitre plus élégante (notamment I'utilisation
d'un masque associé aux octets de la mémoire secondaire quand ma solution impose une comparaison octet par
octet de deux basics blocs), je pense qu'elle implémente une approche trés similaire et se heurte donc aux mémes
limitations : lorsque le code protégé comporte du code auto-modi able, nos deux approches se heurtent a un écueil
incontournable, dans la mesure ou nous ne sommes pas capables de distinguer le ot de contr6le de la protection
de celui du programme protégé.

C'est malheureusement souvent le cas des programmes viraux.

Le tableau 5.2 présente de maniere synthétique les di érentes solutions, en terme de couverture des mécanismes de
protection (X signi e que le produit est capable de contourner le mécanisme de protection). Ces mécanismes de pro-
tection sont décrits au chapitre 3 (section 3.2.2). Nous pouvons remarquer que les modules d'unpacking fondés sur

| Technique de protection | IDA Pro UUnP | OllyBone | WiZa [ Renovo | VxStripper |
Mesure des temps d'exécution X X X
Contréle d'intégrité du code X X X
Mise a zéro des registres de déboguage X X X
Auto-déboguage X X X
Chi rement simple X X X X X
Chi rement par couches X X X
Détournement des interruptions X X X
Redirection des appels aux fonctions importées X
par I'application
Redirection avec émulation partielle des imports X
Redirection avec émulation totale des imports
Altération de la section code
Virtualisation de code
Dissimulation du processus X X X
Protection du processus X X X
Altération de l'entéte X

Tab. 5.2 Récapitulatif des di érentes solutions

l'utilisation d'un débogueur ring3 ne permettent pas de contourner systématiquement les mécanismes de protection
implémentés dans les packers, i.e. qu'ils ne permettent généralement pas de supprimer le loader de protection de
maniere automatique. Une interaction humaine est donc le plus souvent indispensable.

Concernant les modules d'unpacking fondés sur Il'utilisation d'un CPU logiciel, la résistance vis-a-vis des protection
anti-déboguage, chi rement et contrble d'intégrité est identique. La solution VxStripper est la seule a proposer une
fonction de reconstruction de I'exécutable, aprés projection de l'image mémoire. Pour les autres solutions, I'utilisa-
tion d'outils tiers est donc nécessaire. L'avantage d'intégrer les deux types d'outils (unpacker et reconstruction de
I'exécutable) est que cela permet a la fonction de reconstruction d'utiliser une partie de l'information récupérée lors
de la premiére phase de l'analyse (interaction avec les fonctions d'API en particulier).

Nous pouvons remarquer que VxStripper n'est pas capable de contourner e cacement les mécanismes de redirec-
tion avec émulation totale des imports et d'altération de la section code. Pour contrer e cacement ce mécanisme, il
serait nécessaire d'implémenter quelques heuristiques supplémentaires, impliquant de mener I'analyse conjointe de
I'exécutable protégé et de I'exécutable déprotégé, a n de recouvrer les portions de code manquantes (embarquées
dans le code de la protection). Une solution algorithmique permettant de lever automatiquement ce type de pro-
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tection reste un probléme ouvert.

Nous avons présenté au chapitre3 le mécanisme de protection par virtualisation de code et des travaux récents
[GGO09] menés pour lever presque automatiquement ce type de protection. Les auteurs utilisent une méthode d'ana-
lyse hybride statique/dynamique, fondée sur I'utilisation et I'extension de I'outil Metasm [Gui07]. VxStripper n'est
pas capable aujourd'hui de contourner e cacement ce type de mécanisme.

Concernant le mécanisme de chirement par couches, il convient de remarquer que les algorithmes implémentés
dans WiZa, Renovo et VxStripper sou rent de la méme limitation lorsque le programme protégé comporte lui
méme du code auto-modi able. Une analyse manuelle du programme est alors nécessaire pour identi er le point
d'entrée original. Remarquons que cette phase d'analyse manuelle est considérablement simpli ée dans le cas des
CPU logiciels Renovo et VxStripper, dans la mesure ou ces outils tracent les interactions avec les API du systéeme.

5.2.3 Notre approche

Avant de présenter le fonctionnement du moteur d'unpacking de VxStripper, je vais rappeler le fonctionnement d'un
émulateur de PC, et celui de QEMU en particulier. Je vais essayer d'expliquer en partie I'engouement dont semble
béné cier cette solution aupreés des chercheurs. Un émulateur de PC est avant tout constitué d'un émulateur de
CPU. Un émulateur de CPU interprétatif, comme BOCHS, e ectue une boucle principale in nie durant laquelle il
interpréte i.e. lit une instruction, la décode puis I'exécute. Cela pose un probléeme de performance, dans la mesure
ol au moins deux instructions de saut sont requise a chaque cycle.

QEMU est un émulateur de PC utilisant la translation binaire dynamique : le code écrit pour un jeu d'instructions
CPU est traduit a la volée en un code pour un autre jeu d'instructions CPU. Ce mécanisme permet une exécution
plus rapide, en permettant l'utilisation d'un cache : l'idée est de traduire un morceau de code, de le mettre en
cache, et de le réutiliser si besoin est. L'unité d'exécution étant lebasic block un certain nombre d'optimisations
deviennent possibles. Le principal intérét d'un émulateur de PC fondé sur la traduction binaire dynamique est sa
rapidité d'émulation.

Pour chaque processeur émulé par QEMU, la traduction suivante est e ectuée : L'ensemble des instructions cible
est traduit en une représentation intermédiaire (micro opérations) elle méme traduite dans le jeu d'instruction hote.
Dans QEMU, la représentation intermédiaire est indépendante du jeu d'instruction hote. Le moteur de traduction
binaire dynamique se fonde sur cette représentation. Il est pour cette raison portable.

J'ai modi é le mécanisme de traduction binaire dynamique de telle sorte que ma fonction d'instrumentation du
CPU virtuel soit invoquée systématiquement avant I'exécution d'un basic block. Pour y parvenir, j'ai ajouté une
micro opération supplémentaire qui prends en opérande |'adresse de la fonction d'instrumentation dans le code de
VxStripper.

Unpacking d'exécutable protégé

L'idée sous-jacente a mon algorithme de déprotection est un simple contréle d'intégrité du code exécutable du
programme cible.

L'algorithme 2 décrit le principe du processus d'unpacking.
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Pour chaque TB faire
Si (vcpu.eip = _entry_point (point d'entrée de la protection)) Alors
_Dump_Init(vcpu.state,vcpu.eip) (initialisation du mapping)
_IAT Init(vcpu, PEB) (initialisation de la table triée des imports)
Fin Si
_Hook_OUT_Ring(@nstrumentation de certaines API natives - OUT)
Si (vcpu.eip 2 [espace_processus_inf, espace_processus_sup ]) Alors
_Hook_OUT_Ring@nstrumentation de certaines APl Win32 - OUT)
Si (Changement de section)Alors

| changement_section = 1
Fin Si
raw_addr=get_raw_addr(vcpu.eip) (récupération de l'adresse correspondant au pointeur d'ins-
truction courant)
Si (read_TB(vcpu.eip) 6 read File(raw_addr) (di érence binaire)) Alors
Si ((tainted_block == 0 ) _ (changement_section == 1)) Alors
_Dump_Block(vcpu.state,vcpu.eip)  (dump mémoire du basic block)
_Fix_OEP(vcpu.eip) (modication de I'entéte PE)
_Fix_Section_Header(vcpu.eip)
_Fix_IAT()
tainted_block = 1
changement_section = 0

Sinon
\ _Dump_Block(vcpu.state,vcpu.eip)  (dump mémoire du basic block)
Fin Si
Sinon
| tainted_block = 0
Fin Si

Fin Si
_Hook_IN(instrumentation de certaines API natives et Win32 - IN)

Fin Pour

Algorithme 2: L'algorithme d'unpacking

Le programme est exécuté dans l'environnement émulé. Pour chagumsic block une comparaison entre sa valeur
dans la mémoire virtuelle du systéme invité et sa valeur sur le systeme de chier de I'n6te est e ectuée. Tant que
les valeurs sont identiques, rien n'est fait. Dés lors qu'une di érence est identi ée, lebasic blockcourant est écrit
dans le chier en lieu et place de I'ancienbasic block

La zone mémoire surveillée (par défaut) est I'image entiére du programme cible lors de son chargement en mé-
moire :

[image_base, image_base + virtual_sizeof_image]

Ce méme algorithme de contrble est appliqué pour chaquieasic block Le loader de protection de I'exécutable packé
peut avoir plusieurs couches de chirement. Dés lors que le derniebasic blockdéchiré a été atteint, les seules
choses qui restent a faire consiste a projeter I''mage mémoire du processus puis réparer I'exécutable cible

4 Observons que lorsque I'exécutable protégé comprend lui-méme du code auto-modi able, i.e. le programme exécutable implémente
des protections anti- rétro-ingénierie au niveau du code source, il n'y a pas d'algorithme exact permettant d'obtenir une version
déprotégée de l'exécutable original, i.e. sans son enveloppe de protection.

Dans ce cas, le processus d'unpacking doit étre mené a la main, ou des heuristiques doivent étre appliquées en faisant des hypothéses
sur la routine d'unpacking et I'exécutable protégé, de facon a étre capable de distinguer leurs ots de controle respectifs.
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Finalement, on ne s'écarte pas fondamentalement des étapes traditionnelles d'une rétro-analyse manuelle, par utili-
sation d'un débogueur. On peut considérer que dées lors que I'on a dépassé le point d'entrée d'origine du programme
protégé, une projection de l'image mémoire du processus sur le systeme de chier peut étre e ectuée. Dans notre
cas, ce dump mémoire ne se fait pas sans probléme.

Projection de I'image mémoire

Il est en fait parfois nécessaire d'injecter du code dans la VM pour obtenir une image mémoire compléte. Rappelons
gue lorsque I'on souhaite accéder a une zone de la mémoire virtuelle, I'adresse virtuelle est d'abord convertie en
adresse physique. Cependant, il est possible que tout ou partie de la zone mémoire correspondante gaije ouf

i.e. gqu'elle soit sur le disque dur émulé. Par ailleurs, la MMU Memory Management Unif) d'un systéme d'exploita-

tion comme Windows utilise un mécanisme d'évaluation paresseux pour optimiser ['utilisation des ressources. Cela
signi e qu'il n'e ectue une tache que lorsqu'elle est absolument requise. Pour résoudre ce probléme, l'idée consiste

a injecter le code nécessaire pour induire une faute de page, laisser le gestionnaire de faute de page de I'OS faire
son travail puis lire & nouveau la zone mémoire concernée

Parce que nous ne sommes pas toujours intéressés par I'obtention d'un exécutable unpacké fonctionnel, mais plutdt
par I'obtention d'une version du programme d'origine ne comportant plus aucune partie chirée, dans le but de
désassembler statiquement une partie de son code ou de récupérer une information sur le code désassemblé, nous
pouvons décider de conserver I'enveloppe de protection.

Reconstruction de I'exécutable déprotégé

Cependant, il peut étre utile aprés unpacking, de tenter de recouvrer certaines des informations qui ont été suppri-
mées ou altérées durant le processus de déprotection.
De fagon a recouvrer la structure PE d'un exécutable déprotégé, plusieurs taches doivent étre menées a bien :
renseigner le point d'entrée original ;
véri er la cohérence de l'entéte PE;
reconstruire l'information d'import;
éventuellement retrouver d'autres informations de l'entéte, telle que la table des relocations.

Aprés projection de l'image mémoire du processus, la premiére étape est naturellement de modi er le point d'entrée
dans l'entéte PE du binaire cible.

D'aprés les spéci cations du format PE Mic06c], plusieurs parties de I'entéte PE sont intéressantes.

Plusieurs champs de I'entéte PE peuvent étre modi és de maniére a perturber les outils d'analys®&fu05]. Avec des
modi cations adéquates des champsmageBase LoaderFlags , NumberOfRvaAndSizesetc., un débogueur peut tres
bien considérer que le binaire n'a pas une bonne structure et décider de lancer I'exécutable sans s'arréter au point
d'entrée. Cela peut étre treés génant si un analyste veut déboguer une infection informatique sur son ordinateur, car

il peut étre infecté.

Les valeurs de certains champs de l'entéte PE peuvent également étre utilisés pour stocker des clés nécessaires au
déchi rement de quelques couches de la protection. Dans ce cas, toute modi cation de ces valeurs rendra I'exécu-
table non fonctionnel. Comme nous pouvons le constater, réparer I'exécutable peut étre une tache délicate.

Avant de présenter la méthode que j'ai développée pour retrouver l'information d'import (ce qui est le plus souvent
su sant pour recouvrer un exécutable fonctionnel), il est important de rappeler la maniére dont cette information
est retrouvée par le loader du systéme d'exploitation, lors du chargement d'un exécutable. L'entéte PE prévoit deux

5 A titre d'exemple, au début de la vie d'un processus, ses page tables ne contiennent généralement pas encore les bibliothéques
partagées utilisées par ce processus. Ces pages tables ne sont mises a jour que lorsque le CPU référence e ectivement la mémoire dans
ces bibliotheques.

6 Pour que cette injection de code soit furtive, elle ne doit pas modi er I'état du CPU. Parce que la fonction d'instrumentation du
CPU est invoquée avant exécution du basic block courant, il est possible de ne pas exécuter ce dernier lorsqu'un acces en lecture a une
zone mémoire n'est pas possible. Je remplace I'exécution du basic block courant par celle du bloc responsable de la faute de page. Aprés
exécution de l'opération de lecture de la zone mémoire invalide injectée, puis exécution du gestionnaire de faute de page, le basic block
d'origine est en n exécuté.
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tables, appelées IDT et IAT. La premiére contient I'information nécessaire au loader de I'OS pour renseigner la
seconde :

avant chargement de I'exécutable, I'IAT et les ILT sont identiques;;

aprés chargement en mémoire, I'lAT contient les adresses des APIls importées par le programme.

L'IAT apparait comme un invariant. Cependant, aprés dé-protection, les adresses qu'elle contient peuvent pointer
par exemple :

vers un tampon global alloué dynamiquement par la protection;

ou vers une zone du code de la protection.

Dans les deux cas, apres projection d'une image mémoire, ces adresses ne sont plus accessibles. L'IAT est inexploi-
table. L'IDT est potentiellement complétement détruite.

Pour résoudre ce probléme, l'idée est la suivante : avant I'exécution d'un bloc de code, on analyse la derniere
instruction. S'il s'agit d'un appel de fonction ou d'un saut, on analyse I'opérande :
s'il s'agit d'une adresse dans le code du programme, on la désigne comme o set candidat dans I'lAT ;
s'il s'agit d'un registre, on récupére un o set candidat dans I'l|AT par une méthode de slicing dynamique
fondée par exemple sur une analyse de la mémoire corrompue.

Aprés exécution du bloc de code, s'il s'agit d'un appel vers une fonction d'API, je renseigne I'IDT avec cette fonction
d'API.

En résumé, l'analyse dynamique et l'instrumentation des APIs nous fournissent, pour chaque fonction importée :
le nom de la DLL;
le nom de la fonction importée;
un o set dans I'lAT que I'on va exploiter pour reconstruire I'IDT, moyennant une simple transformation a ne.

Voyons a présent les di érentes étapes permettant par instrumentation des APIs de récupérer l'information néces-
saire a la reconstruction d'une entrée de I'lLT correspondant a une fonction de bibliothéque dans I'IDT.
Nous localisons dans le PEB la liste des modules chargés dans l'espace du processus.
Pour chaque DLL, nous analysons la structurelMAGE_DIRECTORY_ENTRY_EXEO&Téte.
Nous utilisons le nom de la DLL et celui de la fonction pour déterminer l'ordinal de la fonction d'import. Cet index
nous permet de retrouver :
soit I'adresse de la fonction dans le code de la DLL ;
soit I'adresse d'uneforwarder chain donnant le nom et le module dans laquelle se trouve e ectivement le code
la fonction.

Dans ce dernier cas, I'adresse de la fonction est recherchée dans cette autre DLL.

A lissue de cette analyse purement dynamique, on a retrouvé l'ensemble des fonctions importées utilisées du-
rant une exécution contr6lée du programme.

Remarquons que reconstruire I'IDT n'est pas la seule option : une autre option consiste a adjoindre un loader
a l'application déprotégée, chargé de reconstruire I'l|AT aprés résolution dynamique des APIs importées.

Remarquons également que des heuristiques supplémentaires peuvent certainement étre appliquées pour augmen-
ter le taux de recouvrement de I'l|AT ou de I'IDT, en tentant d'abord de localiser puis d'analyser le wrapper de
redirection. Rappelons cependant que ce dernier peut étre situé n'importe ou en mémoire. En outre, ce dernier
peut lui-méme servir de tremplin vers un autre morceau de code chargé d'invoquer la fonction d'API. Le nombre

de degrés d'indirections est potentiellement arbitraire. En n, les entrées des tables de redirection ne sont pas né-
cessairement adjacentes en mémoire. On peut méme imaginer que leurs emplacements soient aléatoires. Dans ces
conditions, l'augmentation du taux de couverture peut étre ardu.

Une autre idée consiste a forcer I'exploration de plusieurs chemins d'exécutions!1KK07 ].
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La méthode utilisée par notre moteur d'unpacking pour reconstruire l'information d'import est donc fondée sur

le hook des API natives et Win32.

Durant le processus d'unpacking, tous les appels aux fonctions d'API sont tracés. Une table triée des adresses
correspondantes est initialisée au chargement du programme en explorant les structures internes de I'exécutif NT.

Ensuite, apres reprise de I'exécution du processus cible, chaque appel a une fonction d'API est tracé. Cette table
est mise a jour régulierement durant I'exécution du processus cible, et est utilisée pour résoudre dynamiquement
les noms de fonctions d'API invoquées par le programme. Finalement, aprés projection de lI'image mémoire du

processus cible sur le systeme de chier, cette table est utilisée pour xer I''DT dans I'exécutable PE.

A cette étape de la reconstruction de I'exécutable déprotégé, nous xons également les relocations. Cette informa-
tion est trés utile avant d'appliquer des transformations d'obfuscation sur du code binairé.

J'utilise ici des heuristiques trés similaires a celles implémentées par MackTVac06] et yOda [Y0dO7] dans leurs
moteurs de reconstruction d'exécutable PE. La table des imports est triée de maniére a contourner certaines pro-
tections qui émulent les premiers octets des fonctions d'API et par conséquent n'e ectue par de saut vers le point
d'entrée original des fonctions d'API. En maintenant une table triée des fonctions d'API, les fonctions d'API ne sont
plus indexées par leur point d'entrée mais par un intervalle d'adresses en mémoire. Nous sommes alors en mesure
de tracer les appels de fonctions d'API méme si les premiers octets ont été volés et déplacés dans la protection.

A lissue de cette derniére étape, nous obtenons une version déprotégée de la cible. A présent, le binaire peut
étre chargé par le systeme d'exploitation sans déclencher d'erreur. Le binaire résultant est un exécutable compléte-
ment fonctionnel.

Plusieurs heuristiques peuvent étre appliguées an de distinguer le ot de contrle de la protection de celui de
I'exécutable d'origine. Le probléeme correspondant est de déterminer ou est localisé en mémoire le point d'entrée
original du programme protégé. Ce probléme est probablement indécidable. Mais I'utilisation conjointe de notre
heuristique de contrdle d'intégrité avec plusieurs autres heuristiques classiques (surveillance des sauts inter-sections,
hooks des fonctions d'API résolues au démarrage comme dans le plug-in IDA uunp, etc.) donne de bons résultats.
Si l'utilisation des heuristiques échoue, le dernier ressort est un processus d'unpacking dirigé par I'humain.

Lorsqu'elle est conduite par un humain, la procédure d'unpacking est souvent menée en deux étapes :
D'abord, déterminer le point d'entrée original, & partir de l'information fournie par une premiére exécution
contrdlée de I'exécutable cible.
Ensuite, poser un point d'arrét virtuel au point d'entrée original supposé et exécuter le moteur d'unpacking
a nouveau.

5.2.4 Quelles sont les limitations ?

Les programmes d'unpacking se heurtent classiquement a plusieurs limitations :
En premier lieu, il est parfois di cile de reconstruire un exécutable méme apres qu'une procédure d'unpacking
ait été appliquée avec succes.
En second lieu, des mécanismes de protection plus sophistiqués peuvent interdirent I'analyse d'un binaire et
donc faire échouer une procédure d'unpackinggF07, Fil05c].

Notre méthode peut étre appliquée e cacement sur des exécutables simplement packés, mais doit étre adaptée pour
cibler des exécutable qui implémentent des mécanismes de protection plus sophistiqués, comme le chi rement par
couche ou la génération environnementale de clé/code, les routines avancées de détection d'émulateur (scan des
fonctionnalités matérielles par exemple), -obfuscation [BF07].

Ces limitations s'appliquent a tout outil d'analyse fondé sur I'émulation de PC et seront discutées dans la section
5.3 de ce chapitre (les méthodes de détection d'un environnement émulé par un programme protégé seront discutées
dans la section5.3.4).

7 En général, cette étape de recouvrement de l'information de relocation n'est pas requise. Elle concerne plus souvent les DLL. Nous
travaillons sur ce probléme uniquement parce que cette information est indispensable pour plusieurs moteurs d'obfuscation, comme le
moteur Mistfall de ZOmbie [ ZOmO0Ob]. L'idée est de calculer une di érence binaire entre les dumps mémoires correspondant a plusieurs
relocation en mémoire de l'exécutable ou de la DLL cible.
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5.3 Vers un outil d'analyse able

Dans la section5.2 de ce chapitre, nous avons répondu a la question ;: comment récupérer automatiquement de I'in-
formation d'une infection informatique packée ? Plusieurs algorithmes et heuristiques nous permettant de déchi rer
son code ont été présentées. Le propos de cette section est de répondre a la question suivante : comment récupérer
automatiquement une information able d'une infection informatique en utilisant des techniques furtives et slres ?

Parmi les informations qui peuvent étre extraites d'un exécutable, la plus importante est relative a la nature
de ses interactions avec le systéme d'exploitation. Notre approche nous conduit au minimum a étre en mesure de
tracer & la fois les appels aux fonctions des API natives et Win32. Etre furtif impose d'étre en mesure d‘aller le plus
profondément possible dans le systéme d'exploitation.

Comment hooker furtivement les API natives et Win32 ?Pour hooker les APl Win32, plusieurs méthodes s'ap-
pliquent en mode utilisateur. Le probléeme est que quelle que soit la méthode choisie, le hook des APl en mode
utilisateur n'est ni furtif ni able.

Pour hooker & la fois les API natives et Wn32 Neb0d, les meilleurs méthodes reposent sur l'installation d'un pilote.
Le hook des API en mode noyau est précis. Cependant, il n'est pas absolument furtif (cfHpg09, dernier chapitre).
L'utilisation d'un émulateur est une approche complémentaire pour hooker les API. Cette approche est a la fois
précise et furtive.

Dans cette section, nous présentons tout d'abord des méthodes pour hooker les API natives et Win32 lorsque
I'exécutable cible est con né dans une machine virtuelle. Nous discutons ensuite des aspects liés a la sécurité de
l'analyse d'infections informatiques et des techniques qui peuvent s'appliquer pour augmenter le niveau d'isolation
d'une plate-forme de tests. Finalement, nous présentons I'outil d'analyse VxStripper et discutons de l'avantage d'un
processus de détection reposant sur une décision humaine.

5.3.1 Trois moyens d'injecter du code (furtivement) dans une machine virtuelle

Nous présentons dans cette section plusieurs méthodes qui peuvent étre utilisées pour instrumenter l'espace d'exé-
cution d'un processus cible. L'utilisation d'un émulateur fournit un intervalle de possibilités puissant pour I'obser-
vation du ot d'exécution d'un processus. Des hooks peuvent étre insérés furtivement et du code peut étre injectés
en utilisant au moins trois mécanismes :

Injection de shellcodeforensique

Injection de code intermédiaire forgé manuellement

L'ancienne méthode (réécriture de code en mode noyau a l'intérieur de I'émulateur).

shellcodeforensique

Une premiére méthode pour injecter du code dans une machine virtuelle consiste a écrire le code directement en
mémoire virtuelle avant de rediriger le pointeur d'instruction du CPU virtuel vers cette zone mémoire.

Argos [PSB064 implémente un injecteur de shellcodeforensique RArgos-0.1.4/target-i386/argos-csi.c ]- Un
extrait du code source de l'injecteur deshellcoded'Argos est donné ci-dessous :

#define WIN32SC_RID_OFF 257
#define WIN32SC_LENGTH 293

static char win32_shellcode[] = "...";

void argos_csi(CPUX86State *env, int type, argos_rtag_t *eiptag) {
|nt rid = rand();

;rgos_inject_sc(env, type, rid);

}
static void argos_inject_sc(CPUX86State *env, int type, int rid){

103



Chapitre 5. Unpacking

sclen = WIN32SC _LENGTH;
scp = win32_shellcode;
scrid = WIN32SC_RID_OFF;

vaddr = env->eip & TARGET_PAGE_MASK;

if ((paddr = cpu_get_phys_page_debug(env, vaddr)) == -1)

goto address_lookup;

while (lARGOS_MAP_ISTAINTED(argos_memmap, paddr) &&
(paddr & TARGET_PAGE_MASK) != -1)

paddr++;

for (tlen = 0; ARGOS_MAP_ISTAINTED(argos_memmap, paddr);
paddr++, tlen++)

if (tlen >= sclen)

goto code_inject;

address_lookup:

vaddr = 0;

paddr = find_page(env, &vaddr, max_vaddr, PG_USER_MASK | PG_RW_MASK,
PG_USER_MASK);

if (paddr == -1)

printf("'[ARGOS] Forensics shellcode will not be injected - "
"No available page found\n™);
return;

}

code_inject:

cpu_physical_memory_rw(paddr + (TARGET_PAGE_SIZE - sclen), scp,
sclen, 1);

cpu_physical_memory_rw(paddr + (TARGET_PAGE_SIZE - sclen) + scrid,
(unsigned char *)&rid, 4, 1);

env->eip = vaddr + (TARGET_PAGE_SIZE - sclen);

}

Le shellcodeforensique est injecté, remplacant leshellcodeviral, de maniére a récupérer de l'information relative au
processus attaqué. Lorsqu'une attaque est détectée, ushellcodespéci que a I'OS est injecté. En d'autres termes,

le code attaqué est exploité, alors que l'attaque est en cours, pour extraire une information supplémentaire relative

a l'attaque qui est ensuite utilisée pour générer une signature virale.

Aprés avoir détecté une attaque et journalisé I'état de la machine virtuelle, leshellcodeforensique est placé directe-
ment dans I'espace d'adressage virtuel du processus. L'emplacement ou est injecté le code est la derniére page du
segment texte au début de l'espace d'adressage. Il est important de placer le code dans le segment texte de maniéere
a garantir qu'il ne sera pas réécrit par le processus, puisqu'il est en lecture seule. Une foisdkellcodeen place, il

ne reste plus qu'a faire pointer le registre EIP vers sa premiere instruction pour démarrer son exécution.

A titre d'exemple, un shellcodequi extrait le PID du processus victime, et le transmet via une connexion TCP a

été implémenté dans le projet Argos.

Code intermédiaire forgé manuellement

Une autre maniéere d'injecter du code dans une machine virtuelle consiste a l'injecter au niveau du CPU virtuel.
Nous présentons d'abord dans cette section les principes de conceptions d'un CPU virtuel basé sur le translation
binaire dynamique [Tro04], puis expliquons l'utiliser pour injecter un code VCPU forgé manuellement.

La translation binaire dynamique permet de transformera la voléedes séquences d'instructions en code natif pour le
CPU. Lorsque le code natif est mis en cache ou optimisé, il peut s'exécuter de maniére signi cativement plus rapide.

Le moteur de translation dynamique e ectue au moment du démarrage une conversion des instructions du CPU
cible en ensemble d'instructions pour le CPU héte. Le code binaire résultant est stocké dans un cache, appelé cache
de translation, de telle sorte qu'il peut étre réutilisé. L'avantage de cette méthode, comparée a celle de I'utilisation
d'un interpréteur est que les instructions sont recherchées et décodées qu'une seule fois.
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Les moteurs de translation dynamique sont en général di ciles a porter d'un héte a un autre car tout le générateur

de code doit étre réécrit. Cela représente environ la méme quantité de travail que I'ajout d'une nouvelle cible a un
compilateur C. QEMU [Bel05] est plus simple car il concaténe des morceaux de code générés au préalable par le
compilateur GNU C.

La premiére étape consiste a découper chaque instruction CPU cible en plusieurs instructions plus simples appelées
micro-opérations. Chaque micro-opération est implémentée par un petit morceau de code C. Ce petit code source
C est compilé par GCC en un chier objet. Les micro-opérations sont choisies de telle sorte que leur nombre est
beaucoup plus petit (typiquement, quelques centaines) que toutes les combinaisons d'opérations et d'opérandes du
CPU cible. La translation des instructions CPU cible vers les micro-opérations est faite entierement par un codage
manuel.

Un outil de compilation appelé dyngen [Bal06] utilise les chiers objets contenant les micro-opérations en entrée
pour fabriquer un générateur de code dynamique. Ce générateur de code dynamique est invoqué au moment de
I'exécution pour générer une fonction hdéte compléte qui concaténe plusieurs micro-opérations.

De maniére a injecter un code qui déclenche une faute de page dans le systeme d'exploitation invité, les auteurs de
TTAnalyze [ BKKO6] décrivent une méthode qui peut étre implémentée de la maniére suivante dans QEMU :

uintl6_t opc_buf[OPC_BUF_SIZE]; /I intermediate code
uint32_t opparam_buf[OPPARAM_BUF_SIZE]; /I
uint8_t code_buf[4096]; // host code

int code_size; // generated host code size
if (cpu_memory_rw_debug(env, addr, buf, len, is_write)!=0 && is_write == 0){

opc_buf[0]=INDEX_op_movl_AO0_im;
opparam_buf[0]=addr;
opc_buf[1]=INDEX_op_ldsb_user_TO_AO0;
opparam_buf[1]=0;
opc_buf[2]=INDEX_op_exit_tb;
opparam_buf[2]=0;
opc_buf[3]=INDEX_op_end;
opparam_buf[3]=0;

code_size=dyngen_code(code_buf, NULL, NULL,
opc_buf, opparam_buf, NULL);
/I intermediate code to host code translation

/I TB Execution
gen_func=(void *)code_buf;
gen_func();

L'injection de code intermédiaire forgé manuellement est un moyen trés intéressant pour injecter du code furtive-
ment dans une machine virtuelle. Mais a la di érence de l'injection deshellcodeforensique, il est di cile de forger
des fonctions complexes ou de réutiliser des fonctions d'instrumentation existantes.

Enn, nous présentons l'ancien moyen d'injecter du code de maniére able dans un processus. Cette méthode
s'appligue également au contexte d'un outil d'analyse basé sur I'émulation. Méme s'il est plus facile pour un pro-
gramme de détecter la présence de hooks d'API en mode noyau au sein du fonctionnement interne de I'exécutif NT,
les méthodes sous-jacentes sont plus documentées et aisées a implémenter.

Réécriture de code en mode noyau a l'intérieur de I'émulateur
Le hook en mode noyau est un troisieme moyen intéressant pour injecter du code dans un processus cible. S'il est

moins furtif que les méthodes décrites précédemment, les méthodes sont déja bien documentées et ont prouvé leur
e cacité vis-a-vis d'infections informatiques pas trop évoluées, donc en fait la plupart d'entre elles.
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5.3.2 Vers un moteur de désassemblage able (un moyen d'améliorer le moteur de
recherche de motif d'un produit antivirus ?)

L'utilisation de I'émulation fournit un moyen able pour obtenir le code désassemblé d'un programme protégé. La
plupart des protections anti-désassemblage ne sont pas e caces contre un tel outil d'analyse dynamique de code,
car le processus de désassemblage est e ectué pour chadpasic blockde code. Les outils d'analyse statique de code
doivent appréhender le code exécutable dans son intégralité en tant qu'unité d'analyse.

L'obtention du code désassemblé exact correspondant au ot d'exécution du programme cible est crucial pour pou-
voir extraire l'information relative au fonctionnement interne d'un programme viral. C'est également primordial
pour pouvoir forger un ensemble viral qui pourra ensuite étre utilisée lors de tests de résistance en boite noire d'un
produit antivirus vis-a-vis de transformations classiques (packing, obfuscation).

Méme si nous n'obtenons pas toujours une version complétement fonctionnelle d'un virus aprés unpacking, nous
pouvons observer que le taux de détection de la plupart des programmes informatiques s'améliore sur un ensemble
viral lorsqu'une transformation d'unpacking est appliquée.

Ce résultat est intuitif et con rme le fait que la plupart des techniques de détections courantes implémentées par les
produits antivirus peuvent étre réduites a de la recherche de motiffil06, Fil07c] et que le processus d'unpacking
implémenté par leur moteur d'émulation sou re de limitations.

L'utilisation de mécanismes d'émulation par translation dynamique au sein d'un produit antivirus a été étudié
dans [Ste0g. Dans cette étude, l'auteur propose un algorithme permettant a un antivirus de rechercher un motif
dans chaquetranslation block durant I'exécution. Il défend également la possibilité d'utiliser un tel émulateur dans
les produits antivirus du marché.

5.3.3 Pourquoi utiliser un émulateur comme méthode de hook complémentaire ?

L'utilisation d'un émulateur est une méthode complémentaire pour comprendre les mécanismes de protection d'une
infection informatique. Par exemple, si unhookeren mode utilisateur est détecté par le processus cible, I'analyste de
sécurité peut récupérer une information utile expliquant I'échec de son analyse : la cible implémente des mécanismes
de protection a certains points de son exécution, comme un contrdle d'intégrité par exemple.

Si l'utilisation d'un émulateur pour tracer les appels aux fonctions d'API est une méthode puissante, elle sou re de
limitations spéci ques, comme ne pas étre immune a des mécanismes anti-€mulation spéci ques. Par conséquent,
un analyste de sécurité doit avoir d'autres outils a sa disposition de maniére a contourner tous les mécanismes de
protection implémentés par une infection informatique.

5.3.4 Comment accroitre le niveau de sécurité d'un émulateur ?

Lors de leur analyse de la capacité de l'architecture Intel Pentium & supporter unvMM sdr [RIO0], les auteurs
conclurent que les VMM actuels pour I'architecture Intel ne devraient pas étre utilisés pour faire appliquer des poli-
tiques de sécurité critiques. En outre, il serait imprudent d'essayer d'implémenter un moniteur de machine virtuelle

a haut niveau d'assurance en tant que VMM de type Il ouCSIM hébergée sur un systeme d'exploitation commercial
générique. Asseoir un VMM hautement sécurisé sur un systeme d'exploitation qui ne se conforme pas aux critéres
de référence d'un moniteur ne fournira pas un haut niveau de sécurité.

Les VMM/CSIM actuels ne sont pas conformes aux exigences de sécurité d'une assurance élevée bien que certains
vendeurs a rment que la sécurité est intrinséque. Par exemple, des probléemes potentiels existent lorsqu'un VMM
est utilisé pour séparer des domaines de sensibilité di érentes ou pour compartimenter en zones un réseau.

Dans le contexte de l'analyse d'infections informatiques, l'objectif est de séparer et d'isoler deux domaines : le
domaine invité, contr6lé, ou le programme cible est exécuté et isolé, et le domaine du systéme héte. Chacun de ces
deux domaines peut mettre en jeu plusieurs VM et composants réseau physiques ou virtuels.

Un probléme résulte de l'utilisation de ressources partagées entre machines virtuelles ou entre systémes d'exploi-
tation hoéte et invité. Si les systémes héte et invité ont accés au méme lecteur de disquette, périphérique USB ou
CD/DVDROM, l'information peut fuire d'un systéme a l'autre.

Un probléme similaire résulte du support réseau ou du partage de chier. Des transferts de chiers ou la communi-
cation d'informations entre OS hoéte et invité sont possibles par ce biais.
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Les outils qui sont embarqués dans I'OS invité peuvent également causer des probléemes. Par exemple, aprés avoir
installé les outils VMware dans un OS invité, une fonctionnalité est la possibilité de couper/coller entre les bureaux
des systémes d'exploitation hote et invité.

De nombreuses vulnérabilités apparaissent en raison du manque d'assurance disponible dans I'OS héte sous-jacent.
Des failles dans la conception et I'implémentation de I'OS héte peuvent rendre I'OS invité vulnérable. Pour atteindre
un certain niveau d'assurance, un OS hote sécurisé est requis.

Par ailleurs, la virtualisation n'est pas nécessairement compléte. En e et, pour des raisons de performance, il
peut étre intéressant de laisser un systéme invité accéder directement a certaines ressources du systéme sans passer
par la couche d'abstraction matérielle. Il peut par exemple étre intéressant de laisser au domaine invité la possibilité
d'accéder directement a certains portsP1O. Dans sa thésePuf07], L. Du ot montre notamment que, bien souvent,

les privileges d'entrées-sortiessont su sants pour qu'une entité logicielle puisse obtenir les privileges maximaux sur

le systeme. Ainsi donc, tous les systémes de virtualisation qui déléguent des priviléges d'entrées-sorties a l'un ou
l'autre de ses compartiments invités mettent en danger leur capacité a faire respecter leur politique de sécurité et

a empécher une escalade de privilege depuis un domaine invité non privilégié vers des privileges maximaux sur le
systeme. De telles considérations devront étre prises en compte lors de la construction ou de la con guration des
futures solutions basées sur la virtualisation.

Cependant, les vendeurs de VMM essayent d'augmenter le niveau de sécurité de leurs produits, en créant et renfor-

¢ant les fonctions de sécurité qui sont nécessaires pour couvrir les vulnérabilités mentionnées ci-dessus. (par exemple,
VMware ACE - Assured Computing Environment[VMwO07]).

Partant de leur analyse de sécurité, nous avons implémenté plusieurs fonctions de sécurité supplémentaires qui sont
obligatoires pour accroitre le niveau de sécurité de I'outil VxStripper.

Politiques de gestion des droits virtuels

Pour étre isolé et sécurisé, un émulateur doit implémenter une protection robuste des périphériques, des mécanismes
de ltrage et de quarantaine réseau.

Politique de quarantaine réseau

De maniére a accroitre la sécurité d'un émulateur, un pare-feu doit étre embarqué dans la machine virtuelle. En outre,
un pare-feu doit également étre installé sur le systeme hote, de maniére a contrdler les interfaces de communication
réseau entre systemes d'exploitation héte et invité.

Moniteur temps réel

Un moniteur temps réel doit étre installé sur le systeme hote de maniére a se prémunir de toute exécution acciden-
telle et pour bloquer toute propagation d'une infection informatique a partir de la station de travail de I'analyste
de sécurité.

Nativement, QEMU [Bal06] ne supporte pas les communication invité vers hdte ou héte vers invité car il est
congu pour se comporter comme une machine isolée. Il est possible de charger I'exécutable dans la VM, sans utiliser
un quelconque canal de communication, en utilisant des techniques forensiques : l'idée est d'écrire les chiers cibles
directement sur le disque virtuel brut. Cette modi cation du mode de fonctionnement de VxStripper est envisagée
comme tache future.

Détection d'un environnement émulé par un virus

Nous allons & présent rappeler le probléme de détection d'un environnement émulé par un virus, qui est crucial dans
le contexte de la détection de virus par émulation : puisque savoir que I'on s'exécute sur une machine virtuelle est la
premiére étape avant toute tentative d'attaque virale par évasion, un émulateur sécurisé doit simuler les composants
matériels (CPU, chipset, etc.) aussi précisément que possible et doit en particulier étre résistant aux algorithmes de

107



Chapitre 5. Unpacking

reconnaissance par recherche de motifs et tout scan des fonctionnalités du matéfiell est trés di cile de simuler
parfaitement en logiciel les composants matériels d'un PC.

D'autres mécanismes peuvent étre implémentés par une infection informatique pour reconnaitre un environnement
émulé. Plusieurs méthodes de détection sont documentées depuis longtemps pour la détection des VMM (Virtual
Machine Monitor) du commerce comme VMware ou VirtualPC [Z0m00g Rut05b, Eli05]. De nouvelles méthodes ont
été proposées récemment pour la détection de VMware, VirtualPC, Bochd pw07], Hydra, QEMU, Plex86 [L* 01]
et Xen [Fer06, Lau0§].

Nous décrirons en détail la méthode proposée par C. Lauradoux, fondée sur le contréle de modele, au chapiire
(section 6.3.11).

Selon l'auteur de JFer06], seule lI'approche CSIM Complete Software Interpreter Maching peut atteindre une trans-
parence compléte. Les CSIM comme Boch$ §w07], Hydra, et QEMU [ Bel05, Bal06] sou rent tous d'erreurs et de
limitations qui rendent possible leur détection, mais ces problémes peuvent étre potentiellement corrigés.

Concernant I'émulateur QEMU, parmi les problemes les plus fréquemment rencontrés, en raison d'un émulation
incorrecte, on trouve notamment :
des problemes dans I'émulation du code automodi able (une séquence d'instructionsep se réécrivant elles
mémes par exemple) en raison de |'utilisation de la translation dynamique,
des valeurs de retour erronées pour certaines instructions CPU (mauvaise valeur de retour de l'instruction
cpuid concernant le nom du processeur ou Easter egg sur le CPU AMD par exemple),
comportement inattendu résultant de I'exécution de certaines instructions CPU (l'instruction CMPXCHG8B
n'écrit pas toujours en mémoire, par exemple),
limitations dans le code de gestion desxceptions (la double exception de faute n'est pas supportée, par
exemple).

De maniére a étre aussi furtif que possible, les erreurs et limitations au coeur du moteur d'émulation doivent étre
corrigées. Il y a donc du travail a réaliser pour accroitre le niveau de sécurité d'un outil d'analyse virale fondé sur
un moteur d'émulation.

5.3.5 Architecture de VxStripper et expérimentations

Nous décrivons dans cette section la conception et I'implémentation de l'outil d'analyse VxStripper et donnons les
résultats obtenus en utilisant la version courante de ce programme.

Architecture et implémentation

Je travaille au développement d'un outil (utilisant Lex & Yacc) qui, partant d'un ensemble de prototypes de fonc-
tions et de déclarations de structures, pourrait forger les fonctions de détournement des appels aux API (partant du
chier PDB de NtOsKrnl). Cet outil pourrait également étre utilisé pour générer automatiquement le code des hooks
de Detours ou de tout autre programme d'instrumentation des API par réécriture de code (en mode utilisateur ou
noyau).

Par exemple, étant donné le prototype d'une fonction :

NTSTATUS ZwLoadDriver(
IN PUNICODE_STRING DriverServiceName

)i

nous voulons générer automatiquement le code d'instrumentation :
if (addrMatch("ZwLoadDriver")){

ulong _addrO;

wchar_t _arg0[255];
uint8_t buffer[255];

8 Un scan des fonctionnalités du matériel est une méthode d'authenti cation proposée par Microsoft. Le pilote teste le fonctionnement
d'un composant matériel en exercant des stimuli complexes et vérie la correction des réponses. De cette maniére, le pilote peut
authenti er le fait que le chip est un matériel valide.
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readVM(env, (ulong)(vcpu->regs[R_ESP]+4), buffer, 4, 0);
_addr0=*(DWORD*)buffer;

readVM(env, (unsigned long int)(_addrO+2*sizeof(USHORT)), buffer, 4, 0);
_addrOo=*(DWORD*)buffer;

readVM(env, _addrO, (uint8_t *)_arg0, 255, 0);

fwprintf(logfile, L"[HOOK] ZwLoadDriver[IN] ObjectName=%s\n", _arg0);
ZwLoadDriver WAS CALLED=1;

}

J'ai adapté I'émulateur QEMU de maniére a implémenter le moteur d'émulation qui est au coeur de l'outil VxStrip-
per. D'autres émulateurs pourraient avoir été utilisés, comme Bochs[Jaw07] ou Plex86 [L* 01]. J'étudie actuellement
la possibilité d'utiliser un VMM de type |, comme Xen [MDD * 0§], en tant que composant central de I'outil d'ana-
lyse, pour des raisons de performances principalement.

La machine virtuelle embarque un service noyau qui communigue via une interface réseau virtuelle avec le moniteur
de machine virtuelle. Ce canal de communication est utilisé pour transférer les binaires cibles dans la machine
virtuelle, pour démarrer I'exécution du programme cible principal et pour récupérer l'information du noyau qui
permet de diriger I'exécution du processus invité depuis le systeme hote.

Cette information est localisée dans les structures et tables de exécutif NT du systéme invité. La nature de cette
information et la maniére de la récupérer en mode noyau est bien documentée darsH0Q RS05.

Le systéme héte doit étre protégé par un pare-feu et par un moniteur temps-réel, de maniére a contrdler a la fois le
canal de communication réseau virtuel et d'empécher l'analyste de sécurité de commettre une erreur irrévocable.

L'outil VxStripper récupere de l'information sur :
les appels aux API natives et Win32 du programme cible
le code désassemblé (séquentiellement) du programme cible
la structure de I'exécutable en mémoire invitée (et le résultat de la comparaison dynamique avec le binaire
sur le systéme de chiers de I'n6te)

Le chier journal pourrait étre donné (dans I'avenir) dans le format standardisé IDMEF , de maniére a faciliter son
utilisation par un moteur de corrélation tiers ou par un composant spécialisé dans la détection d'intrusion.

Le programme principal peut étre utilisé dans deux modes consoles :
le mode par défaut télécharge automatiquement I'exécutable cible dans la VM, l'unpack et récupére l'infor-
mation relative & ses interactions avec le systéme d'exploitation invité ;
le mode interactif permet a un analyste de sécurité de diriger dynamiquement I'exécution du programme cible
et d'interagir avec la VM, en contrélant ses états.

Le mode interactif est principalement utilisé lorsque I'exécutable cible lance un de ses composants en tant que
nouveau processus, de maniére a tracer son exécution. Lorsque I'on passe en mode interactif, les commandes suivantes
sont utilisables :

C:\PARANO> make si
[INFO] System initialisation ...
[INFO] Connection to server (192.168.100.2) ...
P> help
[USAGE] command [args]
vbp <virtual break point>
upload <file>
setmin <ctrl vmem min boundary addr>
setmax <ctrl vmem max boundary addr>
logapicall
logdisasm
logverbose
unpack
setoep
execsuspend <file args>
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setpdb <pid>
setpeb <pid>
geteprocess <pid>
summary
map <file>
resumeexec
unmap
disconnect

P>

Le programme principal peut également étre utilisé en mode graphique. Ce mode est utile lorsque le processus
d'analyse nécessite une interaction entre I'utilisateur et le programme cible par le biais d'une interface graphique.
Les mémes options qu'en mode console (mode graphique par défaut ou interactif) sont utilisables.
Parmi les informations qui peuvent étre récupérées en utilisant VxStripper, on peut trouver des informations sur :
les fonctions de bibliothéque chargées par llwader du systéme d'exploitation (IAT)
les fonctions de bibliotheque chargées dynamiquement_fadLibraryA , LoadLibraryExA , LoadLibraryExW,
GetProcAddress, etc.)
les modi cations e ectuées dans le registre et les interactions avec le gestionnaire de serviceanOpenKey
ZwSetValueKey les fonctions AdvAPI relatives aux actions sur le registre NT et aux services, etc.)
les modi cations faites sur le systéme de chier gwCreateFile , NtCreateFile , etc.)
I'installation de pilotes et |les interactions entre espace utilisateur et pile de pilotes ZwlLoadDriver, ZwSetSystemInformation
fonctions de I'API FltLib relatives aux pilotes ltres IFS, fonctions de I'API du noyau relative aux IOCTL,
fonctions de I'API SetupAPI pour l'installation des pilotes lItres, etc.)
les interactions avec le bus d'objets exécutables par le biais des appels aux fonction de 'ABILE32
les connexions réseau par le biais des fonctions d'ARNinsock2
etc.

A titre d'exemple, l'utilisation de chiers SHF (Super Hidden File peut étre aisément détecté. L'extrait suivant
du chier journal illustre I'utilisation de cette méthode par un virus :

[HOOK] ZwOpenSection[IN] ObjectName=\NLS\NIsSectionCType

[HOOK] ZwOpenSection[OUT] NTSTATUS=0000007D

[HOOK] ZwCreateFile[IN] ObjectName=Hidden

[HOOK] ZwCreateFile[IN] FileAttributes=00000006 |FILE_ATTRIBUTE_SYSTEM
|FILE_ATTRIBUTE_HIDDEN |

[HOOK] ZwCreateFile[OUT] NTSTATUS=00000025

Une infection informatique peut étre installée en tant que pilote de périphérique et démarrée aveZwlLoadDriver
ou peut étre chargée directement par l'utilisation de la fonctionZwSetSysteminformation [Neb0Q p.434]. L'extrait
suivant du chier journal illustre l'utilisation de cette méthode par un rootkit bien connu (Migbot) :

[HOOK] FindResourceA[IN] IpType=MIGBOT

[HOOK] FindResourceA[IN] IpName=BINARY

[HOOK] FindResourceA[OUT] HRSRC=00407048

[HOOK] ZwCreateFile[IN] ObjectName=\??\C:\MIGBOT.SYS

[HOOK] ZwCreateFile[IN] FileAttributes=00000000 |

[HOOK] ZwCreateFile[OUT] NTSTATUS=00000025

[HOOK] GetProcAddress[IN] hModule=7C910000

[HOOK] GetProcAddress[IN] IpProcName=RtlInitUnicodeString

[HOOK] GetProcAddress[OUT] ProcAddress=7C9112D6

[HOOK] GetProcAddress[IN] hModule=7C910000

[HOOK] GetProcAddress[IN] IpProcName=ZwSetSystemInformation

[HOOK] GetProcAddress[OUT] ProcAddress=7C91E729

[HOOK] ZwSetSysteminformation[IN]
SystemInformationClass=SystemLoadAndCallimage(38)

[HOOK] ZwSetSysteminformation[OUT] NTSTATUS=000000F0

Pour tester le moteur d'unpacking, je propose la démarche suivante :
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dans un premier temps, nous validons l'algorithme d'unpacking en utilisant un exécutable de test connu,
ne comportant pas de code automodi able. Nous véri ons que le moteur d'unpacking permet de recouvrer

I'exécutable d'origine.

ensuite, pour une population virale packée et bien identi ée, nous veéri ons que le moteur d'unpacking permet
de recouvrer I'exécutable d'origine. La véri cation est e ectuée en recoupant l'information donnée par les
chiers journaux de VxStripper, concernant les interactions du virus avec les API du systeme d'exploitation,
avec l'information mise a disposition sur le site web de certains éditeurs de produits antivirus.

La mise en oeuvre de la seconde étape de ce plan de test est trés longue, bien qu'indispensable pour démontrer
I'e cacité en pratique du module d'unpacking de VxStripper. La premiére étape a été mise en oeuvre (en 2006

[Jos061) pour quelques packers :

Packer version Mode | Durée de l'analyse (s)
Armadillo 4.05 Gl 300
ASPack 2.12 - 150
ASProtect 1.23RC4 | Gl 200
PECompact 1.56 | 70
PEtite 2.3 - 90
PolyCryptPE | 2.1 I 80
Shrinker 3.4 Gl 100
UPX 1.24w - 50
Vbox 4.3 I 80
WWPack32 1.20 - 60
yC 1.2 I 70

Ces packers ont été utilisés avec le méme programme cible, un exécutable PE Win32 qui a che une petite fenétre.
Nous indiquons, outre le nom et la version du packer utilisé, le mode requis et la durée de I'analyse en seconde. Le
mode (I)nteractif est requis par exemple lorsque la cible est constituée de plusieurs composants binaires, ou lorsque
la protection interagit avec I'utilisateur. Le mode (G)raphique est requis lorsque cette interaction est graphique.

Pour un packer comme yC (version 1.2), nous obtenons le résultat suivant pour l'analyse :

[INFO] Initialisation du systeme...
P> upload test.exe

[INFO] Envoi de la commande: DOWNLOAD_TARGET test.exe 7238 (30)
[INFO] Status: OK

P> logapicall

[INFO] Set log API Call on

P> logdisasm

[INFO] Set log disasm on

P> unpack

+ +

| Informations sur le processus test.exe |
| KPEB=8158C020 PID=000003DC Page Directory:0B228000 PEB=7FFDA000
+ +

[INFO] Envoi de la commande: RESUME_EXECUTION (17)

[INFO] Analyse de lintervalle [00400000,00407000]

[INFO] Recuperation d'une information sur les imports potentiels...

[INFO] db_nb_elts=13259

[INFO] _PEB_ADDR=7FFDA000

[[NFO] _MODULE_NAME = test.exe

[INFO] _MODULE_NAME=C:\WINDOWS\system32\ntdlIl.dll

[INFO] _MODULE_NAME=C:\WINDOWS\system32\kernel32.dll

[INFO] Synchronisation des bases : reparation de s_api

[INFO] Synchronisation des bases : completion de s_api

[INFO]  Synchronisation des bases : ajout de 9778 entrees
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[INFO] Sauvegarde de la base
[INFO] Recuperation d'une information sur les imports potentiels...[OK]
[RAW] Section yC
Adresse 00405000
[INFO] OEP candidat (n1) = 00405060
[INFO] OEP candidat (n2) = 004050AE
[RAW] Section CODE
Adresse 00401000
[INFO] OEP candidat (n3) = 00401000
[INFO] Fin du programme

L'examen de I'exécutable au moyen d'IDA Pro con rme la reconstruction de I'exécutable :

CODE:00401000 public start

CODE:00401000 start proc near

CODE:00401000 push 30h

CODE:00401002 pop edx

CODE:00401003 mov edx, fs:[edx]
CODE:00401006 cpuid

CODE:00401008 push 0

CODE:0040100A push offset aHiBox ; "HiBox"
CODE:0040100F push offset aHi ; "Hil"
CODE:00401014 push 0

CODE:00401016 call sub_40109C
CODE:0040101B cpuid

CODE:0040101D push 0

CODE:0040101F call sub_401168
CODE:00401024 jimp ds:dword_403128
CODE:00401024 start endp

Le chier log de VxStripper garde trace des interactions du programme avec les APIs du systeme d'exploitation
invité :

[INFO] pc=0040109C, cs_base=00000000, eip=0040109C, tb->size=00000006

[RAW] Section CODE

[RAW_DBG] raw_addr=13D2069C, Ipf=13D20000

[RAW] Chgt de section

en memoire:

0x0040109c: jmp ds:0x403178

sur le mapping:

0x13d2069c: add BYTE PTR [eax],al

0x13d2069e: add BYTE PTR [eax],al

0x13d206a0: add BYTE PTR [eax],al

[APICALL] 77D5050B: Appel de la fonction 77D5050B C:\WINDOWS\system32\USER32.dll::MessageBoxA
[HOOK] MessageBoxA[IN] IpText=Hi!

[HOOK] MessageBoxA[IN] IpCaption=HiBox

Pour un packer comme AsProtect, une premiére exécution de VxStripper peut étre e ectuée sans logs, a n d'accélérer
le processus d'analyse.

[RAW] Section

Adresse 00401000
[INFO] OEP candidat (n1) = 00401000
[RAW] Section .data

Adresse 00405000
[INFO] OEP candidat (n2) = 00405001
[INFO] OEP candidat (n3) = 004051A8
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[RAW] Section

Adresse 00401000
[INFO] OEP candidat (n4) = 00401014
[INFO] OEP candidat (n5) = 00401000

Remarquons que certains noms de section sont vides et que le point d'entrée candidat est égal au point d'entrée
de la protection. Une seconde exécution en positionant un VBP au point d'entrée candidatybp 00401000 nous
permet d'obtenir un exécutable déprotégé.

Nous procédons de méme avec le packer Armadillo, pour obtenir les points d'entrée candidats suivants :

[INFO] OEP candidat (n1) = 004307C3
[INFO] OEP candidat (n2) = 004337BF
[INFO] Status: OK\u
[INFO] OEP candidat (n3) = 0041B529
[RAW] Section CODE

Adresse 00401000
[INFO] OEP candidat (n4) = 00401000

Nous obtenons également un exécutable déprotégé et une trace des interactions du programme avec les APIs du
systeme d'exploitation invité.

Remarquons que Vxstripper peut étre utilisé pour faciliter I'analyse de programmes protégés sans utilisation d'un
packer. Considérons a titre d'exemple le programmedx90.exe qui a fait I'objet du challenge Scan of the month
B3 du projet Honeynet [ Bru04]. Nous obtenons la trace suivante avec VxStripper (durée de l'analyse : 30s ap-
proximativement) :

[RAW] Section DATA

Adresse 00de2000
[INFO] OEP candidat (n1) = O0ODE2000
[INFO] OEP candidat (n2) = 00DE5423
[INFO] OEP candidat (n3) = OODE59A3

[INFO] OEP candidat (n177) = 00DEF94D
[INFO] OEP candidat (n178) = 00DEF94D
[RAW] Section CODE

Adresse 00del1000
[INFO] OEP candidat (n179) = 00DE1013

En examinant les logs, nous obtenons une information sur les interactions du programme avec les APIs du systéme
d'exploitation invité.

[INFO] pc=00DEF94D, cs_base=00000000, eip=00DEF94D, tb->size=00000005

en memoire:

0x00def94d: call 0x7c¢812c8d

sur le mapping:

0x13f6f94d: call 0x8f992¢8d

[APICALL] 7C812C8D: Appel de la fonction 7C812C8D C:\WINDOWS\system32\kernel32.dll::GetCommandLineA

[INFO] pc=00DEF94D, cs_base=00000000, eip=00DEF94D, tbh->size=00000005

[RAW] Section DATA

[RAW_DBG] raw_addr=13F6F94D, Ipf=13F60000

[RAW] Les deux Basic Blocks sont differents

en memoire:

0x00def94d: call 0x77cl186a

sur le mapping:

0x13f6f94d: call 0x8f992c8d

[APICALL] 77C1186A: Appel de la fonction 77C1186A C:A\WINDOWS\system32\msvcrt.dll::printf
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[HOOK] printf[IN] IpFileName=Please Authenticate!

[APICALL] 7C810F9F: Appel de la fonction 7C810F9F C:\WINDOWS\system32\kernel32.dll::WriteFile

[APICALL] 7C81CBED: Appel de la fonction 7C81CBED C:\WINDOWS\system32\kernel32.dll::WriteConsoleA

[HOOK] WriteConsoleA[IN] IpBuffer=Please Authenticate! [HOOK] WriteConsoleA[IN] nNumberOfCharsToWrite=

[INFO] pc=00DE1013, cs_base=00000000, eip=00DE1013, tb->size=00000006

[RAW] Section CODE

[RAW_DBG] raw_addr=13F61013, Ipf=13F60000

[RAW] Chgt de section

en memoire:

0x00del1l013: jmp ds:0xe28064

sur le mapping:

0x13f61013: jmp ds:0xe28064

[APICALL] 7C81CAA2: Appel de la fonction 7C81CAA2 C:\WINDOWS\system32\kernel32.dll::ExitProcess

Les taches suivantes de l'analyse permettant de relever ce dé posé aux spécialistes de la rétro-ingénierie peuvent
donc se fonder sur la nouvelle image mémoire du processus. L'analyste est débarrassé du probleme posé par les 175
couches de chi rement.

Je conclue I'exposé de ces expérimentations avec la trace d'exécution suivante :

[INFO] Initialisation du systeme...

P> upload test.exe

[INFO] Envoi de la commande: DOWNLOAD_TARGET test.exe 155736 (32)
[INFO] Status: OK

P> setmax 1000000

[INFO]  Virtual Mem Max Boundary = 01000000

P> unpack

| Informations sur le processus test.exe |
| KPEB=8158C020 PID=000003DC Page Directory:0B1FC000 PEB=7FFDD000

+ +

[INFO] Envoi de la commande: RESUME_EXECUTION (17)
[INFO] Analyse de lintervalle [00400000,01000000]
[INFO] Recuperation d'une information sur les imports potentiels...

[INFO] Recuperation d'une information sur les imports potentiels...[OK]
[RAW] Section .text

Adresse 00401000
[INFO] OEP candidat (n1) = 004022D0
[INFO] OEP candidat (n2) = 004014EB
[RAW] Section

Adresse 00400000
[INFO] OEP candidat (n3)
[INFO] OEP candidat (n4)

= 00990000
= 0099002C
[[INFO] OEP candidat (n102) = 00991166
[INFO] OEP candidat (n103) = 00991193
[INFO] Status: OK

[INFO] Envoi de la commande: QUIT (5)
[INFO] Fin du programme

Nous avons étendu la zone VMEM sous contrdlesetmax 0x01000000. Avec ce paramétrage, nous pouvons analyser
une section de code protégée pad=100couches de chi rement exécutées depuis un tampon alloué dynamiquement
en mémoire. En examinant les logs, nous obtenons une information sur les interactions de cette section de code avec
les APIs du systeme d'exploitation invité.
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[INFO] pc=00991193, cs_base=00000000, eip=00991193, tb->size=0000001F
en memoire:

0x00991193: popa

0x00991194: mov DWORD PTR [ebp-4],0x420144

0x0099119b: mov DWORD PTR [ebp-8],0x42011c

0x009911a2: push  0x30

0x009911a4: push DWORD PTR [ebp-4]

0x009911a7: push DWORD PTR [ebp-8]

0x00991l1laa: push  0OxO

0x00991l1ac: call ds:0x42f28c

[APICALL] 77D5050B: Appel de la fonction 77D5050B C:\WINDOWS\system32\USER32.dIl::MessageBoxA
[HOOK] MessageBoxA[IN] IpText=Hi!

[HOOK] MessageBoxA[IN] IpCaption=HiBox

Nous voyons donc que le module d'unpacking de Il'outil VxStripper peut également étre utilisé pour I'analyse de
portions de code comportant du code auto-modi able, indépendamment de l'utilisation d'un packer d'exécutable.
Dans ce dernier exemple, la protection de la portion de code est e ectuée au niveau du code source. La portion
de code critiqgue peut étre par exemple une fonction d'authenti cation, de contréle d'intégrité ou de déchi rement
interagissant avec I'utilisateur ou avec un composant matériel de sécurité.

5.4 Conclusion

Nous avons présenté dans ce chapitre les spéci cations de l'outiixStripper, dédié a I'analyse de code viral, fondé sur
un CPU logiciel. Cet outil est adapté a I'analyse automatique de programmes aussi dangereux que les programme
viraux. Il permet une instrumentation furtive des API natives et Win32 et propose un algorithme d'unpacking
permettant de récupérer le corps d'un virus protégé et de reconstruire l'exécutable.

Concernant les limites de cet outil, nous avons constaté que les deux étapes de l'analyse (unpacking puis re-
construction de I'exécutable) peuvent échouer pour plusieurs raisons :
la détection de I'émulation (en raison par exemple d'une imperfection de I'émulation d'un des composants
matériel, du CPU notamment) ;
l'utilisation de conditions de déclenchement environnementales (présence d'un chier sur le systéme ou sur
un autre ordinateur du réseau, intervalle horaire, ancrage a un matériel spécique, etc.). Les conditions
environnementales doivent étre réunies pour que l'algorithme de dé-protection automatique de virus packés
soit e cace;
['utilisation d'un mécanisme d'altération de la section code de I'exécutable (le lien entre le loader de protection
et I'exécutable protégé est alors su samment fort pour rendre hasardeuse la suppression automatique du loader
de protection) ;
l'utilisation d'un mécanisme d'émulation totale des imports : des heuristiques spéci ques doivent étre mises
en oeuvre pour réparer I'exécutable. Le fait de pouvoir tracer de maniere presque omnisciente les interactions
avec les API du systeme n'apporte pas de solution.

L'algorithme d'unpacking est concu pour déprotéger automatiquement un programme packé. Nous supposons que
le programme d'origine ne comporte pas de code auto-modi able. Dans le cas contraire, il est nécessaire de mener
une analyse manuelle sur la base des informations collectées pour retrouver le point d'entrée original. Je pense qu'il
serait utile de proposer des fonctionnalités d'aide a I'analyse de code auto-modi able, permettant de simpli er dans
ce contexte I'étude du packer et du code viral protégé.
J'envisage comme tache future l'implémentation d'une stratégie de réécriture de code (approche structurelle ou
morphologique [CJS" 05, DR05, BMMO06, BKMO08]) fondée sur le modéle de ot de controle SE-CFGAMDO6] (voir
section 3.3.3 du chapitre 3), permettant :

d'identi er un packer (a la maniére de PEID [PEI07]);

de normaliser un code viral comportant du code automodi able.

Pour y parvenir, on pourra :
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s'appuyer sur une représentation sous forme de termé3KMO08] du graphe SE-CFG;

dé nir une stratégie de réécriture de terme adéquate;

dé nir un schéma de détection fondé sur la recherche d'isomorphisme de graphe (par application d'heuris-
tiques appropriees comme celles de I'analyse di érentielle de binaire®R05]) ou la recherche de sous-graphe
(en s'appuyant sur la représentation sous forme de terme du graphe SE-ICFG).

Une représentation graphique du modéle de ot de contrble SE-CFG avant et aprés normalisation pourra servir
de support a l'analyse manuelle du packer, du code viral ou de tout autre programme comportant du code auto-
modi able.

Les fonctionnalités de I'outil VxStripper que nous avons présentées dans ce chapitre permettent de lever les pre-
miéres protections d'un programme viral et de récupérer une information sur ses interactions avec les interfaces du
systeme. Cette information doit étre complétée par des données d'intégrité et de cohérence concernant le systéme
lui-méme pour l'analyse des virus furtifs. Je présente au chapitre suivant les spéci cations du module spécialisé
dans l'analyse des programmes furtifs de I'outilVxStripper .
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Chapitre

Analyse des virus furtifs

Nous avons présenté au chapitre précédent les bases du fonctionnement \deStripper et son module d'unpacking.
Nous complétons I'exposé des fonctionnalités de VxStripper par la présentation de son module d'analyse des pro-
grammes furtifs.

Ce module est spécialement congu pour un analyste de sécurité pour l'analyse des rootkits et de tout type de
programme qui interagit a un bas niveau avec le systéme d'exploitation, comprenant les antivirus, les pare-feux
personnels et les programmesiIPS (Host-Based Intrusion Prevention Systen). Il met en oeuvre un systéme able
pour récupérer automatiquement de l'information sur un programme furtif et ses interactions avec I'exécutif de
I'OS, ainsi que des techniques forensiques pour surveiller les composants critiques du systéme.

Je propose dans ce chapitre une revue des méthodes de détection de rootkits, illustrée par I'étude de leur transpo-
sition dans l'outil VxStripper. J'utilise le nouveau point de vue fourni par cet outil pour poser un regard nouveau

sur les heuristiques et techniques forensiques qui sont actuellement utilisées par les détecteurs de rootkits.

Parmi les méthodes de détection de rootkit, les méthodes de contréle de modéle sont sans doute les plus génériques.
J'étudie leur transposition dans I'outil VxStripper et propose une démarche générale, fondée sur la randomisation
des contr6le et leur itération, pour améliorer la précision de l'estimateur dans le contexte d'une analyse passive.

6.1 Introduction

Zuo & Zhou [ZZ04] ont proposé une dé nition formelle de la notion de virus furtif par l'utilisation des fonctions
récursives de la théorie de la complexité (voir sectiori.2.1du chapitre 1). En utilisant ce formalisme, un virus furtif

est dé ni comme un virus qui modi e son environnement d'exécution de telle sorte qu'un programme contrélant

le systéme par le biais d'appels systéemes ne détectera pas la présence du virus. Concernant la détection des virus
furtifs, ils prouvent que le probleme général de la détection des virus furtifs est 3 complet (ce probléme est ,
complet pour un noyau viral xé). Par conséquent, nous pouvons voir que la complexité du probléme sous-jacent
est trop élevée pour espérer trouver un algorithme générique qui permette de reconnaitre ce type d'infection infor-
matique.

E. Filiol a proposé une autre formalisation de la notion de furtivité [Fil07a], fondée sur la théorie de l'informa-
tion. En exploitant I'analogie existante entre un systeme furtif et un systéme stéganographique, il propose des
criteres permettant de quali er en terme de sécurité un systeme de furtivité. Nous présentons ce formalisme a la
section 6.3.11 Il propose par ailleurs une nouvelle dé nition de la furtivité, vue comme une simulation des tests
statistiques implémentés par un moteur de détection virale. La notion de simulabilité des tests statistique est pré-
sentée au chapitre?.

Cet e ort de modélisation permet de capturer des aspects liés aux interactions d'un programme furtif avec son
environnement d'exécution. Nous allons voir qu'il permet de donner une base théorique aux méthodes de détection
de rootkits fondées sur le contrdle de modéle.
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Un rootkit peut étre dé ni comme un programme qui implémente un ensemble de techniques de furtivité HHog0g.
Par conséquent, nous pouvons comprendre la notion de rootkit comme une technologie. Un rootkit est aussi commu-
nément associé avec une classe spéci que de modules/au, qui s'exécutent au niveau de sécurité le plus privilégié
du CPU.

lls y a de nombreux endroits ou un programme peut s'installer et se cacher au sein d'un systeme d'exploita-
tion standard comme Windows NT, Mac OS ou Linux. Avec l'apparition des rootkits, la lutte du glaive contre le
bouclier a un nouveau théatre d'opérations incluant notamment : I'espace noyau, les registres du CPU, le BIOS
(Basic 1/0 System). En examinant le ot d'exécution, partant d'une requéte d'entrée/sortie jusqu'a l'opération
matérielle e ective, nous pouvons remarquer qu'il y a de nombreuses opportunités pour corrompre et se cacher.
Nous pouvons également observer que de nombreux moyens ingénieux (ou non documentés) pour insérer un module
noyau dans le systéme ont toujours été trouvé par les concepteurs de rootkits.

Donc le principal probléme concernant la détection des rootkits est I'immense périmétre de ce large champ de
bataille : en fait, le systeme d'exploitation tout entier, en incluant le BIOS, le registre, le systeme de chier, les
secteurs de démarrage, les registres du CPU, etc. En outre, la technologie rootkit évolue trés rapidement, avec des
rootkits qui exploitent, pour se cacher, la complexité structurelle croissante des systémes d'exploitation et les nou-
velles fonctionnalités des composants matériels. Par exemple, Blue PilRLtO6] et Vitriol [ Zov0g] sont des rootkits
preuve de concept qui implémentent une VMM légére sous I'OS héte en utilisant les extensions de virtualisation
AMD Pacica [ Zei05 ou Intel VT [ UNR* 05 du jeu d'instructions CPU. Dans les deux cas, la VMM du rootkit

est installée alors qu'il s'exécute ening 0, puis le systéeme d'exploitation en cours d'exécution est migré dans une VM.

Le second probléeme est qu'un moteur de détection de rootkit doit faire son diagnostic sur un systéme qui peut
étre déja corrompu, ou qui peut étre corrompu durant I'analyse. Le diagnostic de sécurité s'en trouve donc altéré.
Un systeme d'exploitation qui fonde sa sécurité sur la franche séparation entre deux niveaux de privileges est un
espace ouvert lorsque l'infection informatique et le détecteur s'exécutent dans le méme domaine de privileége.

Les concepteurs de produits antivirus, pare-feux personnels et HIPSHost Based Protection Systemp font face

a plusieurs di cultés lorsqu'il s'agit de rootkits. Un programme antivirus se heurte aux mémes contraintes qu'un
rootkit lorsqu'il s'exécute sur un systéme d'exploitation : il doit étre installé aussi profondément que possible au sein
du systeme d'exploitation, et son installation doit étre robuste vis-a-vis des attaques virales bas-niveau. En parti-
culier, il doit étre furtif. Pour étre en mesure de récupérer de l'information de maniére proactive, il doit corrompre
plusieurs des composants du systéme d'exploitation. Cette contrainte induit des probléemes de stabilité. Dans cette
lutte du glaive contre le bouclier, les deux parties utilisent les mémes armes.

Les analystes humains ne sou rent pas des mémes contraintes lorsqu'ils étudient le comportement d'un tel pro-
gramme. lls peuvent exécuter le programme dans un environnement émulé et récupérer l'information nécessaire
pour contréler les aspects liés a la sécurité d'un programme cible. lls peuvent diriger un certain nombre de transfor-
mations du programme cible, comme le dépacketage, de maniére a obtenir une version déprotégée du programme,
qui peut ensuite étre analysée statiquement. L'analyse statique du programme cible peut mettre en oeuvre des outils

et algorithmes puissants, sans limitation concernant l'utilisation des ressources, de maniere & obtenir une version
désobfusquée d'un programme. Des débogueurs spécialisés peuvent étre utilisés pour mener une analyse dynamique
(et examiner les objets internes du systéme). Plusieurs produits anti-rootkits et outils forensiques peuvent étre utili-

sés successivement pour a ner le diagnostic. L'analyse toute entiére peut étre conduite au sein d'un environnement
virtuel qui peut se révéler trés di cile a distinguer d'un environnement réel.

Ces degrés de libertés sont beaucoup moins réels pour des produits de sécurité proactifs : pour des raisons de
performance, les moteurs d'émulation sont nécessairement plus médiocres. Par conséquent, les rootkits peuvent
implémenter des routines de détection qui interdisent tout processus d'émulation e cace.

L'analyse n'est pas conduite par un humain et doit donc faire face a des di cultés qui peuvent étre évitées durant un

processus d'analyse conduit interactivement par un humain lors du désassemblage et de I'analyse dynamique d'un
programme. L'objectif de ce chapitre est de présenter les spéci cations générales d'un outil sécurisé et avancé pour
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l'analyse des rootkits, fondé sur un CPU virtuel. Cette fonction anti-rootkit ne sou re pas des mémes limitations
gue celles décrites ci-dessus. La conception de cet outil d'analyse est orientée isolation et furtivité.

La principale idée et choix de conception de cet outil d'analyse est d'appliquer des méthodes forensiques depuis
I'extérieur du PC virtuel. Nous appelons Matrice le PC virtuel et son systeme d'exploitation, dans lequel le rootkit

va évoluer. Tel un acuponcteur, nous appliquons des sondes précises et minutieuses de maniére a e ectuer des
mesures furtives et de parvenir a un diagnostic.

Nous présentons ensuite un outil sécurisé, spécialement congu pour un analyste pour I'étude des virus furtifs et de
tout type de programmes qui interagissent a un bas niveau avec le systéme d'exploitation, ce qui inclut les produits
anti-virus, les pare-feux personnels et les systémes de détection d'intrusion basés sur I'hdte. Nous présentons un état
de l'art des algorithmes de détection des rootkits, ainsi que des techniques forensiques et des heuristiques avancées
pour la surveillance des composants critiques du systéme. L'outil d'analyse que j'ai développé propose un systéme
able pour récupérer automatiquement de l'information sur un virus furtif et ses interactions avec I'exécutif du sys-
teme d'exploitation. J'utilise le point de vue fourni pas cet outil pour apporter un nouveau regard aux heuristiques

et techniques forensiques utilisées actuellement par les modules spécialisés dans la détection des virus furtifs.

L'objectif est de :
pouvoir récupérer des informations d'interaction bas-niveau d'un programme avec le systeme d'exploitation ;
mieux comprendre le fonctionnement des virus furtifs et étre en mesure de mieux les détecter;
mieux comprendre le fonctionnement des moteurs de détection spécialisés.
Est-il possible de dé nir un environnement permettant l'analyse d'un virus furtif ou d'un moteur de détection
spécialisé ? Le cas échéant, comment organiser la surveillance des objets du systeme de maniere a ne pas étre
contourné ?
Point théorique : le probléme général de la détection des virus furtifs est 3 complet en pire cas (voir )
Spéci cation d'une solution approchée : contréle d'intégrité, contrdle de cohérenceGross-view checking, dé-
tection des virus furtifs par émulation.

Nous avons mis en oeuvre une technique de récupération d'informations d'intégrité et de cohérence de certaines
parties du systéme d'exploitation par utilisation d'un émulateur de la plate-forme matérielle supportant le systeme
d'exploitation. Nous proposons également une méthode statistique de détection des hooks.

Une partie du contenu de ce chapitre a été publiée dans les actes de la conférence EICAR 2003sD74.

Le reste de ce chapitre est structuré comme suit :
la section 6.2 présente les autres travaux dans le domaine de la détection de rootkits ;
la section 6.3 discute des choix de conception et des détails d'implémentation de notre solution. Cette section
fournit également une évaluation expérimentale de son e cacité, au travers d'exemples d'utilisation.
la section 6.4 discute de la contribution de ce travail, au regard des autres solutions existantes, puis donne les
limitations et conditions d'utilisation.
la section 6.5 conclut et donne un apercu de mes travaux futurs.

6.2 Autres travaux

De nombreux algorithmes et heuristiques ont été récemment proposés par la recherche antivirale. Parmi ces mé-
thodes, nous trouvons les méthodes de détection visant & une identi cation exacte fondées sur I'analyse de forme, les
méthodes génériques statistiques (appliquées depuis l'intérieur de la matrice), et plusieurs algorithmes qui tentent
de révéler une information sur la maniére dont un rootkit installe et maintient des hooks dans le systéme cible.

Méthodes de contrdle d'intégrité(comparaison entre deux instantanés des composants critiques d'un systéme). Un
nombre trés important de travaux existent dans ce domaine. Parmi ceux-ci, pour ne citer que les plus récents, on
trouve : WinPE GhostBuster [WBV * 05], SVV (System Virginity Veri er) [ Rut05c], CoPilot [PJFMA04] et Micro-
soft KPP [Mic06b], connu aussi sous le nom de Patch Guard.
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Fig. 6.1 Rootkit from outside the Matrix

Méthodes de contrble de modéleonsistent a faire la comparaison entre deux valeurs d'un paramétre qui est re-
présentatif du modéle statistique du systéme sous-jacent. La distribution d'un systéme sain et la distribution d'un
systéme corrompu sont discriminées par utilisation d'un tel estimateur. Les méthodes de contrble de modéle montre
des résultats prometteurs. Une approche statistique, inspirée par la stéganographie, fondée sur la théorie de l'in-
formation, a été proposée dansHil07c, Fil07a]. Une telle approche est actuellement implémentée dans PatchFinder
[RutO5a]. Le principe de cet outil de détection de rootkits est de détecter les hooks d'API en comparant le nombre
d'instructions exécutées durant l'invocation de plusieurs fonctions d'API avec une référence saine (sous I'hypothése
gue les hooks induisent I'exécution d'instructions supplémentaires qui ne seraient pas exécutées par une fonction
non hookée). C. Lauradoux a proposé plus réecemment.§u08] une méthode de détection des rootkits se fondant
sur l'utilisation d'une machine virtuelle. Le principe de cette technique de détection consiste & analyser les canaux
cachés induits par la présence d'un hyperviseur sur le systeme (analyse des temps d'exécution de I'ordonnanceur ou
des manipulation du cache). Nous reviendons plus en détail sur ces deux techniques dans la sectio®.11

Méthodes de contrble de cohérenceonsistent a contréler la cohérence de plusieurs objets, étant donnée une in-
formation sur les régles intrinséques auxquelles ils doivent se conformer. Il existe plusieurs outils implémentant ces
méthodes, parmi lesquels nous pouvons citer S22 KprocCheck [SIG0€] et VICE [ BH04]. Ces deux outils cherchent
parmi les entrées de la table des services, celles qui contiennent des pointeurs de fonctions qui pointent en dehors
de l'image mémoire dentoskrnl.exe (pour SSDT) ou win32k.sys (pour Shadow SSDT).

Méthodes de détection fondées sur la comparaison croisé@nsistent & faire une comparaison entre deux points
de vue pour plusieurs objets du systéme : par exemple, une vue haut niveau de ces objets et une vue bas niveau de
ces mémes objets. L'outil RootkitRevealer CR06] de Microsoft Sysinternals détecte les entrées du registre cachées
et les chiers cachés en analysant les ruches du registre et le systéeme de chier a un trés bas niveau et ce, sans l'aide
des APl Win32, et compare le résultat avec celui obtenu au travers d'appels aux APl Win32 standards. F-Secure
BlackLight [ FSO4 et IceSword [ce0q utilisent tous les deux des méthodes fondées sur la comparaison croisée pour
détecter les processus et les chiers qui sont cachés pour l'utilisateur et les logiciels de sécurité.

Méthodes de détection fondées sur des signaturesnsistent a comparer un motif donné a une base de signa-
tures, de maniéere a identi er un certain rootkit. Dans le cas d'infection informatiques furtives, cette approche est
limitée. Nous avons a espérer qu'un rootkit laisse su samment de trace pour permettre son identi cation. RAIDE
[But06] utilise une méthode de recherche de signatures en mémoire pour trouver les bIBERROCES&chés par les
rootkits. SIG” 2 APIHookCheck détecte la présence des hooks d'ARdystem-widequi sont implémentés en insérant
des instruction de sauts {(mp) au début de I'API réelle.
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Nous pouvons donc observer que de nombreuses méthodes sont disponibles pour détecter I'utilisation de la techno-
logie rootkit. De nouvelles méthodes d'analyse croisée, d'analyse de forme ou de comportement sont régulierement
proposées par la recherche anti-virale. Leur e cacité est cependant un vrai dé , tout particulierement lorsqu'un
rootkit a déja pris place dans le systeme hote. C'est un fait, les outils de détection de rootkit, lorsqu'ils s'exé-
cutent a l'intérieur de la matrice, sont faciles a détecter et éventuellement a contourner. L'exécution au sein d'un
environnement contrélé, comme une machine virtuelle, peut résoudre les problémes d'isolation et de furtivité.

6.3 Conception de notre solution

Nous allons a présent présenter une approche fondée sur I'émulation pour lI'analyse sécurisée et able des rootkits.
Notre outil est congu pour un analyste de sécurité. Il couvre au moins les domaines d'utilisation suivants :
analyse des rootkit,
test des produits antivirus, pare-feux personnels et HIPS.

Nous utilisons le nouveau point de vue fourni par l'outil VxStripper (i.e. nous récupérons de l'information sur le
rootkit en observant le systeme corrompu dans son intégralité depuis I'extérieur) pour porter un regard neuf aux
heuristiques et algorithmes qui sont actuellement utilisés par les détecteurs de rootkits.

6.3.1 Moteur d'émulation

Nous avons adapté I'émulateur QEMU Bel05] de maniére a implémenter le moteur d'émulation qui est au coeur
de l'outil VxStripper.La conception générale du logiciel est trés comparable & TTAnalyze BKK06], un outil dédié
a l'analyse des infections informatiques.

La machine virtuelle embarque un service réseau qui communique par le biais d'une interface réseau virtuelle
avec le moniteur de machine virtuelle. Ce canal de communication est utilisé pour charger les binaires cibles dans
la machine virtuelle, démarrer I'exécution du programme cible principal et récupérer l'information du noyau né-
cessaire pour pouvoir piloter I'exécution du processus invité depuis le systeme héte. Nous pouvons remarquer que
cette information, qui est localisée dans les tables et structures de I'exécutif NT, peut étre obtenue depuis le mode
noyau (le moyen de I'obtenir depuis le mode noyau est bien documenté danSR0Q RS09) ou par des méthodes
forensiques(et furtives).

VxStripper récupére de l'information sur :
les appels aux APl Win32 et native du programme cible,
le code assembleur du programme cible, désassemblé séquentiellement,
la structure de I'exécutable dans la mémoire du systeme invité (et une comparaison dynamique avec le chier
brut sur le systéme de chier),
plusieurs structures et objets internes du systéeme d'exploitation : descripteur d'interruption, regsitreSYSENTER_EIP
descripteurs deservice (shadow) (system), liste doublement chainée des processus, objets pilotes, tables des
paquets de requéte d'entrée/sortie, etc.

6.3.2 Mode d'analyse

Le programme principal peut étre utilisé dans deux modes consoles :
le mode par défaut charge automatiquement I'exécutable cible dans la VM, supprime le chargeur de protection
éventuel et récupeére l'information relative a ses interactions avec le systéme d'exploitation invité ;
le mode interactif permet a un analyste de sécurité de diriger dynamiquement I'exécution du programme cible
et d'interagir avec la VM, en contrdlant ses états.

Le programme principal peut également étre utilisé en mode graphique. Ce mode est utile lorsque le processus

d'analyse nécessite une interaction entre I'utilisateur et le programme cible par le biais d'une interface graphique.
Les mémes options qu'en mode console (mode graphique par défaut ou interactif) sont utilisables.
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6.3.3 Tracer les appels aux API

Parmi les informations qui peuvent étre extraites d'un exécutable, la plus importante est sans doute la nature
de ses interactions avec le systéme d'exploitation. Donc nous tracons a la fois les appels aux APl Win32 et native
Cette premiére information est su sante pour comprendre comment une infection informatique furtive insére son
pilote dans le noyau.

Donnons un exemple. Nous chargeons et démarrons le rootkihigbot [Hog0g (a l'intérieur de I'émulateur) :

P> upload migbot.exe

[INFO] download target migbot.exe 27136
[INFO] status: OK

P> execsuspend

P> resumeexec

P> disconnect

Nous examinons alors le chier journal :

[APICALL] 7C80C7B1: call function 7C80C7B1
C:\WINDOWS\system32\kernel32.dll::FindResourceA

[HOOK] FindResourceA[IN] IpType=MIGBOT

[HOOK] FindResourceA[IN] IpName=BINARY

[HOOK] FindResourceA[OUT] HRSRC=00407048

[APICALL] 7C91D682: call function 7C91D682
C:\WINDOWS\system32\ntdIl.dll::ZwCreateFile

[HOOK] ZwCreateFile[IN] ObjectName=\??\C:\MIGBOT.SYS

[HOOK] ZwCreateFile[IN] FileAttributes=00000000 |

[HOOK] ZwCreateFile[OUT] NTSTATUS=00000025

[APICALL] 7C80AC28: call function 7C80AC28
C:\WINDOWS\system32\kernel32.dll::GetProcAddress

[HOOK] GetProcAddress[IN] hModule=7C910000

[HOOK] GetProcAddress[IN] IpProcName=ZwSetSystemInformation

[HOOK] GetProcAddress[OUT] ProcAddress=7C91E729

[APICALL] 7C91E729: call function 7C91E729
C:\WINDOWS\system32\ntdll.dll::ZwSetSystemInformation
[HOOK] ZwSetSystemInformation[IN]
SystemInformationClass=SystemLoadAndCallimage(38)
[HOOK] ZwSetSysteminformation[OUT] NTSTATUS=000000F0

Nous obtenons une information sur la maniére qu'utilise ce rootkit pour insérer son module noyau, d'abord en
localisant son corps (une ressource hinaire), puis en écrivant ce binaire sur le disque avant d'installer puis démarrer
le module au sein du noyau en utilisant I'appel systeme&wSetSysteminformation .

En utilisant cette fonction de trace, nous sommes en mesure de faire un diagnostic sur la méthode utilisée par
un rootkit pour insérer son module noyau, ce quelque soit la méthode utilisée (via SCM ave®@penSCManager
CreateService , OpenService ou via NtDLL avec ZwLoadDriver, ZwSystemDebugContro] ZwSetSystemInformation |,
ou par toute autre méthode non documentée).

Si le dropper est packé, nous devons d'abord le dépacker en utilisant la procédure décrite dad®$064.

6.3.4 Objets sous surveillance

Le second ensemble d'information qui est crucial lorsque l'on s'intéresse aux rootkits est une vision de tous
les endroits au sein de la plate-forme héte ol un hook peut étre installé. Une premiére étape dans notre méthode

1L'API native de Windows NT est I'ensemble des services systémes fournis par I'exécutif de Windows NT, & la fois aux programmes
en mode utilisateur et en mode noyau.
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d'analyse consiste a naviguer a travers les structures exécutives du systeme d'exploitation de fagon a identi er les
cibles potentielles d'une attaque virale utilisant la technologie rootkit.

Nous avons également besoin d'identi er et de surveiller tous les composants matériels susceptibles d'étre cor-
rompus par un rootkit : mémoire ash du BIOS, registres CPU, secteurs de boot, etc.

Une fois cette information collectée, nous pouvons mettre en oeuvre des algorithmes pour aider I'analyste de sécurité
a faire son diagnostic, en commencant par les heuristiques les plus couramment utilisées.

Nous appliquons des contrdles d'intégrité forensiques a di érentes étapes du cycle de vie d'un rootkit cible. Nous
prenons un instantané des structures et objets cruciaux et surveillons toute modi cation. Le principe consiste a

énumérer les objets cibles en utilisant desnéthodes forensiquespuis a utiliser une fonction de hachage ou une

comparaison champs a champs des structures.

Les objets suivants, tables et structures sont actuellement sous surveillance :
BIOS, MBR (Master Boot Record), IVT ( Interrupt Vector Table),
sections code du processus en mémoire, tables IAT/EAT,
objets processus et thread, SDT $ervice Dispatch Tablé,
code du noyau, SSDT Bystem Service Dispatch Tablget IDT (Interrupt Descriptors Table),
objets Driver, tables IRP_MJ,
registres CPU (SYSENTER_EIBDT, GDTCRQ CR3 EFLAGS

Notre outil est congu pour exécuter ces contrbles a chaque cycle du CPU virtuel. Par conséquent, il eatpriori
immune aux attaques de typetiming attacks. Une telle attaque est faisable lorsqu'on utilise une solution matérielle
comme Copilot [PJFMAO04] car une telle solution est congue pour e ectuer ses contrbles périodiquement (toutes les
30s dans le présent prototype).

Notre outil est également immune aux situations de concurrencer@ce conditions). Nous accédons a la mémoire
physique et virtuelle directement depuis I'extérieur, sans aucune interaction avec le matériel virtuel. Il est possible
de mener une telle attaque lorsqu'on utilise une solution matérielle comme CoPilot car le moniteur de Copilot
n‘accede a la mémoire de I'hdte qu'au travers du bus PCI.

Notre outil est immune aux attaque portant sur le cache CPU. A chaque cycle du CPU virtuel, nous pouvons
accéder le cache du processeur. Parce qu'il est possible de maintenir une vue consistante de la mémoire surveillée
par Copilot tout en cachant du code malicieux ailleurs, comme par exemple dans le cache du processeur, ce code
restera non détecté par Copilot.

6.3.5 Contrble d'intégrité des modules

L'intégrité de tous les modules chargés (incluantNtOsKrnl et Hal) est véri ée a la demande ou a chaque cycle
du CPU. Si une corruption est détectée, l'intégrité de la section code, de I'|AT et de I'EAT? du module cible
sont controlés. Donnons un exemple : nous installons un hook inline dans un exécutable cible (a l'intérieur de
I'émulateur) :

C:\>withdll /d:traceapi.dll parano.exe
A présent, examinons le chier journal :
[DETECT] inline hook detected

Nous remarquons qu'une alerte a été levée car une des fonctions importées par I'exécutable cible a été modi ée.
Nous surveillons la section code, I'EAT et I'IAT de tous les modules en mémoire pour détecter toute tentative faite
par un rootkit d'installer un hook.

2 'IAT ( Import Address Table ) est utilisée lorsqu'une application utilise une fonction d'API pour importer son adresse. L' EAT
(Export Address Table ) est utilisée par une DLL pour exporter ses fonctions d'API.
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6.3.6 IDT et registre Sysenter

L'IDT ( Interrupt Descriptor Table ) est utilisée pour trouver les gestionnaires d'interruptions. Nous utilisons le re-
gistre du CPU virtuel pour localiser cette table en mémoire virtuelle (SegmentCachdDTInfo=virtual_cpu->idt ).
Nous chargeons ensuite le contenu de la table IDT.

Donnons un exemple : nous démarrons le rootkit strace (a l'intérieur de I'émulateur) :
C:\>pslist paranoiac
Process PID
Paranoiac.exe 1436
C:\>strace 1436 10000
A présent, examinons le chier journal :

[INFO] IDT Base: 8003F400 Limit:000007FF

+ + +ometet

| IDT | Selector:Handler |DPL| P |

+ + Fometot

| 00 | 0008:804dfbff |0 1]

| 01 | 0008:804dfd7c [0] 1]
| 02 | 0058:0000112e [0 1]
| 2e | 0008:804deeab | 311
| fd | 0008:804ded32 [O0] 1]
| fe | 0008:804ded39 [0] 1]
| ff | 0008:804ded40 |0 1]

+ + e ——

[INFO] IDT Base: 8003F400 Limit:000007FF

+ + e ——
| IDT | Selector:Handler |DPL| P |

+ + Fometot

| 00 | 0008:804dfbff [0] 1]

| 01 | 0008:804dfd7c [0] 1]
| 02 | 0058:0000112e | 0] 1]
| 2e | 0008:fa00f2a0 | 3]11]

| fd | 0008:804ded32 [0] 1]
| fe | 0008:804ded39 [0] 1]
| ff | 0008:804ded40 |0 1]

+ + e -

[DETECT] IDT hook detected

Nous pouvons remarquer qu'une alerte a été déclenchée car l'entrédT 2E dans I'IDT a été modi ée. Tout pro-
gramme qui modi e I'IDT sera détecté. En outre, nous obtenons une information sur la localisation de la routine
du rootkit en mémoire.

Les instructions INT 2E et SYSENTEBont exécutées parNtDLL.dIl pour passer la main au noyau. Pour pour-
voir détecter une attaque rootkit portant sur 1A32_SYSENTER_EIR sut de surveiller le registre correspondant
virtual_cpu->sysenter_eip du CPU virtuel.

Donnons un exemple : nous installons et démarrons le rootkisysenter (a l'intérieur de I'émulateur) :

C:\>instdriver -Install sysenter sysenter.sys
C:\>instdriver -Start sysenter

A présent, examinons le chier journal :
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[INFO] sysenter_eip=804def6f
[INFO] sysenter_eip=fa02e49a
[DETECT] sysenter hook detected

Nous pouvons remarquer qu'une alerte a été levée car le regist&Y SENTER_EHPété modi €. Tout programme qui
modi e le registre SYSENTER_EBera détecté. En outre, nous obtenons une information relative a la localisation
de la routine du rootkit en mémoire.

Remarquons que cette méthode de contrble d'intégrité ne nous met pas a l'abris des fausses alarmes, dans la
mesure ou des programmes non viraux utilisent également des hooks. Cette remarque s'applique aussi aux autres
fonctions de contrdle des objets de I'exécutif du systeme présentées par la suite.

6.3.7 Objets processus et pilote

La liste doublement chainée des structures processus est chargée depuis la mémoire virtuelle, en partant de la
localisation du processus systéme initial. La structure toute entiére est surveillée de maniére a détecter toute ten-
tative de supprimer un de ses éléments ou de modi er ses valeurs critiques (jeton de sécurité a des ns d'élévation
de privilege, etc.).

Donnons un exemple : le rootkit Fu fuz06] peut dissimuler des processus et des pilotes de périphériques. Il peut
également élever le privilege d'un processus et son groupe. La méthode utilisée est appelée manipulation directe des
objets du noyau, DKOM (Direct Kernel Object Manipulation). Fu est un jeu de mot sur le programme UNIX su,
utilisé pour élever le privilege.

Nous démarrons le rootkit Fu (& l'intérieur de I'émulateur) :
C:\>pslist paranoiac
Process PID

Paranoiac.exe 1436
C:\>fu -prs 1436 SeLoadDriverPrivilege

A présent, regardons le chier journal :
[DETECT] EPROCESS corruption detected (privilege elevation)

Nous remarquons qu'une alerte a été déclenchée car la structufEPROCESSété modi ée. Tout programme qui
modi e la structure EPROCESS8ra détecté.

Supprimons a présent un élément de la liste doublement chainée dEPROCESS
C:\>fu -ph 1436
A présent, examinons le chier journal :

[INFO] activeLink=815b3718, PID=0000059c, Name=paranoiac.exe
[DETECT] EPROCESS DKOM detected

Nous remarquons qu'une alerte a été levée car la liste doublement chainée a été modi ée. Tout programme qui
modi e la liste doublement chainée EPROCES8ra détecté.

La liste doublement chainée de structures module entry est chargée depuis la mémoire virtuelle, en partant de
la valeur du symbole PsLoadedModuleList qui est exportée parNtOsKrnl. La structure toute entiere est surveillée
de maniére a détecter toute tentative de supprimer un de ses éléments (dissimulation de module noyau) ou de
modi er une de ses valeurs critiques.

Supprimons un élément de la liste doublement chainéBRIVER_OBJECT

C:\>fu -phd paranoiac.sys

A présent, examinons le chier journal :
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[INFO] activeLink=815b2f98, imageBase=f8c95000, imageSize=00053000,
drvPath=\SystemRoot\system32\DRIVERS\srv.sys
activeLink=816f1c50, imageBase=f8d95000, imageSize=0000f000,
drvPath=\??\C:\Documents and Settings\Sébastien Josse\paranoiac.sys

activeLink=8055ab20, imageBase=f8aec000, imageSize=00041000,
drvPath=\SystemRoot\System32\Drivers\HTTP.sys
[INFO] activeLink=816f1c50, imageBase=f8c95000, imageSize=00053000,
drvPath=\SystemRoot\system32\DRIVERS\srv.sys
activeLink=815716¢c0, imageBase=f8aec000, imageSize=00041000,
drvPath=\SystemRoot\System32\Drivers\HTTP.sys

[DETECT] DRIVER_OBJECT DKOM detected

Nous remarquons qu'une alerte a été levée car la liste doublement chain&RIVER_OBJELEté modi ée. Tout
programme qui modi e cette liste doublement chainée sera détecté.

6.3.8 IRP Major Functions

Les IRPs (/O Request Packe? sont gérés par I'exécutif NT et les pilotes pour communiquer des tampons de
données ou des codes de contrbles a un programme en mode utilisateur. Nous chargeons la table des fonctions IRP
Major de chaque pilote au sein de la mémoire virtuelle de I'exécutif du systéme d'exploitation invité pour détecter
tout hook dans ces tables cruciales. De maniére a accéder a ces objets pilotes en utilisant uniquement des méthodes
forensiques, il est nécessaire de parcourir I'arbre des pilotes tout entier et d'explorer chaque noeud de cette structure
en mémoire virtuelle.

Donnons un exemple : nous installons et démarrons le rootkiirphook (a l'intérieur de I'émulateur) :

C:\>instdriver -Install irphook irphook.sys
C:\>instdriver -Start irphook

Examinons a présent le chier journal :
[DETECT] IRP_MJ hook detected

Nous pouvons observer qu'une alerte a été levée car la table des fonctions IRP Major au sein d'un obieRIVER_OBJECT
a été modi ée. Tout programme qui modi e cette table au sein d'un DRIVER_OBJEG#&ra détectée. En outre, nous
obtenons une information relative a la localisation du gestionnaire du rootkit en mémoire.

6.3.9 Tables de dispatch des services

La SSDT (System Service Dispatch Tableest utilisée par I'exécutif NT pour gérer les appels systemes. En
chargeant le chier PDB des symboles deNtOSKrnl, nous pouvons localiser la table de descripteurs de services en
mémoire virtuelle. Nous chargeons la SSDT dans son intégralité et surveillons toute modi cation e ectuée sur cette
table. La méme opération de controle est e ectuée avec la table Shadow SSDT.

Donnons un exemple : nous installons et démarrons le rootkihideprocess (& l'intérieur de I'émulateur) :

C:\>instdriver -Install hideprocess hideprocess.sys
C:\>instdriver -Start hideprocess

A présent, examinons le chier journal :

[INFO] _service_descriptor[0]=804e2d20
_service_descriptor[1]=00000000
_service_descriptor[2]=0000011c
_service_descriptor[3]=804d8f48
service_table[000]=80586691, argument_table=18
service_table[001]=805706ef, argument_table=20

service_table[173]=8057cc27, argument_table=10

service_table[282]=80648e3c, argument_table=10
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service_table[283]=8062c033, argument_table=00
[INFO]

service_table[000]=80586691, argument_table=18

service_table[001]=805706ef, argument_table=20

service_table[173]=fa044486, argument_table=10

service_table[282]=80648e3c, argument_table=10
service_table[283]=8062c033, argument_table=00
[DETECT] SSDT hook detected

Nous remarquons qu'une alerte a été déclenchée car une entrée dans la SSDT a été modi ée. Tout programme
qui modi e la SSDT (ou SHADOW SSDT) sera détecté. En outre, nous obtenons une information relative a la
localisation du gestionnaire du rootkit en mémoire.

6.3.10 Surveillance du processus de démarrage

Durant le processus de démarrage d'un PC, le BIOS transfére I'exécution a un code situé sur un autre média
comme un périphérique disque, un CDROM ou via le réseau (I'agent BIOS PXE e ectue alors une requéte et
télécharge un chier de démarrage depuis un serveur BOOTP/TFTP).

Lorsque le processus de démarrage est e ectué depuis un périphérique disque, le BIOS charge le premier
secteur de démarrage du périphérique disque (MBR qui localise une partition de démarrage dans la table
des partitions puis exécute le premier secteur de cette partition de démarrage. Le secteur de démarrage de la
partition de démarrage charge et prend en charge I'étape suivante de démarrage de I'OS.

Dans le cas ou le processus de démarrage s'e ectue depuis un CD-ROM, le BIOS charge le code de démarrage
depuis le CD-ROM qui prend alors en charge I'étape suivante de démarrage de I'OS.

Dans le cas d'un démarrage réseau, le BIOS exécute I'agent PXE, qui télécharge et exécute le chier de dé-
marrage réseau. Le chier de démarrage réseau prend en charge |'étape suivante de démarrage de I'OS.

Le loader de démarrage de Windows charge et exécubdtLdr, qui créé les tables GDT et IDT puis met en place et
exécute OsLoader. OsLoadercharge I'OS (NtDetect , Hal, NtOsKrnl, BootVid, etc.).

Certains rootkits exploitent le fait que le démarrage de Windows repose sur le BIOS. Le démarrage de Windows
utilise les interruptions BIOS, par conséquent la table IVT est généralement conservée. En outre, il doit respecter
I'espace mémoire réservé par le BIOS. Les rootkits de BIOS comme eEye BootRodEH03 ou BootKit [ roo07]
exploitent cette con ance pour installer des hooks au niveau du BIOS.

Nous surveillons plusieurs endroits (zones mémoire réservées par le BIOS et le VGA BIOS, MBR, IVT emode
réel, etc.) de maniere a détecter toute tentative de prendre le contrdle avant le loader de démarrage de Windows.

Donnons un exemple :eEye's BootRoot [SP05 est un rootkit preuve de concept présenté comme une explora-
tion des technologies qu'un secteur de démarrage personnalisé peut utiliser pour corrompre le noyau Windows lors
de son chargement. Il s'exécute aprés le BIOS mais avant le systeme d'exploitation, autorisant une prise de contréle
compléte sur le systéme d'exploitation.

Nous installons et démarronsBootRoot depuis un périphérique disquette virtuel. Examinons a présent le chier
journal :

[INFO] IVT
S +

| INT| ADDR |
S — R +

| 00 | f000ff53 |

| 01 | f000ff53 |

3Preboot eXecution Environment
4Master Boot Record
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| 13 | fo0Oe3fe |
| fe | f00Off53 |

| ff | f000ff53 |

S S— S +

[INFO] IVT

| INT| ADDR |
E— R +

| 00 | f0OOff53 |

| 01 | f0O0Off53 |

| 13 | 9f80005¢c |

| fe | fOOOff53 |

| ff | fOOOff53 |
[ R ——— +

[DETECT] IVT corruption detected

BootKit [ roo07] est un projet relatif a I'utilisation d'un secteur de démarrage personnalisé pour corrompre le modéle
de sécurité de Windows NT. Le prototype actuel essaye d'élever les privileges @end.exe jusqu'au niveau systéme
toutes les 30 secondes. Il réécrit le noyau au moment du démarrage. Bootkit est compatible PXE. Un résultat
similaire au résultat précédent est obtenu en démarrant sur le CR-ROM virtuel BootKit :

[INFO] IVT

S S— R +

| INT| ADDR |
| 00 | f00Off53 |

| 01 | fOO0Off53 |

| 13 | 9e000068 |

| fe | fOOOff53 |
| ff | fOOOff53 |
S +

[DETECT] IVT corruption detected

Ces deux rootkits hookent l'interruption INT 13h pour réécrire les chiers de 'OS OsLoader, etc.) lors de leur
chargement. La fonction de surveillance du processus de démarrage est en développement. En tracant chaque
instruction CPU (en partant de l'instant to : la premiére instruction du BIOS est exécutée) et en comparant cette
trace avec celle obtenue a partir d'un processus de démarrage sain de référence, nous sommes en mesure de détecter
toute tentative d'exécuter du code supplémentaire aprés le BIOS et avant le systéme d'exploitation. En surveillant

une classe plus large de matériels virtuels, nous pourrions étre en mesure de détecter les virus de BIOS nouvelle
génération [Fil05a] comme : BootRoot P09, les rootkits de BIOS ACPI° [Hea06H et les rootkits PCI® [Hea063.

6.3.11 Controle de modéle

Le contréle de modéle consiste a faire la comparaison entre deux valeurs d'un paramétre qui est représentatif du
modéle statistique du systéme sous-jacent. La distribution d'un systéme saiDSys et la distribution d'un systéme
corrompu DStealth sont discriminées par utilisation d'un tel estimateur.

E. Filiol propose dans [il07c, Fil07a] une formalisation du probléeme de détection des programmes furtifs dans
le cadre de la théorie de l'information. Il exploite le paralléle qui peut étre fait entre les techniques de furtivités et
les techniques stéganographiques pour dé nir la sécurité d'un systeme furtif contre une attaque passive :

5Advanced Con guration and Power Interface , successeur deAPM (Advanced Power Management )
6Peripheral Component Interconnected
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Dé nition 6.3.1 (Sécurité d'un systéme furtif | Filo7a ]) Un systéme furtif est dit"-s0r vis-a-vis des attaques
passives si et seulement si :

Posys () .

X
dki (Posys jiPosteaith ) = Posys (Y) log
Posteatth (Y)

y

Remarquons que l'utilisation de la distance de Kullback-Leibler entre les deux distributions permet de capturer
toutes les dépendances entre les deux distributions, pas seulement par exemple une dépendance du second ordre,
telle que capturée par la covariance. Elle dé nit I'entropie relative entre les deux distributions.

Lorsque" est nul, le systéeme furtif est dit parfaitement (ou inconditionnellement) sr. Cela implique que la détection

du systeme furtif est impossible, i.e. que méme avec des ressources illimitées en temps et en espace de calcul, il
est impossible de distinguer les distributionsDStealth et DSys et donc de détecter le systeme furtif. Il est peu
probable que les méthodes classiques de furtivités puissent appartenir a cette classe de systéme, sans avoir recours
a des mécanismes cryptographiques ou stéganographiques adaptés.

Lorsque l'adversaire est un algorithme déterministe s'exécutant en temps polyndmial, le systéme furtif est dit non-
sar.

Remarquons que cette dé nition ne s'appliqgue qu'au contexte d'attaques passives, c'est-a-dire au cas ou le systéme
d'extraction d'information et plus généralement I'ensemble des composants du moteur de détection ne modi ent
pas le systeme analysé (I'analyse ne doit en particulier pas modi er les paramétres caractérisant la distribution
DSys). Si I'on considére les méthodes d'analyse actives (I'analyse modi e la distributiorDSys et éventuellement

la distribution DStealth), nous devons modi er en conséquence la dé nition d'un systéme furtif (en remplacant les
mesures de probabilitesPyx par des mesures de probabilité®y ;y , ou X designe la v.a. régie par la loi mesurée sur
le systeme etY désigne la v.a. correspondant aux modi cations induites par la présence de I'outil d'analyse sur le
systéme).

Les méthodes de contrble de modele telles que celles proposées dans PatchFingert(5a] pour détecter les hooks
d'API ou dans [Lau08] pour détecter la présence d'un hyperviseur de machine virtuelle s'appuient sur un moteur
de détection actif. Ces méthodes de détection peuvent donc étre contournées en manipulant I'environnement d'exé-
cution du moteur de détection et en simulant les tests statistiques. Pour éviter cet ecueil, la fonction de détection
doit s'exécuter depuis l'extérieur du systéme, de maniére a avoir une distributiorDSys qui ne peut pas étre simulée
par le programme furtif, puisqu'il ne peut pas y accéder.

J'étudie dans la suite de cette section une approche générique pour spéci er une méthode de détection qui tente de
décider si un systeme donné, observé depuis I'extérieur (par utilisation de méthodes forensiques) est corrompu par
une infection informatique furtive. J'illustre cette approche par la transposition des techniques de détection décrites
dans [Rut05a] et [Lau08] dans le contexte d'une analyse passive.

PatchFinder [Rut05a] tente de détecter les hooks d'API en comparant le nhombre d'instructions exécutées durant
l'invocation de plusieurs fonctions d'API avec une référence saine. L'estimateur choisi par ce test statistique de
détection est donc le nombre moyerm d'instructions exécutées durant l'invocation d'une fonction d'API donnée.
Cet estimateur décrit D ;.

Notons xs(t) le nombre d'instructions CPU exécutées durant l'appel systémes sur le systéme sain etx(t) le
nombre d'instructions CPU exécutées durant le méme appel systéme sur un systéme inconnu.

Le principe de PatchFinder repose sur la comparaison de ces deux valeurs. Si la di érence est trop élevée, le systeme
est considéré comme étant compromis par un rootkit. Voyons comment cette approche peut étre transposée dans
un contexte extérieur a la matrice (analyse passive) : nous dé nissons les hypothéses nulles et alternatives :

Ho: l'appel systémes n'est pas hooké
Hi: [l'appel systémes est hooké

Pour t allant de 1 an, nous exécutons un code en mémoire virtuelle qui appelle Ensuite, nous calculons le nombre
moyen d'instructions CPU m.
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Nous notonsmg le nombre moyen d'instructions exécutées durant l'invocation de la fonction d'APIs sur le systéeme
sain etm le méme calcul sur le systéme inconnu.

En choisissant I'estimateur m, nous pouvons dé nir un test bilatéral comme suit :

Ho: m=mg
Hi: m6 mg

En e et, si un hook est installé sur le systéme pour la fonctions, le nombre moyen d'instructions CPU m est soit
plus élevé quemg (si le hook instrumente la fonction s en ajoutant des fonctionnalités) ou moins élevé queng (dans
le cas ou le hook inhibe la fonctions).

Etant donné un taux de faux positifs acceptable Fil07c, FJO7], si jm  mopj est supérieur & un seuil de déci-
sion xé, nous considérons que la fonctiors est hookée (et donc que le systeme cible est corrompu).

En analysant le systéme depuis I'extérieur, nos mesures sont e ectuées de maniére complétement furtive. La fonction
de détection est donc plus di cile & contourner. Notre échantillonnage peut étre e ectué en exécutant le code qui
appelle s depuis une zone mémoire aléatoire. En prenam mesures, nous sommes capables d'estimer la distribution
de la loi de probabilité sous I'nypothése nulleH ¢ plus précisément, et donc de détecter (avec un taux de faux positifs
contr6lé) toute variation suspecte vis-a-vis de cette loi.

C. Lauradoux propose dans [[au08] une méthode de détection des rootkits VMBR (i.e. fondés sur l'utilisation
d'un hyperviseur de machine virtuelle). Il propose un estimateur permettant de capturer une dépendance d'ordre 2
(covariance) en mesurant les écarts a la régularité du temps d'exécution d'un morceau de code. Il meéne ses expéri-
mentations en modi ant I'algorithme d'ordonnancement sous Linux. Je propose de reproduire ces expérimentations
sous Windows. Considérons le morceau de code suivant :

int i=sampling_size;

_asm {
rdtsc
mov dword ptr [start], eax
mov dword ptr [start+4], edx

8

while(i>0)
{ .
i
_asm {
rdtsc
mov dword ptr [end], eax
mov dword ptr [end+4], edx
I3
data[i]=end-start;
start=end;

}

Notons N la taille de notre échantillon (sampling_size dans le morceau de code). Ce programme récupére une
séquence de mesureX; = t; t; 1;1 =1;:::;N calculées a partir des valeurd;; i = 0;:::;N du registre TSC
(Time Stamp Counter). Il a observé que le spectre d'autocorrelation :

1 XK _ .
fcou(k) = N Xi X)Xirxk X)jk=1;:::;Kag:
i=1

permet de détecter l'activité d'une machine. La gure 6.2 représente le spectre d'auto-corrélation obtenu. Les
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Fig. 6.2 Spectre d'auto-corrélation

grandes variations sont provoquées par les interruptions. E ectuons a présent la mesure en masquant les interrup-
tions (le morceau de code précédent est balisé par les instructionssm cli et _asm sti ). Nous obtenons le spectre
d'autocorrélation représenté sur la gure 6.3. Remarquons que (en mode protégé) le code doit s'exécuter en mode
noyau (les instructions _asm cli et _asm sti sont privilégiées. Windows NT positionne I'lOPL a 0 donc seules
les applications s'exécutant en mode noyau peuvent exécuter les instructiongli/sti ). Nous pouvons observer
que lorsque nous ignorons les interruptions, l'autocorrélogramme montre des phénomeénes quasi-périodiques. A I'in-
verse, lorsque les interruptions sont prises en compte, l'autocorrélogramme n'indique pas de corrélations particulieres

Si nous e ectuons les mémes mesures dans un hyperviseur de VM (ici VMWare), nous obtenons les spectres d'auto-
corrélation représentés sur les guress.4 et 6.5 respectivement (la gure 6.5 représente I'exécution du morceau de
code lorsque les interruptions sont masquées). Nous pouvons observer, en comparant les gu@s et 6.5 que
nous ne retrouvons pas les mémes corrélations. Lorsque nous modi ons le mode d'exécution sur la machine virtuelle
(changement d'algorithme d'ordonnancement ou désactivation des interruptions), cela n'a ecte pas l'exécution des
processus sur le systeme hote. Le spectre d'autocorrélation nous permet donc de détecter une activité anormale.
Nous pouvons observer en outre que lorsque les interruptions sont masquées dans une VM, le processus stochastique
(Xi) apparait comme un bruit blanc : I'autocorrelation est (presque) nulle partout sauf a I'origine. Ce n'est pas du
tout le cas lorsque les interruptions sont masquées sur le systéme hote.

Dé nition 6.3.2  Un processus stochastiqué¢X;) est quali & de bruit blanc si :
E[Xi]=0
E[X?]= 2
8i 6 j, E[Xin]:O

Nous pouvons donc conjecturer que cette méthode de détection peut étre modélisée par un test statistique de blan-
cheur, tel que le test du Portemanteau.

La transposition de cette méthode de détection depuis I'extérieur de la matrice est immédiate. La seule di é-
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Fig. 6.3 Spectre d'auto-corrélation avec masquage des interruptions

rence réside dans l'accés au registre TSC. Si ce registre @d bits ne peut pas étre modi é par un rootkit, les
registreseax et edx contenant le résultat de I'exécution de l'instruction rdtsc peuvent étre modi és/ Itrés par un
hyperviseur. La lecture directe du regsitre CPU depuis I'extérieur de la matrice permet d'éluder ce probleme.
Comme pour I'estimateur de PatchFinder, il est possible de randomiser les controles et de les itérer pour améliorer
la précision de I'estimation.

Je pense que lutilisation d'un CPU logiciel permet d'appliquer de maniere slre les méthodes de détection de
rootkit par contr6le de modéle. Les algorithmes de détection connus se transposent sans di culté dans ce contexte.
Une telle approche pourrait étre mise en oeuvre par un composant matériel spécialisé. Des systemes de détec-
tion matériels, comme Copilot [PJFMAQ04], ont été proposés mais ils sont aujourd'hui fondés exclusivement sur le
contréle d'intégrité et n'utilisent pas su samment l'omniscience du point de vue matériel. L'analyse des canaux
cachés (temps, stockage) induis par la présence d'un rootkit sur le systeme peut pourtant étre menée de maniére
able depuis l'extérieur de la matrice et fournit des méthodes de détection plus génériques que I'exploitation d'un
probleme structurel du jeu d'instruction CPU, susceptible d'étre corrigé (masquage du temps, par exemple, dans
les CPU Intel IVT et AMD Paci ca).

6.4 Evaluation

6.4.1 Donc qu'est ce qui est nouveau ?

Nous proposons un systéme d'analyse able, furtif et sécuris€)ps06ly Jos07g pour extraire automatiquement
(ou interactivement lorsque c'est nécessaire) une information précise sur un rootkit. Nous récupérons une informa-
tion précise relative avec ses interactions avec I'exécutif du systéme d'exploitation, plus particulierement concernant
la maniére utilisée pour installer et maintenir des hooks dans le systeme cible.

La conception de notre outil est orientée isolation et furtivité. En fournissant un environnement complétement
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Fig. 6.4 Spectre d'auto-corrélation (VMware)

contrélé, nous pouvons analyser la plupart des rootkit sans aucun risque pour le systéme réel.

Le processus d'analyse tout entier est conduit au sein d'un environnement virtuel (la matrice), qui peut étre
trés di cile a distinguer d'un environnement réel, donc augmentant les compétences techniques requises chez un
concepteur de rootkits pour pouvoir fabriquer un rootkit susceptible de s'évader ou de se propager.

Notre approche permet de prendre un instantané able et furtif des objets du noyau ou matériels qui sont habituel-
lement modi és par les infections informatiques implémentant la plupart des technologies rootkit. Cette fonction
de surveillance est aussi furtive que possible car nous utilisons une CSIM compléte et précise (incluant un CPU
virtuel et les composants matériels les plus courants), sur laquelle s'exécute une version non modi ée du systeme
d'exploitation.

Ces contrdles peuvent survenir a tout moment durant le cycle de vie du rootkit sous contrble : au moment du
démarrage de I'OS, du chargement de I'exécutable ou de son exécution. En e et, nous pouvons appliquer des
contrdles a chaque cycle du CPU virtuel. Nous avons donc de nombreux degrés de liberté et une ne granularité.

En observant I'ensemble du systéme h6te corrompu depuis I'extérieur, nous 0 rons un nouveau point de vue qui
permet |'étude des algorithmes de détection de rootkits actuels (a l'intérieur de la matrice) et de valider leur perti-
nence dans ce nouveau contexte (a l'extérieur de la matrice).

En comparaison des solutions matérielles de détection des rootkits, et parce que la totalité de la machine peut
étre inspectée a tout instant durant le processus d'analyse, notre solution ne sou re pas des mémes limitations et
vulnérabilités (timing attacks, attaques sur le cache CPU, situations de concurrence).

En comparaison des outils de détection de rootkit actuels (a l'intérieur de la matrice), les méme algorithmes de
détection sont plus di ciles a contourner :
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Fig. 6.5 Spectre d'auto-corrélation (VMware) avec masquage des interruptions

les fonctions de contréle d'intégrité ne se heurtent pas aux contraintes et régles imposées par le systéeme
d'exploitation ou par le matériel. Des mesures furtives peuvent étre pratiquées sans perturber le systéme
d'exploitation et sans étre repérables. Parce que les rootkits ne s'exécutent pas au méme niveau que la
fonction de détection, ils ne peuvent plus perturber son diagnostic.

pour la méme raison, les algorithmes de contréle de modéle sont plus robustes et di ciles a déjouer. En outre,
parce que nous pouvons échantillonner et e ectuer des mesures avec un granularité plus ne et une fréquence
plus élevée (a chaque cycle du CPU virtuel si nécessaire), il est possible d'obtenir des implémentations plus
e caces de ce type d'algorithme d'apprentissage.

Les algorithmes classiques s'appliquent mais sans les mémes contraintes opérationnelles. En conséquence, il est plus
facile d'appliquer la plupart d'entre eux conjointement et éventuellement d'augmenter la portée de I'analyse.

Durant le processus d'analyse, nous pouvons diriger des transformations complexes sur le programme cible, comme
le dépacketage, et donc potentiellement analyser des rootkits blindés.

La plupart des rootkits actuels n'implémentent pas de protection logicielle comme le packetage. Notre moteur
de dépacketage, qui est un plug-in de VxStripper, fournit une fonctionnalité de dépacketage générique qui pourrait
étre utile dans le futur lors de I'analyse de rootkits.

6.4.2 Limitations

La technologie rootkit évolue trés rapidement et exploite volontiers la complexité structurelle croissante des systéemes
d'exploitation et les nouvelles fonctionnalités des composants matériel. Dans ce contexte, spéci er un outil d'analyse
fondé sur I'émulation logicielle de I'ensemble des composants matériel d'un PC reléve du dé . L'émulateur QEMU,
sur lequel se fonde VxStripper, ne propose pas encore de CPU logiciel correspondant aux spéci cations des CPU
AMD Paci ca ou Intel VT. Nous ne sommes donc pas en mesure de spéci er des méthodes de récupération d'in-
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formation pour les rootkits exploitant les extensions de virtualisation proposées par le jeu d'instruction de ces CPUs.

Dans le contexte de l'analyse de rootkits, deux exigences de sécurité doivent étre couvertes : l'isolation (con -
nement, capacité a endiguer la propagation) et la furtivité (si I'émulation est détecté, le rootkit cible ne fournira pas
l'information escomptée ou pire, manipulera I'analyse). Nous avons vu au chapitré (section 5.3.4) que plusieurs
fonctions de sécurité sont obligatoires pour accroitre la sécurité de notre solution. Pour étre isolée et sécurisée, un
émulateur doit implémenter une protection robuste des périphériques, du ltrage et des mécanismes de quarantaine
réseau. Au minimum, un pare-feu doit étre installé sur systeme hote de facon a surveiller les interfaces de communi-
cation réseau entre systémes d'exploitation héte et invité. Nous étudions actuellement la possibilité d'inhiber toute
interface entre les systémes héte et invité, fournissant ainsi une VM hautement sécurisée.

Le probleme de détection d'un environnement émulé par un rootkit est également crucial dans le contexte de
la détection de rootkit par émulation. Nous avons vu a la section5.3.4 du chapitre 5 que les VMM sou rent de
limitations structurelles qui peuvent étre détectée. Les CSIM ne sont pas sensibles aux mémes attaques, mais sont
trop souvent détectables en raison de l'imperfection de I'émulation des composants matériels.

Nous avons présenté a la sectio.3.11 des méthodes de détection de VMM fondées sur le contrdle de modéle.
Les CSIM ne sonta priori pas sensibles a ces attaques, dans la mesure ou les timers et les caches du CPU logi-
ciels sont entierement émulés et ne sont pas partagés. Cependant, un algorithme de détection peut se fonder sur
le contréle de modéle en comparant I'empreinte du CPU logiciel constituée par le spectre d'autocorrélation avec
I'empreinte du CPU réel correspondant, en terme de spéci cations.

De maniére a étre aussi furtif que possible, les erreurs et limitations au coeur du moteur d'émulation doivent
étre corrigées. Il y a donc du travail a réaliser pour accroitre le niveau de sécurité d'un détecteur de rootkits fondé
sur un moteur d'émulation.

6.5 Conclusion

Nous avons présenté dans ce chapitre le module de VxStripper dédié a I'analyse des programmes furtifs. Il propose
un systéme able pour récupérer automatiguement de l'information sur un rootkit et ses interactions avec le sys-
teme. Cette information peut étre utilisée pour dé nir un schéma de détection adapté.

Parmi les limites de l'outil VxStripper, nous avons identi € les imperfections relatives a I'émulation du CPU logiciel,
susceptibles de trahir la présence d'un environnement d'analyse. Nous pouvons observer par ailleurs que I'émula-
teur QEMU, sur lequel se fonde VxStipper, ne propose pas encore de CPU logiciel supportant les extensions de
virtualisation. Il ne permet donc pas l'analyse de certains rootkits VMBR, comme Blue Pill ou Vitriol.

Nous avons étudié la transposition dans VxStripper de certains des algorithmes représentatifs de I'état de l'art
dans ce domaine :

les méthodes de contréle d'intégrité des rouages internes du systeme d'exploitation,

les méthodes de contréle de modeéle.

Nous avons observé qu'il est possible de les appliquer conjointement de maniére furtive et éventuellement d'aug-
menter la portée de I'analyse.

D'autres méthodes de détection intéressantes, actuellement implémentées par des outils forensiques spécialisés,
pourraient étre transposées dans notre module d'analyse des rootkits :
les méthodes de comparaison croisée pourraient étre implémentées en injectant du code dans la machine
virtuelle de maniére a générer des appels systémes de plus ou moins bas niveau;
les contrbles de cohérence pourraient étre implémentés sur plusieurs structures du noyau pour fournir des
bornes intrinséques caractérisant un état sain;
les méthodes a base de signatures pourraient étre implémentées en contrdlant plusieurs endroits du systéme
(par exemple, le module noyau d'un rootkit, son dropper, la zone mémoire dans laquelle il se charge, etc.) a
des étapes cruciales durant I'exécution du programme cible ou durant le cycle de vie du systéme virtuel tout
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entier (au moment du démarrage, par exemple).

J'envisage comme tache future l'implémentation de ces méthodes de récupération d'information d'interaction bas
niveau avec I'0S. Je souhaite également étudier les possibilités d'extension des CPU logiciels supportés par VxS-
tripper aux jeux d'instructions supportant la virtualisation, a n de pouvoir étudier les rootkits les utilisant.

Nous avons signalé dans le résumé de ce chapitre que notre outil d'analyse s'applique aux rootkits mais égale-
ment a tout produit de sécurité qui interagit a bas niveau avec le systéme d'exploitation dans le but d'asseoir sa
robustesse ou de cacher des informations en installant des hooks.

En e et, nous pouvons utiliser cet outil pour véri er la robustesse des mécanismes de sécurité et recouvrer une
information sur leurs procédures et fonctionnements internes : comme nous l'avons vu dans la secti@¥, nous
sommes capables de collecter de nombreuses données qui révelent des zones possibles de dissimulation.

Nous pourrions implémenter des modules de diagnostiques plus spécialisés de maniere a évaluer la robustesse des
fonctions de sécurité et mécanismes au travers d'une approche boite noire ou boite grise : la possibilité d'appliquer
de la réécriture de code binaire au niveau des instructions ou ddsasic blocksdurant I'exécution d'un produit de
sécurité et de modi er n'importe quel endroit de la plate-forme toute entiere est un composant critique de tout
systeme d'extraction d'information ou d'injection de fautes.

Parmi les méthodes de détection des rootkits, les méthodes de contréle de modele, présentées a la sedi6rl],

sont sans doute les plus génériques. Elles s'appliquent en particulier a la détection des rootkits VMBRNous avons
observé que ces méthodes peuvent étre formalisées en terme de tests statistique. Nous proposons dans le chapitre
suivant une généralisation de cette approche aux autres méthodes de détection virale.

7 Observons cependant que ces méthodes s'appliquent aujourd'hui plus a la détection de la présence d'un hyperviseur sous le systéme
d'exploitation qu'a détection d'un rootkit se fondant sur la virtualisation. C'est la raison pour laquelle il faut sans doute redé nir les
bons estimateurs [FilO7c].
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Chapitre

Modélisation statistiqgue du probleme de la
détection virale

Nous avons vu au chapitre précédent que les méthodes de détection des virus furtifs fondées sur le contréle de
modéle peuvent étre formalisées en terme de tests statistiques. Nous proposons dans ce chapitre une généralisation
de cette approche, en modélisant dans ce cadre théorique le probleme de la détection virale. Nous illustrons les
concepts introduits par I'étude du cas de l'analyse spectrale.

7.1 Introduction

Un résultat fondamental de la virologie informatique est le théoréme d'indécidabilité de la détection virale de Co-
hen [Coh86. Ce théoréme établit qu'il n'y a pas d'algorithme permettant de détecter tous les virus possibles. En
2001, Chess et White CWO00] ont démontré qu'il y a des virus qu'aucun algorithme ne peut détecter, méme avec
une dé nition plus générale et assouplie de la notion de détection. lls ont donc étendu le résultat de Cohen. De
maniere plus précise, supposons disposer d'un algorithme de détecti@ pour un virus v. Nous pouvons tolérer de
ce détecteur qu'il a rme avoir trouvé v dans un programmeP, a condition que P soit e ectivement infecté par un
virus (mais qui ne soit pas nécessairement).

On dit donc d'un algorithme D qu'il détecte généralemente virus v si et seulement si pour tout programme
P, D(P) se termine,

retourne vrai si P est e ectivement infecté par v et

retourne quelque chose d'autre quevrai si P n'est infecté par aucun virus.

L'algorithme D peut cependant ne retourner aucun résultat pour les programmes infectés par un virus di érent de

v, méme si on lui impose de s'arréter. Une conséquence pratique de ce résultat est qu'il met n a l'idée selon laquelle
il est toujours possible de créer une procédure de détection pour un virus donné, ce méme lorsque I'on dispose d'une
copie du virus. La conclusion de leur papier identi e le probléme de la caractérisation formelle de leur concept de
détection générale ainsi que celui des faux positifs et des cas de non-détection comme des problémes ouverts.

L'objectif de cette partie est de résoudre ce probleme et de fournir la caractérisation formelle attendue par Chess
et White. En considérant un cadre statistique adapté, nous modélisons d'abord la détection antivirale d'un point
de vue statistique et dé nissons précisemment les limitations et aspects inhérents a la détection en pratique. En
outre, la ou Chess et White ont seulement donné des résultats d'existence de virus indétectables, nous dé nissons
le concept de simulabilité des tests statistiques et donc caractérisons les di érentes méthodes pratiques pour e ecti-
vement construire de tels virus indétectables. Nous donnons des applications pratiques relatives a ce dernier point.

Le principal intérét de notre travail n'est pas d'identi er les techniques les plus adaptées pour construire des
virus indétectables, mais de disposer d'un cadre plus puissant pour évaluer et tester les produits antivirus. En e et,

137



Chapitre 7. Modélisation statistique du probléme de la détection virale

comme il a été établit dans Fil06, Fil07c], les schémas de détection peuvent étre tres complexes et une analyse
exhaustive des motifs de détection n'est pas faisable. Par conséquent, l'approche statistique développée dans cette
partie permet de considérer un produit antivirus d'un point de vue probabiliste ou sur la base d'un échantillonnage.
Notre motivation premiére est |'utilisation des informations statistiques extraites d'un programme viral pour former

un test statistique de détection virale.

Nous ne disposons pas de modélisation statistique du probléme de la détection virale nous permettant par exemple
de mesurer la di culté a contourner une fonction de détection fondant son verdict sur des données statistiques - ou
nous permettant de quali er ces algorithmes, en terme de résistance aux transformations d'obfuscation.

Nous présentons une modélisation statistique du probléme de la détection virale. Nous donnons des résultats
constructifs sur les virus indétectables. Nous montrons que toute technique de détection existante peut étre modéli-
sée par un ou plusieurs tests statistiques. Les concepts de faux positif et de non détection sont dé nis précisément. Le
concept de simulabilité des tests statistiques est ensuite présenté et nous permet de donner des résultats constructifs
sur la maniére dont un virus indétectable peut étre développé par un attaquant. Des applications pratiques de ce
modéele statistique sont proposées, ainsi qu'une reformalisation en terme statistique du résultat d'indécidabilité de

la détection virale de Cohen.

Nous nous intéressons aux possibilités de contournement de la fonction de détection par simulabilité statistique en
considérant des techniques de détection plus sophistiquées. Nous présentons en premier lieu une nouvelle approche
de détection virale par analyse spectrale fondée sur des modeéles bayésiens.

Le principal intérét de cette approche réside dans le fait que nous pouvons dé nir un tel modéle pour une famille
virale quelconque. Tous ces modéles sont dérivés d'un unique modéle initial avec une paramétrisation adaptée.
Nous illustrons cette discussion avec la présentation de techniques de détection virale fondées sur des techniques
spectrales et les modeles de Markov cachés. Nous identi ons trois problémes relatifs a la détection virale et les
présentons en détails. Nous présentons une solution algorithmique a ces problémes. Cette discussion nous permet
alors de présenter une méthode pratique pour contourner toute méthode de détection de ce type par simulabilité
statistique.

Une partie du contenu de ce chapitre, co-écrite avec E. Filiol, a été publiée dans les actes de la conférence El-
CAR 2007 [FJO7].

Le reste de ce chapitre est organisé de la maniére suivante :
la section 7.2 propose un modélisation statistique du probléeme de détection virale;
la section 7.3 présente une premiéere application de ce formalisme au cas de l'analyse spectrale;
les sections7.4 et 7.5 présentent deux modéles employés par certains moteurs de détection virale, mais éga-
lement par d'autres applications de protection logicielle dédiée a la détection d'intrusion, et étudie leur ins-
tanciation dans le cas de l'analyse spectrale. Ces deux modeles correspondent & une approche bayésienne
(méthode de classi cation naive de Bayes dans le premier cas, réseau bayésien dynamique par utilisation du
modele de Markov caché dans le second cas).

7.2 Modélisation statistique de la détection antivirale

7.2.1 Dé nition du modele

Dé nition 7.2.1  (Modele statistique). On appelle modele statistique tout coupleX; (P ) 2 ) ou X est un ensemble
dit espace des observations, est un ensemble dit espace des paramétres@ ) , est une famille de probabilités
dé nies sur une tribu xée de parties de X.

Dé nition 7.2.2  (Statistique). Soit (X;(P ) » ) un modéle statistique, on appelle statistique sur ce modéle toute
application E, indépendante de , mesurable relativement & la tribuA considérée surX et a valeur dans un certain
espaceY muni d'une tribu B. Le modele(Y;(E(P)) 2 ) ou pourtout 2 ,laloi E(P ) estla loi image parE
de P est dit modéle image parE du modele(X;(P ) 2 ).

Nous nous restreignons au cadre des tests paramétriques : considérant une variable aléatofrele but est d'estimer

les principales caractéristiques de la loi de probabilité® gouvernant X . La loi observée est supposée appartenir
a une famille de lois décrites par des densités de probabilitésf (x; ); 2 g qui ne dépendent que d'un seul
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paramétre inconnu . Nous supposons l'espace des paramétre  N¥, ol k est la dimension du paramétre (pour

une moyenne, par exemplek = 1 alors que pour une variance,k = 2). La forme de la fonction de densité est
supposée connue.

L'objectif d'un test statistique est de prendre une décision concernant le rejet ou l'acceptation d'une hypothese

considérons les deux hypothéses suivantes :
I'hypothése nulle Hg : 2 ¢, correspondant au cas ou la distribution observée de la variable aléatoir¥ est
proche de celle observée pour un programme sain;

I'hypothese alternative H; : 2 1, correspondant au cas ou la distribution observée de la variable aléatoire
X trahit la présence d'une infection virale.

La construction d'un test repose sur le calcul d'un estimateur ou statistique de testt 2 R. Nous noteronse la
valeur réalisée sur un échantillon pour l'estimateurE. Selon que l'on est sous l'une ou l'autre des hypothéses du
test, cet estimateur suit une loi di érente. Un test d'hypothése consiste donc a décider, sur la base de la valeur
observée de I'estimateur sur un échantillon, quelle est la loi gouvernant la population que I'on étudie.

La gure 7.l illustre le principe d'utilisation d'un test statistique pour fonder la détection virale. Elle représente
les fonctions de densité gouvernant respectivement I'nypothése nullely et I'hypothése alternative H;. La zone de

recouvrement des deux distributions dé nit, un seuil de décision ayant été choisi, les risques de premiére et seconde
espece, et

Un détecteur antiviral D va conduire un ou plusieurs tests pour décider si un chierF est infecté infecté ou

Fig. 7.1 Modélisation statistique de la détection virale

risque de premiére espece; ou probabilité de fausse alarme et par un risque de seconde espégeou probabilité

de non-détection.

Une stratégie de détection est caractérisée par la fonction booléenne de détection globale utilisée pour prendre en
compte les événements. Par exemple, une premiére stratégie va consister a prendre en compte la réalisation conjointe
des événements pour fonder une décision, tandis qu'une autre stratégie va consister a appliquer la fonction majorité.
Les tests peuvent étre menés en paralléle, c'est-a-dire que chaque test est appliqué sur la totalité des données, ou en
série, c'est-a-dire que chacun d'entre eux s'exerce sur le résultat du précédent. Dans le cas ou les tests sont appliqués
en série et qu'ils sont supposés indépendants, c'est-a-dire que le résultat de tout te§t n'in ue pas sur le résultat

de tout autre test T; pour i 6 j, il est trés facile de calculer les risques de premiére et seconde espéce résiduels du
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détecteur D :

Lorsque lesn tests sont indépendants et appliqués en série, la probabilité de non-détection résiduelle du détec-
teur D est égale a :

Eneet, pour n=2,

p[non-détectionjH1 et H? vraie]
p[non-détectionjH 1 vraie] p[non-détectionjH ? vraie]
1 2

puisque les hypothéses alternativesi} et H? sont indépendantes. Le résultat s'en déduit en itérant le méme rai-
sonnement pourn > 2.

Sous les mémes hypothéses, la probabilité de fausse alarme résiduelle du détecteuest égale a :

En e et, pour n =2, le test T; décide en moyenne et a tort que ; N chiers sont sont infectés parmisN . Sur ces

1 N chiers, le test T, est ensuite appliqué avec un nombre de chiers moyen considérés a tort comme infecté
égal a 1 N. Soit une probabilité de fausse alarme résiduelle égale & 1- Le résultat s'en déduit en
itérant le méme raisonnement pourn > 2,

Dans le cas ou une dépendance existe entre les tests, alors la probabilit¢ de non-détection dépends de ;.
S'il on note A; I'événement [non-détectionjH) vraie], on a alors :

P[AL " 112 An]l = plA1]p[AZjAL] i p[ARJAL N 11t Ap ]

Plus la dépendance des tests est forte, moins vite la probabilité de non-détection résiduelleconverge vers) lorsque
le nombre de tests augmente.

7.2.2 La simulabilité des tests statistiques

Nous allons étudier les possibilités o ertes par un attaquant pour contourner un détecteur probabiliste. La notion
de simulabilité des tests statistiques FilO5h, Fil07c] permet de formaliser la situation ou l'attaquant, connaissant
les outils statistiques de détection, les utilise contre le défenseur. Donnons une dé nition générale de la simulabilité
des tests :

Dé nition 7.2.3  Simuler un test consiste, pour un adversaire, & introduire, dans une population donnée, un biais
statistique non détectable pour un évaluateur, relativement a un ensemble de tests donnés.

Il existe deux formes de simulabilité :
la premiere ne dépend pas des parametres des tests considérés par le défenssimu(abilité forte) ;
la seconde dépend des parameétres des tests que I'on souhaite simulgirmulabilité faible).

Donnons une dé nition plus précise de ces deux concepts :

Dé nition 7.2.4  (Simulabilité forte d'un test statistique [Fil07c]). Soit une propriété P et un test T destiné a véri-
er si P est valide pour une population donnée. Simuler fortement ce test, c'est concevoir ou maodi er la population
de maniére a ce quel décide systématiquement, au risque d'erreur prés, que est véri ée sur la population, mais
qu'il existe un test T tel que ce dernier décide du contraire.

décider que la propriétéP est vraie sur la population mais ne I'est plus si on considére uin + 1) -ieme test Tp+1 .
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La notion de simulabilité formalise a la fois la recherche de vulnérabilités dans un produit de détection virale et la
situation ou une trappe a été volontairement placée dans un tel produit par leur concepteur :
dans le premier cas, un évaluateur ou un auteur de virus cherche a déterminer dans quelle mesure il peut
contourner I'ensemble des tests implémentés par le détecteur probabiliste ;
dans le second cas, le concepteur du produit a volontairement supprimé un test, gardé secret.

Dé nition 7.2.5  (Simulabilité faible d'un test statistique). Soit une propriété P et un testT destiné a vérier si P
est valide pour une population donnée. Simuler faiblement ce test, c'est introduire dans la population une nouvelle
propriété P° modi ant partiellement la propriété P, de maniére & ce queT décide systématiquement, au risque
d'erreur pres, que P est véri ée sur la population.

La propriété PO est telle que le ou les estimateurs utilisés restent dans la région d'acceptation du test, en exploitant
la marge o erte par les paramétres du test.

7.2.3 Une version statistique du résultat d'indécidabilité de Cohen

S'il on peut faire tendre la probabilité de non-détection vers0, celle-ci ne sera jamais nulle. En e et, si une série de
tests su samment grande produisait une probabilité de non détection exactement égale &, on aboutirait alors a
la conclusion contradictoire [Coh86 que le probléme de la détection est décidable.

Dans sa thése, Cohen a démontré de maniere informelle l'indécidabilité du probleme de la détection en utilisant
comme support un algorithme viral appelé virus contradictoire, et noté CV dont nous donnons le pseudo-code
ci-dessous :

main(){
si non D(CV) alors {
infection();
si condition vraie alors charge_finale();

}

aller au programme suivant

}

Nous voyons que quelle que soit la procédure de détectidp, il est toujours possible de construire un virus qui ne
sera pas détecté paD.
La notion de simulabilité des tests statistiques nous permet de donner une illustration de ce résultat dans le cas ou

simul(D,V)

produire V' en simulant D a partir de V
retourner V'

main(){

si non D(CV) alors {
infection();
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si condition vraie alors charge_finale();

} sinon {
V' = simul(D,CV)
exécuter V'
}
aller au programme suivant
}
}
L'algorithme viral obtenu est tout aussi contradictoire : si D décide queCVest un virus, alors CVmute en simulant
les testsTy;:::; T,,. Dans le cas contraire, l'infection survient et CVse révele bien étre un virus.

7.3 Application a l'analyse spectrale

Le principe de 'analyse spectrale repose sur l'analyse de la distribution statistique des instructions d'un programme.
Considérons, pour un compilateur donnéC, un spectre constitué d'une liste d'instructions(l;); i ¢, chacune d'entre
elles étant caractérisée par un nombre théorique moyen d'occurence dans les programmes non infectés générés
par ce compilateur. Les spectres de référence du compilate@ sont notés :

speg (O =(li; )1 i <

7.3.1 Modéle de détection élémentaire avec loi alternative connue

Considérons le cas de la détection de l'utilisation anormale d'une instruction assembleur dans un programme.
Nous supposons que dans le cas d'un chier sain, l'instructiod a une probabilité d'apparition p= po et que pour
les chiers infectés par certains virus, utilisant un moteur de mutation donné, l'instruction | a une probabilité
d'occurence p;. Si l'on considére un programme comportantN instructions, le nombre moyen d'occurence de
linstruction | vaut = ¢ = N pg dans le cas ou le chier est sainet = ;= N p; sous I'hnypothése
alternative. En considérant chaque instruction comme la réalisation d'une variable aléatoire de BernouillX , et que
les épreuves sont indépendantes, nous pouvons donc approximer par la loi normale (lorsgie> 30) la distribution
de la somme :

X

En = 1x =1
i=0

Nous pouvons a présent formuler les hypothéses du test :
Ho: = gcontreH;: = 1.

Sous I'hypothése nulle,Ey suit asymptotiquement une loi normale N ( ¢; o) et sous IH‘lypothése alternative, Ey

suit asymptotiquement une loi normaleN ( 1; 1),oupouri =0;1, I'écarttype jvaut N p (1 p). Ayant

xé le seuil de signi cation et la loi de probabilité décrivant le comportement moyen de l'estimateur choisi, d'un
échantillon a l'autre, selon que I'hypothése nulle est valide ou non, nous pouvons calculer le seuil de décis®®nOn
a:

i i N
= p[E>S jHovraie] =1 Fy .1 S Npo ;
0

ou Fy (0;1) désigne la fonction de répartition de la loi normale centrée réduite, d'ou :
S= oFypy@ )+ Npo:

Si I'on xe également le risque de non détection , il nous reste a calculer le nombre minimal d'instructionsN pin
pour lequel le test est valide (pour le couple(; ) choisi). On a:

_ , S N
= p[E <S jH; vraie] = Fy (0.1 > R
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On en déduit la valeur de N, (indépendante de la valeur du seuil de décisiors) :

) o P2
FN (0;1)( ) pl(l pl) FN 0;1) (1 ) pO(l pO)
Po P2

Nmin =

7.3.2 Modeéele de détection élémentaire avec loi alternative inconnue

Considérons a présent le cas ou I'on ne connait pas la loi alternative. La seule connaissance que nous avons concerne
la loi gouvernant I'hypothése nulle :Hg: = . Nous supposons comme précédemment que la loi asymptotique de
En estlaloi normale N ( o; o). Nous allons donc considérer comme viral tout programme pour lequel le nombre
d'apparition de l'instruction | s'écarte trop en moyenne de cette loi de référence. De nombreuses techniques de
polymorphisme/métamorphisme utilisant des techniques de réécriture, cette instructionl peut voir sa fréquence
d'apparition diminuer (si elle est par exemple remplacée par une autre instruction) ou augmenter (dans le cas
par exemple ou des instructions de bourrage ou de code mort sont insérées). Un programme infecté par des codes
mettant en jeu ce type de technique sera gouverné par I'hypothése alternativél; : 6 (. Ayant xé le seuil
de signi cation et la loi de probabilité décrivant le comportement moyen de l'estimateur choisi, nous pouvons
calculer le seuil de décisiors. On a :
—=p IE 0]>S OjHovraie =1 Fnon
2 0 0

S Npo

Dot :
S= oFy %0;1)(5) + Npo:

La régle de décision est alors la suivante, pouE = e sur le chier en cours d'analyse : si le rapport critique

le O°j Fuy (10.1)(5), alors on rejette I'hypothése nulle : le chier est probablement infecté. Dans le cas contraire,

on ne peut pas rejetter I'hypothése nulle : le chier est probablement sain.

7.3.3 Simulabilité faible de I'analyse spectrale

Consideérons a present la totalité du spectrespeg(C) = (li; i)1 i ¢: Lors de l'analyse d'un programme, pour
chacune de ces instructions, I'e ectif observéb est calculé aprésn observations. Nous pouvons a présent formuler
les hypothéses nulle et alternative du test :

Ho:8i;1 i ¢ b= ;
Hi:9;1 i c; b6 ;
Puisque by = n, I'hypothése alternative traduit le fait que deux instructions au moins ont une distribution qui
i=1
s'écarte de la distribution de référence. L'estimateur suivant :

D2
i=1

admet sous I'hypothése nulle une loi asymptotique du 2 ac 1 degrés de liberté. Un seuil de signi cation ayant
été choisi, la procédure de test consiste a comparer l'estimateud? avec le seuil de décision 2, ; et a décider
comme suit :

Ho siD?2 Z;C 1

H, sinon.

Nous allons a présent expliquer comment simuler faiblement ce test statistique. Plus précisemment, nous décrivons
comment un moteur de mutation peut étre paramétré de telle sorte que les variantes polymorphes ou métamorphes
du virus aient un spectre d'instruction qui contourne le test d'analyse spectrale. Il s'agit de simulabilité faible car
la méthode de contournement dépend des parameétres du test considéré.

Supposons que deux instructiond;, et |;, du spectre soient a ectées par le processus de mutation du code. Notons
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D32 la valeur de I'estimateur du 2 pour la souche initiale. Nous supposons que le concepteur du virus I'a congu de
sorte que :
xC (b )2
2 — ! ! 2 .
Do = - c 1
i=1 :

Supposons que le processus de mutation induise les modi cations suivantes :

bf =

|
O
N
+
N

1
2
La valeur de I'estimateur sur la version modi ée du virus étant notéeD?, on a :

Df D§=

iy iz
avec :
"=2 (b, i) it fnt2a(b, W) it 5

Le moteur de mutation devra donc aléatoirement modi er les instructions |, et |;, en respectant les contraites
suivantes sur | et 5 :

I'espéranceE["] doit étre proche deO;

la variance (") doit étre faible.

Remarquons qu'il est intéressant d'impliquer un plus grand nombre d'instructions, dans la mesure ou cela permet
de créer des modi cations arti cielles visant a compenser d'autres modi cations, elles indispensables pour rester
dans la zone d'acceptation du test.

7.3.4 Analyse spectrale par utilisation des réseaux bayésiens

Nous avons présenté dans la section précédente des modeles statistiques élémentaires et illustré leur application a
la détection virale par analyse spectrale. Nous avons étudié la simulabilité statistique de ces modéles. L'objet des
sections7.4 et 7.5 est de présenter des modéles statistiques plus évolués et d'étudier la simulabilité statistique de
ces modeéles. Notre choix s'est naturellement porté sur les réseaux bayésiens, en raison de leur utilisation fréquente
dans les systemes de Itrage et de détection d'intrusion. Les réseaux bayésiens correspondent & un type particulier
de modéle graphique, dont nous rappelons ici le principe.

Les modéles graphiques sont treés pratiques pour décrire I'indépendance conditionnelle et ses conséquences. Cette
abstraction permet de représenter un grands nombre d'idées statistiques. Plus précisément, un modeéle graphique
est un grapheG=(V;E) ou V est un ensemble de noeuds et I'ensemble d'ar&s est un sous-ensemble d¥ V.

Un modele graphique donné est associé a une collection de variables aléatoires et & une famille de distributions de
probabilité sur cette collection. L'ensemble des noeud¥ correspond exactement aux variables aléatoires, tandis
que les arcs représentent les propriétés d'indépendance conditionnelles des variables aléatoires qui sont vraies pour
tous les éléments de la famille de distributions de probabilités associée.

Il existe di érents types de modéles graphiques, dont dépend I'ensemble des hypothéses d'indépendance condition-
nelle spéci és par ce modéle, ainsi que la famille de distributions de probabilités constituant ces modéles. Nous nous
intéressons dans cette section et la suivante a un type particulier de modele graphique orienté (c'est-a-dire ou les
arcs sont orientés) appelé réseau bayésien.

Nous obtenons une représentation graphique des relations d'indépendance conditionnelle en appliquant la propriété
suivante, appelée propriété de Markov locale orientée : une variable est conditionnellement indépendante de ses
non-descendants, connaissant ses parents immédiats.

A titre d'exemple, le réseau bayésien suivant :

Xo —IX1 —IX; i Xi 1 —IXq E Xt 2 —IX1 4

représente une chaine de Markov d'ordrel : la variable aléatoire X; est conditionnellement indépendante des
variables (Xs)s«t 1, cOnnaissantX; 1.
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Nous étudions dans la sectior7.4 le modéle de Bayes naif, qui correspond au réseau bayésien suivant :

Nous étudions dans la sectior?.5 le modéle de Markov caché, qui correspond au réseau bayésien suivant :
Xo —IX1 —IX; E X1 2 —IX7

Yo Y1 Y2 s YT 2 Y1 o1

Dans ce modele, conditionnellement a la variable aléatoirX;, la variable aléatoire Y; estindépendante def X . ;Y. Q.

Dans un modéle graphique, les variables aléatoires peuvent étre soit cachées, soit observées. Dans le premier cas,
leurs valeurs sont inconnues. Elles sont supposées étre des variables vraiment aléatoires. Dans le second cas, leur
valeur est connue. Nous notons généralemerX les variables aléatoires cachées &t les observations.

Ces deux modeles sont les exemples les plus simples de réseau bayésien. lls sont en outre largement utilisés dans les
systemes de Itrage et de détection d'intrusion. Nous étudions dans un premier temps leur application a I'analyse
spectrale, puis discutons des possibilités de simulabilité statistique de ces modeles.

7.4 Analyse spectrale par approche bayésienne

Nous présentons dans cette section une méthode classique pour générer une regles de décision sur la base de données
d'apprentissage. Cette méthode, appelée classi cation "naive" de Bayes, en raison de I'hypothése d'indépendance
conditionnelle trés forte (naive) sur laquelle elle repose, est implémentée dans de nombreux logiciels dédiés au |-
trage et a la détection d'intrusion. Elle est trés simple a implémenter et la complexité calculatoire de I'algorithme est
optimale au regard des autres méthodes de classi catiore]k97]. Nous présentons son application dans le contexte

de l'analyse spectrale. Un test statistique bayésien peut étre formé sur la base de cette méthode de classi cation.
Nous étudions la simulabilité faible d'un tel test.

Dans l'approche de la statistique inférentielle que nous avons présenté dans la section précédente, qui est I'approche
classique, le paramétre , s'il peut étre inconnu, reste néanmoins xé dans . L'approche bayésienne suppose tou-
jours inconnu mais considére que ce paramétre est aléatoire : il est donc régi par une certaine loi de probabilite
dite loi a priori et supposée connue. L'analyse bayésienne tire parti de I'observationpour réactualiser la loi a priori

: on construit, sur la base de la loia priori et de I'observation x, une loi P* dite loi a posteriori car déterminée
apres avoir observéex. Le principe de l'inférence bayésienne consiste a corrigeral'priori que I'on suppose sur
au travers de la loi , par l'information apportée par x en utilisant la loi P*. Ce principe d'inférence constitue le
principe bayésien.

Dé nition 7.4.1  (Modéle statistique bayésienFou02]). On appelle modeéle statistique bayésien tout modéle statis-
tique (X;(P ) 2 ) tel que l'espace des paramétres soit muni d'une loi de probabilité , dite loi a priori, une tribu
C étant xée sur

Nous allons décrire a présent une méthode de classi cation fondée sur I'approche bayésienne. L'algorithme de Bayes
naif part du principe gu'il existe un modéle génératif des exécutables : ils sont générés par un modéle de mélange,
dont les composantes sont les catégories d'exécutables :

G 2C=fcy;iiiigeo
Ces dernieres sont des variables cachées, dans la mesure ou elles ne sont pas observées. OnXndgevariable

aléatoire représentant la catégorie d'exécutable. La génération d'un exécutable par ce modeéle se fait de la maniére
suivante :
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choix d'une classeX = ¢ d'exécutable;
génération de I'exécutableY, sur la base d'un ensemble de mots (typiquement le jeu d'instructionsV du
compilateur), avec des paramétres qui varient en fonction de la classe d'exécutable qui a été choisie.

L'algorithme est dit naif car il s'appuie sur une hypothése forte : la présence d'une instruction w; dans le
programme est supposée indépendante de la présence des autres instructions. En outre, la positions des instructions
dans le programme et leur agencement les unes par rapport aux autres ne sont pas pris en compte.
Nous pouvons identi er deux variantes classiques de l'algorithme de Bayes naif, qui correspondent a deux mo-
déles génératifs di érents :

le modéle de Bernouilli multivarié ;

le modéle multinomial.

Ces deux variantes sont exposées et comparées dangN98], ou elles sont appliquées a la classi cation de docu-
ments. Je présente leur utilisation dans le contexte de l'analyse spectrale.

Un exécutable généré par le modéle de Bernouilli multivarié est caractérisé par la présence ou I'absence des mgts
w; est présente dans I'exécutable eb = 0 sinon.

Un exécutable généré par le modéle multinomial est caractérisé par les instructions du programme et intégre
également leur nombre d'occurence.

La classi cation par utilisation de l'algorithme de Bayes naif se fonde sur le calcul de vraisemblance suivant :

p(X = c)p(Y = diX =¢q) _  p(X =a)p(Y = diX = g)

Y=d i '
=9 "X = a)p(Y = X = )

p(X = ¢jY = d) =

Lesp(X = ¢) sont estimés lors de la phase d'apprentissage en calculant la fréquence d'apparition de chaque classe.
Reste donc a estimer les membres(Y = djX = ¢), correspondant a la probabilité de générer I'exécutablel lorsque
I'on est dans la classe; .

Dans le cas du modele de Bernouilli multivarié, ou seule compte la présence ou l'absence dans le programme
de chaque instruction du jeu d'instruction W, la probabilité de générer un programmed correspond a la probabilité

de générer le vecteur binaire associ@= (by;:::;bw; ). Sion noteB; = 1, -; quivaut 1siw; 2 det0sinon, ona:
. LU
p(Y =dX =c¢) = 1|0(qu>< = G)
]:
@

= 1= p(W = WjjX = 6)+ Ip=0(1 p(W = wjX = ©))

j=1

du) : _
= (Bj:p(W = wjjX =)+ Bj)T pW=wjX = g))
]:
La probabilité p(W = w;jX = ¢) qu'une instruction donnée w; apparaisse dans le programme d'une catégorie
donnéec; est estimé durant la phase d'apprentissage en calculant la proportion de programmes de la classequi
contiennent linstruction w;. Notons Bjx = 1p=1;y=g, qui vaut 1 siw; 2 d¢ et O sinon. On évite d'avoir des
probabilités nulles en utilisant la formule suivante :

pi .
1+ B p(X =a6jY = d)
PW = wijX = 6)= — ;
2+ p(X = GjY = d)
1
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Dans le cas du modeéle multinomial, un programmed est généré en tirant aléatoirement une taillejdj, puis en
tirant de facon indépendante jdj instructions dans W. Le tirage est e ectué avec remise, de fagon a prendre en
compte le nombre d'occurence d'une instruction daV . Ce tirage se fait selon une loi multinomiale. Sip(jdj) désigne
la probabilité de générer un programme de longueujdj et N; désigne le nombre d'occurences de l'instructiom;
dans le programmed, on a :

Y pw = wix = )N

.
i Nj !

p(Y = diX = ¢) = p(jdj)jdj!

La probabilite p(W = w;jX = ¢) qu'une instruction donnée w; apparaisse dans le programme d'une catégorie
donnéec; est estimé durant la phase d'apprentissage en calculant la proportion du moty; parmi tous les mots du
jeu d'instruction W dans les programmes de la classg.

Notons Njx le nombre d'occurences de linstructionw; dans le programmed,. Comme précédemment, on évite
d'avoir des probabilités nulles en utilisant la formule suivante :

i .
1+ Npp(X = cjY = di)
—wiX = o) = k=1
p(W = w;jX = ¢) P P
2+

j=1 k=1

Nk p(X = GjY = dy)

Dans les deux cas, nous utilisons les données d'apprentissage pour former une régle de décision permettant, a
partir des caractéristiques spectrales extraites d'un programme, de décider sa classe d'appartenance. Etant donné
un programme d, on détermine la classeC la plus probable en calculant :

i
g(wy; s wywj ) =argmax p(X = c¢)  p(W =w; jX = ¢):
[ i:j

Considérons un probléeme de test de modéle statistiquéX;(P ) » ) et d'’hypothése a tester g dans un
contexte bayésien, étant la loi a priori. Au regard du principe bayésien, toute inférence se fait, aprés avoir observé
x dans X, au travers de la loi a posteriori P* qui traduit une combinaison de l'information contenue dans et de
celle apportée parx. Dans ce contexte, les probabilitéP*( o) et P*( §) expriment respectivement les probabilités
de I'hnypothése nulle et de I'hypothéese alternative. Leur signi cation induit a fonder des tests, dits tests bayésiens,
sur ces quantités. Ainsi, si I'on souhaite se prémunir contre un rejet a tort de I'hypothése nulldd o, on choisit de ne
rejeter cette hypothése que pour des valeurs de telles que la probabilité P*( §) soit élevée. On se xe donc un
nombre , tel que % < 1, qui minore cette probabilité, soit tel que :

P*( %)
ou de maniere équivalente :
1
PX( o) 1 > PX( §):
Un cas particulier courant est celui celui ou = % et ou donc P*( o) % PX( §). Ce test rejette I'hypothese

nulle Hy dés que la probabilité de I'alternative dépasse celle de I'hypothése nulle.

Nous pouvons construire un test bayésien a partir de I'algorithme de classi cation correspondant au modele génératif
multinomial, dans le cas oujCj= 2. Notons c et : c les deux classes de programmes correspondantes. Typiquement,
dans le contexte de l'analyse spectrale, la class¢ = c correspond aux programmes générés a partir d'un kit de
génération de virus ou a une famille de codes viraux utilisant un méme moteur de mutation. On a :

pP(X = op(Y = diX = ¢

p(X = gY =d)= oY = )
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et
p(X =:op(Y = djX = :0)

p(X =:qgY =d)= o(Y = d)

donc :

PX=gY=0d _ px=9 py=dx=9 _px=9 Y pw=wix=9 "
pX =:¢Y=d pX=:0pY=dX=:¢c) pX=:0 p(W = w;jjX = :¢)

j=1

En prenant le logarithme népérien, on obtient :

o PX=dv=d _ o opx=g X pw=wix =9
Y p(W = w;jX = : 0

p(X =:q¢gY =d) p(X = :¢)

La régle de décision est alors la suivante pour le chied en cours d'analyse : si le ratio des log-vraisemblance :

p(X = ¢gY = d)
p(X =:qgY =d)

> 0;

alors on rejette I'nypothése nulleHg : le chier est probablement infecté par un virus de la famille c. Dans le cas
contraire, on ne peut pas rejetter I'hypothése nulle : le chier est soit sain, soit infecté par un virus d'une autre
famille virale.

Cette méthodologie de test est trés simple, mais induit en pratique un taux de fausse alarme trop élevé. Pour
y remédier, une premiére étape a pour objectif d'étalonner le détecteur sur des données de test. Soit une population
virale V donnée, et un ensemble de programmes sais Nous formons plusieurs sous-ensembles & partir d&/; B) :

les sous-ensemblefV;;B1), avecV:; V et B; B constituent les données d'apprentissage;;

les sous-ensemblegV;; B;), avecV, V etB, B constituent les données de test.

Placons nous dans le cas ol notre modeéle est formé uniquement sur des données d'apprentissage virales. Nous
utilisons le sous-ensemblé/; pour estimer les probabilitésp(X = c¢) et p(W; = w; j X = c). Nous utilisons ensuite
notre modéle pour calculer la probabilité qu'un programme de I'ensemblé/,; [ B , appartienne a la méme famille

de programmes que I'ensemble d'apprentissage. Ayant calculé ces vraisemblances, nous pouvons déterminer empiri-
guement un seuilS a partir duquel la classi cation opére sans erreur.

Nous pouvons en n former deux sous-ensembles supplémentairés V et B; B qui vont nous permettre de
calculer les erreurs de type | et Il qui caractérisent notre détecteur probabiliste.

L'intérét de cette approche est que chaque modéle peut étre associé a une famille virale, résultant par exemple
de l'utilisation d'un kit générateur de virus. A la di érence d'une approche par recherche de signatures, un unique
modéele convenablement étalonné peut s'appliquer a toutes les variantes d'une famille.

Le choix d'un bon dictionnaire est primordial dans tout probleme de classi cation. Dans le cas de I'analyse spectrale,
un jeu d'instruction adapté doit étre construit. En e et, selon le nombre d'instructions qui le composent, les resultats
peuvent varier trés signi cativement pour une méme méthode de classi cation et des performances di érentes
peuvent étre observés entre di érentes méthodes. La réduction de la taille du dictionnaire a en outre un impact sur
les performances. La théorie de l'information fournit des outils qui sont traditionnellement utilisés pour réduire la
taille d'un dictionnaire en ne conservant que les mots ayant un pouvoir discriminant su sant. Nous verrons que la
théorie de l'information, a travers les concepts d'entropie et d'information mutuelle, nous permet de quali er un
modele de classi cation, en terme de précision.

L'entropie et I'entropie conditionnelle d'une variable aléatoire X sont dé nies de la maniére suivante :

Dé nition 7.4.2 (Entropie [ SW491]) L'entropie H(X) est une mesure de l'incertitude portant sur la variable
aléatoire X : X
H(X) = Px (x)log Px (x):
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L'entropie conditionnelle H (X jY) représente l'incertitude sur la variable X aprés observation de la variable aléatoire
Y :
H(XjY)= Ep, Ep,,, [l0gPx;v] :

L'information mutuelle de deux variables aléatoiresX et Y est dé nie de la maniere suivante :

Dé nition 7.4.3 (Information mutuelle [ SW491]) L'information mutuelle | (X;Y ) représente la réduction d'in-
certitude sur la variable aléatoire X aprés observation de la variable aléatoirX :
h o i
EPx;Y |Og Pxx;\};y
— . Pxy (Xy)
= Pxy (¥)109 5°6py oy

= HX) HXY):

1(X;Y)

L'information mutuelle peut étre vue comme un taux de transmission a travers un canal bruité :

X ——{Channel|—'Y

L'information mutuelle 1(X;Y ) est aussi la distance KL CT91] entre la distribution jointe, Px.y , et le produit
indépendant des distributions, px py . Par conséquent, une autre fagcon de voir l'information mutuelle est qu'il s'agit
de la distance entre les distributions corrélées et non-corrélées de et Y :

px (X)py (Y) .

X
F(X;Y) = dke (Px;y Jipx Py) = px (X)py (y) log ey ()

Xy

Parceque la distance KL vaut zéro si et seulement gox.y = px Py, il s'ensuit que l'information mutuelle capture
toutes les dépendances entre variables aléatoires, pas seulement par exemple une dépendance du second ordre, telle
que capturée par la covariance.

L'information mutuelle permet de sélectionner les instructions porteuses d'un pouvoir discriminant en choisissant
les mots les plus caractéristiques d'une catégorie de programme. Pour chaque instruction, on regarde s'il est corrélé
avec les classes. Si c'est le cas, cela signi e qu'il est porteur de sens et donc qu'il faut le conserver. Le calcul sui-
vant permet, pour chaque instruction W = w;, de véri er si l'entropie de la distribution des classes diminue bien

su samment lorsque I'on sait que l'instruction w; est présente :

LOGW) = H(X)  H(XjwWi)
o o | |
1:1 B\ 2f O;lg J=l
pi .
= p(X = q;Bi)|ogm71)§é>i)

Bi2f 0;1gj=1

Nous pouvons dé nir, dans le contexte de l'analyse spectrale, la précision d'une fonction de détection fondée sur un
modele NB de la maniére suivante RHJO01] :

Dé nition 7.4.4 (Précision d'un modéle NB) Notons py = p(Yo;:::;Yr 1) et p¥® = p(Yo;:::;Yr 1) la
vraie distribution et la distribution sous un modéle NB des variables observées. La précision d'un modéle NB
peut étre dé nie en utilisant la distance de Kullback-Leiblerdx. entre les deux distributionspy et p{\‘,B :

X
By— log P ) :
) , Py (y) 0g NB (y)

dyr (py jip¥

Plus cette derniére est proche dé®, plus le modéle NB est précis.
Dans le cas général, nous considérons des modéles NB qui ont une distance KL di érente de zéro :

dy (pYJ'J'po): "> 0
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La précision d'un modéle NB rend compte de I'entropie relative entre la distribution réelle d'une famille virale et le
modéle de détection construit a partir des données d'apprentissage.

Nous pouvons donc proposer la dé nition suivante de la simulabilité d'une fonction de détection fondée sur un
modele NB :

Proposition 7 (Simulabilité faible de I'analyse spectrale fondée sur des modéles NB) Pour simuler fai-
blement I'analyse spectrale fondée sur des modéles NB, le moteur de mutation doit modi er aléatoirement les ins-

NB
tructions Y de telle sorte que la distance de Kullback-Leibletk, entre les distributions py et p,’ est plus grande
que", pour chacun des modéles NB utilisés par la fonction de détection.

7.5 Analyse spectrale par modele Markovien

Nous avons vu dans la section précédente une approche bayésienne élémentaire pour générer une regle de décision
sur la base de données d'apprentissage. Nous présentons a présent une approche fondée sur le modéle de Markov
caché, qui peut étre considéré comme le plus simple des réseaux bayésiens dynamiq@spg. Nous présentons

son application dans le contexte de I'analyse spectrale. Un test statistique bayésien peut étre formulé sur la base de
cette méthode de classi cation. Nous étudions la simulabilité faible d'un tel test.

7.5.1 Autres applications du modéle de Markov caché

Les modéles de Markov cachées peuvent étre utilisés en génétiquél(r97], [Pla01]), en reconnaissance de la pa-
role, texte, langue ([Sta04], [Rab89, [Tsa04], [LC96], [Bil04], [Bil06]), pour la désobfuscation de SPAM (LNO5a],
[LICO7]), la désobfuscation de code viral ({VvS0€], [Won06]), ou la cryptanalyse d'algorithmes de chirement
([KWO03], [SWTO01]).

Avant de présenter |'utilisation qui peut étre faite des modéles Markoviens cachés dans le contexte de l'analyse
spectrale de code viral, nous présentons quelques-unes des utilisations réussies en biologie, en cryptographie, et en
traitement de textes.

Décodage des molécules d'ADN

Le génome d'un organisme est formé de molécules d'ADN. Une molécule d'ADN est constituée de deux brins
appariés en une double hélice. Chaque brin est constitué d'une séquence des bames, t, g (adénine, cytosine,
thymine et guanin). Il existe un lien entre les bases portées par les deux brinsa et ¢ sont toujours appariées. Les
deux brins sont orientés. Seule une partie de cette importante quantité d'information code e ectivement pour des
protéines. On appelle ces séquences codantes, des genes. Nous nous intéressons ici a la localisation de ces séquences
codantes. Les bases sont lues par groupes de trois bases appelés codons. Ces codons sont traduits en acides aminés,
les constituants de base des protéines. Il existB0 acides aminés di érents.

Les procaryotes sont des organismes assez élémentaires (bactéries) partageant des caractéristiques communes au
niveau de leur génome. Chez ces organismes, un gene commence par un des codons "statdj (gtg, ttg ) et se
termine par un des codons "stop" faa, tag, tga).

Les eucaryotes sont des organismes généralement plus évolués. Chez ces organismes, la structure d'un géne est
plus complexe. Un géne est toujours délimité par un codon "start" et un codon "stop", mais comporte des sous-
séquences non codantes, appelées introns, délimitées a l'intérieur d'un géne par les couples de bagest gc. Cette
particularité complique la tache, dans la mesure ou un intron peut contenir des codons "stop".

Les modéles classiquement utilisés par les biologistes sont les suivants :
M1MO : le processus caché est une chaine de Markov d'ordfe Conditionnellement au processus caché, le
processus observé est une chaine de Markov d'ordf i.e., conditionnellement au processus caché, les bases
sont générées de maniére indépendante.
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M1M1 : le processus caché est une chaine de Markov d'orde Conditionnellement au processus caché, le
processus observé est une chaine de Markov d'ordde
M1M2 : le processus caché est une chaine de Markov d'ordfe Conditionnellement au processus caché, le
processus observé est une chaine de Markov d'ordi2 Ce modéle suppose une dépendance markovienne
d'ordre 2 entre les observations conditionnellement aux états cachés.
L'utilisation de modéles de Markov caché d'ordre0 (modéle M1MO0), d'ordre 1 (modéle M1M1) ou d'ordre 2 (modéle
M1M2) permettent de localiser les zones dans le génome qui ont des propriété remarquables, relativement au modeéle
choisi (comme par exemple de longues séquences sans codon "stop"” dans le cas d'un modéele M1MO), puis d'extraire
les séquences codante®Iur97, Pla01].

Attaques par canaux auxiliaires

L'idée fondamentale des attaques par canaux auxiliaires (également appelées attaques par canaux cachés), en cryp-
tologie, est de chercher & obtenir de l'information sur des données secrétes, telles que des clés de chirement ou
de signature, en observant les variations de consommation (nombre de cycles CPU par exemple) d'une application
cryptographique. Aprés une indispensable étape d'analyse théorique du produit, une telle attaque se décompose
fondamentalement en deux étapes, la premiére consistant a acquérir des courbes de consommation lors du fonction-
nement de l'application et la seconde visant & extraire de l'information par des moyens algorithmiques.

Pour se prémunir de telles attaques, une idée simple consiste a introduire des données aléatoires dans le calcul.
Considérons par exemple l'algorithme suivant, de multiplication scalaire d'une courbe elliptique ifhet p sont des
points de la courbe elliptique, k=(K[N-1]...K[0]) est la clé) :

int mult(int *k, m)

{
q=m;
p=0;
for(int i=0; i<N; i++){
if (K[i]==1)
p+=q;
q*=2;
}
return(p);
}
A n de rendre dicile les attaques par canaux auxiliaires fondées sur une di érence de consommation entre les
opérations
addition;;

addition et multiplication ;
nous considérons la version suivante du méme algorithme :

int mult(int *k, m)

{
q=m;
p=0;
for(int i=0; i<N; i++){
r=p;
b=rand_bit();
if (K[i]==0){
if (b==1)
r+=q;
} else {
p+=d;
}
q*=2;
}
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return(p);

}

Nous voyons que de maniére aléatoire, des calculs inutiles sont ajoutés. Supposons maintenant que l'attaquant
observe le canal auxiliaire et est en mesure de distinguer l'opératiop+=q; de l'opération p+=q; g*=2;. L'in-
troduction de I'opération supplémentaire r+=q; avec probabilié 1=2 va rendre l'attaque plus di cile & mettre en
oeuvre. Le principe de l'utilisation de code supplémentaire aléatoire est de rendre aléatoires les données observées
sur le canal auxiliaire, de maniére a dissocier les informations fournies par le canal auxiliaire de la suite des états
internes de l'algorithme a protéger.

L'utilisation d'un modele de Markov caché adapté KWO03] permet de retrouver la séquence d'états la plus pro-
bable compte-tenu des observations, puis de retrouver la clé.

7.5.2 Rappels sur les chaines de Markov

Dé nition 7.5.1  (Chaine de Markov a temps discretCin75]). Par dé nition, une chaine de Markov fX,; n 2 Eg
posséde la propriété suivante :

Cette propriété peut s'interpréter de la facon suivante : sachant I'état présenti,, 1, I'état futur i, est indépendant
des états passés; j<n 1

Dé nition 7.5.2  (Chaine de Markov homogéne €in75]). Soit respectivement : pj (k) = P(Xx = j); 8] 2 E; et
pij (M;k) = P(Xx = jjXm =i);8m;k:0 m Kk; la distribution de probabilité de la v.a. (variable aléatoire) X
et la distribution conditionnelle de Xy sachantX,. On dit qu'une chaine est homogene si I'on a

pi (Mk)=pj(k IEm 1); 8 =0;:::;m:

Dans ce caspj (m; k) ne dépend que dé, j et (k m). On peut donc poser :
pi (N) = pj (M+ n;m); 8m:

Dé nition 7.5.3  (Probabilit¢ de transition d'une chaine de Markov homogene(in75]). p; (n) s'appelle la proba-
bilité de transition a n étapes. La probabilité de transition al étape se note simplemenp; = p; (1).

Par convention, dé nissons :

_ 1 sii=j
PiO=" 5 sinon.
A partir de maintenant, nous ne considérons que des chaines de Markov homogenes. Notons que la distribution de
probabilité conjointe P (X = ig;:::;Xn = in) peut s'écrire a l'aide des probabilités de transition a une étape :

P(Xo= 10,211 Xn 1= in )P(Xn = injXa 1= in 1)
P(Xo=li0;::5;Xn 1= in 1)Piy 4in

et donc par induction

La distribution initiale de X est notée a l'aide du vecteur ligne :

P(0) = (po(0); p2(0);:::)
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Notons P la matrice formée des probabilités de transition & une étapey;
P=(pij)i oj o

- P . . . . .
Commes8i;j; 0 pj letcomme p; =1;i 0 lamatrice P est une matrice stochastique. Ainsi, le processus
i o
est complétement déterminé si on connait la distribution initiale p(0) et la matrice de transition P.

Notons fjx (n), la probabilité que la premiére entrée dans I'étatk se produise a I'étapen sachant que la chaine
se trouve initialement dans I'état j (i.e. sachant queX, = j). Autement dit, si la v.a. (variable aléatoire) Ty désigne
la date de la premiére entrée dans I'étatk, f (:) est la distribution conditionnelle donnée par :

fjk (n) = P(Tk = anO = j)

Posons : X
fix = fik (n);

n 1
fjx est donc la probabilité conditionnelle que le processus passe par I'ét&tsachant qu'il est initialement dans I'état
j ; c'est encore la probabilité queTy prenne une valeur nie :
fik = P(Tk < 1j Xo=j):

Compte tenu de la dé nition de fj (n), on a la relation suivante :

8
< n sin=1

fic(n)= : pif(n 1) sin>1
16 k

Dé nissons maintenant la v.a. N; comme le nombre de visites a I'étaf ; i.e. pour une trajectoire ! , on a :
X
Ni(")= Lx,0)=i]
n O
Partant de j, la probabilité que N; = n est donnée par :
Pi(Nj =n)= P(N; =njXo=j)=f Y1 f;)n &L

Notons que dans ce casN; ne peut pas étre nulle puisqueXg = j.
Partant de i, la distribution de N; est donnée par :

1 fij sin=0

PINI =M= 60 i@ ) sin> 0

Considérons la probabilité queN; prenne une valeur nie :

X
P(Nj<l): Pj(Nj:n)
n 0

On a le théoréme suivant :
Théoréme 7.5.1 (Probabilité du nombre de visites d'un état Cin75]).

1 Slf” <1

Pj(Nj<1): 0 Sifjj:].
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P
Preuve :Sif; =1,alorsP;(N; = n)= f 1 f;)=0;8n 1.DoncP;(N; <1)= Pi(N; =n)=0.
0

n

Partant d'un état j, le nombre de visite a cet état est in ni si et seulement sif; = 1. Puisque dans ce cas le
retour a I'état j est certain, on peut dé nir :
X
m; = nfy (n)
n 1

Sim; < 1, m; estl'espérance du temps de retour. Les dé nitions suivantes introduisent les di érents types des
états deE.

Dé nition 7.5.4  (Etat accessible Cin75]). Un état j est accessible a partir d'un étati si
9Nnznlp; () > Of:

Cette dé nition est équivalente a : partant dei, il est possible que le processus prenne ultérieurement I'état Notons
gue l'étati est accessible a partir de I'étati car p; (0) = P(Xg=ijXg=1i)=1.

Dé nition 7.5.5  (Etats communiquants [Cin75]). Les états i et j communiquent sii et j sont mutuellement
accessibles.

Cette relation de communication, que nous noterons est une relation d'équivalence :
isi
(isj)=) (Gsi)
(isj)et(js k)=) (is k)

Dé nition 7.5.6  (Etat récurrent, transitoire [ Cin75]). L'état j est dit récurrent si f;; =1 ; Il est dit transitoire si
fjj < 1 Un état récurrent j est dit récurrent non nul (ou positif) si m; < 1 ; Il est dit récurrent nul si m; = 1 .

Compte tenu du théoréeme7.5.1, on voit que s'il est atteint, un état récurrent est visité une in nité de fois alors
gu'un état transitoire ne peut étre visité qu'un nombre ni de fois. On voit aussi qu'une chaine de Markov a nombre
ni d'états ne peut avoir tous ses états transitoires.

Dé nition 7.5.7  (Etat absorbant). L'état i est dit absorbant sip; = 1.
Cela signi e qu'une fois que le systéeme est dans un état absorbant, il le reste.
Dé nition 7.5.8  (Etat périodique). L'état i est de périodicitéd; si d; est le pgcd des entiers

fn 2 Njpi (n) > Og

Dé nition 7.5.9  (Etat apériodique). Si d; = 1, I'état i est dit apériodique.

Théoreme 7.5.2 (Classe des états récurrent). Sij est un état récurrent et sii s j, alors i est aussi un état
récurrent.

Ainsi la récurrence est une propriété de classe. Il en est de méme pour les états transitoires.

Corrolaire 1  (Classe des états transitoires). Sij est un état transitoire et sii s j, alors i est aussi un état
transitoire.

On peut encore préciser les résultats précédents a l'aide du théoréme suivant.

Théoreme 7.5.3 [Cin75] Soit B une classe d'équivalence de I'ensembiedes états d'une chaine de Markov. Alors
tous les états deE sont tous soit transitoires, soit récurrents nuls, soit récurrents non nuls. lls sont tous soit
apériodiques, soit périodique de méme période.

La récurrence positive est donc une propriété de classe, de méme que la périodicité.
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Dé nition 7.5.10  (Chaine de Markov irréductible [Cin75]). Une chaine de Markov est dite irréductible si ses états
constituent une classe unique, i.e., si tous ses états communiguent entre eux.

Comme les états d'une chaine de Markov irréductible constituent une classe unique, ils sont tous du méme type
et on a le corollaire suivant :

Corrolaire 2 (Etats d'une chaine de Markov irréductible Cin75]). Etant donnée une chaine de Markov irréduc-
tible X, tous ses états sont tous soit transitoires, soit récurrents nuls, soit récurrents non nuls. lls sont tous soit
apériodiques, soit périodiques de méme périods

Ainsi, méme si la chaine est irréductible, les états peuvent étre récurrents nuls, voire transitoires, si le nombre
d'états est in ni. Mais si le nombre d'état est ni, nous allons voir que les états ne peuvent étre que récurrents non
nuls.

Théoréme 7.5.4 (Chaine de Markov irréductible a nombre ni d'états [Cin75]). Une chaine de Markov irréductible
a nombre ni d'états na que des états récurrents non nuls.

Dé nition 7.5.11  (Etat ergodique [Cin75]). Un état récurrent non nul et apériodique dont la probabilité asympto-
tique est indépendante des conditions initiales, est dit ergodique.

Dé nition 7.5.12  (Chaine de Markov ergodique). Une chaine de Markov irréductible dont tous les états sont
récurrents non nuls et apériodiques (et admettent donc des probabilités asymptotiques indépendantes des conditions
initiales) est dite ergodique.

7.5.3 Modéle de Markov caché

Dé nition 7.5.13  (Modéle de Markov cachéCin75]). Une modéle de Markov caché est dé ni par = ( A;B; a(0))
OUA=(aj)o i N 1,0 j N 1 estlamatrice de transition d'une chaine de Markov (d'ordrel) aveca; = P(Xn+1 =
XjjXn=X;);B=(Bk)oj N 1,0 k m 1 estune matriceN M avechx = b (k)= P(Yn = kjX, = xj) et a(0)
est la distribution initiale de Xj.

Considérons la chaine cachée de longuedr : X = (Xog;:::; Xt 1) et les observations correspondantesf =

P(X =(Xo;::5XT 1)) = 8o (0)b, (0)axex, b, (1) iirax, ,xr B (T 1)

Nous pouvons identi er trois problémes fondamentaux qui doivent étre résolus de telle maniere que le modéle de
Markov caché puisse avoir des applications concretes. Cette caractérisation est due a J. Ferguson, qui I'a introduit
lors de lectures dans les laboratoires Bell. Ces trois problemes sont les suivaniab89 :

Probleme a) Etant donné un tel modéle = (A;B; a(0)), et une séquence d'observation&’, nous pouvons
chercher a déterminer la vraisemblance de la séquence observée, étant donné le modeéle.
Probleme b) Etant donné un tel modéele = (A;B; a(0)), et une séquence d'observationy, nous pouvons

chercher a retrouver la partie cachée du modéle. Il s'agit donc de trouver une séquence d'éta¥s qui soit
optimale pour le modéle sous-jacent.
Probléme c) Etant donné une séquence d'observation¥ et les dimensionsN et M (donnant le nombre d'états
de la chaine de MarkovX et la taille de la séquence observée), nous pouvons chercher a trouver le modéle
= (A;B; a(0)) qui maximise la probabilité de Y. Il s'agit donc de fournir au modéle des données d'appren-
tissage, de maniére a estimer les parametres du modéle.

Probleme a : Etant donné un modéle = (A;B; a(0)), et une séquence d'observation¥, nous cherchons a déter-
miner la vraisemblance de la séquence observée, étant donné le modéle.

Il s'agit donc de déterminer P(Y j ). Par dé nition de la matrice B, on a :
P(YJX; )= b (0)b, (1) :::b (T 1)
et par dé nition de la distribution initiale a(0) et de la matrice de transition de la chaine de Markov, on a :

P(X J ) = aXo(o)aXOX1 s a'XT 2XT 1
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Puisque By X\
P(Y;Xj):%
o . _ P(Y\ XV )
PO ey
o . P(X\V )
P(XJ)—W
on a

P(Y\ X\ )YP(X\ )
P(X\ ) P()
En sommant sur I'ensemble des séquences d'états possibles, on obtient :

PYi)

P(Y;Xj )=

= P(YjX; )P(X]):

P .
P(Y;X])
R
o P(YX; )P(X])
N aXO(O)b(O(O)axoxlb(l(l):::aXT 2XT 1bXT 1(T 1)

Cependant, le calcul direct deP (Y j ) est trés codteux, puisqu'il requiert environ 2TN T multiplications. L'algo-
rithme 3 permet d'e ectuer ce méme calcul avedN 2T multiplications. Il se fonde sur I'observation suivante :

K 1

Dénissons (i) = P(Yo;:::; Y1 1;X¢ = X;j ), i.e., la probabilité de I'observation partielle jusqu'a l'instant t, ou
la chaine de Markov sous-jacente est dans I'étak;. Le calcul de (i) peut étre fait récursivement.

Pour i de 0a N 1 faire
| o(i) = a(0)b(0)
Fin Pour
Pour tde 1a T 1 faire
Pour ide @a N 1fairey

. NP1 .
i)y= ) ! 1()ai bt
]:
Fin Pour
Fin Pour
NP 1
Retourner P(Yj )= T 1(i)

Algorithme 3: Forward [Cin75]

Probleme b : Etant donné un modéle de Markov caché = (A;B; a(0)), et une séquence d'observation¥ , nous
cherchons a retrouver la partie cachée du modéle. Il s'agit donc de trouver une séquence d'étatsqui soit optimale
pour le modele sous-jacent.

PourO t T 2,0 i N 1, ondénit
t(i)= P(X¢ = xijY; )

L'état optimal est donné par
xy = argmax f ((i)g
i N 1

.....



7.5. Analyse spectrale par modéle Markovien

Dé nissons la probabilité (i) de lI'observation partielle & partir de l'instant t, ou la chaine de Markov sous-jacente
est dans I'état x; :

t(i)= P(Meer;0 YT 1jXe=x; ;0 t T L0 i N 1

Donc
IO RI0)
t(i) = 7P(Yj )

L'algorithme 4 permet de calculer e cacement (i) et l'algorithme 3 permet de calculer e cacement (i) et
1

: NP :
PO)= T ).

Pour i de 0a N 1 faire
| 1 oa)=1
Fin Pour
Pour tde T 2a 0faire
Pour i de 0a N 1 faire
1

. NP .
t(i) = g (t+1) ()
j=0
Fin Pour
Fin Pour

Algorithme 4: Backward [Cin75]

Probléme ¢ : Etant donné une séquence d'observation¥ et les dimensionsN et M (donnant le nombre d'états
de la chaine de MarkovX et la taille de la séquence observée), nous cherchons a trouver le modéle ( A; B; a(0))
gui maximise la probabilité de Y. Il s'agit donc de fournir au modéle des données d'apprentissage, de maniere a
estimer les paramétres du modéle.

Dé nissons la probabilité (i;j ) d'étre dans I'état x; a linstant t et d'e ectuer une transition vers |'état x; a
linstant t+1

(i) = P(X¢ = Xi; X1 = X ]Y; )

On démontre facilement que

t(a; b (t+1) 1 ()

Ona
IX 1
P(X¢=xijY; )= P(X¢ = Xi; Xt+1 = X jY; )
j=0
ie.,
l’( 1
t(i) = t(i3])

=0

L'algorithme 5 permet de ré-estimer itérativement le modele = ( A;B; a(0)) de maniere a maximiser la probabilité
deY.
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En entréee : =(A;B; a(0))
Pour i de 0a N 1 faire
| a(0)= ofi)
Fin Pour
Pour i de 1 faire

0OaN
Pour j de 0a N 1 faire

P2 P2
aj = (i3] )= t(i)
t=0 t=0

Fin Pour

Fin Pour

Pour j de 0a N 1 faire
Pour kde 0a M 1 faire

P P2
b (k) = (d)= ()
t=0

0t T 2jX(=k

Fin Pour
Fin Pour
Retourner =(A;B; a(0))

Algorithme 5: Baum-Welch : ré-estimation du modéle = ( A;B; a(0)) [Cin75]

La procédure de ré-ajustement itératif du modeéle = ( A;B; a(0)) est la suivante :
1. Initialiser le modele = ( A;B; a(0)) de maniére aléatoire, en prenant; (0) ' 1=N,g; ' 1=Neth (k)" 1=M.

2. Calculer (i) (en utilisant I'algorithme 3), (i) (en utilisant l'algorithme 4), ((i;j) et (i).
3. Ré-estimer le modéle = (A;B; a(0)).
4. SiP(Y j ) croit susamment (c'est & dire augmente de , 00 estun seuil prédéterminé) ou si le nombre

d'itérations dépasse un certain seuil, recommencer a |'étap2.

Nous voyons donc qu'il est possible de former un modéle de Markov caché= ( A;B; a(0)) sur les données d'ap-
prentissage (constituées des spectres d'instructions d'une famille de programmes viraux) de maniére a estimer les
parametres du modele, en utilisant I'algorithme 5 de Baum-Welsh [Cin75].

Ensuite, étant donné un tel modéle, et une séquence d'instructions extraites d'un chief~, nous pouvons calculer

la vraisemblance de la séquence observée, étant donné le modéle, en utilisant I'algorithme Forwasd

Dans [Rab89, un HMM est comparé & un ensemble d'urnes contenant chacune un certain nombre de balles de
couleur. L'échantillonnage d'un tel modele se fait alors en choisissant a chaque étape une nouvelle urne, ce choix
ne dépendant que de l'urne précédemment choisie, puis en choisissant en remplacement une balle de cette urne. La
séquence des choix d'urne n'est pas rendu public (cette séquence est cachée). En revanche, les choix de balles sont
connus (ils sont observés).

Dans le contexte de la détection virale, nous observons une séquence d'octets ou d'instructions assembleur, et nous
nous intéressons non seulement a la maniéere dont le HMM génére ces deux séquences, mais également a la distri-
bution des séquences produites par un HMM et sur la maniére de les comparer. Lors de la phase d'apprentissage
du modele, l'idée est d'utiliser un ensemble de programmes viraux générés a partir d'un méme moteur de muta-
tion : typiguement, un ensemble de variantes produites par un virus polymorphe ou un ensembles de programmes
viraux produits a partir d'un kit de génération de virus. Chaque HMM est donc destinée a stocker une informa-
tion permettant de résumer ou de compresser les caractéristique d'un moteur de mutation. On espére en fait que
lors de la phase d'apprentissage d'un modéele, les informations parasites, résultant par exemple de I'application de
transformations d'obfuscation, ne sont pas prise en compte dans la caractérisation d'une famille virale ou qu'elles
sont prises en compte d'une maniére qui ne perturbe pas la détection. Une partie de l'information stockée dans un
HMM concerne la chaine de Markov caché, qui on l'espére contiendra, a l'issue de la phase d'apprentissage, une
information synthétique sur le moteur de mutation virale permettant de reconnaitre tous les programmes qui en
sont issus.
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L'un des intérét de ce type de modéle, comparé a une signature classique (schéma de signature), est qu'il rend
intrinséquement possible, et calculatoirement de maniéere e cace, de retrouver la séquence d'étaX et une infor-
mation sur la structure du modéle, a partir de la donnée du modele et de la séquence observé¥. Il est donc
possible de caractériser un modéle sur la base d'informations structurelles et qualitatives. Nous allons voir qu'une
des propriétés importantes d'un HMM est sa précision et que I'un des facteurs nuisant a sa précision est un nombre
trop petit d'états cachés. Cet objectif correspond a la résolution du probléeme d'optimisation {uning) (probleme b))
gue nous avons déja identi é. Le fait de pouvoir retrouver la partie cachée d'un modele nous permet de comparer
entre eux deux modéles, sur la base de criteres précis. Remarquons que dans le cas de la recherche de signatures,
il est également possible d'extraire une information qualitative sur la précision d'une signature, par le biais d'une
analyse boite noire du moteur de détection. Cette approche est décrite dani[06] et répond également a cette
volonté de caractériser un schéma de détection sur la base de critéres précis.

Une des limites de ce modeéle est qu'il requiert une quantité su sante de données d'apprentissage. Si cette contrainte

ne semble pas poser de probléme lorsque I'on dispose du moteur de mutation, comme c'est le cas lors de l'utilisation
d'un kit de génération de virus, elle s'avere plus génante dans le cas de virus possédant un nombre trop faible de
variantes ou dont la capture pose probléeme. C'est en particulier le cas de virus utilisant des sources d'entropie rela-

tives a leur environnement systéme ou réseau pour muter. Cette approche apparait donc, a ce titre, complémentaire

de l'approche traditionnelle par signature.

La procédure de détection fondée sur l'utilisation de HMMs est trés comparable & celle fondée sur une recherche de

la vraisemblance de la séquence observég étant donné le modéle. Dans le domaine de la détection d'intrusion,
une telle approche est dite basée sur la connaissance. Si celle-ci dépasse un certain seuie programmeY est
considéré comme appartenant a la famille virale ;.

Cette méthode de détection n'est pas nouvelle, et a d'ores et déja fait I'objet d'expérimentations sur les familles
virales générées par utilisation des kits de génération de virus G2, MPCGEN, NGVCK et VCL32\VS06, AS0§].
Les auteurs utilisent un score de similarité, appelé LLPO[og Likelyhood Per Opcod& correspondant a la log-
vraisemblance d'une observationY, étant donnée le modéle, divisée par la taille |Y| de I'observation. lls se sont
principalement intéressé au pouvoir discriminant d'un tel modéle, en le comparant au pouvoir discriminant d'un
autre index de similarité, proposé par Mishra dans [1is03].

Nous avons présenté au chapitre précédent une formalisation des techniques de furtivité au regard de la théorie
de l'information, dont les fondements sont décrits dans le papierHil07a]. Dans ce papier, les techniques de furtivité
sont comparées aux techniques stéganographiques. La sécurité d'une technique furtive vis-a-vis d'une attaque pas-
sive (on suppose que la sonde utilisée pour capturer l'information n'interagit pas avec le systéme) visant a détecter
la présence d'une telle technique sur un systeme y est dé ni, en utilisant la distance de Kullback-Leibler entre deux
distributions :

la distribution DSys des objets du systeme qui peuvent étre utilisés comme support par un rootkit;

la distribution DStealth de ces méme objets, lorsqu'ils sont e ectivement utilisés par un rootkit.

La sécurité d'un systeéme furtif ('homologue d'un systéme stéganographique dans notre contexte) est dé ni de la
maniére suivante :

Dé nition 7.5.14 (Sécurité d'un systeme furtif [ Fil07a ]) Un systéme furtif est dit "-sdr vis-a-vis des at-
taques passives si et seulement si :

pDSys (y) "

X
dkL (Ppsys JiPosteath ) = Posys (Y) log
pDSteaIth (y)

Lorsque" =0, le systeme est dit parfaitement sar.

Remarquons que l'analyse par approche bayésienne ou modele Markovien, que nous présentons principalement, dans
ce chapitre, dans le cadre de I'analyse spectrale, s'applique également a I'analyse des virus furtifs. La procédure de
détection fondée sur de tels modéles est cette fois plus comparable a I'analyse comportementale, telle que dé nie
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dans le domaine de la détection d'intrusion. Les données d'apprentissage proviennent d'un systéeme de référence,
supposé non corrompu. La procédure de détection consiste a calculer périodiquement la vraisemblance de la sé-
guence observée, compte tenu du modele. Si celle-ci est en dessous d'une certaine valeur, le systéeme est considéré
comme étant corrompu par un rootkit.

De la méme maniére que nous avons dé ni la sécurité d'un systeme furtif, nous pouvons dé nir de maniére duale
la précision d'une fonction de détection basée sur un HMM, dans le contexte de I'analyse spectrale :

Dé nition 7.5.15 (Précision d'un HMM [ Bilo6 J) Notonspy = p(Yo;:::;Yr 1) andpiMM = p(Yo;:::; Y7 1)
la vraie distribution et la distribution sous un HMM des variables observée¥ . La précision d'un HMM est d'autant
plus grande que la distance de Kullback-Leibledk, entre les distributions py et pt{MM est proche de zéro :

py(y) .
pMM (y)”

MM):

py (y) log
y

der (pyjiph

Dans le cas général, nous considérons des HMM qui ont une distance KL di érente de zéro (KL-distance error) :

der (priipy™™ )=">0

La précision d'un HMM rend compte de I'entropie relative entre la distribution réelle d'une famille virale et le
modele de détection construit sur la base des données d'apprentissage.

La simulabilité d'une fonction de détection fondée sur des HMM s'en déduit immédiatement :

Dé nition 7.5.16 (Simulabilité faible de l'analyse spectrale fondée sur des HMM) Pour simuler faible-
ment l'analyse spectrale fondée sur des HMM, le moteur de mutation doit modi er aléatoirement les instructiony
de telle sorte que la distance de Kullback-Leibledk, entre les distributions py et p,' est plus grande que', pour
chacun des modéles; utilisés par la fonction de détection. On doit donc avoir :

, minn dke (Pyjipy')

En d'autre terme, la distribution du programme viral doit rester a distance respectueuse des distributions reconnues
par le détecteur. La maniére la plus sire d'y parvenir est de se rapprocher de la distribution des programmes sains
du systeme. Une telle approche a un double avantage :
une fonction de détection par analyse spectrale prenant en compte une telle famille virale prend le risque de
voir augmenter considérablement le risque de faux positifs. En e et, la vraisemblance d'une séquence observée
Y compte tenu du modéle correspondant sera trop élevé, et dépassera la valeur du seuil de détectibndes
lors que le programmeY est un programme sain utilisé par le virus comme "modéle". Remarquons qu'un tel
programme viral correspond a un systéme de furtivité au moindT -sOr vis-a-vis de de la fonction de détection,
méme si ici une alerte est déclenchée (fausse alerte).
une fonction de détection par analyse spectrale ne prenant pas en compte les familles virales dont la distribu-
tion statistique se rapproche trop de celle des programmes sains du systéme prend le risque de voir augmenter
le risque de faux négatifs.

Nous voyons donc apparaitre une autre limite de la détection par analyse spectrale : les virus hébergés par un pro-
gramme sain sont intrinséquement di ciles a détecter. Les virus métamorphes utilisant des techniques d'intégration
de codé le sont encore plus.

Examinons a présent les caractéristiques de la séquence observée qui peuvent rendre di cile la construction d'un
modeéle HMM précis. La premiére caractéristique concerne naturellement la distribution de la séquence observée. Si
celle-ci est choisie de maniére inadéquate, la fonction de détection restera ine cace. Ce critére est lié a l'extraction

des informations utilisées pour entrainer un modele : ces sources d'information doivent étre ables. Dans le cas de

1 Le virus se mélange dans le ot des instructions de son héte, par utilisation d'un désassembleur et d'un moteur lui permettant
de reconstruire le binaire héte. Une telle technique est notamment utilisée par le moteur de mutation du virus Zmist, appelé Mistfall
[Z0mO0O0b].
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l'analyse spectrale, les séquences observées correspondent au code assembleur des virus d'une famille. Le désassem-
blage doit étre correct. La méme contrainte s'applique lors de la phase de détection utilisant ce modeéle. Ce critére,
lorsqu'il s'applique a la détection des virus furtifs, est encore plus important dans la mesure ou la sonde dédiée a

la récupération des séquences observées ne doit pas interagir avec ces derniéres. Si c'est le cas, le modéle doit étre
corrigé en conséquence.

Nous avons déja évoqué l'importance du nombre des états cachés pour assurer la précision d'un modéle HMM.
Pour comprendre ce critére, il est utile d'adopter une vision informationnelle d'un modéle HMM, a travers la notion
de canal bruité : si I'on note Y; l'observation a l'instant t (une instruction assembleur dans le cas de l'analyse
spectrale) etY. ; la collection d'observations aux autres instants excepté l'instantt. La dépendance deY; vis a vis

de Y. ; peut étre vue comme le passage dans un canal bruité. Le taux de transmission d'information dans ce canal
est donné par l'information mutuelle | (Y. ¢;Y;) entre ces deux ensembles de variables. Par dé nition du modéle
HMM, toute observation Y; est indépendante def X. ;Y. {g, conditionnellement a I'état caché X,. Par conséquent,
une variable cachéeX; sépareY; de son contexteyY. ; :

Y. —{Canal 1--{Canal Il —/Y,

D'une certaine maniere, un HMM compresse l'information relative aY; contenue dansY. ; dans la variable discréte
Xt. Pour que le modéele HMM soit précis, le canal bruité représenté ci-dessus doit avoir le méme taux de transmission
d'information que le canal bruité suivant :

Yo Yi

Sous I'hypothése de précision du modele HMM, on a :

pr(y) _
peMM (y)

HMM —

X
dkL (Pyjipy = py (y) log
y

Si cette condition est vraie, l'information mutuelle entre deux sous-ensembles quelconqué&s et S, de variables de
chaque distribution est égale :
I (Ysl;Ysl) =1 HMM (Ysl;Ysl):

En particulier, on a :
(Y. 5 Ye) = THMM (Y. Y):
Donc,on a:
| HMM Ye; X3 Y1) = | HMM (Yi; Y. o) + | HMM (Yi; XtjY- 1)
= (Y5 Yo )+ THMME (VXY o)

La quantité 1 "MM (Y;;(X,;Y.{)) peut également s'écrire de la maniére suivante :

TAMMEOOYG (X Y ) = MM (v X ) + THMM (Y Y (X)
= |HMM (Y X,) (car c'est une HMM)
D'ou :
MM (Y X)) = (Y Y ) + TRMME (Y XY o)
F(Ye; Y t)

Considérons a présent I'entropie de I'état caché;. On a donc :
logjXj HHMM (x)  HHMM (X)) HAMM (vijX) = ITPMM (v X)) (Y Y y):
On en déduit le théoréme suivant :

Théoreme 7.5.1 (Condition nécessaire a la précision d'un HMM [ BilO6 ]) Les conditions suivantes sont né-
cessaires a la précision d'un HMM :

le taux de transmissionlyum (Y- ; X¢) entre Y. ¢ et X; doit étre plus grand quel (Y;; Y. ¢);

le taux de transmissionlyvm (X¢; Y:) entre X, et Y, doit étre plus grand quel (Y¢; Y. ¢);
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la variable X doit avoir su samment de capacité de stockage pour coder l'information circulant entre les deux
canaux bruités. Plus précisément, le nombre d'états cachdd = jX | doit satisfaire la condition suivante :

N 2' (Ye;Y: t):

Les deux premiéres conditions sont intuitivement assez naturelles : si I'une de ces conditions n'est pas satisfaite, I'un
des deux canal (canal | ou Il) va se transformer en goulot d'étranglement. Chacun des deux canaux doit avoir une
capacité su sante. L'imprécision d'un HMM peut résulter de I'utilisation d'une famille de distribution d'observation
impropre, qui correspond a l'utilisation d'un canal possédant une capacité insu sante.

La derniére condition est sans doute la plus importante car dans tous les cas, un goulot d'étranglement du canal
peut provenir du nombre xé d'états cachés. Dans le contexte de I'analyse spectrale, si les instructions assembleur
produites par un moteur de mutation possédent une information mutuelle importante, I'approximation par un mo-
déle HMM risque d'échouer en raison du nombre trop important d'états cachés requis. Rappelons que l'information
mutuelle 1 (Y1; Y2) entre entre deux variables aléatoiresy; et Y, est aussi la distanceKL entre la distribution jointe
Pv,:v, et le produits indépendant des distributions py, py,. Cette condition nécessaire a la précision du modéle,
et donc a sa sécurité vis a vis d'une attaque par simulation, impose un niveau de dépendance faible entre les
instructions assembleur produites par le moteur de mutation que I'on cherche a modéliser par HMM.

7.6 Conclusion

Nous avons proposé dans ce chapitre un cadre statistique adapté a la modélisation de la détection antivirale. L'idée
maitresse de cette approche est qu'il est possible de voir tout algorithme de détection comme une combinaison de
tests statistiques. Nous avons proposé une version statistique du résultat d'indécidabilité de Cohen, permettant
de dé nir précisément les limitations et aspects inhérents a la détection en pratique. En se fondant sur le concept
de simulabilité des tests statistiques, il est possible de caractériser un schéma de détection par une mesure de la
di culté & le contourner. La ot Chess et White ont seulement donné des résultats d'existence de virus indétectable,
nous caractérisons par ce concept les di érente techniques pratiques pour e ectivement construire de tels virus
indétectables.

Nous illustrons cette position par une étude des algorithmes de détection fondés sur I'analyse du spectre des instruc-
tions. Nous avons considéré en premier lieu un modéle de détection élémentaire et démontré la simulabilité faible
du test statistique correspondant.

Nous nous sommes ensuite intéressé aux possibilités de contournement de schémas de détection plus sophistiqués,
les réseaux bayésiens. Nous avons étudié en détail I'application de deux de ces modeéles a l'analyse spectrale : le
modele de Bayes naif et le modéle de Markov caché. Le principal intérét de ces modéles réside dans le fait qu'il
est possible de dé nir un tel modele pour une famille virale quelconque. Tous ces modeles sont dérivés d'un unique
modeéle initial avec une paramétrisation adaptée. Il est donc possible de caractériser par un tel modéle I'ensemble
des codes viraux générés par un kit de génération de virus ou issus d'un méme moteur de mutation. Nous avons
dé ni la précision de ces modéles, en se fondant sur des mesures issues de la théorie de l'information et étudié la
simulabilité de ces modeles. Il nous est donc possible dans ce cadre théorique de formaliser les notions de complé-
tude et de robustesse associées a une fonction de détection, au regard d'une classe de transformations d'obfuscation
('ensemble des transformations implémentées par un kit de génération ou par un moteur de mutation viral).

Rappelons que l'intérét de ce travail n'est pas d'identi er les techniques les plus adaptées pour construire un
virus indétectable, mais de disposer d'un cadre plus puissant pour évaluer et tester les produits antivirus. Cet e ort
de modélisation a pour objectif la dé nition de criteres précis permettant de mesurer la di culté a contourner
une fonction de détection fondant son verdict sur des données statistiques. L'étude du design de ces algorithmes
nous permet de les quali er en terme de résistance aux transformations d'obfuscation, sur la base d'informations
spectrale. Nous pensons que ce cadre formel compléte utilement les cadres déja utilisé dans cet objectif (théorie de
la complexité et grammaires formelles, théorie de l'interprétation abstraite).

7.6.1 Travaux futurs

Les méthodes bayésiennes et les HMM sont d'ores et déja utilisées dans une large variété d'applications, incluant la
reconnaissance de textes, de voix et de langages, la génétique, la cryptanalyse, le Itrage des SPAMs, et la détection
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virale.
Concernant la derniére application, des travaux supplémentaires sont sans doute nécessaires pour a ner les mo-
déles existants ou trouver des modéles plus adaptés dans I'étendue des modeéles graphiques ou des réseaux bayésiens.

Ces méthodes de classi cation sont prometteuses, et leur utilité dans la détection par analyse spectrale des fa-
milles virales générées par un kit de génération ou un moteur de mutation viral, indéniable. En e et, les VGKs

fournissent généralement une quantité su sante de données pour I'apprentissage des modeles. La simulabilité des
tests statistiques se révele étre un concept trés utile pour guider I'analyse de rigidité de ces schémas de détection.
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Chapitre

Evaluation d'un produit anti-virus

Ce chapitre présente une approche méthodologique, une plate-forme de tests et une revue des critéres permettant
de quali er un algorithme de détection et plus globalement d'évaluer la robustesse des fonctions de sécurité d'un
produit antivirus.

Cette étude d'e cacité se fait au regard d'une menace virale identi ée. Nous avons concentré notre analyse de
la menace virale sur les mécanismes et outils déja utilisés ou susceptibles de I'étre dans un avenir proche par les
concepteurs de virus :
dans le chapitre2, nous avons étudié les mécanismes cryptographiques adaptés au contexte boite blanche, i.e.
permettant & un virus de protéger ses données critiques en con dentialité dans un environnement complétement
maitrisé par l'attaquant;
dans le chapitre3, nous avons complété ce panorama de la menace virale par I'étude des chaines de compilation
spécialisées, qui ont vocation premiére a protéger de code d'applications Iégitimes et peuvent étre utilisés a
des ns illégitimes par les concepteurs de virus.

Face a cette évolution de la menace virale, I'architecture des systéemes de détection doit progresser, du simple mo-
teur de recherche de motifs vers un systeme expert, capable de corréler plusieurs modeles de détection. Plusieurs
formalismes sont applicables a la modélisation d'un moteur de détection, et permettent de rendre compte du type
et de la qualité des algorithmes implémentés. Nous avons vu que les critéres de correction et de complétude sont
su samment générique pour étre exprimés dans chacun de ces cadres formels. Malheureusement, ces critéres sont
rarement utilisés par les concepteurs de produits anti-virus pour démontrer la pertinence (et faire état des limites)
de leurs choix de conception. Ces preuves sont a la charge de I'évaluateur. En outre, une telle analyse doit étre
menée en boite blanche, c'est-a-dire sur la base des spéci cation détaillées de I'algorithme de détection. En I'absence
d'une telle information, I'évaluation doit étre menée en boite noire.

A n d'étre aussi exhaustive et impartiale que possible, cette évaluation doit étre menée méthodiquement et s'ap-
puyer sur des critéres partagés par tous.

Nous présentons une approche dont l'objectif est de rendre plus aisé et pertinent le choix d'un produit antivi-
rus. Parmi les qualités que I'on peut attendre d'un tel produit, on trouve typiquement ['utilisation optimale des
ressources et la réactivité du constructeur, concernant en particulier la mise a jour de la base des signatures virales
et des moteurs. Si ces exigences sont signi catives, d'autres véri cations méthodiques et techniques sont requises
pour appuyer le choix d'une personne ou une entreprise. Dans le schéma d'évaluation des Criteres Commuidsi03],

un Pro | de Protection est proposé pour aider un constructeur de logiciel a concevoir un produit qui pourra étre
évalué par un laboratoire d'évaluation indépendant. Les Pro Is de Protection [PP] sont rédigés conformément aux
standard des Critéres Communs. Partant d'un Pro | de Protection, nous proposons des tests qui peuvent étre menés
pour valider les exigences de sécurité d'un produit antivirus. L'utilisation conjointe d'un Pro | de Protection et la
spéci cation de tests nous parait étre une base saine pour mesurer la con ance que I'on peut accorder a un produit
antivirus.
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8.1 Introduction

L'utilisateur nal, lorsqu'il choisit un produit antivirus, se concentre sur des qualités classiques :

utilisation optimale des ressources;

réactivité du constructeur.
L'analyste d'un laboratoire d'évaluation, lorsqu'il juge du niveau de con ance qu'il peut accorder a un produit de
sécurité, se focalise sur :

la conformité a des critéres standards, partagés par le constructeur et le laboratoire d'évaluation;

la robustesse vis-a-vis de la menace;

la qualité de la conception et de I'implémentation, au regard de I'état de I'art dans ce domaine.

Partant des critéres partagés par I'évaluateur et le constructeur, des tests fonctionnels permettent de valider les
exigences de sécurité obligatoires.

La veille technologique de la menace, par utilisation de bases de vulnérabilités comme CVIB4k99], BugTraq
[FocOq ou Vigil@nce Vig06i], permet de juger de la robustesse d'un produit de sécurité, par le développement de
tests de pénétration adaptés. Les tests fonctionnels et de pénétration permettent de jauger la qualité de la concep-
tion et de l'implémentation.

Notre dé nition de I'e cacité couvre ces deux points de vue (utilisateur nal et évaluateur) :
I'e cacité d'un produit anti-virus repose sur la conformité a des critéres que nous dé nissons et qui corres-
pondent a I'état de I'art dans le domaine et a une expression de besoin de sécurité. Un plan de tests doit servir
de support a I'analyse des fonctions et mécanismes de sécurité. L'e cacité du produit anti-virus est évaluée
au regard de la robustesse de chacun des mécanismes qui le caractérisent.

Choisir un produit antivirus peut étre une tache dicile. Une des raisons est que les mécanismes internes de ces
produits (en particulier les algorithmes utilisés et les particularités de conception) ne sont généralement pas bien
documentés. En conséquence, comment étre certain de faire le bon choix ?

Certaines sociétés accordent aux produits antivirus des récompenses ou des certi cats de qualité :

Un premier exemple est la récompense VB100% Awardgb06g]. Pour obtenir ce label, un produit antivirus doit
détecter tous les virus d'une liste prédé nie (virus In-the-Wild ') et ne doit générer aucun faux positif lors de I'ana-
lyse d'un ensemble de chiers sains.

Un second exemple est la récompense WCL Checkmarkdb06d. Pour obtenir la WCL Checkmark, niveau 1,
un produit antivirus doit détecter tous les virus de la liste In-the-Wild et ne doit pas lever de fausse alarme lors
de l'analyse d'un ensemble de chiers sains. Pour obtenir la WCL Checkmark, niveau 2, le produit doit en outre
étre en mesure de désinfecter tous les virus de la Wild-List (lorsque c'est possible). Dekeckmarkssupplémentaires
peuvent étre fournies par WCL, qui controlent le taux de détection vis-a-vis de types d'infections informatiques
spéci ques (WCL Trojan Checkmark, WCL Spyware Checkmarl.

Un troisieme exemple est le certi cat ICSA Labs [Lab06b]. Pour obtenir ce certi cat, un produit antivirus doit
satisfaire toutes les exigences du module primaire de criteres qui correspondent a sa catégorie de produit (par
exemple, la catégorie antivirus de poste de travail ou de passerelle). Les tests relatifs au module secondaire de cri-
teres (module de désinfection) est optionnel. Une matrice appelé@erti cation Test Suites Matrix permet d'associer

a un type de produit antivirus plusieurs collections de virus (n-the-wild, common infectors et Zoo0).

Les tests des laboratoires Virus Bulletin, West Coast Labs, and ICSA Labs focalisent sur les taux de détection.
Tous utilisent (parmi d'autres collections de virus) la célébre Wild-List pour leurs tests. Examinons plus en détail
I'ore de ICSA Labs.

Les critéeres de certi cation de ICSA Labs sont assez similaires aux Criteres Communs : les antivirus satisfaisant les

1La Wild-List est une liste de virus connus pour étre actifs et répandus. Les virus de cette liste sont habituellement appelés virus
In-The-Wild.
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exigences du module primaire doivent avoir la capacité a :

détecter et prévenir toute réplication des virus,

ne reporter aucun faux positif,

journaliser les tentatives de détection virale,

et e ectuer les fonctions d'administration nécessaires.

Ces exigences peuvent étre vues comme un sous-ensemble des exigences fonctionnelles des Criteres Communs telles
gue décrites dans la suite de ce chapitre.

Cependant, I'approche de ICSA Lab ne prend pas en compte les composants d'assurance relatifs aux choix de
conception ou la qualité du processus de développement du produit. Les criteres de certi cation de ICSA Lab ne
sont basés ni sur des principes fondamentaux de conception ou d'ingénierie, ni sur une expertise de la technologie
sous-jacente. Leur approche est une approche boite noire, qui est orientée résultats.

Le principal avantage de I'approche d' ICSA Lab est que les procédures de test sont aisément automatisables et
reproductibles pour un produit antivirus. Son inconvénient majeur est que les tests ne sont pas assez précis pour
accroitre le niveau d'assurance de I'évaluation, dans la mesure ou ils ne sont pas ouverts a l'interprétation et a
l'analyse. Il s'agit a la fois d'une qualité et d'une limitation. A titre d'exemple, ces critéres ne sont pas su samment
précis pour rendre possible une revue du code source.

En outre, les criteres de certi cation de ICSA Lab ne prennent pas en considération les exigences relatives a I'envi-
ronnement de la cible d'évaluation. Le périmétre de leur analyse est limité au produit.

Finalement, il reste di cile de savoir quels tests ont étés menés au regard des criteres choisis par cette société.

Dans ce chapitre, une démarche est décrite pour rendre le choix d'un produit antivirus plus aisé et pertinent.
Sur la base d'un Prol de Protection, nous listons des tests qui peuvent étre mis en oeuvre pour valider les exi-
gences de sécurité de tout produit antivirus.

Notre approche est complémentaire de celle introduite par les laboratoires mentionnés auparavant. Nous focalisons
sur la robustesse des fonctions et mécanismes de sécurité, au regard des vulnérabilités spéci ques de cette catégorie
de produits. Nous élargissons le périmetre de leur évaluation en prenant en compte I'environnement systeme et la
conception interne.

Il nous a paru important, au regard de la menace virale actuelle, de nous munir d'outils permettant de reproduire
ou de simuler une attaque virale. Nous avons donc implémenté plusieurs mécanismes viraux caractéristiques. Il est
a noter que ces technigues virales sont de plus en plus souvent appliquées (par les chercheurs) a la validation de
nouvelles techniques de détection comportementale d'intrusion viraleJ04, FJLO7, FEG* 07, FGJ* 08).

Nous avons choisi d'appliquer ces techniques virales a la validation des fonctions de sécurité des produits anti-virus.
Nos réalisations les plus complétes sur ce point sont : la réalisation d'un moteur d'obfuscation et la réalisation d'un
outil d'injection & distance de code relogeable.

Dans le contexte de cette lutte du glaive contre le bouclier, il nous a paru important de comprendre également les
contraintes liées a l'implémentation d'un produit anti-virus. Nous avons donc spéci é et développé plusieurs des
composants actuels d'un produit anti-virus. Nos réalisations les plus complétes sur ce point sont : la réalisation d'un
programme d'analyse a la demande de code viral et réalisation d'un moniteur temps réel de détection virale.

Nous avons en n spéci é un ensemble de tests (benchmarks, tests fonctionnels, tests de pénétration) permettant
d'éprouver I'e cacité des fonctions de sécurité d'un produit anti-virus face a la menace virale.

Nous proposons une approche et des outils permettant d'aider un utilisateur ou une entreprise a choisir un produit
antivirus sur étagéres avec un certain degré de con ance :

approche méthodologique : utilisation d'un pro | de protection de niveau standard des produits antivirus;
analyse de robustesse des fonctions et mécanismes d'un produit antivirus;

spéci cation et implémentation de tests destinés a valider la conformité des fonctions et mécanismes vis-a-vis
du pro | de protection (tests de conformité€) et leur e cacité/robustesse (tests de pénétration).

Des outils spécialisés ont été spéci és et développés pour permettre la mise en oeuvre des tests d'e cacité :

transformations d'obfuscation élémentaires (fondé sur le moteur Mistfall ZOmOOH]) ;
injection de code relogeable sur un service réseau.
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En outre, certains composants d'un produit antivirus ont été spéci és et développés, de maniére & mieux comprendre
les contraintes liées a l'implémentation d'un produit antivirus :
fonction de détection a la demande, fondée sur un base de signatures et sur le produit antivirus open source
ClamAV [K* 07)];
moniteur temps-réel, permettant de contrdler I'accés au systéme de chiers.

Cette approche méthodologique et le banc de tests ont été mis en oeuvre sur de nombreux produits antivirus.

Une partie du contenu de ce chapitre a été publiée dans les actes de la conférence EICAR 2006sp64d, ainsi
que dans le journal MISC en 2007HEG™ 07] et 2008 FGJ* 09].

La suite du présent chapitre est organisé de la maniére suivante :
la section 8.2 présente notre démarche méthodologique, qui se traduit par I'énoncé de la problématique de
sécurité d'un produit antivirus au regard d'une menace virale identi ée;
la section 8.3 présente les outils et critéres théoriques sur lesquels fonder une analyse (en boite blanche) des
spéci cations et de la conception du moteur de détection d'un produit antivirus;
la section 8.4 présente les outils et critéres techniques sur lesquels fonder une analyse (en boite noire) de
conformité et de robustesse de l'implémentation du moteur de détection viral ;
la section 8.5 présente la plate-forme de test;
la section 8.6 conclue sur nos résultats et identi e les axes de recherche a investir dans le futur.

8.2 [Enoncé de la problématique de sécurité

8.2.1 Ouitils et criteres méthodologiques

La premiere chose a faire lorsque I'on cherche a comparer des produits consiste a dé nir clairement notre cible,
au niveau de la catégorie de produit et des caractéristiques de son environnement. Nous avons adopté le méme
périmétre que celui dé ni par le pro| de protection : US Government Protection Pro le Anti-Virus Applications

for Workstations in Basic Robustness Environments[CCE05] 2.

Un Pro | de Protection est une spéci cation des exigences d'assurance sur l'information indépendante des spéci -
cation. Les ProIs de Protection sont une combinaison compléte d'objectifs de sécurité, d'exigences fonctionnelles
relatives a la sécurité, d'exigences d'assurance sur l'information, d'hypothéses et d'éléments de preuve. Les Pro Is de
Protection sont rédigés en conformité avec le standard des Criteres Communs. Dans le schéma d'évaluation des Cri-
teres Communs Her03], un Pro | de Protection est prévu pour permettre a un constructeur de logiciel de concevoir

un produit qui pourra étre évalué par un laboratoire d'évaluation indépendant. Les analystes de sécurité e ectuent
des tests et évaluent la couverture des exigences de sécurité. Plusieurs acteurs peuvent prendre part au processus
d'évaluation : analystes de sécurité, développeurs du produit antivirus cible, une tierce partie, chargée d'arbitrer

et de contrdler le processus. Par exemple, en France, cette tierce partie est une organisation gouvernementale qui
dépend des services du premier ministre. Le laboratoire d'évaluation doit en outre étre agréé par cette tierce partie.
Ce Pro| de Protection [ CCEOQ5] spéci e les exigences de sécurité minimum pour un produit antivirus utilisé sur
des stations de travail du gouvernement US pour un environnement de niveau de robustesse basique. Le niveau de
robustesse de la cible d'évaluation (i.e. dans quelle mesure la cible d'évaluation peut se protéger elle-méme ainsi que
ses ressources) de robustesse basique est considéré comme su sant lorsque I'environnement correspond a un faible
niveau de menace ou lorsque la compromission de l'information protégée n'aura pas un impact signi catif sur les
objectifs de mission. Ce point est discuté en détail dansJCEO05]. Ce pro | de protection est basé sur les Critéres
Communs, version 2.2. La gure8.1 représente la cible d'évaluation et son environnement.

Nous avons utilisé ce pro | de protection et les criteres communs comme base (méthode et terminologie) pour nos
analyses. Par exemple, dans cette terminologie, le termeirus est utilisé de maniére générique pour désigner une
suite d'exploits de vulnérabilités de sécurité, comme c'est le cas d'un ver ou d'un cheval de Troie. Le méme terme

2 Ce pro | de protection a été mis & jour en 2006 [ CCEO6], puis en 2007 [CCEO07], principalement pour des raisons de compatibilité
avec les dernieres versions des critéres communs.
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Fig. 8.1 Cible d'évaluation et son environnement

est utilisé plus spéci quement pour désigner les exploits qui se répliguent eux mémes. Le ternamtivirus désigne
typiquement les mesures utilisées pour contrer la suite entiére d'exploits, pas seulement la dé nition plus spéci que
de la notion de virus.

L'idée consiste a s'appuyer sur cette cible de sécurité générique pour dé nir une stratégie de test permettant a
I'évaluateur de mener a bien ses taches :

analyse des fournitures et des éléments de preuve fournis par le développeur (les fournitures comprennent
notamment les di érents guides et les documents de spéci cation et de conception de I'application, parfois le
code source);

validation de la démarche de test du développeur (repasser les tests et statuer sur la couverture des tests du
développeur);

analyse de conformité des fonctions de sécurité (c'est-a-dire véri er que les fonctions de sécurité se comportent
suivant leurs spéci cations, en spéci ant des tests complémentaires de conformité) ;

analyse indépendante de vulnérabilité (spéci cation de tests de pénétration, visant & mettre en oeuvre des
menaces ou a enfreindre des regles de la politique de sécurité en exploitant des vulnérabilités).

Cette derniére étape est cruciale, puisqu'elle doit permettre de conrmer ou d'in rmer, par une estimation in-
dépendante, le potentiel minimum d'attaque nécessaire pour mettre en oeuvre les attaques, tel que I'a estimé le
développeur.

En résumé, l'utilisation d'un pro| de protection, c'est a dire d'une spéci cation de besoin de sécurité générique

a la catégorie des produits anti-virus (la cible de sécurité constituant le point d'entrée de toute évaluation selon
les critéres communs) va nous servir de base a I'élaboration d'une stratégie de test. Sur la base du résultat de ces
tests, il est possible de mener les di érentes taches d'une évaluation selon les critéres communs. Je pense que ce jeu
de test peut permettre également a un particulier mener une analyse indépendante de vulnérabilité, la plupart des
tests étant menés en boite noire.

Les autres taches d'évaluation nécessitent des informations sur les spéci cations ou la conception du produit qui ne
sont généralement pas fournies a l'utilisateur nal.

Remarquons que depuis la publication de ce chapitre dans les actes de la conférence EICARY064, une seule
évaluation de produit anti-virus (il s'agit du produit McAfee VirusScan [ McAQ7, CAF07]) a été menée en conformité
avec ce pro | de protection (version 1.1, CCEOQ€]).

Le rapport de Certi cation Sécurité de Premier Niveau (CSPN) émis par la DCSSI fournit aux commanditaires

un document leur permettant d'attester du niveau de sécurité o ert par le produit dans les conditions d'utilisation
ou d'exploitation dé nies dans ce rapport pour la version qui a été évaluée. Il est destiné également a fournir a
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l'acquéreur potentiel du produit les conditions dans lesquelles il pourra exploiter ou utiliser le produit de maniére
a se trouver dans les conditions d'utilisation pour lesquelles le produit a été évalué et certi é.
Ce rapport de certi cation est destiné a étre lu conjointement aux guides d'utilisation et d'administration évalués
ainsi qu'a la cible de sécurité du produit qui décrit les menaces, les hypothéses sur I'environnement et les conditions
d'emploi présupposées a n que l'utilisateur puisse juger de l'adéquation du produit a son besoin en termes d'objec-
tifs de sécurité.
Il valide les travaux d'évaluation menés par un centre d'évaluation agréé, dans un temps et une charge contraints
(une vingtaine d'hommel/jour), comprenant notamment :

une analyse de conformité du produit & la cible de sécurité;

une description de l'installation, des options d'installation retenues pour le produit et des non-conformités

éventuelles vis-a-vis de la documentation ;

une analyse de la conformité des fournitures (analyse de la documentation, éventuellement revue du code

source) et des fonctionnalités du produit;

une analyse de la résistance des mécanismes et des fonctions;

une analyse des vulnérabilités (conception, construction, etc.);

une analyse de la facilité d'emploi (cas ou la sécurité est ambigué) et préconisations, recommandations pour

une utilisation sdre du produit;

une analyse de la résistance des mécanismes cryptographiques et du générateur d'aléas.

Je pense que la stratégie de test présentée dans la suite de ce chapitre permet d'accélerer sensiblement la réalisation
des taches d'une évaluation CSPN d'un produit anti-virus.

La CSPN a été mise en oeuvre a titre expérimentale sur I'année 2008. La documentation décrivant ce proces-
sus est donc suceptible d'évoluer au fur et & mesure de la prise en compte des retours d'expérience. Le premier
produit certi é au titre de la CSPN n'est pas un produit anti-virus (il s'agit de I'hyperviseur de machines virtuelles
Trango Hypervisor).

8.2.2 Utilisation du pro | de protection

Nous rappelons dans cette section, sous forme résumée, les principales données du pro | de protection. Une des-
cription plus compléte est fournie dans le pro | de protection.

Le périmétre logique d'un produit anti-virus est donné par la gure 8.1. La TOE comprends le moteur de dé-
tection et une interface de gestion que I'administrateur utilise pour :

con gurer et déployer une politique de sécurité;

consulter les chiers journaux.

Le périmetre physique de la TOE comprend généralement le logiciel installé sur un serveur maitre et les logiciels
installés sur les stations de travail. La plate-forme matérielle sur laquelle ces composants logiciels sont installés ne
fait pas partie de la TOE. Les systémes d'exploitations sont également exclus du périmétre de I'évaluation.

La TOE peut distribuer les mises a jour par le biais d'un répertoire maitre, mis a disposition des systémes clients.

Les principales fonctionnalités de sécurité de la TOE sont, pour le moteur de détection :
protection temps-réel des ports, des chiers et des processus résidants en mémoire ;
fonction d'analyse des mails;
fonction de sélection d'une profondeur d'analyse pour les chiers archives;
fonction de mise a jour automatique de la base des signatures virales.

D'autres fonctionnalités de sécurité sont souvent proposées par les produits anti-virus :
fonction de protection contre les débordements de tampon;
fonction de détection des virus furtifs;
fonction de détection des virus de macro (JavaScript, VBScripts) ;
fonction de mise a jour du moteur de détection;
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fonction de gestion des alertes.

L'interface de gestion inclue les fonctionnalités suivantes :
fonction d'audit des chiers journaux;
fonction de gestion centralisée des paramétres de détection et des chiers journaux;
opérations cryptographiques de chi rement et de signature des composants du logiciels;
fonction de protection de la TOE elle-méme.

Les données utilisées par les fonctions de sécurité sont :
les signatures virales;
les empreintes numériques;
les enregistrement d'audit.

Les attributs de sécurité de la TOE sont les rbles permettant de déterminer :
les actions qu'un utilisateur peut prendre en cas de détection;
le paramétrage du moteur de détection, pour les régles d'exclusion notamment.

Les données utilisateur sont les chiers qui sont sur les postes de travail.

L'argumentaire concernant la séparation et le non-contournement sont partagés en terme de responsabilité entre
la TOE et son environnement (matériel, systeme d'exploitation). La TOE doit étre isolée sur son propre domaine,
c'est-a-dire que I'environnement systeme maintient et contrble I'exécution des fonctions de sécurité séparément des
autres processus.

L'environnement de sécurité est caractérisé par des hypothéses faites sur I'environnement, des menaces qui doivent
étre contrées par la TOE et des politiques de sécurité organisationnelle.

Les objectifs de sécurité de la TOE et de son environnement permettent d'identi er les responsabilités de la TOE
et de son environnement.

Les exigences fonctionnelles de sécurité sont également partagées entre la TOE et son environnement. Les exi-
gences de sécurité portant sur les composants d'assurance sont également documentées dans le pro | de protection.

Sur la base de cette spéci cation de besoin, nous sommes en mesure de dé nir une stratégie de test permettant de
couvrir les exigences de sécurité identi ées. Ce jeu de test servira de support & I'évaluation, dé nie rappelons le,
comme le processus permettant une estimation indépendante de I'e cacité des mesures de sécurité par rapport a
un ensemble donné d'exigences. Ces exigences sont formulées comme le fait d'atteindre des objectifs de sécurité et
de contrer des menaces.

8.3 Pertinence de la conception du moteur de détection

Je présente dans cette section une revue des critéres théoriques permettant d'apprécier la pertinence de la concep-
tion d'un moteur de détection. Il apparait malheureusement di cile d'identi er des critéres théoriques su sament
puissants pour comparer entre eux des algorithmes fondés sur des méthodes de détection fondamentalement dif-
férentes dans leur approche, comme c'est le cas par exemple de l'analyse spectrale et de 'analyse syntaxique ou
sémantique.

Cependant, parmi un ensemble de méthodes issues d'une méme approche, je pense possible de comparer entre eux
deux algorithmes de détection, sur la base des critéres de correction et de complétude notamment.

8.3.1 Outils et critéres théoriques

Une évaluation du moteur de détection selon des criteres objectifs requiert un e ort de modélisation. Nous pouvons
citer notamment trois cadres théoriques dans lesquels il est possible de dégager des critéres utiles a I'analyse en
boite blanche d'un moteur de détection :
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la théorie de la complexité et I'étude des grammaires et langages formels;;
la théorie de l'interprétation abstraite (algebre);
la théorie de l'information, des probabilités et statistiques.

Cadre des grammaires et langages formels

La modélisation par utilisation de la théorie de la complexité, permet de dé nir des limites théoriques et de quali er

les solutions algorithmiques approximatives proposées, en terme de performance mais également en terme de com-
plétude et de correction. Nous avons présenté les principaux résultats associés a ce cadre théorique dans le chapitre
1.

Dans ce cadre théorique, nous pouvons considérer les critéres suivarilp7b] :

[ CRITERE | DESCRIPTION |

correction un schéma de détection(Ly;fy)? est dit correct vis-a-vis d'un ensemble viralV lorsque le langage
Ly décrivant cette famille virale est su samment précis pour éviter le risque qu'un programme
bénin soit considéré a tort comme appartenant a ce langage. La fonction de détectiohy ne
reconnait que les mots appartenant a ce langage.

complétude | un schéma de détectionLy;fy) est dit complet vis-a-vis d'un ensemble viralV lorsque le langage
Ly décrivant cette famille virale est complet, dans le sens ou toutes les variantes possibles du
virus appartiennent & ce langage. Le risque résiduel est dans ce cas que des programmes bénins
appartiennent également a ce langage.

Comme nous l'avons rappelé dans le chapitr€, dans le contexte viral, un moteur de mutation, c'est-a-dire un
moteur de polymorphisme ou de métamorphisme, doit renforcer a la fois la diversité et la résistance vis-a-vis de
la reconnaissance de motifs. Le polymorphismeQJoz99 et le métamorphisme Fil07b] peuvent étre formalisés en
terme de productions de grammaire. La di culté a reconnaitre un virus correspond a I'expressivité nécessaire de la
machine ou de l'automate qui est capable de reconnaitre le langadg(G) généré par la grammaireG en appliquant
ses regles de production (voir table2.1 page 31).

Le type de grammaire générative est crucial lorsque l'on congoit un moteur de polymorphisme. Ce point a été
discuté plus en détail dans la sectior?.6.4 du chapitre 2. Nous avons alors observé que plus la grammaire est irrégu-
liere, plus il est di cile de dériver un automate a partir de la grammaire qui soit capable de détecter la fonction de
chi rement d'un virus polymorphe. Nous avons également alors rappelé plusieurs résultats théoriques concernant
la complexité de la détection des virus polymorphes et métamorphes.

Il en ressort que l'analyse en boite blanche d'un moteur de détection virale peut se fonder sur ce cadre théo-
rique, qui se révele particulierement pertinent lorsqu'il s'agit de quali er un algorithme de détection en termes
de:
performance, en temps et espace mémoire nécessaires a I'exécution de l'algorithme de détection;;
correction et complétude vis-a-vis d'une classe de transformations d'obfuscation, dés lors que l'on est capable
de décrire le langage produit par un ensemble de transformations d'obfuscation et de démontrer que I'automate
correspondant au schéma de détection est en mesure de reconnaitre tous les mots du langage, et seulement
ces derniers.

Il est & noter que cet outil théorique ne s'applique pas qu'aux moteurs de détection fondés sur une recherche de mo-
tifs (ou d'expression rationnelles), mais peut également s'appliquer naturellement aux moteurs de détection fondés
sur une approche structurelle, comme par exempleBMMO06, BKMO08].

A titre d'exemple, on trouve dans le papier BKM08] une formulation du probléme de détection sous-jacent en terme
de reconnaissance du langage produit par une grammaire formelle par un automate a état nis. Cette présentation
pourrait étre complétée par une preuve de résistance du schéma de détection a certaines transformations d'obfus-
cation du ot de contrble et une présentation des limites du schéma de détection (vis a vis d'autres transformations
d'obfuscation).

3le motif de détection est représenté par le langage Ly, supposé produit par une grammaire Gy et la fonction de détection fy est
un automate a états nis, capable de reconnaitre le langage Ly
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Cadre de l'interprétation abstraite

La modélisation par interprétation abstraite permet de capturer les aspects sémantiques de l'information extraite
d'un programme, ainsi que de valider la correction et I'e cacité des transformations imposées a cette information
(i.e. I'e cacité du processus d'élaboration d'un schéma de détection fondé sur des informations sémantiques). Elle
permet en particulier de formaliser l'analyse statique et dans une certaine mesure la rétro-ingénierie par utilisation
de méthodes d'analyse dynamique ou hybride statique/dynamique. Nous avons présenté et étudié ce formalisme
dans le chapitre4. Dans ce cadre théorique, nous pouvons considérer les critéres suivaBtHCJDO7] :

[CRITERE | DESCRIPTION |

correction un schéma de détection( (SIVK; )* est dit correct vis-a-vis d'un ensemble de transformations
d'obfuscation O si et seulement si :

9 ,: (SIVRK (SIPR)9 02 O: P infecté paro(V):

complétude | un schéma de détection| (SIVK); ) est dit complet vis-a-vis d'une transformation d'obfuscation
0 si et seulement si :

P infecté paro(V))9 [ : (SIVK r (SIPRK:

Remarquons que des travaux récentsfJPCJD07] ont permi de modéliser un moteur de détection CJS" 05 dans

le cadre de linterprétation abstraite et de prouver dans ce cadre la résistance et la complétude de leur schéma
de détection, sous certaines hypothéseéslls ont complété cette démonstration par une preuve des limites de leur
schéma de détection au regard de certaines transformations d'obfuscation.

Cadre probabiliste

Une modélisation statistique du probléme de détection o re une vision complémentaire et s'applique a I'analyse de
comportements viraux, sur la base d'informations statistiques. Elle permet notamment de capturer les aspects liés
aux interactions du programme avec son environnement. Ce formalisme a été présenté et étudié dans le chapifre
Dans ce cadre théorique, nous pouvons considérer les critéres suivaftlp7] :

[ CRITERE | DESCRIPTION |

correction un schéma de détectior( v;fy)® est dit correct vis-a-vis d'un ensemble viralV lorsque , le risque
de fausse alarme, est su samment proche de zéro.

complétude | un schéma de détection( v;fy) est dit complet vis-a-vis d'un ensemble viralV lorsque , le risque
de non détection, est su samment proche de zéro.

Les tests statistiques et la notion de simulabilité des tests constituent un outil théorique naturellement adapté a la
modélisation d'un moteur de détection, en particulier lorsque celui-ci met en oeuvre des méthodes de classi cation
probabilistes basées sur des algorithmes d'apprentissage, comme c'est le cas des moteurs de détection fondés sur
l'utilisation de modeles bayésiens (réseaux bayésiens dynamiques par exempl€EZS01 AHH* 99, WS0€]). Nous

4le motif de détection représente une information utile (SJV K extraite de la sémantique JV Kdu virus V et la fonction de détection
est une fonction d'abstraction qui extrait I'information sémantique utile des programmes

5 De maniére a pouvoir raisonner indépendamment de la résolution de certains problémes réputés diciles de la théorie de la
complexité ou de l'optimisation des programmes, les auteurs ont introduit une dé nition de la complétude et de la correction d'une
fonction de détection qui prend en compte l'invocation d'un ou plusieurs oracles, supposés parfaits. lls considérent en particulier que
certaines réponses a des questions diciles sont fournis par des oracles, comme le probléme de l'extraction du graphe CFG d'un
programme ou la détection de junk code

6le schéma de signature est représenté par la distribution d'une loi de probabilité caractérisant l'information ou par un modéle M
formé sur des données d'apprentissage et la fonction de détection est une regle de décision générée sur la base de données d'apprentissage,
permettant d'évaluer la vraisemblance d'une observation, étant donné le modele M
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avons illustré I'utilisation de tels modeles dans le cas de l'analyse spectrale (cf. chapitré), et démontré que la
notion de simulabilité des tests statistiques permet de rendre compte de la robustesse ou rigidité d'un schéma de
détection, les risques de premiére et seconde espéce associés a la dé nition d'un test permettant de rendre compte
naturellement des notions de correction et de complétude.

Ces méthodes de détection s'appliquent naturellement a la reconnaissance de programmes poly/métamorphes, par
le biais de l'utilisation d'algorithmes de recherche de similarité et de classi cation par souches virales.

Nous avons constaté que la simulabilité des tests statistiques revient a exploiter I'imprécision du modele de détection.
Nous pouvons dé nir de la maniere suivante l'imprécision d'un schéma de détection :

[CRITERE | DESCRIPTION |

imprécision | l'imprécision d'un schéma de détection( v;fy) est donnée par l'entropie relative entre la vraie
distribution py de la variableY et la distribution p, de la variableY sous le modéle de détection

X
da (viipy) = pr(y)log XYL — v g
y Py (¥)

L'imprécision d'un schéma de détection rend compte de l'entropie relative entre la distribution réelle d'une famille
virale et le modele de détection construit sur la base des données d'apprentissage.

La rigidité d'un schéma de détection sera d'autant plus grande que l'imprécision du modéle est proche de zéro.
Nous pouvons observer que la rigidité (ou l'imprécision) d'un schéma de détection sont des critéres intrinseques aux
modeles de détection considérés, c'est-a-dire qu'ils ne sont pas relatifs a la population virale considérée.

Ce formalisme s'applique également (quoique de maniére duale) a I'analyse des virus furtifs par contréle de modéle
(cf. chapitre 6). Dans ce cas, nous pouvons également caractériser la méthode de détection (et de maniéere duale le
systeme furtif) en terme de simulabilité des tests statistiques sous-jacents.

Remarquons que cette approche est également appliquable dans d'autres domaines de la détection d'intrusion,
comme le ltrage réseau ou les systéemes de détection/protection face a une intrusion, ou cette fois l'approche est
un peu di érente, dans la mesure ou elle s'attache a détecter tout comportement suspect, dé nit comme s'écartant
d'un comportement moyen jugé a priori conforme a une politique de sécurité.

Si la fonction de sécurité est di érente, les méthodes d'extraction d'information et d'élaboration des schémas de
détection sont trés similaires, la principale di érence résidant dans le type et le nombre de bases de connaissances
utilisées par la fonction de détection pour fonder sa décision.

Nous espérons donc que notre méthode d'évaluation et partie des outils et criteres théoriques et techniques peuvent
étre adaptés sans trop d'e ort a I'analyse de ce type de produits de sécurité.

8.3.2 Analyse boite blanche du moteur de détection

La conception d'un moteur de détection comprend plusieurs parties, qui peuvent étre quali ées sur la base de ces
criteres théoriques :

[ ALGORITHME [ CRITERE |

Unpacking Criteres cryptographiques WBAC : diversité et ambiguité. Cryptanalyse d'une
génération environnementale de clé. Complétude de I'analyse dynamique.
Représentation intermédiaire | Correction de l'analyse statique, Complétude de l'analyse dynamique.
Réécriture Con uence, terminaison d'une stratégie de réécriture

Schéma de détection Simulabilité, rigidité, correction, complétude

Remarquons que ces parties ne sont pas toutes nécessairement présentes. A titre d'exemple, un moteur de détection
fondé sur une simple recherche de motifs ne comporte pas d'algorithme dédié a I'extraction et a la normalisation
d'une représentation intermédiaire.

Dans le cas des moteurs d'analyse spectrale étudiés au chapitre précédent, il est possible d'identi er une étape d'ex-
traction d'une représentation intermédiaire (un modéle représentatif de la distribution des instructions assembleur)
puis une réécriture de cette représentation, lors de la phase d'entrainement du modele.
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Le moteur de détection doit permettre la suppression du loader sécurisé, lorsque le virus a été protégé par uti-
lisation d'un packer du marché. Nous avons vu que plusieurs algorithmes dynamiques ont été proposés pour opérer
la suppression automatique du loader de protection d'un exécutable packé. Ces algorithmes sou rent tous de limita-
tions importantes, et doivent se fonder sur des heuristiques pour retrouver le point d'entrée original de I'exécutable
packé. Une méthode classique consiste a identi er le packer utilisé, en se fondant sur une base d'information. Le
processus de détection virale commence alors par une phase de détection des packers! Dans ces conditions, il est
évident de dé nir un critere de complétude de cette base d'information : celle-ci doit permettre d'identi er tous les
packers du marché susceptibles d'étre utilisé par un concepteur de virus.

La représentation intermédiaire du programme peut étre le code assembleur, ou la représentation du programme sous
forme de graphe CFG. Il peut s'agir d'une représentation plus compléte du ot de contrdle permettant par exemple
de raisonner sur le ot de données d'un programme comportant du code auto-modi able. Une telle représentation a
été proposée dansAMDO06] et appeléeState-EnhancedCFG (SE-CFG). Constatant que la représentation sous forme
de graphe CFG traditionnelle ne permet pas de mener une analyse statique su sament précise du ot de données,
les auteurs ont proposé une représentation étendue du graphe de ot, permettant de s'a ranchir de I'hypothése d'un
code constant. Ce modele est présenté de maniere plus détaillée au chapiBesection 3.3.3 Le graphe SE-CFG
peut étre linéarisé, c'est-a-dire que partant de la seule information du graphe SE-CFG d'un programme comportant
du code auto-modi able, il est possible de reconstruire la section de code d'origine. Le graphe SE-CFG contient une
information supplémentaire permettant d'améliorer la précision de I'analyse du ot de données, et donc d'améliorer
le processus de normalisation de cette représentation intermédiaire.

Ces exemples illustrent I'importance des critéres de correction et de complétude associés a la représentation inter-
médiaire du code choaisie (le choix d'un graphe CFG traditionnel comme représentation intermédiaire du programme
est aussi conservatif que celui d'un graphe SE-CFG, mais I'abstraction correspondante est moins précise). Elle condi-
tionne I'e cacité de I'étape suivante, visant & obtenir une représentation intermédiaire normalisée par application
d'une statégie de réécriture. L'application de ces transformations de réécritures est généralement gouvernée par le
résultat d'une analyse du ot de données. Nous pouvons observer que le choix d'une représentation intermédiare
in ue notamment sur la complétude de I'analyse du ot de données.

La stratégie de réécriture peut se dispenser complétement des résultats d'une analyse du ot de données. C'est
le cas des transformations visant a supprimer les sauts inutiles d'un graphe CFG, que l'on trouve implémentées
dans plusieurs moteurs de détection récent<JJS" 05 BMMO6] proposant une méthode de détection dit structurelle
ou morphologique, fondée sur la recherche d'un sous-graphe viral. Une telle stratégie de réécriture est e cace au
regard d'une classe de mécanismes d'obfuscation du ot de contrble. Elle s'avére plus limitée face a des transfor-
mations d'obfuscation plus évoluées, permettant de fusionner les ots de contrdle du virus et du programme hoéte
[Z0mOO0K ou de rendre les sauts inutiles plus di ciles a supprimer, par utilisation de prédicats opaques par exemple.
Remarquons que les moteurs viraux n'implémentent pas encore cette technologie.

L'utilisation de sélecteurs de similarité [DRO5] pour construire un isomorphisme de graphe CFG parait a ce dernier
égard correspondre a une stratégie de réécriture plus compléte, bien que fondée sur l'application d'heuristiques
pouvant entacher sa correction.

Lorsque la stratégie de réécriture se fonde sur une analyse du ot de donnée, la correction et la complétude des
algorithmes correspondant jouent naturellement un réle primordial. Nous avons vu au chapitret que le cadre formel
de l'interprétation abstraite se préte naturellement a la caractérisation des méthodes d'analyse du ot de donnée
en terme de correction et de complétude.

La stratégie de réécriture elle-méme peut étre quali ée au regard de critéere tels que la con uence et la termi-
naison. Les auteurs de BKMO08] proposent une représentation sous forme de termes d'un graphe CFG mais ne
dé nissent pas leur statégie de réécriture de graphe CFG dans ce cadre formel. lls évoquent cependant la possi-
bilité d'utiliser les résultats d'une théorie de la réécriture de termes commutative et associative pour améliorer la
correction de leur stratégie de réécriture et l'algorithme d'isomorphisme de graphe CFG en prenant en compte des
aspects commutatifs, comme par exemple la permutation des arcs d'un saut conditionnel.
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8.4 Conformité et robustesse de l'implémentation

Nous avons présenté dans la section précédente des outils théoriques permettant de quali er la robustesse d'un
moteur de détection, concernant principalement la dé nition des schémas de détection, leur stockage en base et la
dé nition d'une fonction de détection. Le parti-pris est le plus souvent d'extraire du périmétre de cette modélisa-
tion le processus d'extraction d'information, supposé able. Au regard de la menace virale actuelle, concernant en
particulier l'utilisation de méthodes de blindage logiciel et de furtivité de plus en plus sophistiquées, ce parti pris
peut paraitre discutable. Remarquons qu'il est cependant utile d'e ectuer cette séparation logique, notamment a
des ns de simpli cation.

Le processus d'extraction d'information est pourtant primordial dans la dé nition des schémas de détection ou
parfois l'apprentissage des modeles dé nissant la fonction de détection (c'est en particulier le cas des fonctions
de détection congues comme des automates a états nis ou des modeéles statistiques, et formés sur des données
d'apprentissage).

Nous avons choisi de ne pas éluder ce point technique, en se dotant d'outils et de criteres techniques permettant
de valider la conformité et la robustesse de cette fonction indispensable au bon fonctionnement d'un moteur de
détection.

8.4.1 Ouitils et criteres techniques

Les processus de rétro-ingénierie et de détection de code viral correspondent a des problématiques di érentes, méme
si une grande partie des taches automatisables est commune. Nous avons traité dans la seconde partie de cette these
la double problématique de I'analyse et de la détection de code viral. Nous avons pris le parti de :

focaliser sur les méthodes dynamiques d'extraction d'information fondées sur une émulation du matériel
supportant le systeme d'exploitation.

ne pas négliger les problémes de correction et de complétude des opérations d'unpacking, désassemblage et
extraction du graphe de ot, dont la bonne réalisation est un pré-requis indispensable lorsque I'on souhaite
valider par le test I'e cacité de I'implémentation d'un algorithme de détection.

Les problémes du désassemblage et de l'extraction du graphe CFG d'un exécutable ont été traités dans le chapitre
3. Le probléme de l'unpacking d'un exécutable a été présenté dans le chapitfe

Nous avons abordé dans le chapitreés le probléme de récupération d'informations d'interactions bas niveau avec
I'OS. Nous avons dé ni un ensemble de techniques de récupération d'information d'intégrité et de cohérence de
certaines parties du systeme d'exploitation par utilisation d'un émulateur de la plate-forme matérielle supportant
le systeme d'exploitation. L'outil VxStripper, qui implémente ces heuristiques et techniques forensiques, permet de
surveiller les composants critiques du systéme d'exploitation et de récupérer automatiquement de l'information sur
un virus furtif ou tout autre programme interagissant a un bas niveau avec I'exécutif du systeme d'exploitation.

Le processus de récupération d'informations est able et sécurisé. Cette information est précieuse tant pour I'élabo-
ration de schéma de détection caractérisant ce type d'infection informatique que pour I'analyse en boite noire d'un
produit antivirus.

Nous pouvons remarquer gqu'il est di cile de dé nir des critéres précis concernant la abilité du processus d'extrac-
tion d'un moteur de détection virale, en particulier lorsque cette analyse ne peut pas étre menée en boite blanche
(sur la base des spéci cations ou des informations de conception). Nous espérons pouvoir mettre en oeuvre un
tel processus de maniére optimale, sans étre entravé par les contraintes d'e cacité en terme de consommation de
ressources inhérentes a un produit antivirus commercial. Sur la base de cette fonction d'extraction d'information
de référence, nous pouvons dé nir un jeu de tests permettant de quali er en boite noire la robustesse de la fonction
d'extraction d'information du moteur de détection cible, par simple comparaison.

176



8.5. Plate-forme de tests

8.5 Plate-forme de tests

8.5.1 Tests retenus

Nous avons procédé a l'analyse de plusieurs produits anti-virus sur étagere, choisis en raison de leur notoriété ou du
poids de I'éditeur sur le marché du logiciel. Nous avons progressivement dégagé un ensemble de tests su samment
discriminants pour permettre une analyse comparative des produits.

Les tests mis au point sont destinés a valider les fonctions de sécurité d'un produit anti-virus au regard des exi-
gences de sécurité dé nies dans le prol de protection. Ces exigences portent soit sur les fonctions de sécurité
du produit anti-virus, soit sur son environnement. Des exigences supplémentaires, relatives aux composants d'assu-
rance, permettent de valider la qualité du développement logiciel et de la veille technologique de I'éditeur de produit
anti-virus.

8.5.2 Description de la plate-forme de test

Le tableau suivant décrit la plate-forme de test en termes d'architecture matérielle, de systeme d'exploitation et de
logiciels :

Matériel PC Intel ou AMD, comportant au moins un port USB 7.
Systéme d'exploitation héte | Windows 2K/XP/Vista

Logiciels de virtualisation VxStripper, VMware [ VMwO6]

Systéme d'exploitation invité | Windows XP SP2

Sondes réseaux module VxStripper, ethereal

Instrumentation des APIs module VxStripper, MS. detours [BH99]

Analyse statique de code IDA Pro, HT Editor

Analyse dynamique VxStripper, IDA Pro, Ollydbg

Analyse forensique module VxStripper, Runtime's DiskExplorer for NTFS [ Run08]

Outils de diagnostic systéme | outils Windows Driver Devel Kit (hotamment fltmc et devcon [BB97, Mic064a]),

outils MS. Sysinternals

Autres outils Outils spéci ques de test : alternate data stream NTFS, chemins longs NTFS,
client/serveur d'injection a distance de shellcodes viraux, LSD [[SD02], Metas-

ploit, conformité du moteur de ltrage des scripts (eSafe ESa0§), rootkits (fu,

klog, hook GLLK, etc.)

La préparation de la base virale de test nécessite les outils suivants :

Packers Armadillo, Asprotect, Petite, Shrinker, UPX, yC, etc.
Outils de compression et d'archivage| outils GNU Win32 (formats ARC, ARJ, BASE64, BZIP2, GZIP, LHA,
LZO, MIME, MS-CABINET, MS-COMPRESS, RAR, TAR, UPX, UUE

et ZIP)
Outils d'unpacking module VxStripper, Import Reconstructor, Relox
Autres outils Outils spéci ques de test : moniteur temps-réel pour la maintenance de

la base virale, module VxStripper de gestion de la collection de virus
corruption des formats ZIP et UPX (upxredir ), systeme de ré-écriture
de binaires/obfuscateur, VGKs

Nous avons positionné nos tests anti-virus relativement a un contexte d'attaque xé : les techniques ont été étudiées
sur une plate-forme PC Intel/MS. Windows, en raison de la large diusion de cette plate-forme. Concernant le
paramétrage de l'environnement, le systeme d'exploitation doit étre installé depuis peu et mis a jour. Aucun autre
antivirus ne doit étre installé.

"Les périphériques : lecteur de disquette, lecteur CDROM, carte réseau peuvent étre émulés dans la machine virtuelle sans étre
présents sur la machine héte. Ce n'est pas le cas du périphérique USB. Une carte réseau est cependant nécessaire si I'on souhaite évaluer
la fonction de mise a jour du produit et/ou de ses signatures virales.
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8.5.3 Tests

Nous décrivons dans cette section le plan de test permettant de valider les exigences de sécurité portant sur les fonc-
tions de sécurité d'un produit anti-virus, son environnement et les composants d'assurance relatifs a sa conception.
Nous présentons de facon résumée les tests, qui sont par ailleurs décrits de maniére plus précise dans l'aniexe

Installation et paramétrage du produit (environnement d'exploitation)

La premiére tache de I'évaluateur consiste naturellement a prendre en main le produit cible aprés I'avoir installé

et démarré. Cette tache est e ectuée en suivant les instructions de la documentation des procédures de mise en
service de la cible d'évaluation et de la documentation d'exploitation, pour chaque rdle dé ni.

Cette premiere étape est I'occasion de récupérer de nombreuses informations sur les choix techniques en termes d'ar-
chitecture, de conception et d'implémentation. Le jeu de testsTST_INSTALL décrit la démarche que je propose
pour automatiser le plus possible la collecte des informations lors de l'installation et du démarrage du produit cible.
Je décrit également dans ce jeu de tests quelques méthodes permettant d'éprouver la robustesse de linstallation
des pilotes ltres ou de périphériques, dont le bon fonctionnement et la stabilité sont cruciaux pour la réalisation
des fonctions de sécurité du produit.

A lissue de cette tache, il est possible de mettre en regard l'information collectée sur I'implémentation du produit

et les documents de conception et d'architecture du produit cible. Rappelons qu'un document d'architecture doit
décrire le produit en terme de sous-systémes et de modules (identi cation, interactions, interfaces). L'évaluateur
doit étre en mesure de se convaincre de toutes les correspondances entre la représentation de l'implémentation et
les spéci cations fonctionnelles.

La procédure de mise en service d'un produit antivirus comprend notamment une phase de paramétrage, lors
de laquelle les caractéristiques des fonctions de sécurité (ou des sujets/objets qui leur sont soumis) sont modi ées.
Cette phase o re une vue d'ensemble des fonctionnalités de sécurité, de leurs interfaces et de leurs paramétrages.
Elle permet également de valider le fonctionnement correct de la fonction d'audit, qui doit journaliser les événements
relevants de la sécurité. Le testTST_AUDIT décrit la démarche que je propose pour éprouver la robustesse de la
fonction d'audit vis-a-vis de la modi cation ou de la destruction des données d'audit stockées.

La procédure de mise en service d'un produit antivirus comprend une mise a jour immédiate, puis ordonnan-
cée, de la base des signatures virales et des moteurs de détection. Le t€S{T_ UPDATE décrit la démarche que je
propose pour automatiser la collecte des informations lors de la mise a jour du produit. Le testST_INTEG est
destiné a éprouver la robustesse de la base des signatures virales, vis-a-vis d'attaques ayant pour but d'en modi er
l'intégrité.
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[ CATEGORIE [ TESTS RESULTATS ATTENDUS |

Installation et mise en service du| TST_INSTALL Un instantané de l'installation du
produit produit antivirus et une trace de ses
interactions avec plusieurs des com-
posants du systeme d'exploitation.
Une idée de la robustesse du pro
duit antivirus, concernant sa pile de
pilotes.

TST_AUDIT La fonction d'audit doit étre
conforme au prol de protection,
concernant le type d'événements et
I'information qui doit étre enregis-
trée. Les mécanismes de protection
en disponibilité et en intégrité des
données d'audit stockées doivent
étre e caces.

TST_UPDATE La fonction de mise a jour a la de-
mande ou ordonnancé du produit
antivirus doit s'appuyer sur des mé-
canismes et protocoles cryptogra-
phiques permettant d'assurer sa sé-
curité.
TST_INTEG Les mécanismes assurant la protect
tion de la base des signatures virales
doivent étre robustes vis-a-vis d'at-
taques visant a atteindre a son in-
tégrité.

Ces tests sont décrits en détail dans l'annexé\.1.

Tests de conformité des fonctions de sécurité

La seconde tache de I'évaluateur consiste a tester les fonctions de sécurité sur la base des spéci cations fonction-
nelles (et a documenter les résultats). L'objectif est de fournir des éléments de preuve montrant la couverture des
spéci cations fonctionnelles par les tests.

Remarquons qu'un certain nombre de tests de conformité doivent étre e ectués lors de la mise en service du produit.
L'application de notre plan de test permet de ne pas avoir a ré-e ectuer les procédures de mise en service.

Le test des interfaces de tous les sous-systemes et de tous les comportements décrits dans la documentation de dé-
veloppement du produit ne doit pas étre obligatoirement exhaustif. L'objectif est seulement que I'évaluateur soit en
mesure de comprendre précisément les aspects des fonctions de sécurité qui ont été testés. L'évaluateur va repasser
un échantillon des tests passés par le développeur, puis concevoir et passer des tests indépendants de conformité
des fonctions de sécurité sur la base des spéci cations fonctionnelles.

J'ai spéci é un ensemble de tests permettant de valider la conformité et la abilité de la fonction de détection
concernant :

l'analyse des systémes de chiersTST_FS):
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[ CATEGORIE

[ TESTS \

RESULTATS ATTENDUS ‘

E cacité de la fonction d'analyse
du systéme de chiers

Alternate Data Streams NTFS
(TST_FS.1)

Le produit antivirus est capable de
détecter un code viral caché dans un
ux NTFS

Chemins longs NTFS (TST_FS.2)

Le produit antivirus est capable de
détecter un chier dont le nom dé-
passe les 260 caracteres

chiers (TST_FS.3)

Analyse sur plusieurs systemes de

Le produit antivirus détecte I'in-
fection sur tous les supports (FAT,
NTFS, CIFS, CDFS) et naoti e |'uti-
lisateur

Analyse des clusters défectueux
(TST_FS.4)

Le produit antivirus détecte un
code viral dissimulé dans unbad
cluster du systeme de chier NTFS

l'analyse des mails entrants et sortants {ST_MAIL ) :

[ CATEGORIE

[ TESTS \

RESULTATS ATTENDUS ‘

Analyse des mails

Envoi et réception d'un mail com-
portant un chier viral en piéce
jointe

Le produit antivirus détecte (et dés-
infecte ou supprime) la piece jointe
et noti e l'utilisateur

l'analyse des formats de documents et d'archivesTST_FMT ) :

[ CATEGORIE

[ TESTS \

RESULTATS ATTENDUS ‘

Support et gestion des formats

Format d'archive, format d'archive
corrompu (TST_FMT.1 )

Le produit antivirus détecte le -
chier sur la majorité des archives et
noti e l'utilisateur

Virus de macro (TST_FMT.2 )

Le produit antivirus détecte I'exé-
cution d'un script seul, I'exécution
d'un script intégré a un document
MS O ce et noti e I'utilisateur

l'analyse de la mémoire TST_MEM ) :

[ CATEGORIE

[ TESTS \

RESULTATS ATTENDUS ‘

Analyse de la mémoire, exploitation
de vulnérabilité mémoire

Exploitation d'un débordement de
tampon, en local et via le réseau

Le produit antivirus détecte le dé-
bordement de tampon

(TST_MEM.1)
Analyse de la mémoire| Le produit antivirus détecte la pré-
(TST_MEM.1) sence d'une infection informatique

en mémoire

A ces tests s'ajoute un jeu de tests TST_EFF ) permettant de valider
I'e cacité de la fonction de détection au regard de transformations d'obfuscation,
et la complétude de la base des signatures virales :

[ CATEGORIE

[ TESTS \

RESULTATS ATTENDUS ‘

E cacité de la fonction de détection

Base virale (TST_EFF.1)

Taux de détection global (virus
toutes plates-formes)

Exécutables packés TST_EFF.2)

Le produit antivirus détecte la to-
talité des exécutables packés

Exécutables polymorphes, Entry
Point Obscuring (TST_EFF.3)

Le produit antivirus détecte toutes
les variantes des virus modi és (par
application de techniques élémen-
taires d'EPO en patrticulier)
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La méthode d'extraction de schéma de détectionHil06], dont le principe est rappelé dans la sectior??, permet de
compléter la quali cation de la fonction de détection et de la base des signatures virales.

La méthode de validation de l'e cacité de la fonction de détection [FJLO7, JFDO08], fondée sur un moteur de
polymorphisme fonctionnel, permet de quali er la robustesse de la fonction de détection vis-a-vis de ce type de

transformations.

Constatant que la plupart des éditeurs de produits antivirus proposent un module spécialisé de détection des
rootkits, j'ai spéci é un jeu de tests permettant de valider I'e cacité de cette fonction de détection (TST_RK ) :

[ CATEGORIE

TESTS

RESULTATS ATTENDUS

|

Détection des rootkits

Méthodes conventionnelles @lobal
hook) et non conventionnelles {n-
line patching, IAT/EAT, etc.) d'ins-
trumentation des fonctions d'API
en espace utilisateur {ST_RK.1.1
et TST_RK.1.2)

Le produit antivirus détecte l'ins-
tallation et la présence de hooks sur
les fonctions de I'API

Méthodes conventionnelles et non
conventionnelles pour exécuter du
code viral en mode superviseur
(TST_RK.2.1 et TST RK.2.2)

Le produit antivirus détecte I'exé-
cution de code viral en mode super-|
viseur

Détection de la corruption des ob-
jets du noyau - liste doublement
chainée des DRIVER_OBJECT
et/ou EPROCESS, IDT, SSDT, Sy-
senter, DRIVER_OBJECT Major
Function IRP Hook (TST_RK.3.1
et TST_RK.3.2)

Le produit antivirus détecte la ma-
nipulation directe des objets du
noyau et noti e l'utilisateur

Ces tests sont décrits en détail dans l'annexé\.2.

Analyse de vulnérabilité

La troisieme tache de I'évaluateur consiste a rechercher de maniére méthodique, répétable et systématique les
vulnérabilités potentielles du produit antivirus pouvant étre exploitées par un attaquant.

8.6 Conclusion

Nous avons proposé dans ce chapitre une démarche et des outils permettant a un particulier ou a une entreprise
d'obtenir un certain niveau d'assurance lorsqu'il choisit un produit anti-virus sur étagere.

L'utilisation conjointe d'un pro| de protection (validé par la démarche méthodologique des criteres communs)
et la spéci cation de tests permettant de rendre compte de la couverture des exigences de sécurité nous semble étre
une base saine pour mesurer la con ance que I'on peut accorder a un produit anti-virus.
La principale limitation induite par cette approche est l'interprétation objective des tests. Méme si les tests de notre
plate-forme sont automatisés, les résultats sont parfois d'abord prévus pour permettre une étude plus approfondie
des rouages internes du produit. Le verdict n'est pas un verdict binaire réussite/échec, mais plutét un commentaire
élaboré de l'analyste de sécurité sur la manieére dont des caractéristiques internes du produit atteignent I'état de
l'art dans le domaine de la détection d'intrusion basée sur I'hdte et les exigences de sécurité de cette catégorie de
produit.
Notre démarche peut naturellement étre optimisée. Le jeu de tests doit évoluer constamment, a n de prendre en
compte les évolutions techniques des deux adversaires en présence. Une veille académique et technologique constante
doit donc étre maintenue, concernant en particulier :

les évolutions de la menace virale, au niveau technique et algorithmique ;
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les nouvelles techniques et architectures logicielles antivirales;
les vulnérabilités liées a la conception et a l'implémentation du produit anti-virus et de son environnement.

Le pro | de protection (utilisé comme base méthodologique dans ce chapitre) est également amené a évoluer pour

renforcer le niveau des exigences de sécurité et donc permettre une augmentation du niveau de con ance corres-
pondant. Un jeu de tests pertinent devra permette sa mise en oeuvre.
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Conclusion et perspectives

Nous avons développé dans la troisieme partie de cette thése une approche méthodologique et une plate-forme de
tests permettant d'évaluer un produit antivirus sur la base de critéres objectifs et partagés par une large com-
munauté de professionnels de la sécurité informatique. Fondée sur une cible de sécurité générique, permettant de
dé nir la problématique de sécurité et de spéci er le besoin de sécurité de cette catégorie de produit, notre approche
permet de dé nir le niveau de con ance dont on peut créditer un produit antivirus et de comparer les o res de

di érents constructeurs sur la base des Criteres Communs.

L'analyse de sécurité d'un produit antivirus se fait au regard d'une menace virale identi ée. Dans la premiére
partie de cette thése, nous avons centré notre étude de la menace sur les mécanismes cryptographiques et sur les
aspects techniques liés au blindage logiciel et & la protection contre la rétro-ingénierie. Nous avons en patrticulier :
démontré la pertinence de la cryptographie boite blanche dans le contexte viral,
dé ni des axes d'amélioration des implémentations boites blanche de I'AES et du DES,
donné une premiéere contribution dans I'élaboration d'un schéma de chi rement symétrique fondé sur la géné-
ration aléatoire de S-Boxes et adapté au contexte viral.

Utilisés seuls, les mécanismes cryptographiques adaptés au contexte WBAC ne sont pas su sants pour protéger un
programme viral contre la rétro-ingénierie. Nous avons complété notre panorama de la menace virale par 'étude
des mécanismes non cryptographiques (que I'on trouve typiquement dans les chaines de compilation spécialisées
dans la protection logicielle) susceptibles d'étre utilisés par un virus pour asseoir la robustesse des mécanismes
cryptographiques qu'il implémente et parer la rétro-ingénierie. Nous avons en particulier :

introduit les concepts clés liés a la protection et a la rétro-ingénierie logicielle,

e ectué une revue des criteres permettant I'évaluation d'une solution de protection logicielle,

proposé une démarche pour leur évaluation.

Ayant identi é les menaces a contrer et les objectifs de sécurité a atteindre, le but d'une évaluation est de contréler,
véri er ou con rmer la conformité des fournitures aux exigences sur le contenu et la présentation des éléments de
preuve. Le suivi des vulnérabilité potentielles et la mise en oeuvre de tests de conformité et de robustesse font partie
des taches fondamentales du processus d'évaluation. La couverture des objectifs de sécurité par les fonctionnalités
de sécurité est au coeur de cette analyse. Nous avons privilégié l'analyse de la fonction de détection et dé ni des
criteres techniques et théoriques appropriés a I'analyse en boite noire et en boite blanche (c'est a dire sur la base
des spéci cations et/ou des informations de conception) du moteur de détection.

Nous avons donc étudié dans la seconde partie de cette thése les moyens dont dispose la lutte anti-virale pour
parer la menace virale. Nous avons étudié en premier lieu le cadre formel de l'interprétation abstraite et proposé
une formalisation de la rétro-ingénierie dans ce cadre. Nous avons posé les premieres bases d'une ré exion per-
mettant de dé nir des criteres objectifs pour quali er les transformations de désobfuscation dans le contexte de
l'analyse statique et de les étendre au cas de 'analyse dynamique. Nous avons en particulier :
proposé une dé nition alternative de l'obfuscation dans le cadre de l'interprétation abstraite et une caractéri-
sation de la désobfuscation en terme de correction et de complétude au regard d'une classe de transformations
d'obfuscation,
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étudié les relations entre :
la caractérisation d'une transformation de désobfuscation en terme de correction et de complétude vis-a-vis
d'une classe de transformations d'obfuscation,
ces mémes notions appliquées a la caractérisation d'un moteur de détection viral.

Concernant la formalisation de la rétro-ingénierie dans un cadre théorique adapté, nous avons constaté que les
méthodes dynamiques d'extraction d'information d'un programme protégé sont aujourd'hui encore mal formalisées.
Nous avons étudié ensuite une méthode dynamique d'extraction d'information et discuté de son e cacité d'un
point de vue technique. Nous avons en particulier développé un outil, appelé VxStripper, dédié a I'analyse de code
viral, fondé sur un CPU logiciel. Cet outil est adapté a l'analyse automatique de programmes aussi dangereux que
les programme viraux et permet l'instrumentation furtive des API natives et Win32. En nous appuyant sur cet
outil, nous avons implémenté un algorithme d'unpacking permettant de récupérer le corps d'un virus protégé et de
reconstruire I'exécutable.

Nous avons complété I'exposé des fonctionnalités de VxStripper par la présentation de son module spécialisé dans
analyse des programmes furtifs. Ce module permet de récupérer d'informations d'intégrité et de cohérence de
certaines parties du systeme d'exploitation depuis I'extérieur de la matrice. Nous avons en particulier étudié la
transposition des méthodes de détection des hooks par contréle de modéle et proposé une modélisation statistique
de ces méthodes.

De nombreux prototypes de moteurs de détection implémentent des algorithmes de classi cation ou d'appren-
tissage probabilistes utilisés plus traditionnellement dans le domaine de la détection d'intrusion et fondé sur une
approche comportementale. Cette algorithmie s'applique a l'analyse de comportements viraux sur la base d'infor-
mations statistiques et permet notamment de capturer certains aspects liés aux interactions du programme avec
son environnement ou a la distribution du spectre de ses instructions. Pour analyser ce type de détecteurs, nous
avons développé une modélisation statistique du probléme de la détection virale, permettant de quali er en boite
blanche les schémas de détection utilisés et de mesurer leur robustesse.
Nous avons en particulier :
établi que les techniques de détection connues peuvent étre modélisées par un ou plusieurs tests statistiques,
établi que tout test ou ensemble de test peut étre contourné, en vertu du principe de simulabilité des tests
statistiques,
proposé une reformulation en termes statistiques le résultat d'indécidabilité de F. Cohen.

Nous avons étudié dans ce cadre formel le cas de I'analyse spectrale par utilisation des réseaux bayésiens au travers
de deux exemples :

la classi cation naive de Bayes,

le modéle de Markov caché.

Nous avons donc identi é plusieurs formalismes complémentaires applicables a la modélisation des di érents com-
posant d'un moteur de détection :

la fonction d'extraction d'information;

la fonction de normalisation de l'information extraite ;

la fonction d'élaboration d'un schéma de détection et son stockage dans une base d'information;

la fonction de détection.

Nous avons pris le parti de focaliser sur les méthodes dynamiques d'extraction d'information fondées sur une
émulation du matériel supportant le systeme d'exploitation. Notre principale contribution relative au probleme
d'extraction d'information concerne I'opération d'unpacking. Nous avons en outre dé ni un ensemble de techniques
de récupération d'information d'intégrité et de cohérence de certaines parties du systeme d'exploitation, permettant
d'élaborer des schémas de détection plus élaborés et couvrant globalement ce que I'on rencontre dans les prototypes
de moteurs de détection proposés par la recherche antivirale.

Concernant la fonction de normalisation de l'information extraite, nous avons proposé une formalisation de la
rétro-ingénierie dans le cadre formel de l'interprétation abstraite qui s'inscrit dans les travaux existant relatifs a
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l'optimisation des programmes, et permet de mesurer lI'impact en terme de correction et de complétude de ces
transformations de programme en terme sémantique. Sur cette base formelle, nous sommes en mesure de quali er
les transformations de désobfuscation appliquées a un programme lors du processus d'extraction d'un schéma de
signature.

Nous avons en n développé une plate-forme de tests dédiée a l'analyse de robustesse des fonctions et mécanismes
d'un produit antivirus. L'outil d'analyse virale VxStripper regroupe plusieurs fonctionnalités indispensable a I'ana-

lyse de code viral. Il permet notamment de maintenir une base virale exploitable dans le cadre de nos tests et
d'extraire une informations tres utile a I'analyse des interactions fonctionnelles d'un moteur de détection virale avec
son environnement d'exécution, en particulier lorsque cette interaction se fait a bas niveau et ne laisse pas intégre

le systéme d'exploitation, comme c'est le cas par exemple des moteurs de détection des virus furtifs ou des vers.
Nous avons en outre développé plusieurs outils complémentaires et prototypé plusieurs des composants d'un produit
antivirus de maniére a pouvoir implémenter et étalonner convenablement les tests de robustesse en boite noire.

L'utilisation conjointe d'un Pro| de Protection et la spéci cation de tests permettant de rendre compte de la
couverture des exigences de sécurité nous semble étre une base saine pour mesurer la con ance que I'on peut accor-
der a un produit anti-virus. Nous espérons que la démarche et les outils proposés pourront permettre a un particulier

ou a une entreprise d'obtenir un certain niveau d'assurance lorsqu'il choisit un produit anti-virus sur étagere.

Limites

La principale limite de notre approche méthodologique réside dans le probléme de l'interprétation objective des
tests. Notre démarche peut sans doute étre optimisée dans ce sens. Nous pouvons également nous interroger sur
le moyen d'augmenter le faible niveau de con ance associé au Pro | de Protection. La spéci cation de tests de ro-
bustesse fondés sur l'utilisation systématique des méthodes formelles permettrait sans doute d'augmenter le niveau
d'assurance. En outre, nous avons pu constater que le jeu de tests que nous avons spéci é est ni, et ne couvre que
guelques aspects liés a la sécurité d'un produit antivirus. En outre, cet ensemble de test est condamné a évoluer
constamment, de maniére a prendre compte les évolutions techniques et théoriques liées aux deux parties en pré-
sence. Une veille académique et technologique constante doit donc étre soutenue.

Concernant la menace virale, nous avons observé, lors de I'étude des mécanismes cryptographiques susceptibles
d'étre utilisés par un virus pour résister a l'analyse dynamique, que les implémentations boite blanche actuelles
ne sont pas aussi résistantes que leurs homologues en boite noire (i.e. - robustesse limitée en contexte WBAC en
comparaison de la résistance des algorithmes de chi rement itératifs par blocs en contexte BBAC). Le probléme de

la conception d'un algorithme de chi rement a clé privée véri ant la propriété de la boite noire virtuelle reste un
probléme ouvert.

Nous avons complété notre panorama de la menace virale par I'étude des mécanismes non cryptographiques suscep-
tibles d'étre utilisés par un virus pour asseoir la robustesse des mécanismes cryptographiques qu'il implémente et
parer la rétro-ingénierie. |l apparait que les critéres et preuves de sécurité des mécanismes de protection semblent
mal adaptés a la mesure de résistance face a une attaque approximative, dynamique ou hybride statique/dynamique.
La frontiere existante entre les deux disciplines que sont I'analyse statique et I'analyse dynamique est une limita-
tion importante pour I'établissement de critéres de plus grande portée pour I'évaluation d'une solution de protection.

Concernant la lutte anti-virale, nous avons étudié le cadre formel de l'interprétation abstraite et posé les pre-
miéres bases d'une ré exion permettant de dé nir des critéres objectifs permettant de quali er les transformations
de désobfuscation dans le contexte de I'analyse statique et de I'étendre au cas de l'analyse dynamique. Cependant,
ce cadre formel ne s'applique actuellement qu'a l'analyse statique. Nous avons étudié les relations entre la caracté-
risation d'une transformation de désobfuscation en terme de correction et de complétude vis-a-vis d'une classe de
transformations d'obfuscation, et ces mémes notions appliquées a la caractérisation d'un moteur de détection viral.
Ici encore, un gros travail reste a faire pour obtenir des critéres de rigidité d'un schéma de détection applicables au

8 Une contribution signi cative dans ce domaine peut apparaitre a certains égards comme le Graal du cryptologue, dans la mesure
ou cela revient & proposer un nouveau type de cryptosystéme asymeétrique.
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cas d'un moteur de détection fondé sur une analyse dynamique ou hybride.

Nous avons étudié et implémenté dans l'outil VxStripper plusieurs méthodes dynamique d'extraction d'information.
Concernant le module d'unpacking, nous observons que les deux étapes de I'analyse peuvent échouer pour les raisons
suivantes :
Détection de I'émulation,
Conditions de déclenchement environnementale (présence d'un chier sur le systéme ou sur un autre ordinateur
du réseau, intervalle horaire, ancrage & un matériel spéci que, etc.). L'outils d'analyse de code viral que nous
avons développé est impuissant face a des virus dirigés, les conditions environnementales devant étre réunies
pour que l'algorithme de déprotection automatique de virus packés soit e cace.
Mécanisme d'altération de la section code de I'exécutable (le lien entre le loader de protection et I'exécu-
table protégé est alors su samment fort pour rendre hasardeuse la suppression automatique du loader de
protection).
Mécanisme d'émulation totale des imports : des heuristiques spéci ques doivent étre mises en oeuvre pour
réparer l'exécutable. Le fait de pouvoir tracer de maniére presque omnisciente les interactions avec les API
du systeme n'apporte pas de solution.

Concernant le module spécialisé dans l'analyse des virus furtifs, nous avons observé que I'émulateur utilisé par
VxStripper ne propose pas encore de CPU logiciel supportant les extensions de virtualisation. Il ne permet donc
pas l'analyse de certains rootkits VMBR, comme Blue Pill ou Vitriol.

De maniére plus générale, l'isolation de Il'outil VxStripper peut étre améliorée, en inhibant la connexion réseau
existant entre les systemes héte et invité et en la remplagant par une fonction d'upload basée sur une manipulation
directe du systeme de chier. La furtivité de I'environnement émulé peut également étre améliorée, en corrigeant
en premier lieu les erreurs et imperfections de I'émulation les plus faciles a détecter.

Travaux futurs
J'identi e plusieurs axes de recherche que je souhaiterais mener en priorité suite aux travaux de cette these :

Concernant I'étude des mécanismes cryptographiques susceptibles d'étre utilisés par un virus pour résister a I'ana-
lyse dynamique, le chapitre2 apporte une premiére contribution dans I'élaboration d'un schéma de chirement
symétrique fondé sur la génération aléatoire de S-Boxes et adapté au contexte viral. Je pense qu'il est possible
d'améliorer l'algorithme de génération aléatoire de S-Boxes en étudiant de maniére plus approfondie les propriétés
de la représentation sous forme ANF d'une fonction booléenne.

Il serait intéressant de spéci er un schéma de chi rement symétrique spécialement pensé pour étre résistant en boite
blanche, tout en assurant une résistance su sante en boite noire. Il est possible qu'un schéma itéré ne soit pas un
bon choix de conception.

Je pense étudier les possibilités o ertes par les schéma de chirement par ot. Je souhaite également étudier les
possibilités o ertes par les grammaires génératrices pour diversi er le code d'une implémentation boite blanche.

Nous avons posé dans le chapitré les premiéres bases d'une ré exion permettant de dé nir des criteres objectifs
permettant de quali er les transformations de désobfuscation dans le contexte de I'analyse statique et de I'étendre
au cas de l'analyse dynamique. Ce cadre formel ne s'applique actuellement qu'a I'analyse statique. Je souhaiterais
étudier les possibilités d'extension des critéres de correction et de complétude des transformations de désobfuscation
statique aux transformations de désobfuscation dynamique ou hybride statique/dynamique dans le cadre formel de
linterprétation abstraire °.

Concernant les méthodes dynamiques d'extraction d'information actuellement implémentées dans I'outil VxStrip-
per, je souhaiterais étudier les stratégies de réécriture de code fondées sur le modéle de ot de contrle SE-CFG,
a n d'étudier les méthodes de normalisation d'un programme comportant du code auto-modi able.

9 Je pense que cela pourrait contribuer a I'assouplissement de la frontiére entre les deux disciplines que sont I'analyse statique et
I'analyse dynamique.
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Par ailleurs, un gros travail reste a faire pour rendre cet outil d'analyse virale plus e cace et convivial, a com-
mencer par une interface graphique et la dé nition d'une interface plus modulaire.

En n, concernant la méthodologie d'évaluation proposée dans le chapitre3, je souhaiterais avoir I'opportunité

de la mettre en oeuvre dans le cadre de I'évaluation compléte d'un produit anti-virus (en temps moins contraint
que celui d'une certi cation de premier niveau).

187



Annexe l \

Tests de conformité et d'e cacité des fonctions de
sécurité

A.1 Installation et paramétrage du produit
TST_INSTALL (Installation du produit antivirus)

Objectif

Ce jeu de tests comporte deux parties :
une partie dédiée a la récupération d'informations sur l'installation du produit anti-virus (interactions avec
les API et le registre NT). Ces tests sont réalisés durant l'installation;
une partie permettant d'éprouver la robustesse de l'installation face a des attaques virales bas niveau (pile
des pilotes de ltrage des systemes de chiers, par exemple). Ces tests sont réalisés apres l'installation.

Principe

Nous avons automatisé la récupération d'informations utiles lors de l'installation du produit par la mise en oeuvre
de techniques d'écoute et de contournement des appels aux fonctions d'API. Il existe de nombreuses méthodes
autorisant l'injection de code dans I'environnement systéme ou dans le contexte d'un processus, ainsi que l'intercep-
tion puis la re-direction des appels de fonctions de I'API Win32 vers le code injectéBH99, DD03]. Ces techniques
de furtivité sont tres souvent mises en oeuvre par les chevaux de Troie et les logiciels espions. Ces techniques sont
également parfois utiles pour tracer les appels systemes (en particulier les E/S vers le systeme de chier et la base de
registre) e ectués par un programme viral ou pour rendre inopérantes certaines protections logicielles implémentées
par exemple par les virus blindés [filO5c]. Il est a noter que ces techniques d'instrumentation et d'interception des
appels aux fonctions de I'API Win32 sont également appliquées a la détection comportementale d'intrusion virale -
cf. DOME, Detection of Malicious Executable [RKLC03], et méme a la réalisation de moteur de contréle d'intégrité
temps-réel Bla04]. Nous utilisons certaines de ces techniques pour tracer automatiquement les appels systéemes
e ectués lors de l'installation du produit anti-virus, en particulier ceux participant a l'installation des pilotes de
Itrage (utilisation de l'outil detours [BH99]).

L'outil VxStripper permet de récupérer une information able sur les caractéristiques de linstallation du pro-
duit antivirus, (concernant en particulier les pilotes de périphériques et le registre du systeme d'exploitation), et
permet de contourner et de caractériser les mécanismes de protection éventuellement implémentés par le produit
antivirus (ancrage, mécanismes de furtivité).

Nous éprouvons également la robustesse de l'installation en testant (en essayant de désactiver/décharger ou désins-
taller) les pilotes ltres du produit anti-virus (utilisation des outils fltmc et devcon [BB97, Mic06a)).

De nombreuses informations peuvent étre récupérées en analysant les interactions du processus d'installation avec
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les composants centraux du systeme (Kernel API, COM bus, etc.). Des test sophistiqués peuvent étre menés, pour
contourner le pilote Itre ou mini- Itre en mode noyau du produit antivirus (instrumentation de la pile de pilotes),

et donc valider plus complétement la robustesse de l'installation. D'autres techniques peuvent étre utilisées pour
instrumenter les API. La contrainte principale est que le jeu de test TST_INSTALL reste automatisable et puisse
s'appliquer a tout produit antivirus.

Analyse des résultats

A lissue de la premiére étape, nous obtenons un instantané de l'installation du produit antivirus et une trace de ses
interactions avec plusieurs des composants du systéme durant le processus d'installation. Aprés la seconde étape,
nous avons une bonne idée de la robustesse du produit antivirus, concernant sa pile de pilotes et ses clés de registres.

TST_AUDIT (Fichiers d'audit)

Objectif

L'objectif de ce test est de valider le fonctionnement correct de la fonction d'audit d'un produit antivirus, au regard
du type d'événements et de I'information qui doit étre enregistrée. Ce test a pour but d'examiner la robustesse de
la fonction d'audit vis-a-vis de la modi cation ou de la destruction des données d'audit stockées.

Principe

Ce test permet en particulier de valider la fonction de rotation des chiers journaux du logiciel antivirus, lorsque
celui-ci impose une taille limite aux chiers journaux. Le scénario du test est simple : remplissage des chiers jour-
naux, puis véri cation des rotations automatiques.

Analyse des résultats

Les événements suivant doivent étre enregistrés :
démarrage/arrét de la fonction de sécurité d'audit;
sélection d'une action par l'utilisateur ;
action menée en réponse a la détection d'un virus.

La fonction de sécurité d'audit doit enregistrer, pour chaque événement, au moins les informations suivantes :
date de I'évenement;
type d'événement;
identité du sujet (pour les évenements d'audit résultant de I'action d'utilisateurs identi és);;
résultat (succes ou échec) de I'évenement;
action sélectionnée par un utilisateur ou action menée en réponse a la détection d'un virus;
description du virus détecté, chier ou identi ant du processus ou le virus a été détecté.

La fonction de sécurité d'audit doit protéger les enregistrements d'audit stockés de toute modi cation ou suppression
par le biais de l'interface de la fonction de sécurité (I'environnement, i.e. le systéme d'exploitation, est responsable
de la prévention de toute modi cation ou suppression par le biais de l'interface d'administration de I'OS).
La fonction de sécurité d'audit doit fournir les options suivantes pour prévenir la perte des données d'audits (en
particulier lorsque les chiers journaux sont pleins) :
ignorer les évenements auditables;
prévenir les évenements auditables, a I'exception de ceux pris par I'utilisateur autorisé avec certains droits;
écraser les anciens enregistrements d'audit sauvegardés.

TST_UPDATE (Mise & jour du produit)

Objectif

Un produit anti-virus peut étre mis a jour manuellement ou en utilisant la fonction de mise a jour automatique.
Dans le second cas, la mise a jour se fait & la demande ou de maniére ordonnancée, a une fréquence paramétrable
par l'utilisateur. L'objectif de ce test est de récupérer une information sur le processus de mise a jour du produit
antivirus, a n de pouvoir statuer sur son e cacité.
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Principe

Nous utilisons un analyseur réseau (ethereal) pour tracer le déroulement des mises a jour automatique. Une ana-
lyse des trames Ethernet permet de mieux comprendre la maniére dont se fait la mise a jour : requéte du client,
réponse du serveur indiquant la liste des chiers de dé nition disponibles, leurs signatures et le nom d'un serveur

pouvant les fournir, en n téléchargement des chiers de dé nition, si nécessaire. Une analyse des symboles (strings)
de I'exécutable de mise a jour permet de con rmer le fait que le nom du serveur est en dur dans le programme.

L'outil VxStripper permet également de récupérer une information able sur la maniére dont se fait la mise a
jour du produit antivirus (instrumentation des fonctions d'API réseau). Il permet en outre de contourner les méca-
nismes éventuels de protection logicielle du processus de mise a jour du produit.

Analyse des résultats

Nous attendons l'utilisation d'un protocole authenti ant le client, le serveur des mises a jour, éventuellement une
authenti cation mutuelle. Nous attendons (aprés téléchargement des chiers de mise a jour de la base des signatures
et éventuellement des moteurs d'analyse du produit anti-virus) un contrble de l'intégrité des chiers téléchargés. Il
peut étre nécessaire de redémarrer le systeme d'exploitation ou le produit anti-virus. L'interface (graphique) doit
signaler les modi cations apportées a la base des signatures virales. Les événements liés a la mise a jour du produit
doivent étre journalisés.

TST_INTEG (Intégrité de la base des signatures virales)

Objectif
L'objet de ce test est d'éprouver la résistance du chier des signatures. Le chier de signature du produit est presque
toujours écrit dans un format propriétaire au produit. Il ne doit pas étre possible de modi er le contenu du chier.

Principe
Nous Vvéri ons la résistance du produit au redémarrage lorsque I'on altére l'intégrité de la base des signatures virales.
Le mode opératoire est simple : on tente de corrompre ou d'atteindre l'intégrité de la base des signatures virales.
L'objectif est de valider les mécanismes garants de l'intégrité de la base des signatures virales et de contrbler le
comportement du logiciel, en terme de reprise sur incident. Nous e ectuons plusieurs actions :

modi cation de l'attribut : date de derniére modi cation. Ecriture dans l'un des chiers de la base des signa-

tures virales;

suppression d'un des chiers de la base des signatures;

suppression d'une des entrées de la base des signatures virales;

substitution d'une ancienne base a la nouvelle;

dans le cas ou plusieurs versions de la base des signatures sont présentes dans le répertoire d'installation du

produit, supprimer et/ou modi er la version la plus récente.

Analyse des résultats

Dans tous les cas, le refus de charger la base doit étre accompagné d'une alerte ou noti cation. Dans le cas ou une
version saine (mais moins récente) est chargée, le produit anti-virus doit signaler clairement le fait qu'il n'est pas
parvenu a recharger la base des signatures virales ou qu'il fonctionne en mode dégradé. Ces tests nous permettent
donc de valider les auto-tests d'intégrité de chacun des chiers de la base des signatures virale, le systeme de reprise
sur erreur et le systeme des remontées d'alertes du produit anti-virus.

A.2 Test de conformité des fonctions de sécurité

TST_FS.1 ( Alternate Data Streams NTFS)

Objectif

L'objectif est de tester la capacité du produit a détecter du code malicieux caché dans un ux NTFS associé a un
chier ou répertoire. La protection temps réelle désactivée, le programme de test créé un répertoire et y associe le
ux ICON contenant la chaine EICAR. Il créé aussi deux chiers et y associe respectivement un ux ICON et deux
ux, BACKUP et EICAR contenant chacun la chaine EICAR. Cette suite de caractére sert de référence pour les
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tests de détection de produit antivirus. Nous e ectuons une analyse sur le répertoire créé par le test et observons
la réaction du produit.

Principe
Le systeme de chier NTFS permet d'associer un ou plusieurs ux de données a n'importe quel chier ou répertoire
d'un volume NTFS. Le nom complet d'un ux <nom du fichier> :<nom du flux> :<type de flux> . Ces ux

sont invisibles par I'explorateur Windows et l'interpréteur de commande et ne sont pas pris en compte dans le calcul
de la taille du chier. lls peuvent contenir nimporte quel type de données.

Analyse des résultats
Comme les ux NTFS sont une menace connue, on s'attend a ce que le produit détecte du code malicieux dans ces
ux. Le produit antivirus doit étre capable de détecter un chier malicieux caché dans un ux NTFS.

TST_FS.2 (Test des chemins longs NTFS)

Objectif

L'objectif est de tester la capacité du produit a détecter du code malicieux enfoui profondément dans I'arborescence
des chiers (Certains produits antivirus ne sont pas capables de détecter un virus dont le chemin d'acceés est trop long
[Vig06g]). La protection temps réelle désactivée, le programme de test créer le chiec:\lco\c...\c\eicar.exe
contenant la chaine EICAR. Cette suite de caractére sert de référence pour les tests de détection de produit antivi-
rus. La longueur totale du nom de chier est choisie. Nous e ectuons ensuite une analyse du répertoie\lco et
observons la réaction du produit.

Principe

La longueur maximale du nom complet d'un chier que peut a cher I'explorateur Windows ou la console (cmd.exe)

ne peut pas dépasser 260 caractéres. Cette limite est héritée des anciennes versions de Windows (9x) qui ne pre-
naient pas en compte UNICODE. UNICODE est un standard qui code les caracteres sur 16bit permettant ainsi de
représenter virtuellement tous les symboles de toutes les langues du monde. Cependant, les versions NT de Windows
prennent nativement en charge UNICODE et la limite maximum d'un nom de chier a été repoussée a 32 767 carac-
teres. Il est alors possible de créer par programmation un chier de plus de 260 caracteres en utilisant les versions
UNICODE des fonctions de création de chier. Le chier résultant ne peut pas étre supprimé par l'utilisateur car

il excede la limite des 260 caracteres.

Analyse des résultats
On s'attend a ce que le produit détecte un chier malicieux ayant un nom supérieur a 260 caracteres.

TST_FS.3 (Scan sur plusieurs systemes de chiers)

Objectif
L'objectif est de tester la capacité du produit a détecter du code malveillant placé sur di érents systémes de chiers.

Principe

Pour cela, la protection temps réelle désactivée, un chier contenant la chaine EICAR est placé sur une disquette
(FAT), sur le disque local (NTFS), sur un partage réseau (CIFS) et sur un CD-ROM (CDFS). Nous analysons
ensuite les répertoires de test et observons le comportement du produit.

Analyse des résultats
On s'attend a ce que le produit détecte un tel code sur tous ces systémes de chiers et noti e l'utilisateur.

TST_FS.4 (Secteurs défectieux NTFS)
Objectif

L'objectif est de tester la capacité du produit a détecter du code malicieux caché dans de vrai-faux secteurs
défectueux d'une partition NTFS. La protection temps réelle activée, nous modi ons directement les structures

191



Annexe A. Tests de conformité et d'e cacité des fonctions de sécurité

NTFS sur le disque pour créer de fauxbad clusterset y cacher la chaine EICAR. Cette suite de caractére sert de
référence pour les tests de détection de produit antivirus.

Principe

Une partition NTFS est décrite sur le disque par plusieurs chiers de méta données référencés dans la table princi-
pale de chiers, la master le table - MFT, mais invisible a I'utilisateur. Chaque chier possede un certain nombre
d'attributs dont un attribut de données. Le chier $Bitmap garde trace de tous les clusters alloués sur le volume.
Le chier $BadClus garde trace de tous les secteurs défectueux sur le volume. Nous utilisons le logiciel Runtime's
Disk Explorer for NTFS [Run08] permettant de modi er directement les structures NTFS pour allouer un cluster
(modi cation de l'attribut $Data du chier $Bitmap) et le placer dans la liste desclusters défectueux (modi cation

de l'attribut $Data du chier $BadClus). Nous écrivons ensuite la chaine EICAR dans Ieluster ainsi marqué.

L'outil VxStripper propose également cette méthode forensique pour cacher un code viral dans les secteurs défec-
tueux du systéme de chier (du disque virtuel). La méthode est automatisée et sa mise en oeuvre furtive.

Analyse des résultats

Cette technique étant une technique avancée et peu commune dans les programmes viraux standards, on ne s'attend
pas nécessairement a ce qu'un produit antivirus détecte du code malicieux placé dans un vrai-faux bad cluster.
Ce test permet en revanche de valider I'e cacité de la fonction de détection des rootkits proposée par certains
produits antivirus et HIPS.

TST_MAIL (Analyse des mails entrants et sortants)

Objectif
Ce test permet de valider les fonctions d'analyse des mails entrants et sortants. Les antivirus doivent surveiller les
processus tentant d'envoyer ou de recevoir des mails et doivent bloquer le tra ¢ lors de la détection d'un virus.

Principe Le scénario du test est simple : envoi et réception d'un mail comportant un chier viral en piece jointe.
Dans un premier temps, la procédure décrite ci-dessus peut étre conduite avec le chier test EICARE[C06]. Le
chier test EICAR a été concu initialement pour permettre aux éditeurs de produits antivirus d'étalonner leurs sys-
temes. Nous pouvons remarquer qu'un utilisateur sans connaissance particuliére peut conduire ce test trés aisément.
Dans un second temps, la procédure décrite ci-dessus peut étre itérée avec d'autres virus en piéces jointes ( chiers
viraux hautement compressés, chiers viraux archivés dans un format d'archive corrompu intentionnellement, code
viral embarqué dans un document, etc.).

En adaptant le client et le serveur permettant la mise en oeuvre d'une injection a distance de code relogeable
(voir test TST_MEM ), nous pouvons valider les fonctions de sécurité correspondant a I'analyse des mails entrants
et sortants par utilisation des protocoles SMTP et POP/IMAP.

Analyse des résultats
Conformément a la description des actions d'un antivirus donnée dans le pro le de protectionCEQ5] et a I'état
de l'art dans ce domaine, nous attendons du produit anti-virus qu'il détecte et désinfecte ou supprime la piece jointe.

TST_FMT.1 (gestion des di érents formats de chier)

Objectif

Certains formats de chier ne sont pas correctement analysés par certains produits anti-virus. lls sont classés non
déterminé au lieu d'étre décodés et analysés. Un attaquant peut donc employer des chiers illicites a n de faire
transiter un virus. Ce test nous permet de véri er si le produit antivirus gére convenablement les di érents formats

de chier et de compression, en particulier lorsque ces formats sont corrompus intentionnellement.

L'objectif est de tester la capacité du produit a détecter du code malveillant encapsulé dans di érent type d'ar-
chives. Pour cela, la protection temps réelle étant désactivée, plusieurs chiers archives contenant un chier incluant
la chaine EICAR sont créés. Nous e ectuons alors une analyse du répertoire de test contenant les archives créées
et observons la réaction du produit.
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Principe

Nous utilisons les logiciels GNU Win32 pour archiver, compresser ou packer un virus informatique reconnu par
le produit anti-virus (formats de chiers ou extensions ARC, ARJ, BASE64, BZIP2, GZIP, LHA, LZO, MIME,
MS-CABINET, MS-COMPRESS, RAR, SHAR, TAR, UPX, UUE, ZIP).

Nous procédons a l'analyse du répertoire contenant les chiers packés, archivés et/ou compressés.

Cas du format UPX : Le format UPX (Ultimate Packer for eXecutables, [OMO06]) permet de compresser un pro-
gramme et de le décompresser avant son exécution. Certains produits anti-virus ne savent pas reconnaitre comme tel
un chier UPX spécialement construit. Un attaquant distant peut donc créer un virus, le compresser en UPX et lui
appliquer un traitement a n qu'il soit encore reconnu par le systéeme comme étant un document UPX, mais plus par

le produit anti-virus (il s'agit d'une attaque par évasion). Le logiciel antivirus peut considérer le format inconnu ou le
chier corrompu et ne pas signaler la présence d'un virus a l'utilisateur. L'utilisateur, alors en con ance, peut décider
de I'exécuter. Nous avons adapté l'exécutableipxredir an de pouvoir transformer un chier UPX en un chier
UPX reconnu comme tel par le systéme, mais pas par le produit anti-virus (lorsque celui-ci ne gére pas ce format de
maniére correcte). Le test consiste donc a compresser un exécutable viral au format UPX, & s'assurer que le produit
anti-virus détecte le virus dans ce format, puis a corrompre I'exécutable avant de le soumettre a nouveau a l'analyse.

Cas du format Zip : En utilisant un chier Zip spécialement construit [ Vig06e, Vig06h], un attaquant peut contourner
certains anti-virus. Les chiers Zip sont des archives compressées contenant un ou plusieurs documents et réper-
toires. Chacun de ces documents est précédé d'un entéte. De méme, un résumé, récapitulant tous les documents de
l'archive, gure en n de chier. Un attaquant peut modi er les tailles gurant dans les entétes et dans le résumé.
Ainsi, un document supplémentaire peut étre caché dans Il'archive. WinZip et la fonctionnalité de décompression
de Windows extraient correctement le chier caché. Cependant, certains produits anti-virus ne le voient pas. Un
attaquant peut ainsi créer une archive contenant un virus qui ne sera pas détecté avant d'atteindre le poste de
l'utilisateur. Nous avons développé un outil permettant de corrompre un chier d'archive au format Zip, en mettant

a zéros les champs Uncompressed Size des structures Local File Header et Central Directory du chier Zip.

Les formats Zip et UPX ne sont pas les seuls formats qui soulévent ces problemes. Les formats suivants sont
également I'objets d'attaque par évasion : RFC822\[ig06i], MIME [ Vig06h], LHA [ Vig06a], URI [ Vig06d], ANSI
ESC [Vig06f], RAR [Vig06c]. Nous envisageons de développer les outils nécessaires pour étre certains que ces for-
mats sont bien gérés par les produits antivirus.

Analysis des résultats

Concernant le cas des formats de chiers corrompus intentionnellement, nous pouvons observer que certains produits
anti-virus n'inspectent pas convenablement une archive au format Zip ou UPX illicite, et sont donc vulnérable a
cette attaque par évasion. Tous les formats d'archive ou d'encodage doivent étre supportés, quelle que soient les
entorses faites aux spéci cations de ces formats.

TST_FMT.2 (Itrage des virus de document)

Objectif
L'objectif est de tester la capacité du produit a détecter I'exécution de scripts (écrit en VB Script ou Java Script)
embarqués (ou non) dans des documents Microsoft O ce ou HTML.

Principe

Windows (et plus généralement de nombreuses suites logicielle) propose une variété de langage de script permettant
de faire rapidement et simplement des taches courantes (accés au systéme de chier, au registre, ...). Un code
mal intentionné peut utiliser ces commandes a n de se propager. Les utilisateurs réactivent souvent I'exécution des
macros, des scripts ou des applets dans une application O ce ou dans un navigateur, de maniére a assouplir la
con guration par défaut du logiciel. Nous avons adaptés les tests de conformités suggérés par eSafe pour valider
son moteur de ltrage des scripts gSa0§.

A titre d'exemple, I'un des scripts de test utilisés créé un répertoire sur le bureau, y copie le chiewin.ini  puis
créé un chier texte contenant la date et I'heure du test. Ce méme script est ensuite intégré dans un document MS
Word et con guré pour s'exécuter automatiquement lors de l'ouverture du document. La protection temps réelle
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activée, nous exécutons dans un premier temps la version seul du script ( chier vbs) puis ouvrons le document MS
Word contenant le script et observons la réaction du produit (pour ce test, le niveau de sécurité de MS Word a été
placé sur faible a n d'autoriser sans conditions I'exécution des macros).

Analyse des résultats
Un langage de script autorisant I'accés total au systéme, on s'attend a ce que le produit détecte I'exécution d'un tel
code. Le logiciel anti-virus doit étre en mesure de noti er la présence de code viral embarqué dans un document.

TST_MEM.1 (Exploitation d'un débordement de tampon)

Objectif

L'objectif est de tester la capacité du produit a détecter un débordement de tampon (bu er over ow) qui est un

des vecteurs d'attaque commun. Nous utilisons un programme sensible a ce type d'attaque. Pour cela, la protection
temps réelle activée, nous appelons notre programme de test en lui passant une chaine de caractére spécialement
congue et observons la réaction du produit.

Principe

Nous utilisons un programme serveur autorisant I'exploitation d'un débordement de tampon FOO04]. Ce type de
vulnérabilité est utilisée comme vecteur de propagation des vers. Nous validons donc l'e cacité de la fonction de
blocage des vers du produit antivirus. Nous injectons du code viral relogeable (shellcode viral) depuis un programme
client.

Notre programme de test posséde sur la pile un tampon de taille xe dans lequel il copie les arguments lus depuis
la ligne de commandes. Notre chaine spéciale passée en argument fait déborder ce tampon (écrit au-dela de la zone
allouée pour ce dernier) et permet alors I'exécution d'instructions créant le chierc:\yes.txt

Les techniques utilisées pour l'injection de code a distance peuvent étre améliorées a n de rendre compte des nou-
velles générations d'exploits. L'utilisation de LSD [SD0Z] ou du framework Metasploit pour les tests de pénétration
peut fournir une approche complémentaire.

Analyse des résultats
Le produit anti-virus doit détecter la présence d'une infection informatique en mémoire. Certains produits antivi-
rus ont une fonction de surveillance des débordement de tampon (pile ou tas). Cette fonctionnalité peut étre validée.

TST_MEM.2 (Analyse de la mémoire vive)

Objectif

L'objectif de ce test est de valider le fonctionnement du produit anti-virus, au niveau de la mémaoire vive. Ce test
permet de véri er qu'un virus présent en mémoire sera bien détecté par le produit antivirus.

Principe

L'outil VxStripper propose l'utilisation de méthodes forensiques pour écrire un code viral directement en mémoire

vive. Lorsque le produit antivirus propose une fonction d'analyse de la mémoire vive, ce test permet de valider son
e cacité. Nous validons I'e cacité de la fonction de détection des virus résidants en mémoire.

Analyse des résultats
Le produit antivirus doit détecter la présence d'une infection informatique en mémaoire.

TST_EFF.1 (Analyse de la base virale)

Objectif
L'objectif de ce test est de valider la complétude de la base des signatures virales du produit anti-virus.

Principe
Nous disposons d'une base de virus (comptant environ 30000 virus identi és, au moment des analyses). La base
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de virus comporte un large spectre du simple macro virus au ver polymorphe incluant des virus UNIX, DOS et

Win16/32 (une majorité). Nous paramétrons le scanner de facon a cibler I'analyse sur le répertoire contenant la base
virale. A n de faciliter la maintenance de la base virale, nous avons développé un moniteur temps-réel permettant

de bloquer I'exécution du code viral (en cas d'acces accidentel & un programme viral) et d'alerter I'administrateur

de la base viral.

Ce moniteur temps-réel comporte trois composants :
un programme client, qui récupeére les E/S e ectuées depuis I'espace utilisateur vers les systemes de chiers
et procéde a leur analyse en appliquant :
I'algorithme de recherche de motif Aho/Corasick [AC75, K* 07] au regard d'une base de signatures virales;
I'algorithme de recherche de motif FDA/NFA au regard d'une liste d'expressions rationnelles PCRE Haz03;
un pilote du noyau, permettant d'intercepter les IRP et les E/S rapides, communiqués par le gestionnaire des
E/S vers les pilotes des systémes de chiers (FAT, NTFS, RDR).

En cas de détection d'un virus, le pilote du noyau bloque l'acceés au systéme de chier et le programme client alerte
l'utilisateur. Le programme client procéde au chargement de la base des signatures, a l'initialisation des structures
de recherche de motif, a I'ouverture d'un canal de communication vers le pilote et a la création des thread. Chaque
thread connecté au pilote récupére les données du pilote et procéde a l'analyse (par recherche de motif). En cas
de détection, le thread déclenche une alerte. Le programme client envoie alors un message au pilote, imposant un
blocage de la requéte d'E/S par le pilote.

Le pilote s'enregistre aupres de I'exécutif NT, puis crée un port serveur de communication sur lequel il peut recevoir
des requétes de connexion depuis le mode utilisateur. Il associe au port un descripteur de sécurité limitant l'acces
a l'administrateur. 1l peut alors intercepter tous les paquets (IRP, Fast I/O) transitant du gestionnaire des E/S

vers les pilotes des systémes de chiers (FAT, NTFS, RDR). Lorsqu'une requéte d'E/S vers le systéeme de chier
est e ectuée en espace utilisateur, le pilote récupére les informations sur le chier, lit le début de ce chier, passe le
contenu en espace utilisateur et envoie une requéte d'analyse. Si le chier est suspect, la requéte d'E/S est bloquée.
Si le chier n'est pas suspect et que la requéte d'E/S correspond a une ouverture en écriture du chier, le chier sera
analysé a nouveau. Le contexte est récupéré. Si une nouvelle analyse est exigée, le pilote relit le début du chier,
passe le contenu en espace utilisateur et envoie une nouvelle requéte d'analyse. Si le chier est suspect, la requéte
d'écriture est bloquée.

Ce moniteur temps-réel implémente un verrouillage des chiers. Un chier ouvert par un processus ne pourra
donc pas, avant sa fermeture, étre lu et exécuté par un autre processusiPDWZ04]. Ce programme permet égale-
ment de procéder a une analyse a la demande de tout ou partie de la base virale, au regard de la base des signatures.

L'outil VxStripper est utilisé pour maintenir une base virale constituée exclusivement de virus non packés (par
utilisation d'un des packers du marché). VxStripper nous permet également de statuer rapidement sur la non cor-

ruption d'un exécutable (celui-ci s'exécute correctement et ne s'arréte pas sur une erreur du systéme) et de véri er
gue la description d'un virus (identi € sur une des bases d'informations maintenues par les éditeurs de produits

antivirus) correspond aux interactions observée du virus avec son environnement d'exécution (notamment les appels
aux fonctions d'API). Cet outil nous est donc précieux pour la gestion de notre collection de virus, en nous permet-

tant de véri er automatiquement qu'un exécutable de la collection n'est pas endommagé, s'exécute e ectivement et

correspond a sa description publique.

Analyse des résultats

L'analyse de la base virale est conduite avec di érents masques de con guration (moteur d'analyse heuristique
activé/désactivé, analyse des chiers d'archives, con guration par défaut, etc.). Les taux de détection obtenus sont
des informations importantes, permettant de valider la complétude de la base de signatures virales du produit et
de comparer plusieurs produits antivirus sur la base de ces résultats.

1 Les systéme de chiers RDR sont des redirecteurs NT, qui permettent aux services d'une station de travail d'accéder a distance
aux chiers via le gestionnaire d'E/S. Dans une représentation en couches (mode utilisateur/mode noyau) de l'architecture réseau de
WInNT, les redirecteurs sont au dessus de l'interface des pilotes de transport TDI.
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TST_EFF.2 (Exécutables packés)

Objectif

L'objectif est de tester la capacité du produit & détecter du code malveillant encapsulé par utilisation d'un packer
d'exécutable (un packer permet de protéger un exécutable en le compressant et/ou chi rant. il ajoute un loader a
I'exécutable qui le décompresse et/ou le déchire avant de lui rendre le contrdle).

Principe
Un virus connu du produit antivirus analysé est encapsulé en utilisant di érents packers du marché. Nous e ectuons
une analyse du répertoire de test contenant les exécutables créés et une analyse en temps réel.

Détection (a la demande) | Détection (temps réel)
Packer oui non oui non
Armadillo
Asprotect
Petite
Shrinker

UPX

UPX corrompu
yC

Analyse des résultats
On s'attend a ce que le produit antivirus détecte le code malveillant encapsulé, quel que soit le packer utilisé.

TST_EFF.3 (Exécutables polymorphes, EPO)

Objectif

L'objectif est de tester la capacité du produit a détecter des variantes d'un virus, par applications de transforma-
tions sur le code, permettant de préserver toutes les fonctions du programme tout en modi ant sa forme. Ce type
de transformation est implémentée par les virus pour rendre plus dicile la détection par recherche de signature
et/ou rendre plus dicile I'analyse du code (intelligibilité). Il s'agit donc de véri er qu'il n'est pas trop évident,
pour un attaquant, de forger un nouveau virus a partir d'un virus existant, par l'utilisation d'outils qu'il est facile

de se procurer (kits de génération de virus, moteur de mutation).

L'objectif de ce test est de valider le bon fonctionnement du moteur de détection d'un produit anti-virus donné. Ce
test nous permet également de mieux comprendre les actions e ectuées par le moteur de détection.

Principe

Nous appliquons a un virus reconnu par le produit antivirus les deux transformations élémentaires suivantes :
introduction de junk code (c'est a dire du code qui he modi e pas le fonctionnement du programme d'origine.
Il doit donc préserver le plus possible I'état du processeur et de la pile d'exécution) dit mort, dans la mesure
ou il ne sera jamais exécuté; ou vivant, c'est-a-dire e ectivement exécuté par le processeur;
permutation des instructions au sein d'un basic block ou remplacement d'une instruction par un bloc d'ins-
truction équivalent (substitution). Un basic block est un ensemble d'instructions assembleur qui est toujours
exécuté séquentiellement de la premiére instruction a la derniére. Il comporte un unique point d'entrée (des-
tination d'une instruction de saut, point d'entrée d'une procédure, instruction consécutive a une instruction
déclenchant une exception) et un unique point de sortie (instruction de saut, instruction déclenchant une
exception, instruction de retour a la procédure appelante).

Le code exécutable du virus est désassemblé sommairement, décomposé en basic blocs, instrumenté (insertion de
junk code, permutation des instructions, insertion de basics blocks supplémentaires) puis régénéré, sur la base de
l'information de relocation (cette information, parfois disponible dans un exécutable, toujours disponible dans une
bibliothéque dynamique, permet de déterminer la liste des adresses dans le code exécutable qui doivent étre modi ées
lorsque le loader reloge le code a une autre adresse en mémoire). Nous utilisons cette information pour reconstruire
I'exécutable, et lui permettre de supporter la gre e imposée par I'application (chirugicale ;0) des transformations
d'obfuscation.
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La section des relocations ( xups) d'un exécutable PE (Portable Executable), si elle est présente (les exécutable ne
comportant pas de section des relocations ne peuvent pas étre chargés en mémoire a une adresse di érente de celle
xée par I'éditeur de lien), contient une table de xup blocks. Chacune de ces entrée contient :

la RVA d'une page de 4Ko de l'exécutable mappé en mémoire;

le nombre de xups;

une table de xups, codés sur 2 octets (les 12 bits de poids faible codent le décalage dans le bloc mémoire -

512 octets - qui doit étre relogé et les 4 bits de poids fort codent le type de xup).

Nous considérons une populatiorS; de programmes sains du systeme. Nous générons une populatiSn = T(Sp)
de programmes sains (exécutables Win32) possédant des propriétés classiquement jugées suspectes par les produits
antivirus, au niveau :

de la structure de I'exécutable (entéte, sections de données et de code);

de la section code du chier exécutable.
La transformation T fut implémentée d'abord en utilisant une version adaptée du packer YOda's packerY[0dO#€].
Cette transformation est actuellement e ectuée par l'obfuscateur décrit plus bas, en raison de sa meilleure modu-
larité. Les chiers exécutables générés par la transformatioil possédent des caractéristiques incompatibles avec le
code habituellement généré par un compilateur de langage haut niveau :

des sections sont incorrectes (par exemple la derniére section est exécutable ou la premiére section est accessible

en écriture, des sections sont incorrectement alignées ou ont des noms étranges) ;

I'entéte est incorrecte (valeurs incorrectes dans I'entéte, point d'entrée inhabituel).
Nous considérons une populationVy constituée de virus Win32. Nous construisons une population; = O(Vp)
par application d'un obfuscateur O. Nous avons procédé, comme pour la validation du moteur de détection virale
SAFE (Static Analyser For Executable, [CJ03]), a une adaptation du moteur Mistfall [Z0m00g Z0OmO0O0H. Notons
gue cette idée a également été utilisée pour valider I'e cacité du moteur de détection virale SAVE $XCMO04],
méme si les auteurs n'ont pas automatisée I'application des transformations d'obfuscation (les transformations ont
été appliquées manuellement, a l'aide d'un simple éditeur hexadécimal). Le moteur viral Mistfall implémente un
désassembleur (LDE) et un moteur de permutation (RPME). Nous avons instrumenté ce moteur de telle sorte qu'il
réalise des transformations d'obfuscation plus complexesi$s09. Nous I'avons couplé avec un générateur de junk
code et une base de prédicats opaques.

Nous n‘avons pas exploré les possibilités o ertes par les générateurs de code viral (Virus Generator Kit§4609).
Leur utilisation pourrait compléter notre analyse (génération ex nihilo d'une population virale V,. Nous n‘avons pas
non plus exploré les possibilités o ertes par le fait de disposer du code source de certains virus. Nous pourrions a
partir de ces programmes construire une populationvs par application d'un obfuscateurO comme Cloakware, pour
les langages C/C++ et [Clo07] ou SandMark pour le langage JavaQMHO3]. Par ailleurs, la chaine de compilation
LLVM parait adaptée a l'application de transformations d'obfuscation sur du code source C.

Analyse des résultats
L'analyse corrélée des populationsS;, Vp et Vi permet de tirer plusieurs conclusions sur le produit anti-virus :
sa capacité a analyser les virus polymorphes;
sa capacité a analyser les virus EPO (Entry-Point Obscuring, (5ri06]).
Il est également possible de voir quelles sont les heuristiques utilisées, ainsi que les limites imposées au niveau du
paramétrage par le constructeur du produit anti-virus (profondeur de I'analyse, etc.).

TST_RK.1.1 (test du Global Low Level Keyboard hook

Objectif

L'objectif est de voir la réaction du produit antivirus par rapport a l'installation d'un crochet interceptant les évé-
nements clavier via une méthode documentée. La protection temps réelle activée, nous installons un crochet global

interceptant les événements clavier et observons la réaction du produit.

Principe
L'API Windows propose des fonctionnalités permettant d'intercepter certains événements systeme tel que les mou-
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vements de la souris ou les touches du clavier via la fonctioisetWindowsHookExLa protection temps réel de
l'antivirus activée, le programme de test installe, suivant cette méthode, une fonction qui récupére les touches ta-
pées par l'utilisateur et les stocke dans un chier.

Analyse des résultats
Nous attendons du produit antivirus qu'il détecte l'installation et la présence de ces hooks.

TST_RK.1.2 (IAT/EAT et inline patching)

Objectif
L'objectif est de tester la capacité du produit antivirus a détecter les méthodes non conventionnelles d'instrumen-
tation des fonctions d'API en espace utilisateur.

Principe

Une premiére méthode consiste a modi er en mémoire pour un processus cible la table des imports des fonctions
(IAT). Cette table contient les adresses de toutes les fonctions des DLL chargées dans I'espace du processus. Le code
du processus faisant appel a une de ces fonctions appelle I'entrée correspondante dans I'|AT qui e ectue un saut
vers l'adresse ou réside la fonction. Nous remplacons I'adresse de la fonction a intercepter dans I'|AT par l'adresse
d'une fonction de remplacement qui e ectuera (ou non) l'appel a la fonction originale.

Une autre méthode assez similaire consiste en la modi cation des adresses situées dans la table des exports (EAT)
du module.

Le runtime patching (encore appeléinline hooking) consiste non plus a modi er l'adresse de la fonction dans la
table des imports d'un processus cible, mais a insérer un saut vers une fonction de remplacement au tout début du
code de la fonction cible.

Analyse des résultats
Nous attendons du produit antivirus qu'il détecte l'installation et la présence de ces hooks.

TST_RK.2.1 (passage en mode noyau)

Objectif
L'objectif de ce test est d'éprouver la robustesse du moteur de détection de rootkits vis-a-vis de plusieurs techniques
de passage en mode superviseur.

Principe

Le chargement d'un module dont le code s'exécute en mode superviseur permet d'obtenir un accés a tout I'espace
de mémaoire virtuelle. Contrairement au mode utilisateur, un code s'exécutant dans I'espace noyau peut accéder a
tout cet espace sans contrainte. Il n'est cependant pas forcément nécessaire d'utiliser un driver pour exécuter du
code en mode superviseur.

La méthode documentée pour exécuter du code en mode superviseur est l'utilisation d'un driver. Le chargement
normal d'un tel module se fait par la création d'un service via le gestionnaire de services. Ce dernier inscrit le driver
dans le registre et appelle la fonctionZwLoadDriver (en ring 0) pour charger le driver. La routine d'initialisation

est alors appelée. Le code du driver s'exécute en mode superviseur dans l'espace mémoire du noyau et a acces a
toute la mémoire.

La fonction non documentéeZwSetSystemInformation et non exportée (dentdll.dll ) permet, en lui fournis-
sant le parametre SystemLoadAndCalllmage = 38 de charger un driver sans avoir a créer de clés dans la base
de registre. Le driver est alors chargé normalement, sa routine d'initialisation est appelée et son code s'exécute en
mode superviseur dans I'espace mémoire du noyau et a accés a toute la mémoire.

Ces deux techniques impliquent I'utilisation de driver. Il est cependant possible d'exécuter du code en mode super-
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