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RESUME

Les systemes pair-a-pair sont l'outil de choix pour réaliser un systeme informatique
autonome tout en assurant sa haute disponibilité au cott relativement faible. Ces systemes
sont toutefois complexes a concevoir et posent divers problémes liés a la gestion de
Pespace virtuel (overlay) crée. Nous nous concentrons principalement sur deux aspects de
ces environnements : 'organisation des nceuds dans I'overlay dynamique et 'organisation

des données dans ce dernier.

Concernant 'organisation des nceuds dans I'overlay, nous proposons Power DHT, une
nouvelle structure d’interconnexion et de routage. Partant de I’hétérogénéité observée dans
les tables de hachage (DHTs) déployées, nous transformons dynamiquement la DHT vers
une structure décentralisée, exhibant les propriétés d’un graphe sans échelle (distribution
des degrés, faible diametre). Nous exploitons les propriétés de cette nouvelle structure et
implémentons 2 la fois le routage KBR (Key Based Routing), offrant un diamétre plus court
a un cout de signalisation moindre, et le support de la diffusion efficace, réalisant ainsi des

recherches floues.

Quant a l'organisation des données dans 'espace virtuel, nous employons la réplication
pour améliorer la disponibilité et l'accessibilit¢ des objets de I'overlay potentiellement
instable. Nous avons implémenté et évalué différentes méthodes de réplication. Nous
choisissons d’intégrer a notre structure la réplication symétrique. A partir de ces résultats,
nous avons cong¢u un mécanisme d’inondation efficace pour les systemes P2P structurés.
Ce mécanisme, évalué sur notre plate-forme, exploite la structure de la DHT et les
propriétés de la réplication symétrique pour permettre les recherches floues dans les DHTS,

tout en limitant le cout de signalisation.
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INTRODUCTION GENERALE

Contexte

Depuis les débuts d’Internet, le mode¢le client-serveur était le modele de référence pour la
mise a disposition des ressources. Dans ce modeéle, le systeme repose sur un serveur dédié
qui centralise et maintient 'ensemble des ressources et des services. Des lors,
laugmentation du nombre d’utilisateurs exige un plus grand investissement des
fournisseurs de services. Il est en effet nécessaire de garantir la disponibilité des ressources
et des services, malgré le grand nombre de demandes simultanées. Ceci nécessite
d’importantes ressources et impose des contraintes logicielles et matérielles, qui rendent de
tels systemes trés couteux. Pourtant, 'augmentation du nombre de participants implique
aussi que cet ensemble posseéde une forte ressource cumulée et une multitude de services ;

d’ou le paradigme Pair a Pair.

Le principe du pair-a-pair consiste en la mise en relation d’utilisateurs afin de mutualiser les
ressources et distribuer les taches (1). Un systeme pair-a-pair est ainsi un systeme distribué
de pairs connectés, consommateurs et fournisseurs de service. Les systemes reposant sur ce
paradigme sont mis en ceuvre sous forme de réseaux logiques, connectant les participants

au dessus des réseaux physiques.

Les systemes pair-a-pair firent leur apparition a la fin des années 90, et ont été depuis en
développement continuel. Pourtant, le concept du pair-a-pair est loin d’étre récent. Bien au
contraire, il est a Porigine méme d’Internet. Dés 1969, ARPANET, I'ancétre d’Internet,
fonctionnait déja suivant le modele pair a pair. Ce réseau, composé d’universités et
d’entreprises, était principalement utilisé pour partager les données entre ces différents
sites. Les premieres applications et protocoles de communication congus pour I'échange
des fichiers, étaient déja des applications pair a pair, dans le sens ou chaque pair pouvait
étre consommateur et fournisseur a la fois. Le succes ’ARPANET a contribué a
I'expansion du projet, et donna naissance au protocole TCP/IP, qui sera la base d’Internet.
Les nouvelles applications basées sur ce nouveau modéle de communication ont
transformé successivement le réseau Internet en un systéeme essentiellement client-serveur.

Le réseau est ainsi passé vers un systeme orienté vers la consommation.



C’est le logiciel Napster qui a considérablement popularisé le concept du pair a pair. Le

succes et I'agitation suscitée par I'affaire Napster furent alors a I'origine du boom du ®P2®
file sharing (49% a 83% du trafic Internet (2)). Plusieurs logiciels de partage de fichiers se

sont succédés, nous citons : Gnutella, eMule, KaZaA, BiTtorrent...

Si les premieres applications de ces systemes étaient exclusivement liées a 'échange et le
partage de fichiers, les systemes pair-a-pair sont utilisés depuis quelques années pour des
applications variées telles que le stockage, la distribution de contenu, la communication, ou
encore le calcul distribué. Le modele P2P ouvre de nouveaux horizons aux applications
déployées. Il permet en effet de décentraliser la réalisation des services et de mettre a
disposition des ressources partagées dans un réseau. Cette décentralisation présente de
nombreux avantages qui repoussent les limites du modcle client-serveur, tels que la
tolérance aux pannes, le passage a I’échelle et la minimisation des cotts. En effet, 'absence
d’élément central permet de mieux pallier aux pannes. La répartition équitable des données
et des taches permet d’équilibrer le trafic sous jacent. Enfin, la mutualisation de toutes les

ressources permet de réduire les cotts liés a ’achat et a la maintenance des équipements.

Toutefois, ces systemes pair-a-pair décentralisés ne peuvent pas faire appel a une entité
centrale pour coordonner linterconnexion des pairs et s’organiser selon une topologie
dynamique permettant d’assurer un routage efficace. C’est pourquoi sont apparus des
systémes qui imposent une structure entre les pairs afin de garantir un diametre optimal.
Parmi ces systemes, les structures basées sur le principe des tables de hachages distribuées
(DHTSs). Le principe est d’organiser les pairs selon un réseau logique structuré par exemple
un anneau ou un hypercube, afin de pouvoir employer des techniques de routage efficaces.
Ces structures disposent d’une administration transparente, mais sont toutefois complexes

a concevoir, et posent divers problémes liés a la gestion du réseau logique ainsi crée.

Par ailleurs, 'organisation des pairs de la structure doit tenir compte de ’hétérogénéité des
participants, afin de permettre un routage plus efficace. Certaines solutions proposent des
structures hiérarchiques qui reposent sur un réseau logique basé sur les super nceuds. Cela
permet certes une meilleure utilisation des ressources disponibles, seulement la sélection et

la maintenance des super nceuds s’averent délicates.



Contributions

Dans cette thése, nous nous intéressons a 'amélioration des structures de routage dans les
systemes P2P de partage de ressources, basés sur les DHTs. Nous nous concentrons
principalement sur deux aspects de cet environnement : Porganisation des nceuds dans le

réseau logique et Porganisation des données dans ce dernier.

Concernant 'organisation des nceuds dans le réseau logique, nous proposons Power_DHT,
une nouvelle structure d’interconnexion et de routage. La motivation pour nos travaux part
de I'observation d’une dichotomie dans le graphe d’interconnexion de la DHT. Alors que
les algorithmes DHTSs existants sont purement égalitaires, nous constatons une forte
hétérogénéité dans la connectivité des pairs dans les réseaux déployés. Notre idée est
d’exploiter cette hétérogénéité. Ainsi, nous transformons dynamiquement la DHT vers une
structure décentralisée, non égalitaire, exhibant les propriétés d’un graphe sans échelle
(distribution des degrés, faible diameétre). Nous exploitons les propriétés de cette nouvelle
structure et implémentons a la fois, le routage KBR offrant un plus petit diametre a un cott
de signalisation moindre, et le support de la diffusion efficace réalisant ainsi des recherches
floues. Nous choisissons pour notre évaluation d’appliquer Power_ DHT a trois géométries
différentes : 'anneau de Chord, I'arbre de Kademlia et la structure hybride de Pastry. Les

résultats de Power_ DHT sont publiés dans (3) (4) (5) (6) (7).

Quant a l'organisation des données dans I'espace virtuel, nous employons la réplication
pour améliorer la disponibilité et I'accessibilité des objets. Nous avons implémenté et
évalué différentes méthodes de réplication employées dans les DHTs. Les résultats sont
publiés dans (8). A partir de ces résultats, nous avons congu un mécanisme d’inondation
efficace pour les systemes P2P structurés. Ce mécanisme, évalué sur notre plate-forme,
exploite la méthode de réplication symétrique pour permettre les recherches floues dans les

DHTs, tout en limitant le cott de signalisation de la recherche par inondation (9) (10).

Organisation du document

Ce document se présente-présente en trois parties. La premicre présente un état de I'art des
systemes P2P et la seconde aborde nos deux principaux axes de recherches a savoir
Porganisation des nceuds dans le réseau logique dynamique et 'organisation des données

dans ce dernier.



La premicre partie, composée des deux premiers chapitres, présente le principe du
paradigme pair a pair. Nous commencons par définir le model pair a pair, ses domaines
d’application et ses propriétés, puis nous présentons une classification des grandes
catégories des systémes existants. Nous détaillons en particulier dans le deuxieme chapitre
la catégorie des systemes P2P structurés, basés sur les tables de hachage distribuées (DHT).
Plus spécifiquement, nous présentons le principe général des DHTS, puis nous identifions
les différentes géométries de routage existantes. Nous nous attarderons en particulier sur
Chord, Pastry et Kademlia, les trois structures DHTSs sur lesquelles nous avons travaillé.
Enfin, une derniere partie expose les différents travaux d’optimisation autour des DHT's

dont la hiérarchisation, la réplication et les méthodes de recherche aléatoires.

La seconde partiec du document détaille les contributions de cette these. Concernant
I'organisation des nceuds dans le réseau logique, nous détaillons dans le troisiéme chapitre
le travail qui a mené a notre contribution principale Power DHT. Nous proposons dans
un premier temps Reverse_ DHT, une nouvelle structure DHT bidirectionnelle
intermédiaire. A partir des résultats de Reverse_DHT, nous proposons notre structure
finale Power_DHT. Nous présentons dans cette partie I'architecture et les fonctionnalités
de cette nouvelle structure. I’évaluation de Power DHT montre que notre structure
Power_DHT permet d’assurer un routage plus efficace, tout en réduisant le diametre des

recherches et le cott de signalisation.

Dans la suite de notre travail, nous avons exploré quelques pistes auxiliaires, pour
loptimisation des performances de notre structure. Ainsi, nous proposons dans le
quatriéme chapitre une nouvelle méthode d’inondation dans les DHTs nommée
Sym_Flood. Notre approche Sym_Flood exploite les propriétés avantageuses de la
réplication symétrique pour limiter de cout de I'inondation et le diametre des recherches.
Pour cela, nous détaillons d’abord les différentes techniques de réplication employées dans
les DHTs. Nous présentons une analyse comparative de leurs propriétés et de leurs
comportements afin d’en relever les différences. Nous implémentons et évaluons par
émulation ces différentes méthodes de réplication. A partir des résultats, nous choisissons
la réplication symétrique. Par la suite, nous détaillons notre approche Sym_Flood et nous
évaluons notre proposition. Nos résultats montrent que notre approche Sym_Flood
permet de réduire le cott des recherches par inondation tout en assurant un routage

robuste et un faible diamétre.



Pour terminer, nous concluons par une synthese des principales contributions de ce travail

et listons une série de perspectives.






CHAPITRE 1.

VUED’ENSEMBLE DESSYSTEMES PAIRA PAIR

Le paradigme pair-a-pair (de anglais peer to peer: P2P) a été centré deés le départ sur la gestion
de larges quantités de données réparties a tres grande échelle. Méme s'il a été utilisé jusqu'a
présent essentiellement a des fins de partage de fichiers, de nombreux projets de recherche s'y
intéressent aujourd'hui pour d'autres types d’applications dont la collaboration, le calcul
distribué, le partage et la distribution du contenu. Les applications P2P collaboratives
proposent a des communautés d’usagers des services de communication et d’échange de
données. Différents moyens de communications sont souvent offerts, avec notamment la
messagerie instantanée, la voix et la vidéo (ICQ (11), Skype (12), PPLive (13)). Le calcul
distribué permet la distribution, par un serveur central, d’un calcul sur un ensemble de
participants. Un des projets les plus célebres est SETI@home (14). Toutefois, le partage et la
distribution de contenu reste aujourd’hui 'utilisation principale des systémes pair-a-pair (15).
La distribution de données P2P couvre un large spectre, partant des systemes de partage de
fichier simplistes (Bittorent (16)) jusqu’a des systemes élaborés construisant une infrastructure
de stockage distribuée permettant la publication, 'organisation, et la recherche des données

(Oceanstore (17), PAST (18)).

Dans cette thése, nous nous intéressons aux applications de partage et de distribution du
contenu dans un réseau pair a pair. Dans ce premier chapitre, nous introduisons brievement
les systémes pair-a-pair. Nous détaillons d’abord la terminologie employée dans ce rapport
puis nous présentons un ensemble de définitions et caractéristiques spécifiques au domaine
pair a pair. Nous présentons ensuite une classification des systemes P2P selon les architectures

proposées.



1.1  Terminologie

Les notations utilisées dans ce rapport sont détaillées dans la terminologie suivante.

Dans un systeme P2P, chaque pair crée des connexions vers un ensemble de pairs, en utilisant
les services de télécommunications disponibles localement. Lorsqu’on cherche a insister, dans
un systeme P2P, sur cet aspect d’interconnexion des pairs, on patle d’un réseau pair-a-pair. Le

réseau P2P est ainsi le maillage établi par les pairs, en utilisant les protocoles du systeme P2P.

En plus d’employer les services existants dans le réseau des télécommunications, le réseau P2P
. o ,

possede ses propres mécanismes pour le nommage, 'adressage, le routage, etc. Quand ces

mécanismes sont distincts du réseau des télécommunications utilisé, on parle dun réseau

logique en superposition (en anglais : overlay), pour insister sur le fait que le réseau P2P devient

alors un réseau distinct. Ainsi, un lien dans un réseau P2P désigne une connexion entre deux

paits et peut passer par plusieurs nceuds du réseau des télécommunications en dessous, appelé

par analogie réseau physique (en anglais : underlay).

Un réseau logique est donc linterconnexion qui relie virtuellement les partticipants d’un
systeme pair a pair, au dessus d'un réseau physique.

Un lien entre deux pairs du réseau logique est une connexion virtuelle permettant la
communication entre les deux nceuds. Ce lien est souvent appelé wirtuel ou [ogique.
Analogiquement, les liens dans le réseau de télécommunications sont appelés réels ou
physiques.

Le lien sortant est le lien direct qui mene vers un pair voisin du réseau logique. I.’ensemble des
liens sortants définit le nombre de voisins d’un nceud, et donc son degré sortant. Le lien

entrant est le lien direct depuis un nceud du réseau logique. L’ensemble des liens entrants d’'un

nceud A définit le nombre de nceuds dont A est voisin, et donc son degré entrant. Enfin, le
degré d’un nceud est la somme de son degré entrant et de son degré sortant (19).

L’objet est la donnée partagée dans le systeme pair a pair. Si le systeme intégre un mécanisme
de réplication, plusieurs copies d’'un méme objet peuvent exister. Le terme #éplica désigne
donc la copie d’'un objet. On nommera nceud racine le nceud qui détient la copie zéro de
lobjet, et nceud #épliquant le nceud qui détient la copie i. Le degré de réplication 7 désigne

dans ce cas le nombre de réplicas.



Lorsqu’un nceud A envoie un message de recherche pour un objet donné, ce message sera
nomm¢ requéte. Le nceud source désigne le nceud émetteur du message et le nceud destination

la destination finale du message.

Le taux churn (contraction de l'anglais change and turn) désigne en télécommunications le
rapport entre le nombre d'arrivées et le nombre de départs des nceuds sur une période donnée.

Par abus de langage, nous utilisons le terme cAurn pour dénoter le dynamisme des nceuds.

1.2  Définition

Un systeme pair-a-pair est un systeme distribué dans lequel des nceuds égaux (en termes de

role et usage), échangent directement des informations et des services (20).

Derriere cette définition académique se trouve la réalité du cadre d’utilisation de ces systemes.
En effet, C’est le role des pairs de les mettre en place. Il n’y a alors aucune entité centrale qui

controle le systeme. Cela entraine un certain nombre d’avantages, mais aussi des contraintes.

Pour les avantages, le fait d’augmenter le nombre des participants augmente aussi les
ressources a disposition tout en répartissant la charge entre les particiants. Il est donc possible
de passer a P’échelle a un cout relativement faible. De plus, I'absence d’entité de contrdle
centrale confére au systeme une meilleure robustesse, dans la mesure ou la disponibilité des

ressources n’est pas directement liée a un pair en particulier (21).

Pour les contraintes, I'absence d’élément central nécessite la mise en place d’'un mécanisme
d’auto-organisation. Les pairs doivent se connecter ou se déconnecter au réseau sans que cela
n’affecte la disponibilité des ressources. De plus, les systemes pair a pair doivent gérer un
réseau de noeuds fortement hétérogenes (architecture matérielle : processeur, mémoire et type

de connexion : modem, haut débit...).

Par ailleurs, la localisation des objets dans un syst¢eme P2P devient difficile lorsqu’on ne peut
pas faire appel a un serveur central. De ce fait, la technique de recherche a employer est
directement liée a 'organisation des pairs dans le réseau logique. Ces pairs peuvent s’organiser

selon trois grandes classes que nous définissons dans la partie qui suit.

1.3 Différents niveaux de centralisation

Les systemes P2P peuvent étre classés en trois grandes familles. Nous présentons dans cette
partie ces trois familles selon le niveau de centralisation qui se traduit par une distribution plus

ou moins importante des taches a accomplir. Nous décrivons ainsi le modéle P2P centralisé,



distribué et décentralisé (hybride). Pour chacun d’eux, nous présentons un exemple type des

systemes existants.

1.3.1 Systémes P2P centralisés

Le modele centralisé est a la limite du mod¢le P2P, car il repose sur un serveur dédié qui
centralise et maintient 'ensemble des connaissances des pairs, les ressources étant toujours
hébergées sur les pairs. Dans ce mode¢le, le serveur est une entité de localisation et ne contient

aucune ressource. Seule la récupération d’objets est décentralisée.

L’intérét de ce modele est de permettre une recherche exhaustive, une localisation rapide des
ressources et une gestion simple grace a l'entité centrale. I’inconvénient majeur est que le
fonctionnement du systeme repose uniquement sur cette entité. Cette dernic¢re doit étre

capable de supporter un grand nombre de requétes et d’effectuer beaucoup de recherches.

Le systeme le plus connu qui rentre dans la catégorie des systemes pair-a-pair centralisés est le
systeme de partage de fichiers MP3 Napster (22). Napster repose sur 150 serveurs index et
un méta serveur. Pour rendre ses fichiers accessibles aux autres utilisateurs, un pair doit se
connecter a un des serveurs. Une fois connecté, le pair envoie la liste des fichiers qu’il partage.
Pour récupérer un fichier, un pair demande au serveur auquel il est connecté la liste des pairs
possédant le fichier, ensuite il choisit un des pairs dans la liste. I.’échange des fichiers se fait
ensuite directement entre les pairs. Méme si une grande partie du protocole repose sur une
architecture client/serveur, il s’agit d’un systéme pair-a-pair puisque le transfert de fichier se

fait indépendamment de I'index central.

1.3.2  Systéemes P2P distribués

Les systemes P2P distribués essayent de répartir la totalité des fonctions du systeme entre les
pairs a savoir : la recherche, le routage et la récupération des objets dans le réseau logique. Les
pairs doivent s’organiser pour former une architecture dynamique efficace les connectant entre
eux. Il existe deux approches pour cela : construire un graphe aléatoire et reposer sur des
explorations/recherches aléatoires du réseau, ou bien construire un graphe structuré dans

lequel un routage efficace de proche en proche est supporté (23).

1.3.21 Graphes aléatoires
Dans cette approche, le réseau logique se construit selon un processus d’exploration aléatoire :
un nouvel arrivant parcourt le réseau et choisit aléatoirement ses pairs voisins. La recherche

aléatoire dans ces graphes ne tient pas compte des caractéristiques du réseau et s’effectue le
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plus souvent par inondation ou marche aléatoire (de ’anglais random walk) (24). Ces systémes
P2P sont appelés systemes P2P non structurés. Dans la suite du document, 'expression

recherche/exploration aléatoire désigne 'inondation ou la marche aléatoire.

Ces méthodes d’explorations aléatoires permettent les recherches complexes tel que les
recherches par suffixe (bitto*) pour les mots commencant par (bitto) ou les recherches par

groupe de mots, par exemple (bittorent, DHT).

Pour assurer le routage dans un graphe dont on ignore la topologie, la recherche par
inondation propose de retransmettre récursivement la requéte de recherche a tous les voisins
d’un pair (sauf celui dont il a regu la requéte) jusqu’a la localisation de I'objet ou I'expiration du
nombre de sauts TTL. Cette garantie d’acheminement est assurée méme si la topologie change
a la suite, par exemple, d’une défaillance de certains pairs. Le prix a payer pour ces qualités de
simplicité, de robustesse et de rapidité d’acheminement est une mauvaise utilisation des
ressources du réseau et un cout de signalisation important (24). Un grand nombre de travaux
ont tenté d’optimiser le cout de I'inondation en proposant des méthodes de recherches basées

sur la marche aléatoire, I'inondation par TTL croissant (25) ou les filtre de bloom (20) .

Gnutella (27) (28) dans sa premiere version v0.4, propose de connecter les nceuds de maniere
aléatoire et emploie 'inondation pour ses recherches dans le réseau logique ainsi formé. Pour
une meilleure utilisation des ressources, la version suivante, Gnutella v0.6 (29), propose
d’organiser le réseau logique selon une architecture décentralisée sur deux niveaux. Les nceuds
de faible capacité se rattachent a un super nceud et les super nceuds entre eux sont reliés dans
un réseau Gnutella V0.4. Un nceud peut étre nommé super nceud suivant plusieurs criteres :
cela peut dépendre de son adresse (publique ou privée), de son systeme d'exploitation, de sa
bande passante, de l'instant depuis lequel il est connecté au réseau, ou de ses ressources

matérielles (puissance de calcul, capacité mémoire) (30).

1.3.2.2 Graphes structurés
Les systéemes structurés proposent d’utiliser la théorie des graphes pour imposer une

organisation spécifique des nceuds et des interconnexions.

Ces systemes attribuent a chaque nceud et chaque objet un identifiant/clé unique dans un
méme espace de nommage (IDgpjer, [Dneeud respectivement). Ensuite ils distribuent Iindex
(IDobjet» Objet) en donnant la responsabilit¢ de chaque objet a un identifiant de nceud

[Dpeud du réseau. La technique consiste a stocker I'association (IDgpjer, Objet) sur le nceud
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d’identifiant le plus proche selon une métrique prédéfinie. Cette distribution nécessite alors
que chaque nceud du réseau puisse trouver un objet a partir de son identifiant, et donc le

nceud qui en est responsable.

Skip list et Skip Graph

Une solution pour trouver un objet 2 partir d’une clé consiste 2 employer les SKip Graphs et
les SKip Lists. Une skip list ou liste 2 enjambements est une structure de données probabiliste,
a base de listes chainées paralleles (31) (32). Une skip [ist se présente comme une amélioration
d'une liste chainée triée. Elle contient des pointeurs supplémentaires vers l'avant, ajoutés de
facon aléatoire, de sorte que la recherche dans la liste puisse sauter de nombreux éléments. La
sKip list est organisée en couches. La couche la plus basse de niveau 0 est simplement une liste
chainée standard. Chaque couche supérieure est une voie rapide pour parcourir les couches
inférieures. En moyenne, il y a O(log N) niveaux. La recherche commence toujours par le plus
petit élément sur la couche la plus haute, qui fait de lui un point de saturation. Pour chaque
couche visitée, on parcoutt les chalnons jusqu'a atteindre le dernier élément inférieur ou égal a

I'élément recherché.

Un sKip graph est composé de plusieurs listes 2 chaque niveau pour ajouter de la redondance
et éviter la saturation du point du plus haut niveau de la liste. Le niveau 0 contient toutes les
clés. Chaque nceud du sKip graph participe dans chaque niveau mais dans une liste différente.
Une liste de niveau i comporte les nceuds de la liste de niveau 0 partageant un méme préfixe
de longueur i. Chaque nceud dans un skip graph maintient O(log N) voisins en moyenne et

route en O(log N) sauts.

Tables de hachage distribuées

Un domaine tres actif ces dernicres années concerne les tables de hachage distribuées (DHTS).
Ces systemes se basent sur des graphes orientés. Ils utilisent une table de hachage commune a
tous les nceuds pour associer a chaque objet et chaque nceud un identifiant, ou clé dans un
méme espace de nommage. Lorsqu’un nceud recherche un objet, il envoie une requéte de
recherche vers IDper stocké dans le nceud [Dpgyq. L'envoi d'un message vers une clé permet
donc d'atteindre le nceud responsable de cette clé et donc de I'objet. Lorsqu'un nceud envoie

un message vers une clé, ce message est transmis de nceud en nceud selon 'algorithme de

routage de la DHT. Parmi les différentes DHTs, nous citons Chord (33), Pastry (34),
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Kademlia (35), CAN (30),... Nous détaillons les différentes propositions DHTs dans le

deuxi¢me chapitre.

1.3.3  Systémes P2P décentralisés

Le modéele décentralisé, appelé aussi hybride, ajoute un degré de hiérarchie au modcle
centralisé. Ce modele repose sur des interconnexions de super nceuds sur le niveau haut de la
hiérarchie, suivant le modele distribué. Chaque nceud feuille se rattache a un ou plusieurs
super nceuds. Un super nceud gere un ensemble de nceuds feuilles. Le protocole FastTrack, par
exemple, propose 1 super nceud pour 100 feuilles. Dans Gnutella2 (37), chaque super nceud

est connecté au plus a 10 autres super nceuds, et gere entre 10 et 100 noeuds feuilles.
p p , ct g

Les objets partagés par une feuille sont enregistrés sur le super nceud responsable de cette
feuille. Lorsqu'une feuille recherche un objet, elle envoie sa requéte a son super neeud. Celui-ci
effectue alors la recherche parmi les objets des nceuds qui lui sont rattachés, voire les super

nceuds voisins si besoin.

Le role des super nceuds varie d’une application a une autre. Cependant, ils sont utilisés en
général pour assurer les fonctions relatives a la localisation, au routage ou a I'organisation des

pairs. Skype (27) (38), par exemple, les utilise pour la découverte et la localisation des pairs.

Cette architecture décentralisée permet de diminuer le nombre de messages regus par une
grande partie des nceuds (les feuilles) en augmentant la charge des super nceuds. Cela permet
aussi d'augmenter l'efficacité de la recherche sur les super nceuds puisqu'ils sont responsables
de plus d'objets. Toutefois, le choix optimal des super nceuds n'est pas trivial, plusieurs criteres

sont a définir selon les besoins de Iapplication.

1.4 Conclusion

Dans ce premier chapitre, nous avons présenté une vue d’ensemble sur les systemes pair-a-pair
de distribution et localisation de contenu. Différents niveaux de décentralisation permettent de
classifier ces systemes en trois catégories qui sont : les systemes P2P centralisé, distribué et
décentralisé. Certaines classifications P2P considérent les systemes P2P décentralisé et
centralisé comme identiques, le systeme centralisé étant un cas particulier du systeme
décentralisé contenant un seul super nceud. Dans ce document, nous préférons conserver la
distinction entre les deux systémes, car le systeme décentralisé peut étre vu comme la

combinaison des systemes d’indexation distribué et centralisé, dans le sens ou, chaque super
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nceud agit comme une entité centrale pour ses pairs feuilles alors que les super nceuds sont

organisés suivant un systeme distribué.

Centralisé Décentralisé Distribué
Figure 1. 1 Classification des systémes P2P

Parmi les systemes distribués, nous avons évoqué les tables de hachage distribuées DHTs.
Comme nous allons voir, ces DHTSs proposent des topologies différentes comme I'anneau de
Chord, I'hypercube de CAN ou l'arbre de Kademlia... Dans la suite de ce document, nous
proposons d’étudier plus en détail ces systemes. Nous allons d’abord présenter les
propositions DHTSs existantes puis nous résumerons les différents travaux d’optimisation

réalisés.
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CHAPITRE 2.

LES TABLES DE HACHAGE DISTRIBUEES

Dans ce chapitre, nous présentons les tables de hachage distribuées qui sont les principales
structures de routage distribuées dans les systemes pair a pair. Nous commengons par exposer
le principe général de fonctionnement des DHTs ainsi que leurs principales caractéristiques.
Au niveau des propositions, il existe plusieurs grandes classes de DHTs qui se différencient
principalement par le modele topologique sur lequel elles reposent. Au sein de chaque classe, il
existe de nombreuses propositions. Dans ce chapitre, nous allons présenter une DHT majeure
pour chaque classe. Nous nous intéresserons principalement a Chord, Pastry et Kademlia, les
trois DHT's sur lesquelles nous avons travaillé. Enfin, dans une derniére partie, nous passons
en revue les différents travaux qui proposent des optimisations et des extensions a ces

structures DHTSs.

2.1  Les tables de hachage distribuées

211  Principe général

Une table de hachage est une structure de données qui associe par hachage une clé a un objet
afin de construire un index. Une clé est le résultat d’une fonction de hachage appliquée a un
élément de l'objet. Par exemple, la clé d’un pair est le résultat de I'application d’une fonction
de hachage sur 'adresse IP de son nceud, alors que la clé d’'un objet peut étre le hachage de

sSOon nom.

La particularité des tables de hachage distribuées est la nouvelle technique de distribution et de
localisation qu’elle propose. Dans une DHT, les pairs et les objets sont identifiés dans un

méme espace de nommage. Chaque nceud est responsable dune partie des clés dans le
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systeme et chaque objet est stocké dans le nceud dont 'identifiant est le plus proche de sa clé

selon la métrique de distance utilisée.

Lorsqu'un nceud met a disposition un objet, il doit d'abord l'annoncer/publier au systéme. La
publication consiste a calculer la clé associée a l'objet, puis a envoyer un message au nceud
responsable de la clé a travers le réseau logique. Lorsqu'un nceud cherche un objet associé a
une clé, il cherche directement la clé correspondante. Quand le nceud responsable est trouvé,
ce dernier répond au nceud source et envoie les éventuelles informations relatives a 'objet. La
recherche basé sur la clé dans les DHT's est appelée recherche exacte ou recherche basée sur la

clé (en anglais : Key Based Routing ou KBR)

Pour assurer le routage, chaque nceud dans la DHT maintient réguli¢rement les adresses de
quelques neeuds voisins, choisis selon la structure. Lors de I'envoi d'un message dans le réseau,
cette structure permet de se rapprocher du destinataire a chaque saut. Le routage dans une
DHT permet a chaque nceud recevant un message de décider localement a quel voisin faire

suivre le message.

2.1.2  Propriétés

Les structures DHT' s’inspirent des graphes (par exemple les hypercubes, les arbres, etc.). Ces

graphes proposent des propriétés intéressantes dont :

Faible diametre de routage
Dans la plupart des DHTS, le nombre de sauts nécessaires pour le routage d’une requéte
sexprime en O(log N), N étant la taille du réseau. Dans un réseau a 2’ nceuds par exemple, la

DHT produit un diameétre de 10 sauts (si ’on considére une base binaire).
p

Passage a I’échelle

Le faible diametre de la DHT et la taille constante ou logarithmique des tables de routage

permettent aux DHT's une bonne propriété de passage a I’échelle.

La tolérance aux pannes

L’absence de centralisation confere aux structures DHTs une meilleure robustesse face aux
pannes. Les requétes de recherches peuvent étre acheminées par des routes secondaires, méme
en cas de churn. Nous allons voir dans la suite que certaines DHTSs sont plus vulnérables que
d’autres face au churn. Des mécanismes de redondance sont souvent mis en place pour éviter

la perte définitive ou I'inaccessibilité des ressources.
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L’équilibre de charge

L’utilisation de fonctions de hachage pour créer les identifiants des pairs et les clés des objets
suppose que les données soient équitablement partagées entre les nceuds. Cet équilibre induit
I’équilibre du trafic, dans le cas ou chaque ressource est sollicitée de maniere équivalente. Nous

allons voir dans la suite que cette propriété n’est pas souvent vérifiée.

2.2 DHTs existantes

Nous utilisons la terminologie suivante dans notre description des DHT's :

Les voisins d’un nceud A sont les nceuds maintenus dans sa table de routage et calculés suivant
la métrique de distance utilisée. Les voisins séquentiels sont les nceuds maintenus par A et

dont les identifiants IDs sont les plus proches du neceud A (suivant la métrique de la DHT).

Les identifiants des nceuds sont codés par 2P chiffres, b est un paramétre de configuration fixé

a 4, par exemple, pour un alphabet hexadécimal et a 1 pour un alphabet binaire.

221 Topologie en anneau

Plusieurs structures DHTSs utilisent la structure en anneau d’une maniére plus ou moins
directe. Le systeme DKS (39) par exemple repose sur une topologie en anneau. Pastry, bien
que basé principalement sur une topologie en arbre, emploie aussi une structure en anneau
pour finaliser le routage. La topologie en hypercube torique de CAN peut étre assimilée a une
topologie annulaire multi-dimensionnelle. Toutefois, la DHT basé essentiellement sur une

topologie en anneau est celle de Chord.

Chord

Chord est déployée dans plusieurs applications. La DHT est utilisée dans le systeme de
stockage de fichiers distribués CFS (40), DDNS (41) la version pait-a-pair du DNS, P2P/SIP
(42) et dans le systeme de localisation de ressource RELOAD (43)

La topologie de Chord (33) est représentée sous forme d'un anneau. Les pairs sont placés
dans 'anneau dans Pordre croissant de leurs identifiants ID. Le nceud dont l'identifiant est
immédiatement supérieur (respectivement inférieur) a ID sera nommé successeur
succ (ID)(respectivement prédécesseur pred (ID)). Dans ce systéme, chaque clé est associée

au nceud d'identifiant immédiatement supérieur. Ainsi, chaque pair ID est responsable de

lintervalle des clés |pred(ID), ID].

19



Connexion entre les nceuds : Chaque pair dans Chord connait son prédécesseur et la liste de
ses successeurs qui constituent 'ensemble de ses voisins séquentiels. Pour un pair donné, la
simple connaissance du prédécesseur et des successeurs n’est pas suffisante pour garantir une
bonne performance dans 'anneau, notamment en termes de nombre de sauts nécessaire pour
’acheminement des requétes. Pour cela, en plus de maintenir les succ(ID) et le pred(ID),
chaque pair ID se connecte vers d’autres nceuds voisins, appelés fingers, qui constituent sa
table de routage. Dans I'espace [0, 2![, le n™ finger est succ(ID+2%), i dans [0, ] (Figure 2.

1). Ainsi, le nombre de fingers par nceud est O(log N).

Routage : Lorsqu'un nceud souhaite trouver une clé, il utilise 'algorithme suivant : il cherche
parmi ses fingers le nceud dont l'identifiant est le plus grand tout en étant inférieur a la clé, et
lui transmet le message. Le nceud qui regoit le message exécute alors a son tour cet algorithme.
La recherche divise ainsi la distance logique séparant le nceud courant du neeud destination par

un facteur au moins 2 a chaque étape, assurant de trouver la destination en un nombre de

sauts de O(log N).

Finger table

NEs1 14
NEs2  N14
Lookup(K54) o NEsd 14
NEs8  N21
NE+16 IN32
NB+32 42

Lookup(K54)

Figure 2. 1 Extrait de (44) (a) Acheminement d’une requéte dans un anneau simple (b) Calcul des fingers

() Acheminement d’une requéte par les fingers

Maintenance : le processus de maintenance s’exécute périodiquement pour maintenir la

structure c’est a dire les liens vers les voisins séquentiels et les voisins ﬁngers présents dans la

table de routage. La vérification des fingers est similaire a la construction de la table et consiste

a rechercher pour chaque entrée le nceud d’identifiant immédiatement supérieur a (ID+211), i
dans [0, [] moyennant les messages fix_finger. La table est mise 2 jour si une nouvelle entrée

C’est 2 dire un nouveau finger est trouvé. De plus, afin de limiter les échecs de requétes,
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chaque nceud maintient la liste de ses successeurs, qui peuvent étre utilisés alternativement

pour le routage.

222 Topologie en arbre basée sur I'algorithme de Plaxton

Une seconde famille de DHT' repose sur I'algorithme de Plaxton (45). Dans cette famille, on
classe Pastry (34), Tapestry (46), Bamboo (47)... Nous détaillons dans ce qui suit la DHT de

Pastry que nous avons considérée dans nos travaux.

Routage par préfixe dans PASTRY
La DHT de Pastry utilise une approche de routage hybride : un routage en préfixe selon
I'algorithme de Plaxton, puis lors des derniéres étapes, un routage selon la topologie en anneau

similaire 2 Chord. Le protocole Pastry est la base du systeme de stockage de donnée anonyme

PAST (18), et de 'application de diffusion d’évenement Scribe (48).

Connexion entre les nceuds : Dans Pastry, lorsqu’un message est routé vers un destinataire, le
préfixe commun entre les nceuds intermédiaires et la destination augmente a chaque saut.
Dans Pastry, chaque nceud A maintient une table de routage comme suit : chaque ligne i

contient 2271 entrées dont les i premiers chiffres sont communs a ceux de A. Ainsi, une table
de routage Pastry contient O ((Zb_l) * log,b N) voisins. En plus de la table de routage,

Pastry maintient un ensemble de voisins virtuels (séquentiels) nommé leaf (feuille), qui
contient L/2 successeurs et L/2 prédécesseurs (L = 8) (Figure 2. 2). Enfin, la derniére table
de Pastry, maintient un ensemble des voisins réels (physique). La métrique choisie pour
évaluer la distance réelle entre les pairs est le nombre de sauts dans le réseau physique sous

jacent.

Pair 10233102

Voisins virtuels
10233033 | 10233021 | 10233120 | 10233122
10233001 | 10233000 | 10233230 | 10233232

Table de routage

-0-2212102 1 -2-2301203 | -3-1203203

0 1-1-301233 | 1-2-230203 | 1-3-021022
10-0-31203 | 10-1-32102 2 10-3-23302
102-0-0230 | 102-1-1302 | 102-2-2302 3
1023-0-322 | 1023-1-000 | 1023-2-121 3
10233-0-01 1 10233-2-32

0 102331-2-0

2

Voisins réels
13021022 | 10200230 | 11301233 | 31301233
02212102 | 22301203 | 31203203 | 33213321

Figure 2. 2 Extrait de (34) Table de routage du pair 10233102 avec b = 2
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Routage : si un nceud cherche a router une clé, il vérifie d'abord si le responsable de cette clé
est un de ses nceuds feuilles, c’est a dire dans 'un des intervalles ]leaf;, ID] ou ]ID, leaf;]. Si
c'est le cas, le message est envoyé a ce nceud feuille. Sinon, le nceud détermine le nombre k de
chiffres communs entre son identifiant et la clé, puis cherche dans sa table de routage le nceud
qui partage un plus long préfixe. Enfin, il ne trouve pas un tel nceud dans sa table, le nceud
cherche parmi ses voisins réels celui dont le préfixe commun avec la clé est au moins égale a
k et dont l'identifiant est numériquement plus proche de la clé. Ainsi, dans un réseau de N

pairs, Pastry route les messages en O(log,bN) sauts.

d471f1

d467c4
d462ba

d46alc

Route(d46a1c) d13da3

65aifc
Figure 2. 3 Routage vers la clé (d46alc)
Maintenance : la procédure de maintenance dans Pastry est similaire a celle de Chord.
Périodiquement, chaque nceud vérifie un voisin aléatoire de chaque ligne de sa table de
routage, moyennant les messages row_request. 1l vérifie aussi ses voisins feuilles ainsi que ses

voisins réels.

2.2.3 Topologie en hypercube

La DHT la plus connue dans cette catégorie est celle de CAN (36). La DHT de CAN propose
un exemple basé sur une topologie de tore a d dimensions. Le routage dans CAN s'effectue de
proche en proche : a chaque saut, on ne peut changer de coordonnées que sur une dimension.
Toutefois, plusieurs autres structures reposent sur une topologie en hypercube. Chord, par
exemple, repose sur un espace cartésien circulaire a une seule dimension modélisé par un
anneau. Kademlia (35), bien que modélisé souvent sous la forme d’un arbre binaire, repose
aussi sur un hypercube de dimension égale en moyenne a log N. Nous choisissons dans ce

travail de détailler la DHT de Kademlia.
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Routage en XOR : Kademlia

Kademlia est le premier protocole déployé réellement a une grande échelle, avec le logiciel
eMule, via l'implémentation Kad! (49) et plus récemment dans la version Exeem (50) avec

Bittorent (16).

Kademlia utilise la métrique ou exclusif (XOR) (35) pour calculer la distance séparant, dans le
réseau logique deux identifiants de nceuds. L’un des principaux avantages de Kademlia est le
nombre réduit de messages de signalisation qu’il envoie. En effet, la mise a jour du voisinage
se fait implicitement a travers les messages qu’il intercepte, en stockant si nécessaire les
informations relatives au nceud expéditeur selon sa distance XOR. Comme il s’agit d’une
métrique symétrique, cela permet aux nceuds Kademlia de ne recevoir des messages que
depuis les nceuds présents dans sa table de routage. L’autre avantage de Kademlia concerne les
recherches paralléles. Kademlia envoie k requétes en parallele pour une méme clé pour
accélérer les recherches. La recherche converge vers les nceuds dont les IDs sont les plus

proches de la clé.

Connexion entre les nceuds : Chaque nceud A dans Kademlia maintient une table de routage
composée d’ensembles nommés buckets. Les buckets sont classés par ordre d’éloignement
selon la métrique XOR. Un bucket regroupe k nceuds dont les distances sont comprises entre
20 et 21%1 e degré moyen d’un nceud est donc O (k*logsz). Tous les nceuds du méme

bucket sont 2 la méme distance du nceud A. Chaque bucket correspond donc 2 un sous arbre
et contient k voisins classés selon leur ancienneté dans le systeme. A Porigine, Kademlia ne
maintient pas des voisins séquentiels. Cependant, cette information peut étre tirée directement
de sa table de routage comme proposé dans S/Kademlia (51). En effet, les premiers buckets
contiennent les identifiants des nceuds les plus proches selon la métrique XOR. Ces nceuds

nommés sibling constituent 'ensemble des voisins séquentiels dans S/Kademlia (Figure 2. 4).
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11...11 00...00
o—0—O0—0— 00— 00— 00 0-00—C0—8—0-0— 80—

Figure 2. 4 Extrait de (51) Voisinage du noeud 0011. Les cercles en bleu représentent voisins si6[ing du noeud
0011.

Routage : Lorsqu'un nceud S cherche une clé K, il recherche itérativement les k nceuds les
plus proches de K. S commence par identifier et envoyer sa requéte a ses k voisins les plus
proches parmi ses buckets. Ces voisins vont répondre a leur tour en renvoyant leurs k nceuds
les plus proches, présents dans leurs tables de routage. e nceud S met a jour sa table de
routage puis renvoie sa requéte aux k nouveaux nceuds les plus proches. La méme procédure
se répete jusqu’a ce que le nceud S ait contacté tous les autres nceuds renvoyés dans les
réponses, et ainsi ait récupéré les k nceuds dont I'ID est le plus proche de la clé K. Cet
algorithme a pour but d'augmenter le préfixe commun entre l'identifiant de la clé et celui des
nceuds contactés a chaque saut. Le nceud qui effectue une recherche contacte donc un a un
tous les nceuds intermédiaires de la route jusqu’a atteindre la destination. Ceux ci lui
fournissent en retour une liste de contacts possibles pour le saut suivant (Figure 2. 5). Le

nombre de sauts moyen nécessaires pour une recherche de clé sur un alphabet de 2P chiffres

est O (logzb N).
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11...1 ]A_\\/_ ﬁ\/---ﬂ_ E ____---H\ 00...00

00000 0— 00— 00000 O0—0—0C0—0—

Figure 2. 5 Extrait de (35) Exemple de route Kademlia : le noeud 0011 localise le noeud 1110

Maintenance : la maintenance dans Kademlia est implicite. Lorsqu’un nceud regoit un message
find_node, il met 2 jour le bucket approprié. Si le nceud expéditeur se trouve déja dans ce
bucket, il est déplacé en bas de la liste. Sinon, si le bucket n’est pas plein, la nouvelle entrée est
insérée. Sile bucket est plein, le nceud A émet un PING vers le voisin le plus ancien dans ce
bucket. Si ce dernier répond au PING, il est alors déplacé en fin de liste et la nouvelle entrée
est ignorée. Kademlia conserve donc dans sa table les nceuds les plus anciens dans le réseau.

Nous résumons dans le Tableau 2. 1 la terminologie que nous utiliserons dans la suite pour

I'appellation des différents nceuds et messages dans Chord, Pastry et Kademlia.

Tableau 2. 1 Dénomination des différents nceuds

Chord Pastry Kademlia
Voisin séquentiel Successeurs + prédécesseur feuille sibling
Neeud de la table de routage finger voisin voisin
Message de maintenance fix_finger row_request | find_node

2.24  Autres propositions

Topologie en papillon : VICEROY

Viceroy (52) repose sur un graphe en papillon (53). C’est est une proposition de DHT qui
s’'inspire de Chord tout en y ajoutant de nombreuses améliorations. La principale consiste a
construire une topologie a multiples anneaux (multi niveaux) ou chaque pair présente une

connectivité constante c’est a dire un nombre de voisins fixe (typiquement égale a 7).
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Pour N nceuds dans le réseau, Viceroy comporte log N niveaux de N/logN nceuds chacun. Un
niveau consiste en un anneau bidirectionnel reliant les nceuds d’un méme niveau selon 'ordre
croissant de leurs identifiants. Le graphe papillon relie les nceuds vers des nceuds voisins des
niveaux supérieur et inférieur et vers I'anneau de niveau 1. Les liens raccourcis entre les

niveaux, appelés liens papillons permettent de parcourir des grandes distances.

Le routage s’effectue en O(logN) sauts suivant trois étapes. D’abord la requéte parcoutt le
graphe en remontant jusquau niveau supérieur. Ensuite elle effectue la descente en
s’approchant de la clé puis s’arréte lorsquaucun pair de niveau inférieur ne se rapproche de la

clé. La requéte continue la recherche dans 'anneau méme jusqu’a localiser la destination.

Ulysses propose une amélioration du graphe papillon (54). La DHT d’Ulysses rajoute de
nouveaux liens au graphe papillon pour éviter les liens congestionnés et de nouveaux

mécanismes de routage et maintenance plus résistants au churn. Dans Ulysses chaque nceuds

. .. logN
maintient O(log N) voisins permettant un routage en O (L) .
loglogN

Routage par décalage : Graphe de Bruijn

Le graphe de Bruijn B(d, k) (55) (50) est un graphe orienté dont les nceuds sont des chaines
de longueur k. Les arcs lient le nceud x1X; ...X, aux k nceuds X, ..x;y avec y dans
{0..d — 1}. Le principe du routage vers une clé kik; ... kj est de contacter des nceuds de
préfixes respectifs Ky ... ky. Le plus court chemin vers la clé revient donc a déterminer la plus

longue suite de chiffres commune qui est a la fois suffixe de Xx1Xx;..Xx; et préfixe

dC klkZ kk'

Le graphe de Bruijn permet ainsi la construction de réseaux de degré constant permettant un
routage en O(log N). Ces propriétés intéressantes ont permis la création de réseaux a contenu

adressable comme Broose (57) et D2B (58).

Topologie basée sur les petits mondes

DDHT (59) et Symphony (60) sont des DHT qui reposent sur le modéle petit monde (61).
La topologie utilisée est un anneau, ou les identifiants sont rangés par ordre croissant. Dans
Symphony, chaque pair maintient deux types de voisins: des voisins de courte distance dont 2
prédécesseurs et 2 successeurs, et k voisins de longue distance choisis aléatoirement. Un paitr
DDHT maintient également 2 prédécesseurs et 2 successeuts ainsi que k voisins de longue

distance, choisis selon une probabilité proportionnelle 2 1/d, d étant la distance qui sépate le
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nceud de son voisin. Le routage s’effectue récursivement en diminuant la distance entre un
pair et la clé requise. Symphony assure un routage en un nombre de sauts logarithmique qui

log?(N)

s’exprime en O ( ) avec un degré de connectivité constant. DDHT, de son coté, génere

des routes en O(log N) avec un degré de connectivité variable.

225 Tableau comparatif

Des études comparant les performances théoriques des différentes DHT's ont été effectuées
dans de nombreux travaux dont (62) (63). D’autres, dans (64) (65) évaluent le comportement

des DHT' face au churn.

Le Tableau 2. 2 résume les principales propositions de DHT's qui livrent une analyse compléte
de leurs propriétés théoriques. Pour chacune des topologies, nous présentons le diamétre, le
degré, et la flexibilité du voisinage et du routage. Le degré représente la taille de la table de
routage. Le diametre est la plus grande distance, en nombre de sauts, entre deux pairs (19).
Enfin, la flexibilit¢ d'une DHT représente le degré de liberté des nceuds lors du choix des
nceuds des tables de routage et du prochain saut sur la route.

Si on considére exemple de Chord, lors de la sélection des voisins, le finger i du nceud A est
choisi dans lintervalle [A+2!, A+2F1[, ce qui offre 2¢ possibilités pour le voisin i. Ceci
résulte donc en NlogN /2 tables de routage possibles. Lors du routage, le premier saut a le choix
parmi log N voisins possibles, le deuxi¢me (log N)-l, ... Il existe donc en tout

log N) !=clog N routes possibles (¢ constante). Ce dernier parameétre influe sur la résistance
p p

du protocole face aux pannes des nceuds (60).
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Tableau 2. 2 Performances des différentes DHT's

DHT Diametre Degré Flex voisinage | Flex routage
Tapestty | o(logeN) | 0((2°7) « logyN) NS 1
Pastry 0(log,»N) 0((2°71)  loguN) N 2b
Chord 0 (log N) 0 (log N) N clogN
Kademlia | o(log,,N) 0 (k * log,uN) N 2b
CAN 0 (d nl/d) 0 (d) d clogN
Viceroy 0 (log N) 0 (1) 1 1
Avec :

* b :nombre de chiffres dans I'alphabet utilisé

* N :nombre de nceuds

* k: (pour Kademlia) le nombre de voisins dans chaque sous-arbre d’un nceud
* d: (pour CAN) le nombre de dimensions (d = 2P)

La premicére remarque concernant les caractéristiques théoriques des DHTSs réside dans la
similitude des propriétés. En particulier, le nombre de sauts moyen pour router une requéte
s'exprime souvent en O(log N). La différence majeure entre les différentes propositions de
DHTs porte sur le degré de connectivité et le degré de flexibilité. Pour le premier critere, on
distingue deux types de connectivités : les DHTs qui présentent un degré de connectivité
logarithmique, et celles qui présentent un degré de connectivité constant. L’aspect
logarithmique assure le passage a I’échelle et est donc une propriété intéressante pour l'usage
dans un environnement P2P a une grande échelle. L’aspect constant du degré est tres
avantageux pour deux raisons : comme pour le premier cas, il permet d’assurer le passage a
I’échelle en assurant que la taille de la table de routage sera constante quelque soit la taille du
réseau. Il permet en plus de maitriser les cotts de la maintenance des nceuds du réseau, car la
mise 2 jour des entrées de la table de routage dépend du nombre de pairs voisins. Cette
caractéristique de performances est importante dans le cas de réseaux de tres grande taille.
Concernant le critere de flexibilité, nous remarquons que les DHTs a degré constants sont

moins (voire non) flexibles. Notons que la DHT de Chord est la plus flexible. La DHT de
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CAN assure une flexibilité dans routage mais pas dans le choix du voisinage, contrairement a
Tapestry, Pastry et Kademlia. Enfin, Viceroy est la DHT la moins flexible et donc la moins

résistante face aux pannes (60)

La majeure partie de ces propositions de DHT a été effectuée entre 2001 et 2003.
Actuellement, le domaine des DHTSs sélargit et les travaux concernent principalement la
comparaison des différentes topologies, et la mani¢re dont elles peuvent évoluer. Dans la
partie qui suit, nous présentons les travaux d’optimisations qui ont permis 'amélioration des

systemes P2P basés sur les DHTSs.

2.3  Optimisations possibles

Plusieurs travaux d’optimisation ont été proposés dans le but d’améliorer les performances des
DHT's notamment en termes de :
* longueur moyenne des recherches/des routes : le nombre de sauts moyen nécessaire

pour le routage d’une requéte avec succes,
» délai des recherches : le délai moyen pour le routage d’une requéte avec succes,
" taux de succes des requétes : la fraction de requétes de recherches abouties

» surcharge du réseau (overfiead) que nous appelons aussi cotit des recherches ou encore

cout de signalisation : nombre et taille des messages de signalisation nécessaires pour la

maintenance du réseau et le routage des requétes de recherches.

Dans ce qui suit, nous résumons les différentes approches d’optimisation effectuées dans le

cadre des systemes P2P basés sur les DHTs.

2.3.1 Reéseaux hétérogénes et réseaux hiérarchiques

Le principe des réseaux P2P est la distribution égalitaire des responsabilités entre les pairs.
Cependant, dans la pratique, les nceuds du réseau sont fortement hétérogenes et possedent
différentes capacités de mémoire, calcul et bande passante. Il serait donc intéressant
d’exploiter les ressources présentes dans certains nceuds, en leur attribuant plus de
fonctionnalités. Les systemes décentralisés hiérarchiques comme Gnutella 0.6 et
giFT FastTrack en sont un exemple (67). Dans ces systémes, les super nceuds, organisés selon
un graphe aléatoire, assurent les fonctions de routage et de recherche et gerent les pairs qui y

sont rattachés.
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Certains travaux comme TOPLUS (68), S-Chord (69) et Super Pastry (70) proposent de
calquer ce méme schéma hybride dans un réseau logique structuré, c’est a dire avec des super
nceuds composant la DHT. Dans Super Pastry et S-Chord, le niveau haut est composé de
super nceuds organisés selon I'arbre de Pastry et 'anneau de Chord respectivement. Dans
Super Pastry, chaque super nceud gére 30 pairs et chaque pair est rattaché 3 super nceuds. S-
Chord regroupe les nceuds proches physiquement en sous groupes et sélectionne un super
nceud par groupe. Les sous groupes et les groupes sont organisés suivant ’anneau de Chord.
TOPLUS propose d'organiser la topologie logique en fonction de la topologie physique. Le
réseau TOPLUS se construit par le regroupement des pairs ayant le méme préfixe IP. Ces
groupes de nceuds sont par la suite organisés récursivement suivant la topologie hiérarchique
de I'Internet : les pairs qui sont topologiquement proches dans I'Internet sont organisés en
groupes. En plus, les groupes qui sont topologiquement proches sont organisés a leurs tours

dans des super groupes, et les super groupes proches en hyper groupes, et ainsi de suite.

Une deuxieme alternative propose des systemes hybrides non hiérarchiques comme
Hybrid Chord (71) ou Hétéro Pastry. Hétéro Pastry (70), propose une architecture similaire a
Gia (72) mais dans une DHT. La sélection des voisins est ainsi modifiée de fagon a ce que
chaque pair sélectionne principalement des super nceuds dans sa table de routage. la
comparaison de Super Pastry, Hétéro Pastry, Gia et Gnutella 0.6 montre I'avantage de
I'approche Hétéro Pastry en termes de taux de succes, de délai de routage et de trafic de

signalisation.

Cependant, dans les deux cas, la gestion des super nceuds s’avere délicate (73). En effet, la
procédure de sélection et de maintenance des super nceuds est complexe. Plusieurs problemes
se posent (74) (75): Quel sont les critéres de choix a considérer ? A partir de quand un nceud
peut-il devenir super nceud ? Combien de super nceuds doivent-ils exister dans le réseau ?

Combien de nceuds gere un super nceud ? Que faire si un super nceud tombe en panne ?

2.3.2 Extension du voisinage

Certains travaux proposent d’élargir le voisinage des nceuds pour accélérer le routage. (76)
propose de multiplier la taille de la table de routage de Chord par un facteur d en choisissant
les voisins finger selon id (succ (id (x) + (1 + 1/d)"™))) ce qui résulte en des routes de
longueur moyenne égale 2 log N/((1 + d) log (1 + d) d log (d)). Par conséquent, lorsque le
facteur d augmente 'amélioration est moins perceptible, sans oublier "augmentation du trafic

de signalisation nécessaire 2 la maintenance des voisins finger additionnels. Pour pouvoir
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router dans les deux directions, Symmetric Chord (77) propose de choisir des fingers selon

id (succ (id (x)+4"1)) et id (pred (id (x) -41")), 1< i<m. D’autres comme Bi-Chord
(78) and Janus (79) proposent de rendre les liens bidirectionnels, en rajoutant pour chaque

fingerle lien inverse. Bi-Chord emploie le routage KBR et Janus la marche aléatoire.

Une deuxi¢me alternative pour élargir le voisinage consiste a augmenter la taille de ’alphabet
2P, utilisé pour le codage des identifiants. Pour CAN par exemple, passer d'un alphabet
binaire a un alphabet d-aire est équivalent a "augmentation du nombre de dimensions de 2 a
d. Augmenter la taille de l'alphabet a pour effet d'augmenter le degré de 2 a d et ainsi de

diminuer le nombre de sauts par un facteur log,d.

Enfin, une autre optimisation consiste a utiliser plusieurs réseaux logiques a la fois, en
attribuant a chaque nceud plusieurs identifiants, moyennant plusieurs tables de hachage.
Chaque nceud multiplie alors son degré par un facteur 1, correspondant au nombre total de
tables de hachages utilisées. Cela permet d’une part, de multiplier le nombre de choix possible
pour le prochain saut et donc d’améliorer la flexibilité du routage, et d’augmenter la
redondance des objets et donc la tolérance aux pannes, dautre part. En revanche, la
maintenance des réseaux logiques devient plus complexe et nécessite notamment une

signalisation importante.

2.3.3 Duplication des données

Les tables de hachage distribuées sont définies pour étre déployées dans des environnements
instables, ou les pairs se connectent et se déconnectent aléatoirement, ou encore tombent en
panne. Certaines DHT' flexibles assurent le routage méme en cas de pannes, par le biais de
chemins secondaires. Cependant, la défaillance d’un pair implique la perte définitive des
données qu’il stockait. Autrement dit, si le routage dans une table de hachage distribuée est
tolérant aux pannes, le stockage de données ne lest pas. Les systemes P2P doivent, par
conséquent, prendre en compte le comportement volatile des pairs du réseau, et mettre en
place des méthodes de redondance afin d’assurer la pérennité des données. Une solution

consiste a dupliquer les données de la table sur plusieurs nceuds.

La duplication des données consiste a copier un objet sur un certain nombre de nceuds afin
d’augmenter la disponibilité et I'accessibilité des objets dans les systemes n’utilisant pas de
méthodes de recherche exhaustive. Pour cela, plusieurs solution existent a savoir : la mise en

cache, la réplication ou encore ‘[erasure coding’
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La mise en cache

La mise en cache appelée aussi réplication passive est la mise a disposition dans le réseau des
objets partagés une fois récupérés. Les nceuds disposant d’une ressource suite a son obtention,
signalent leur mise a disposition de la ressource, par insertion de sa clé dans la DHT. La

popularité d’'une ressource entraine ainsi la création de nombreux réplicas.

La réplication

La réplication de clés permet a un nceud de définir un certain nombre de responsables pour
une clé en copiant I'objet correspondant dans plusieurs nceuds. La réplication permet de
répartir ainsi la charge due aux objets populaires. I.’avantage de la réplication par rapport a la
mise en cache est que le nceud responsable dune clé peut maitriser le nombre et
I'emplacement des copies de ses clés. Le cout supplémentaire pour chaque nceud est alors une
quantité de mémoire complémentaire nécessaire pour le stockage des réplicas additionnels. Le
cout pour le réseau est une quantité de signalisation supplémentaire pour linsertion et la
maintenance réguli¢re des réplicas. Ces cotts sont directement liés aux nombre de réplicas a

insérer et a 'emplacement de ces derniers.

Le nombre de réplicas et le choix des nceuds répliquants varient selon la géométrie de la DHT
et les exigences de I'application (délais, dynamisme...). Nous discuterons cette problématique

plus tard dans le chapitre 4.

L’erasure coding : duplication par fragmentation et codage

Dans la technique de erasure coding, chaque objet a répliquer est divisé en m fragments puis
codé sur n fragments tel que n > m. Ceci suppose donc un taux de réplication 1 égale a n/m.
La principale caractéristique de la méthode erasure coding est que 'objet peut étre récupéré a

partir de n’importe quels m fragments choisis. Cette méthode est employée dans le systeme de

stockage et partage de fichiers distribué Wuala (80).

La duplication par fragmentation et codage permet d’avoir une meilleure disponibilité des
données par rapport a la réplication (81). Les résultats de (82) montrent que pour un niveau
de churn faible, la réplication requiert un facteur de réplication plus important pour garantir un
méme taux de disponibilité des données, et demande par conséquent plus de bande passante

et d’espace mémoire pour le stockage des données.

En revanche, la méthode erasure coding rend le systeme plus complexe, a cause de la

fragmentation et du codage/décodage, d’'une patt, et la maintenance des multiples blocs
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d’autre part. De plus, la récupération des données avec cette technique induit un temps de
latence plus élevé. En effet, avec une réplication classique on récupere 'objet le plus proche,
alors que la fragmentation requiert la récupération et le décodage des m blocs. De plus pour
récupérer une partie de I'objet, on doit d’abord récupérer tous les blocs pour pouvoir faire le
décodage, et extraire le bloc recherché. Dans la réplication classique il suffit juste de récupérer

le bloc désiré.

Par ailleurs, dans la pratique, un objet n’est disponible que si au moins m fragments de I'objet
sont disponibles. Cela veut dire que pour récupérer un objet, il faut que les m fragments soient
disponibles et que les routes menant vers les nceuds partageant ces fragments soient également
disponibles. Au contraire, dans la réplication, pour récupérer un objet, il faut qu'au moins un
des 7 téplicas et la route cotrespondante soient valides. Le churn affecte beaucoup plus la
méthode erasure coding que la réplication. Les résultats de (82) montre que la réplication par
fragmentation et codage réalise une meilleure performance par rapport a la réplication quand
la validité d’un nceud est comprise entre 80% et 90%. Au dela de cette valeur, 'amélioration
n’est pas visible vu que le degré de disponibilité est tres élevé. Au dessous de cette valeur, la
maintenance requise devient contraignante et inhibe les performances du systeme. Cette
méthode semble donc intéressante pour les applications exigeant une disponibilité maximale

des données dans un réseau faiblement dynamique.

2.3.4 Meéthodes de recherches floues

Le point critique des systemes P2P structurés est leur incapacité de faire des recherches
complexes. Or vu l'engouement important pour les systemes de partage de fichiers, la

recherche par mot clé se révele plus importante que la recherché exacte. En effet, ‘most request

are for hay, not for needle’ (83)

Les méthodes de recherche aléatoire classiques utilisées dans les DHTSs se révelent inefficaces,
notamment si la donnée que 'on recherche n’est pas assez répliquée (84). Une alternative
présentée dans (85) propose d’utiliser 'inondation bornée dans la DHT. La nature structurée
du réseau permet en effet, de limiter I'inondation a un ensemble de nceuds afin d’éviter le
nombre de requétes de recherche émises. I’étude dans (70) montre que I'inondation bornée
dans la DHT génére certes un trafic de signalisation supérieur a celui de la recherche exacte.
Toutefois, cette quantité de signalisation reste toujours inférieure a celle générée dans un
réseau non structuré. Une autre solution décrite dans (86) propose d’utiliser la recherche
exacte et 'inondation. Le systeme lance d’abord la recherche exacte dans la DHT. Si le

33



nombre de réponses générées est inférieur a un certains seuil, aprés un intervalle de temps
prédéfini, la recherche par inondation est déclenchée. D’autres systemes hybrides comme
GAB (87) et PIERSearch (88) emploient a la fois, I'inondation pour la recherche des objets
populaires, et la recherche exacte pour les objets rares. A la différence de PIERSearch, GAB
collecte dynamiquement des statistiques sur la popularité des documents partagés pour décider
de la méthode de recherche a employer. Comparé a PIERSearch, GAB produit des temps de
réponses plus courts de 25 a 50%, et réduit I'utilisation de la bande passante de 45% en

moyenne.

Afin de permettre des recherches sur des mots morphologiquement similaires dans les DHTS,
(89) propose d'Oter quelques caracteres a la fin du mot et d’attribuer une clé a chaque ‘sous
mots’ résultants. Ces vatiations permettent par exemple d'6ter les pluriels ou de chercher un
préfixe de mot. Toutefois, le probleme avec cette technique de recherche est que le nombre de
clés résultantes peut parfois étre trés important ; si tous les objets relatifs a un mot (sous mot)
clé seront stockés dans un seul nceud, ce nceud sera surchargé. Pour pallier ce probleme, KSS
(90) propose d’attribuer une clé a des combinaisons de mots (&£ mots) au lieu d’un seul.
Suivant le parametre £, la DHT attribue une clé a toutes les combinaisons de £ mots possibles.
Ceci permet d’une part, de faire des recherches plus fines et d’autre part, d’alléger la charge des
nceuds. La comparaison de KSS avec les méthodes de recherches par listes inverses (91)
montre que la quantité de signalisation générée pour l'insertion des clés par KSS est plus
importante. Vu que KSS insere des combinaisons des mots et non le mot seul, le nombre de
clés insérées sera plus important. Pour des requétes avec 5 mots par exemple, KSS insere 92.5
millions clés contre 12,1 millions pour les listes inverses. En revanche, la quantité de
signalisation générée par les recherches dans KSS est nettement inférieure. 90% des requétes
KSS génerent une signalisation inférieure a 100 Ko, contre 50% seulement pour les listes
inverses. En effet, le systtme KSS répond aux requétes de recherche par l'intersection des
différents mots clés alors que la liste inverse rassemble toutes les réponses, correspondant

chacune a un mot clé, puis fait le tri en croisant les réponses entre elles.

2.3.5 Rapprocher le réseau physique du réseau logique

Un systeme pair-a-pair dont le réseau logique est proche du réseau physique suppose que les
nceuds voisins dans le réseau logique sont proches dans le réseau physique, assurant ainsi un

délai plus court entre chaque saut logique.
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Plusieurs travaux se sont attaqués au probléeme de la proximité physique dans le réseau
logique. Tapestry et Pastry proposent de sélectionner pour chaque nceud les voisins les plus
proches lorsque plusieurs nceuds candidats se présentent. Dans LPRS  (92) on propose un
nouveau mécanisme de sélection des voisins basé sur le calcul des latences. Les techniques
PNS et PRS proposées dans (66) modifient le choix des nceuds voisins et des routes en

choisissant, respectivement, les voisins et les routes les plus proches physiquement.

Dans ce travail, nous nous intéressons a la problématique de la proximité physique et logique
en particulier dans les réseaux MANETs P2P basés sur les DHTSs. Le croisement des deux
domaines semble en effet intéressant vu la convergence des deux systemes. Certaines
propriétés communes telles que, la décentralisation, 'auto organisation et la spontanéité
motivent le croisement des deux domaines. D’autres en revanche, telles que la non fiabilité des
liens, la volatilité des nceuds et la surcharge importante en signalisation met en doute

Pefficacité de tels systemes.

Dans le cadre du croisement P2P MANET, deux approches de routage s’opposent : le routage

non intégré et le routage intégré.

2.3.5.1 Routage non intégré

I s’agit de superposer deux couches : la DHT au niveau applicatif et le protocole de routage
MANET au niveau réseau. Les deux fonctions sont completement isolées 'une de lautre et le
calcul des routes physiques et logiques se fait séparément. Dans ce cas, il y a deux tables de
routage et de voisinage et deux types de messages de controle. Lorsqu’un un nceud A cherche
un objet qui se trouve dans un nceud B, il consulte d’abord sa table de routage logique et
sélectionne le prochain saut dans le réseau logique. Or, un voisin logique n’est généralement
pas un voisin physique. Le calcul de la route physique vers le prochain voisin physique, dans
ce cas, se fait moyennant le protocole de routage MANET. Cette opération se répcte a chaque

saut logique jusqu’a la destination.

Nous avons évalué a laide d’émulations les performances des réseaux P2P MANET
résultants. En particulier, nous avons analysé I'impact de la volatilité des nceuds, gérées par un

algorithme de routage MANET, sur un systeme P2P de localisation des ressources structuré.

Pour le calcul de la charge du réseau , nous avons choisi de tester la faisabilité de I'algorithme
Chord dans un MANET avec les protocoles de routage réactif AODV et proactif OLSR.

L’objectif étant d’évaluer la faisabilité de déploiement d’un réseau P2P MANET, dans un
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environnement quasi réel moyennant des émulations. Les détails des protocoles et de la plate

forme des émulations sont publiés dans (93).

Le Tableau 2. 3 présente les résultats de performances des systemes OLSR_Chord et
AODV_Chord dans un réseau de 100 nceuds, faisant varier le parametre mobilité (nombre de

connexion/déconnexion pat seconde).

Tableau 2. 3 Effet de la mobilité MANET sur un réseau P2P

OLSR_Chord AODV_Chord
Fiabilité TSR>95% 85%<TSR<95% TSR<85% TSR>95% 85%<TSR<95% TSR<85%
Elevé Moyenne Faible Elevé Moyenne Faible

Mobilité 0 1\20 1\15 1\10 1\5 0 1\20 1\15 1\10 1\5
(a) Taux de ~

100 98 95 85 84 100 94 90,5 77,2 65,6
succeés (TSR) %
(b) Délai (sec) 0,27 0,29 0,3 0,4 0,49 0,3 0,35 0,55 0,68 0,88
(c) Nbre de msg 668 644 674 680

655 1343 1499 1582 1651 1878
MANET (103)
(d) Taille des msg 32 33 32 35

196 208 210 214 299 31
MANET (Mo)
(e) Nbre de msg

358 373 388 386 404 393 374 371 396 414
DHT (103)
(f) Taille de msg

43 46 45 47 49 45 55 46 49 50
DHT (Mo)

Nous observons que dans un réseau statique, on récupere 100% des clés pour les deux
systemes. Plus la mobilité augmente, moins les requétes aboutissent (Tableau 2. 3(a)). Le
protocole AODV_Chord est plus sensible a la mobilité. En effet, pour toutes les valeurs de
mobilité, le taux de succes est inférieur a 95% et le délai est nettement supérieur a celui
d’OLSR_Chord. La maintenance proactive d’OLSR réduit P'effet de la mobilité puisque les

routes sont vérifiées périodiquement et donc réparées immédiatement en cas de pannes.

Nous avons choisi de calculer la quantité de signalisation produite par la DHT et le protocole
de routage séparément. Nous remarquons que la signalisation générée par le protocole de
routage est nettement supérieure a celle de la DHT. Aussi, le nombre et la taille des messages

générés pour la maintenance de la DHT varient trés peu avec la mobilité (Tableau 2. 3 (e, f)).

Toutefois, le nombre et la taille des messages générés par le protocole de routage different.
AODV_Chotd, bien qu’il soit proactif, génere plus de messages de signalisation (Tableau 2. 3
(c)), mais emploie des messages de plus petite taille (Tableau 2. 3 (d)). La diffusion par MPR
(94) dans OLSR réduit le nombre de messages véhiculés, ce qui explique le premier résultat.

De plus, les nceuds OLSR s’échangent périodiquement leurs tables de routage et de voisinage.
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Ces messages décrivent toute I'architecture du réseau, et donc leur taille dépend de la taille du
réseau ; d’ou la taille importante du trafic de signalisation. Dans un réseau de 80 nceuds par
exemple, la taille moyenne d’un message OLSR est de 331 octets contre 20 octets pour
AODV. Nous avons aussi calculé ces valeurs pour un réseau de 40 nceuds avec les mémes
parametres. La taille moyenne d’un message AODV est égale a 23 octets et celle d’un message
OLSR est de 170 octets. I'utilisation d’OLSR_Chord est donc limitée par la taille du réseau

bien que le protocole réalise des performances meilleures par rapport a AODV_Chord.

En résumé, nos résultats montrent que le protocole OLSR_Chord présente des performances
meilleures que celles AODV_Chord, mais produit aussi une forte signalisation et consomme
plus de ressources. En effet, la double maintenance requise limite considérablement les
performances du systeme. OLSR_Chord conviendrait alors dans le cas des réseaux de tailles
moyennes exigeant un délai minimal et une haute fiabilité. Les résultats montrent aussi que le

protocole AODV_Chotd est peu approprié¢ aux réseaux fortement mobiles.

I’indépendance totale entre les deux niveaux résulte en deux réseaux complétement isolés et
requiert par conséquent une double maintenance. L’intégration des deux niveaux de routage
est donc indispensable afin de réduire la signalisation résultante. 1l s’agit de faire communiquer
les deux niveaux afin d’assurer un routage plus optimal. La structure de la DHT, dans ce cas,
sera utilisée pour localiser les données et acheminer les messages selon des routes logiques,

calculées tenant compte de I'architecture physique réelle : d’ou 'appellation ‘routage intégré’.

2.3.5.2 Routage intégré
Dans ce schéma, les deux niveaux communiquent entre eux. On utilise les données
topologiques du niveau physique pour le routage logique et inversement. Une seule table de
routage est utilisée pour les fonctions de routage logique et physique. Ce croisement permet de
diminuer la maintenance requise et d’accélérer les requétes de recherche puisque l'on

consideére la proximité physique et logique en méme temps.

Cette problématique a été déja traitée et plusieurs solutions ont été proposées ; nous citons :
SSR (95) (96), MADPastry (97) (98), VRR (99), DHT_OLSR (100), ou encore DPSR (101)
(102). Nous détaillons a titre d’exemple de protocole MADPastry.

MADPastry combine la DHT de Pastry et la technique de routage réactif ’AODV. Pour
trouver la route, Pastry calcule d’abord le prochain saut logique puis AODV calcule la route
correspondante. Afin de diminuer le trafic de controle, MADPastry utilise le mécanisme

d’overhearing : chaque fois qu'un nceud intermédiaire recoit un paquet, il intercepte toutes les
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informations de controle (expéditeur, destination...) et les enregistre dans son cache local. Ce
mécanisme de cache est utilisé pour réduire I'information de controle d’'une part, et pour
accélérer les requétes de recherches d’autre part. Pour rapprocher la topologie physique du
niveau logique, MADPastry utilise le concept des clés landmark, Ce sont des clés bien définies
connues par tous les nceuds du réseau. Un nceud successeur de cette clé et donc responsable
de cette clé, devient un nceud landmark et diffuse périodiquement des messages beacon pour
annoncer 2 son voisinage physique son identité. Chaque nceud choisit son nceud landmark,
suivant les informations qu’il recoit en continue dans le réseau. Quand un nceud détecte un
nouveau nceud landmark, il change le préfixe de son ID de maniere a avoir le méme préfixe
que le nceud landmark auquel il s’est rattaché. Ainsi les nceuds proches physiquement vont

avoir le méme nceud landmark et le méme préfixe et par la suite vont étre proche logiquement.

Le Tableau 2. 4 présente une analyse comparative des principales propositions P2P MANETSs

existantes.
Tableau 2. 4 Comparaison des approches P2P MANET's
Approches Protocoles PrOXI.m e Maintenance ReSIStaI?C.e,a fa Utlisation Performances
physique mobilité de cache
Choix du voisin Stocker les voisins Bien adanté aux réseaus
SSR Chord & DSR physique proche Overhearing physiques du voisin Oui pre av .y
o ’ . denses mais pas a la mobilité
logiquement logique
Bien adapté aux réseaux
MADPastry Pastry& AODV Clé landmark Overhearing Non Oui denses et mobiles mais pas au
faible trafic
Overhearing ; : Bien randzitpte’ aL}j resemflxtt
DHT OLSR Pastry & OLSR Clé landmark maintenance Non Oui CASes mals genere une torte
signalisation
locale OLSR
Stocker plusieurs
DPSR Pastry & DSR Non Overhearing roures physlgges Oui Bien adépte aux reseaux
vers un voisin denses mais pas a la mobilité
logique
Routage KBR en Connaissance du Maintenance Utliser l'e s routes Bien adapté aux réseaux
. P secondaires pour . R
VRR anneau et routage voisinage périodique et Oui denses mais génére une forte
. > . > . contourner les Lo
physique proactif physique direct overhearing pannes signalisation

2.3.6 Equilibrage de charge

Lorsque le nombre de nceuds dans a un systeme pair-a-pair augmente, le nombre de messages

transitant dans le réseau augmente d'autant. Il devient donc nécessaire de répartir la charge des

messages parmi tous les nceuds du réseau, afin d'éviter les points de concentration.

Les auteurs de (103) proposent e_Chord, une variante de Chord qui tend a équilibrer les

degrés des nceuds afin de répartir uniformément les messages entres les pairs. Pour ce faire,
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e_Chord propose de modifier la procédure de choix des fingers. Les liens dans e_Chotd sont

unidirectionnels, et le routage se fait exactement comme dans Chord moyennant les fingers.

DASIS (104) propose d’utiliser une nouvelle procédure pour I'insertion des nouveaux noeuds
dans la DHT, en dirigeant les requétes join vers le nceud le moins chargé (le nceud de
profondeur minimale dans un arbre ou le nceud responsable du plus grand intervalle dans un
anneau). Ceci est rendu possible par I’échange périodique d’information topologique entre
voisins dans Poverlay. Le nceud se voit donc attribuer une identité suivant emplacement
choisi. I’évaluation de P'algorithme DASIS montre que dans un réseau de 2108 pairs, 42% des

nceuds présentent une profondeur optimale contre seulement 5% pour une DHT classique.

Les auteurs de (105) (106) proposent un mécanisme d’équilibrage de charge qui repose sur les
serveurs virtuels. Chaque pair correspond a un ou plusieurs serveurs virtuels dans 'overlay.
Lorsque la charge (nombre de requétes entrantes) au niveau d’un serveur virtuel dépasse un
certain seuil, une partie des données stockées dans ce nceud sera transférée vers un autre
serveur virtuel moins chargé. Cette procédure de transfert est équivalente a un départ et une
arrivée de nceud. Lutilisation des serveurs virtuels produit un taux d’utilisation de nceuds égale

2 99.9 %, mais augmente le trafic de signalisation de 10 a 20%.

La solution proposée dans (107) consiste a refuser les requétes de recherche au dela d’un
certain seuil. La recherche se dirige ainsi vers le nceud qui partage une copie de I'objet. Ceci
suppose donc que les objets sont auparavant répliqués. Cette solution permet une répartition
plus optimale des requétes de recherche entre les différents nceuds, et une récupération plus

rapide de l'objet.

2.4 Conclusion

Nous avons présenté dans ce chapitre un état de I'art des systemes pair-a-pair structurés basés
sur les tables de hachage distribuées. Dans un premier temps, nous avons introduit le concept
des tables de hachage distribuées et définit leurs principales caractéristiques. Ensuite, nous
avons passé en revue les principales architectures DHTSs en les classant suivant leur modele
topologique. Nous avons particulicrement détaillé ]a DHT de Chord, Pastry et Kademlia, les

trois DHT's sur lesquelles nous nous sommes concentrés dans le cadre de cette these.

Dans la derniere partie du chapitre, nous avons exposé quelques travaux d’optimisations
proposées dans le cadre des structures DHTSs, notamment exploitation de 'hétérogénéité des

pairs pour optimiser le routage. Comme nous I'avons vu, ces propositions reposent le plus
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souvent sur des systemes hiérarchiques basés sur les super nceuds. Ces systemes hiérarchiques
essaient de combiner les systemes P2P centralisés et distribués en formant un réseau logique
distribué, ou chaque super nceud agit comme une entité centrale pour ses nceuds feuilles. Deux
problemes se posent dans ce cas: la sélection et la maintenance des super nceuds, et la
méthode de recherche a employer. De plus, pour répondre au deuxieme probléme, il faut
toujours trancher entre deux options : organiser les super nceuds selon un graphe aléatoire et
employer la recherche aléatoire au prix d’un cout de signalisation important, ou déployer une
structure DHT et utiliser la recherche KBR mais se limiter aux recherches exactes. Dés lors,
une question s’impose: faut-il toujours opposer les systemes centralisés aux systeémes

distribués et la recherche KBR a la recherche aléatoire ?

A partir de ces observations, nous proposons dans le chapitre 4 une nouvelle structure
nommé Power_DHT, qui au lieu d’opposer les systemes structurés aux non structurés, réunit
les deux principes. Power_DHT propose une structure hétérogene, mais non hiérarchique, et
integre a la fois la recherche KBR et la recherche aléatoire. Nous détaillons dans la suite le
travail qui a mené a la proposition Power_DHT et nous présentons l'architecture et les

fonctionnalités de cette nouvelle structure.
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CHAPITRE 3.

REVERSE DHT ET POWER DHT : VERS
UNE STRUCTURE DECENTRALISEE

Les réseaux a contenu adressable permettent un routage efficace pour la recherche des objets,
au prix d’un maintien dune structure d’interconnexion entre nceuds (section 2.2). Ces
systémes sont particulicrement intéressants en termes de performances lorsqu’on peut
facilement associer une clé a un objet, c’est a dire lorsque les objets peuvent étre nommés
d’une maniere unique, avec un format spécifique. Nous avons vu dans la section 2.2.5 que la
majorité des DHTs présente des performances théoriques assez similaires, et leurs différences
portent surtout sur la taille constante ou logarithmique de leur table de routage. Les topologies
résultantes peuvent former un anneau, un arbre ou encore un hypercube. Nous proposons
dans ce chapitre d’étudier de plus pres la topologie des DHT's qui résulte de I'interconnexion

entre les neeuds voisins dans I'espace logique.

La motivation de nos travaux part de lobservation d’une dichotomie dans le graphe
d’interconnexion de la DHT. Alors que les algorithmes DHTSs existants sont purement
égalitaires, nous constatons une forte hétérogénéité dans la connectivité des nceuds dans les
réseaux déployés (103) (108) . Notre idée est d’exploiter cette hétérogénéité entre les nceuds
de la structure. Pour cela, nous proposons Power DHT, une nouvelle structure
d’interconnexion et de routage qui transforme dynamiquement la DHT vers une structure
décentralisée, exhibant les propriétés d’un graphe sans échelle (faible diametre, distribution des

degtés....).

Dans ce qui suit, nous présentons la structure Power_ DHT et détaillons les nouveaux modeles
d’interconnexion et de routage qu’elle propose. Nous choisissons dans ce travail d’évaluer

Power_ DHT appliquées a trois géométries différentes: lanneau de Chord, l'arbre de
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Kademlia et la structure hybride (anneau/arbre) de Pastry. Pour cela, nous identifions les
parametres applicables a toutes les DHTs, ainsi que des idées spécifiques pour chacune. Nous
évaluons ensuite notre proposition par simulations et vérifions comment Power DHT réduit

le diametre des recherches tout en réduisant le cott de signalisation.

3.1 Observations & Motivations

Dans les structures DHTSs, chaque nceud calcule et met a jour ses voisins logiques selon
Palgorithme et les métriques employées. Le graphe résultant constitue un graphe orienté ou
chaque nceud posséde un nombre prédéfini de liens unidirectionnels vers les voisins calculés.
Le degré sortant est un parametre connu, fixé par la DHT. La distribution des degrés entrants
est cependant inconnue. De ce fait, nous proposons d’étudier le graphe interconnectant les
voisins logiques dans I"overlay structuré. Nous nous intéressons en particulier a trois DHTSs
différentes a savoir Chord, Pastry et Kademlia. Pour chacune, nous calculons la distribution

des degrés entrants.

Pour ce faire, nous considérons un réseau de 214 nceuds dans Iespace des identités [0, 2160[
(nous travaillons dans la base 2" avec b=1). Pour chaque nceud nous mesurons le degré
entrant et calculons pour chacune de ces valeurs le nombre de nceuds correspondants. La

Figure 3. 1 présente la distribution des degrés entrants pour la DHT de Chord et Pastry.

1000

(a) Distribution des degrés entrants dans Chord (b) Distribution des degrés entrants dans Pastry

2500
2000
1500
1000

500

nombre de noeuds avec le degré entrant (k)
norbre de nosuds avec & dedrs entrant (k)

! 0 . . . L . L
60 80 100 120 0 20 40 60 80 100 120 140 160 180 200

degreé (k) degré k

Figure 3. 1 Distribution des degrés entrants dans Chord et Pastry

Nous observons une forte hétérogénéité dans la connectivité des nceuds et ce pour les deux
topologies. En effet, la majorité des nceuds présente un degré entrant faible, tandis que tres
peu de nceuds sont fortement connectés. Pour Chord, par exemple, le degré entrant moyen est
13.31 et la valeur médiane est 10. Cependant, cette moyenne ne reflete pas la distribution
réelle. En effet, 80% des nceuds possedent un degré inférieur a 22 tandis que 5% seulement

des nceuds ont un degré supérieur a 55. Pour Pastry, la moyenne et la valeur médiane sont
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égales a 11.45 et 4 respectivement. 80% des nceuds possedent un degré inférieur a 12 et

seulement 5% des nceuds possedent un degré supérieur a 43.

Dans un premier temps, nous supposons que cette distribution résulte de la grande taille de
I'espace des identités comparée au nombre de nceuds N, et qui produirait un décalage dans la
répartition des zones de responsabilités entre les nceuds. Nous procédons donc a d’autres
simulations en réduisant la taille de I'espace des identités. Toutefois, la distribution des degrés

reste inchangée. D’ou provient donc cette disparité ?

Dans la DHT de Chord, (103) a démontré analytiquement que cette disparité provient de la
différence entre la taille des zones assignées a chaque nceud. En effet, I’étendue de la zone
d’un nceud Chord est proportionnelle au nombre de clés, et donc ﬁngers dont il est
responsable (Figure 3. 2). Le degré entrant d’un nceud dépend donc de la taille de sa zone dans

I'espace des identités et suit une distribution de la forme (109) :
F\ flI(F+N-f-1)!
P(f) = ()N
f (F + N)!

f désigne le degté entrant, F est la somme des degrés entrants des N nceuds.

1/16 1/16

(a) (b) (c)
Figure 3. 2 (a) Distribution quasi uniforme des zones de responsabilité, (b) Distribution non uniforme des
zones de responsabilité dans Chord, (c) liens vers le noeud A, responsable de la plus grande zone
Pour Pastry, nous présumons que cette distribution hétérogene provient également de la
différence des zones de responsabilités entre les nceuds. Par ailleurs, nous remarquons que
pour Pastry, cette hétérogénéité est plus prononcée. Nous estimons que cette disparité résulte
de la procédure de join et de la sélection de voisins dans Pastry. En effet, lorsqu’un nouveau
nceud Pastry rejoint le réseau, il initie sa table de routage par I'union les tables des nceuds
traversés lors du join. Les nceuds ayant rejoint le réseau en premier seront donc plus présents
dans les tables de routage des nouveaux arrivants. De plus, Pastry se base sur la proximité

physique pour choisir ses nceuds voisins. Lorsquun nceud met a jour ses voisins, il ne
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remplace une ancienne entrée de sa table que si le voisin correspondant ne répond plus ou
qu’un second voisin plus proche physiquement est trouvé. Le fait de choisir un critere de

sélection, semble donc accentuer la disparité entre les nceuds.

Pour Kademlia, nous mesurons la distribution des degrés pour le réseau Kademlia (£=8)

(Figure 3. 3(a)). Le paramétre £ définit la taille du bucket et donc la taille de la table de routage.

Le résultat de Kademlia différe de celui de Pastry et Chord. En effet, nous observons une
distribution relativement homogene ou la majorité des nceuds possedent un degré autour de
20. La moyenne et la valeur médiane sont 20.56 et 20 respectivement. Les nceuds dans
Kademlia mettent a jour leurs tables de routage a chaque message regu, en stockant si
nécessaire les informations relatives au nceud expéditeur. La métrique XOR étant symétrique,
les voisins d’un nceud A ont donc réciproquement A comme voisins. Cela permet au nceud de
recevoir des messages depuis le méme ensemble de nceuds que celui contenu dans sa table (qui

correspond a 'ensemble des nceuds contactés).

Nous remarquons aussi I'existence de quelques nceuds a degré élevé. Ceci est une conséquence
de la procédure de choix des nceuds des tables de routage. En effet, une fois sa table remplie,
le nceud Kademlia n’insere une nouvelle entrée que si son voisin le moins récent s’est
déconnecté. Comme pour Pastry, les premiers nceuds a rejoindre le réseau seront donc les
nceuds les plus connectés. Pour confirmer notre supposition nous mesurons la distribution des
degrés dans un deuxieme réseau Kademlia (£=2). Nous remarquons d’apres la Figure 3. 3(b)
que la distribution devient trés hétérogene. En effet, la taille du bucket étant limitée, les
premiers nceuds insérés demeurent dans la table tant qu’ils seront connectés. Les premiers

nceuds arrivés seront par conséquent les plus connectés.
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(a) Distribution des degrés entrants dans Kademlia (k=8) (b) Distribution des degrés entrants dans Kademilia (k=2)
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Figure 3. 3 Distribution des degrés entrant dans Kademlia

L’interconnexion entre les nceuds de la DHT n’est donc pas égalitaire. Contrairement au degré
sortant, fixant la taille des tables de routage, le degré entrant varie fortement. Certains nceuds
du réseau sont fortement connectés tandis que la majorité des nceuds possede un degré
entrant tres faible. Par construction, les nceuds de la DHT emploient pour le routage les liens
sortants uniquement. En effet, les tables de routage maintiennent seulement les liens vers les
voisins, et ignorent les liens entrants. Il serait donc intéressant de pouvoir exploiter les liens
entrants pour le routage d’autant plus que certains nceuds présents dans la DHT sont

fortement connectés.

A partir de ces observations, nous proposons dans un premier temps une nouvelle structure,
qui maintient en plus les liens inverses, que nous appelons Reverse_ DHT. Reverse_ DHT est
une extension de I'algorithme de la DHT habituelle et conserve donc toutes les fonctionnalités
et les structures de la DHT classique. Le procédure de routage est légerement modifiée pour

tenir compte de la nouvelle structure.

Dans ce qui suit, nous détaillons notre approche Reverse_DHT et montrons comment la
nouvelle structure exploite 'hétérogénéité des degrés d’interconnexion lors du routage pour

raccourcir les recherches.
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3.2 1% étape : Reverse_ DHT, approche de routage bidirectionnel

3.2.1 Architecture Reverse DHT

Afin de maintenir les liens entrants, nous introduisons une nouvelle table nommée reverse, .
Pour chaque nceud, cette table maintient la liste des nceuds qui l'ont sélectionné comme

voisin : nceud reverse. La taille de cette table varie selon la distribution des degrés entrants. La
reverse, s, contient trois champs : (reverse, SEq vgigh tzme)

* Le parameétre reverse contient 'identifiant du nceud correspondant au lien inverse codé

sur 20 octets.
" Le parametre S i contient la liste des identifiants des voisins séquentiels du nceud

reverse. 1)identifiant d’un seqneigﬁ est codé sur 20 octets. Nous détaillerons ce

parameétre dans la partie qui suit.

" Le parametre time est le temps d’insertion du nceud reverse codé sur 8 octets. Une
entrée reverse reste valide pendant une durée t. Cette information permet au nceud de
supprimer les entrées reverse obsolctes une fois le temps (time + t) atteint.

Reverse_ DHT est une extension de la DHT originale. Elle conserve donc toutes les
structures, tables, protocoles et fonctionnalités de la DHT de base. En plus, elle garde en

mémoire la liste des liens entrants. Nous détaillons dans la suite la procédure de maintenance

de la nouvelle table et la procédure de routage, modifiée en conséquence.

3.2.11 Maintenance

La procédure de maintenance de la nouvelle table reverse,, s, est relativement simple et ne
requiert pas de signalisation supplémentaire. Pour maintenir les liens entrants, nous proposons
dans Reverse_ DHT d’employer le méme message de signalisation utilisé pour la maintenance

des voisins dans la DHT classique. Habituellement, chaque nceud de la DHT doit envoyer
périodiquement un message refresh pour vérifier si le voisin en question existe toujours. Ce
message contient notamment lidentifiant du nceud expéditeur source,,s. Nous proposons

d’étendre ce message avec un champ supplémentaire seq . . qui contient les voisins
neigh

séquentiels de la source.
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Ainsi, chaque fois quun nceud recoit un message refresh, il rajoute 2 sa reverse,, entrée
correspondante (Uexpéditeur du refresh). Le champ reverse prend la valeur source,,, et le
champ S i prend la valeur S it du message recu. Enfin, le parametre time enregistre le

temps d’insertion de Pentrée. Si 'entrée correspondante existe déja, le nceud met simplement a

jour le champ time.

Par défaut, le nceud voisin regoit périodiquement le message refresh tant que le nceud reverse
est en vie. Apres une durée t, si I'entrée n’est pas mise a jour, c'est-a-dire que le nceud voisin

ne recoit plus le message refresh, Pentrée correspondante est effacée de la table.

3.2.1.2 Routage KBR

Dans les DHTSs habituelles, les nceuds utilisent pour 'acheminement les voisins de la table de
routage et les voisins séquentiels. La route vers la clé recherchée est calculée de proche en

proche suivant I'algorithme de la DHT. Nous proposons dans Reverse_ DHT d’employer en
plus les voisins reverse de la nouvelle table. Comme certains nceuds de la DHT présentent un

grand nombre de liens entrants, la taille de leurs reverse, 4, serait par conséquent importante.
Ces nceuds particuliers auront une vision plus large du réseau et donc permettront un routage

plus rapide.

Afin de mieux comprendre la technique de routage dans Reverse_ DHT nous présentons dans

ce qui suit notre approche appliquée a Chord, Pastry et Kademlia.

3.2.2  Application a Chord, Pastry et Kademlia

3.2.21 Application a Chord : Reverse_Chord
Dans Chord (33) chaque nceud maintient une liste de voisins appelés fingers et une liste de
voisins séquentiels dont le prédécesseur et les successeurs. Dans Reverse_Chord, chaque
nceud maintient en plus une table reverse,,, qui contient la liste des nceuds qui 'ont choisi
comme finger. La maintenance de la nouvelle table se fait par le message fix_finger qui
maintient dans Chord les liens vers les voisins fingers. A chaque nceud reverse, est associé un
voisin séquentiel qui est son prédécesseur. La reverse,,z, de Reverse_Chord contient donc les

paramétres suivant : (reverse, pred, time)
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Dans Reverse_Chord, la taille d’une ligne dans la table des nceuds reverse est de 48 octets.

Pour un neeud avec 900 liens entrants (Figure 3. 1(a)) cela demanderait donc 42.18 ko d’espace

mémoire en plus.

Sachant l'identifiant du nceud reverse et celui de son prédécesseur, un nceud connait espace
des identifiants géré par ce dernier. Pour chaque entrée de sa reverse,;,, un nceud connait
donc la zone dont elle est responsable. Par exemple, si le nceud A possede dans sa table
reverse, s, Uentrée (reverse 10, pred 6, time 509 ), cela veut dire que le nceud reverse 40, dont le
prédécesseur est le nceud 5, est responsable de la zone des identifiants [5,40][. Le paramétre
509 indique le temps de la derniere mise a jour de 'entrée. Ces informations seront utilisées

pour le routage.

N10

(a) (b)

Figure 3. 4 (a) ajout des liens inverses depuis chaque finger, (b) noeuds reverse du point A (ronds blancs)

Nous étendons la procédure de routage Reverse_Chord comme suit: lorsquun nceud
intermédiaire regoit une requéte de recherche, il examine d’abord sa table reverse,,s, pour voir
s’il trouve la destination finale. Pour cela, il compare la clé recherchée a I'identifiant du nceud
reverse et de son prédécesseut.
» Sila clé est dans lintervalle [reverse, pred], la requéte de recherche est transférée
directement a la destination reverse, responsable de la clé recherchée (destination

finale).

* Sinon, le nceud intermédiaire cherche dans sa table de fingers et dans sa nouvelle

reverse, s, le voisin le plus proche de la clé recherchée. La requéte est transférée dans

ce cas au prochain neeud intermédiaire.

3.2.2.2 Application a Pastry : Reverse_Pastry

Dans la DHT de Pastry (34) classique, chaque nceud maintient une table de routage qui classe

ses nceuds voisins selon leurs identifiants. II maintient en plus une liste de voisins séquentiels
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qui sont les nceuds feuilles. Nous proposons dans Reverse_Pastry d’utiliser la liste des nceuds
feuilles pour remplir la reverse, ;. Ainsi, pour chaque entrée de la nouvelle table, on enregistre
des identifiants de son plus petit et plus grand nceud feuille (smallest, biggest). Cette
information sera véhiculée dans le message row_request, utilisé pour la maintenance des liens
vers les voisins de la table de routage de Pastry. Une entrée de la reverse, s, contient donc :

(reverse, (smallest, biggest), time).

Dans Reverse_Pastry, la taille d’une ligne dans la table des nceuds reverse est donc de 68

octets.

Nous proposons I'extension suivante pour le routage Reverse_Pastry : lorsqu’un nceud regoit
une requéte de recherche, il examine sa nouvelle table pour vérifier si la destination est dans
lintervalle |smallest, biggest] d’une des entrées de la reverse, ;.

* §Sila clé est dans cet intervalle, la requéte est envoyée directement au nceud reverse

correspondant puisque la destination se trouve parmi ses feuilles.

» Sinon, comme pour Reverse_Chord, le nceud cherche dans sa table de routage et de

reverse, le voisin le plus proche de la clé selon 'algorithme de Pastry.

3.2.2.3 Application a Kademlia : Reverse_Kad
Nous avons vu que la distribution des degtés dans le réseau Kademlia (R=8) vatie peu et que
le graphe Kademlia (R=8) est naturellement bidirectionnel. Ainsi, 'extension Reverse_Kad que

nous proposons ne rajouterait a Kademlia que 'information sur les voisins séquentiels et pas

le routage bidirectionnel.

Nous proposons d’employer la méme approche S/Kademlia en sélectionnant comme voisins

séquentiels, les nceuds siblings, les Siceuds les plus proches parmi les bucKkets.

Nous proposons également de transporter 'information sur les voisins séquentiels dans les

messages de la DHT classique. Contrairement a Chord et Pastry, dans Kademlia, il n’y a pas
une procédure de maintenance proprement dit. Ce dernier utilise les messages find_node qu’il
intercepte, pour la mise a jour de sa table de routage. Nous proposons d’utiliser ce méme
message dans Reverse_Kad pour remplir la nouvelle reverse,,;,. Ainsi, dans Reverse_Kad,
nous étendons le message find_node avec la liste des identifiants des voisins séquentiels.

Chaque fois qu’un nceud recoit un message find_node, il rajoute 2 sa table le nouveau reverse
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(Pexpéditeur du message), ainsi que ses nceuds siblings. La reverse,,;, sera de la forme :

(reverse, (sibling1,.., sibling s), time)

Nous fixons le nombre de siblings a 4 conformément a S/Kademlia (51). Dans ce cas, la taille

d’une ligne dans la nouvelle table est de 108 octets.

Comme Kademlia maintient déja les liens inverses, la reverse,,;, peut étre directement intégrée
a la table de routage de Kademlia. Pour ce faire, en plus de rajouter 'expéditeur a sa table de
routage, un nceud Reverse_Kad insére aussi ses voisins siblings. Nous choisissons cependant

de maintenir deux tables séparées pour des raisons que nous expliquerons par la suite.

La procédure de routage Reverse_Kad se fait comme suit : lors du routage, une requéte de
recherche dans la DHT de Kademlia est envoyée parallelement aux k nceuds les plus proches

de la clé dans la table de routage (35). Nous proposons dans Reverse_Kad d’employer en plus

la nouvelle reverse, s, dans la procédure de routage. Ainsi, quand un nceud regoit un message
find_node,

= il vérifie d’abord si la destination existe parmi les nceuds reverse et leurs siblings, dans

ce cas, la requéte est envoyée au nceud reverse et ses siblings (dans la limite de k

neeuds).

* sinon, il cherche dans sa table de routage ainsi que dans sa reverse,,g,, les k nceuds les

plus proches suivant la métrique XOR comme dans la DHT de Kademlia classique.

3.2.24 Conclusion
L’application de l'approche Reverse DHT differe selon la méthode de routage et de
maintenance de lalgorithme. Cependant, le principe reste toujours le méme. L’idée est
d’utiliser les liens entrants pour élargir le voisinage notamment pour les nceuds fortement
connectés. Ces liens sont simples a maintenir et ne requic¢rent aucune nouvelle signalisation.
La procédure de routage est légérement modifiée pour intégrer la nouvelle structure. Cette
derniére permet de raccourcir les chemins de recherche. En effet, 'information sur les voisins
séquentiels rajoutée a la reverse,,;, permet de localiser directement la clé dans les zones gérées
par les nceuds reverse. Cette information est véhiculée dans les messages de maintenances
existants, puis sauvegardée dynamiquement dans la nouvelle reverse,;, Le cout de
signalisation en terme de nombre de messages reste donc le méme. Par contre, le cout en

termes de tailles en octets augmente, vu I'extension des messages refresh. Le colt en mémoire
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augmente aussi, vu 'addition de la nouvelle structure reverse,,s,. La taille de cette table varie
selon la connectivité des nceuds. Vu que la majorité des nceuds possedent un degré entrant

faible, le cott en mémoire n’augmentera que pour les quelques nceuds fortement connectés.

3.2.3 Evaluation de I'approche Reverse_ DHT
Nous avons implémenté notre approche de routage Reverse_ DHT avec le simulateur

OvetSim/Omnett++  (110). Cette implémentation a été faite sur une machine linux

I nte[QX 6700 avec 4G de RAM.

Oversim (111) (112) est un logiciel libre pour la simulation des réseaux pair-a-pair basé sur
Omnet++ et développé a I'Université de Karlsruhe en Allemagne. Nous avons choisi ce
simulateur vue qu’il intégre plusieurs modeles pair-a-pair structurés et non structurés et qu’il

offre une documentation abondante et pertinente.

Pour I'implémentation de I'approche Reverse_DHT, nous avons intégré a Chord, Pastry et

Kademlia un module supplémentaire pour la construction et maintenance de la nouvelle table.

Nous avons également changé la procédure de routage pour intégrer la table reverse, .

Dans toute la suite du document et pour tous les résultats présentés, nous considérons un
intervalle de confiance a 95%. Pour chacune des wvaleurs résultats, nous calculons donc
I'intervalle (113) :

o(x) o(x)

E(x) — 1.96f; E(x) + 1.96f

E(x) est la moyenne de la variable x a estimer, o(x) est écart type de x et S le nombre

d’échantillon de la série des mesures.

D’aprés nos calcul, les intervalles obtenus sont trés petits (de I'ordre de 107) vu le nombre trés
important d’échantillons considérés (temps de simulations tres longs). Nous choisissons donc

de présenter dans les figures et les résultats les valeurs moyennes seulement.

3.2.3.1 Topologies, scenarii de trafic et critéres de performances
Nous évaluons, dans un premier temps, approche Reverse DHT appliquée a la DHT de
Chord. Les résultats de Pastry et Kademlia seront discutés par la suite.
Nous comparons notre mod¢le Reverse_Chord a la DHT de Chord classique, a BiChord
(114) (section 2.3.2). A la différence de Reverse_Chord, BiChord utilise seulement le routage

KBR et emploie ainsi les nceuds reverse simplement comme des fingers. Reverse_Chotd, en
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revanche, garde en plus dans sa nouvelle table la liste des voisins séquentiels du nceud reverse,
lui permettant ainsi de connaitre leurs zones de responsabilités et de localiser directement la

destination finale de I'objet a partir d’un nceud intermédiaire.

Nous évaluons notre approche faisant varier deux parametres : la taille du réseau et le churn.
Dans un premier temps, nous simulons un réseau de taille variable de 512 a 16348 nceuds
statiques. Le nombre de successeurs est fixé 2 8 et le nombre de voisins fingers est fixé a 8.

Une fois le réseau stable, les nceuds envoient toutes les 60 secondes un message vers une clé

choisie aléatoirement suivant une distribution uniforme.

Nous faisons vatier ensuite le parametre churn. Pour cela, nous simulons un réseau de 8192

nceuds avec une durée de vie suivant une loi de Poisson de moyenne variable de 2000 a

10000 secondes.

Nous évaluerons Reverse_Chord, BiChord et Chord tenant compte des parameétres suivants :
le taux de succes des requétes, la longueur de la route KBR et la charge du réseau (115) (62).
Pour mesurer la charge du réseau en termes de taille des messages de signalisation nous

considérons deux parametres : la taille totale de tous les messages et la charge générée par les

messages fix_finger (utilisés pour la maintenance des deux tables de routage).

3.2.3.2 Résultats

La Figure 3. 5 présente les résultats des simulations des approches Reverse_Chord, Bichord et

Chotd.

La Figure 3. 5(c) calcule le degré entrant moyen dans Chord qui représente aussi la taille
moyenne de la reverse,;, dans Reverse_Chord. Nous remarquons que le degré moyen
augmente logarithmiquement en fonction du nombre de nceuds. La taille moyenne de la
reverse,z, s’exprime donc en O (log N). Ceci nécessite en moyenne 48 log N octets pour le

stockage.

Nous remarquons que notre approche Reverse_Chord améliore les performances de la DHT.
Elle produit en effet les plus courtes routes (Figure 3. 5 (a)) et la plus petite charge de
signalisation en termes de nombre de messages total (Figure 3. 5 (b)). La procédure de routage
par les nceuds reverse permet de raccourcir les chemins de recherche puisque le routage se fait
dans les deux sens, et traverse potentiellement des nceuds avec une connaissance plus large du

réseau.
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Concernant, la charge du réseau, nous remarquons que Reverse_Chord produit le nombre de
messages de signalisation le plus petit, notamment dans les réseaux larges. Puisque les chemins
de recherche sont plus courts dans Reverse_Chord, le nombre de messages de recherche
transmis est moins important. Par conséquent, la charge totale en termes de nombre de

messages est moins importante.

(a) longueur de la route KBR (b) colit de la recherche KBR (nombre de messages)
7 T T T T T T T T 1.1 T T T T T T T

o
3
2
S
3
@
ol
8
K] E
F 3
o 2
2 o
2 g
5
g a
2 <
£
@
-1
H 2
—8— Chord £ o5 BiChord
3 —#— Reverse Chord = —&— Chord
> BiChord —#— Reverse Chord
254 . . . . . T : T 04 . . . . . T : T
0 2000 4000 6000 8000 10000 12000 14000 16000 0 2000 4000 6000 8000 10000 12000 14000 16000
nombre de noeuds nombre de noeuds

(c) taille de lareverse table (d) taille des messages de signalisation

35

30F

)
5

=)

taille en octet par seconde
N
S

=+ Chord :fix finger msg
10k 3 -4+ Reverse Chord: fix finger msg ||
—&— Chord : all msg

—#— Reverse Chord : all msg

nombre d'entrées dans la reverse table

3 . . I L 5 L . . T T T T T
512 1024 2048 4096 8192 16348 0 2000 4000 6000 8000 10000 12000 14000 16000
nombre de noeuds nombre de noeuds
(e) taux de succés de requétes (f) longueur de la route KBR
1 T T T 7 T T T T T T
095
09
" 2
8 5
8 085 o
2 o
3 o 5 " " 1
% 08 5 * * -
= S
2
5L i
0.754
074 BiChord 451 —&— Chord H
—&— Chord BiChord
—#— Reverse Chord —#— Reverse Chord
065 . L . n n 4 L . L . T T
3000 4000 5000 6000 7000 8000 9000 2000 3000 4000 5000 6000 7000 8000 9000
durée de vie moyenne des noeuds durée de vie moyenne des noeuds

Figure 3. 5 Résultats de Reverse Chord

Pour évaluer la charge du réseau en termes de taille des messages, nous avons mesuré la taille
moyenne en octets des messages de maintenance émis, faisant varier la taille du réseau. Pour
cela, nous calculons le nombre d’octets moyens générés par tous les messages de maintenance
de Chotd (join, stabilize, fix_finger...) et le nombre d’octets moyens des messages fix_finger.
La (Figure 3. 5 (d)) illustre le résultat.
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Nous remarquons que la taille des messages de maintenance augmente pour Reverse_Chord (3
octets par seconde). Ceci est da 2 Pextension du message fix_finger avec le nouveau champ

seqm.g . En effet, la différence de taille des messages de maintenance entre les deux approches

est égale 2 la différence de taille des messages fix_finger. Nous n’avons pas inclus dans la

Figure 3. 5(d) les résultats de BiChord pour ne pas encombrer I'image. Cependant, BiChord se

comporte globalement comme Chord puisqu’il utilise exactement les mémes messages.

Nous faisons varier maintenant la durée de vie des nceuds pour modéliser le churn. Nous
évaluons le taux de succes des requétes de recherche et la longueur des routes résultantes. Les
Figure 3. 5 (¢) (f) illustrent les résultats. Nous remarquons que notre approche Reverse_Chord
affiche un taux de succes légerement meilleur, dépassant les 75% pour toutes les valeurs de
churn. Pour Bi_Chord et Chord ces valeurs chutent au dessous de 70%. Notre approche
produit aussi les plus courts chemins. Le churn affecte moins les performances de
Reverse_Chord comparé a Chord et BiChord, vu que les nceuds possedent un voisinage plus
grand et donc plus d’alternatives pour le choix du prochain saut. Aussi, vu que les routes dans
Reverse_Chord sont plus courtes, le nombre de nceuds traversés lors de 'acheminement des

messages est moins important, et donc moins de nceuds sont concernés par le routage.

3.24 Conclusion

L’observation de la topologie de différentes DHT's a montré une intéressante hétérogénéité
dans la distribution des degrés entrants. Les DHT's classiques utilisent toutefois un nombre
prédéfini de nceuds pour le routage. A partir de cette observation, nous avons eu 'idée de
rendre le graphe de la DHT bidirectionnel afin d’exploiter cette hétérogénéité. Pour ce faire,
une nouvelle structure appelée reverse,z, a été ajoutée et la procédure de routage des

messages a été légerement modifiée en conséquence.

L’évaluation de 'approche Reverse_ DHT a montré I'avantage du routage bidirectionnel dans
les DHTSs. Le gain total n’est certes pas énorme, mais cela ne coute rien non plus. Cette
solution produit des routes plus courtes (12.7% de sauts en moins en moyenne), une meilleure
résistance face au churn (12.6% de requétes abouties en plus) et surtout n’induit pas de
signalisation supplémentaire. L’extension des messages de maintenances par un nouveau
champ, augmente peu la taille de ces messages en moyenne (4 octets). En revanche, le nombre

des messages véhiculés dans le réseau est réduit (9% de messages en moins en moyenne).
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Les résultats intéressants de la technique de routage Reverse_DHT nous ont amenés a pousser
encore plus loin notre idée. Pour exploiter davantage cette hétérogénéité, nous proposons de

ré-interconnecter le graphe de la DHT.

Notre idée est d’amplifier cette hétérogénéité en transformant le graphe de la DHT vers une
structure DHT décentralisée non égalitaire. Pour ce faire, nous proposons Power_ DHT, une
nouvelle structure d’interconnexion et de routage, qui fait évoluer dynamiquement la DHT
vers un réseau décentralisé, tout en conservant la structure originale de la DHT (I'anneau dans

Chord par exemple).
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3.3 2™ étape : Power_DHT, approche de routage ‘Power Law’

Power_DHT est une nouvelle méthode d’interconnexion et de routage qui amplifie les
propriétés observées dans les DHTs. En changeant dynamiquement les paramétres de notre
algorithme, nous montrons comment obtenir des structures DHTs décentralisées ayant
naturellement le diametre minimal. La structure Power_ DHT résultante permet de combiner
les fonctionnalités des systemes structurés et non structurés. D’un coté les systemes structurés
employés principalement pour les recherches exactes. De l'autre, les systémes non structurés

pour les recherches floues.

Jusque la, les seuls systémes combinant les deux architectures proposaient une approche
hybride ayant une architecture hiérarchique, généralement sur deux niveaux. Les super nceuds
assurent les fonctions de recherche et de routage et gerent les pairs qui y sont rattachés.
Cependant, le probléeme qui se pose ici est la sélection et la maintenance des super nceuds

(section 2.3.1)

A Tinverse des approches hybrides, Power_ DHT organise ses nceuds suivant une structure
décentralisée ‘non hiérarchique’. En ré-interconnectant le graphe de la DHT, le réseau
converge successivement vers une structure décentralisée. Par ailleurs, il n’existe pas de
procédure de gestion des super nceuds a proprement parler. Cependant, cette ‘élection’ se fait

‘naturellement’, émanant de l'architecture résultante dans les réseaux déployés.

3.31 Modele Barabasi Albert pour la génération des graphes en loi de
puissance

Nous avons vu dans la section 3.2.3 que la technique de routage par les nceuds reverse
améliore les performances sans produire un cout supplémentaire. Seulement, dans
Reverse_DHT, les nceuds fortement connectés ne sont sollicités pour le routage que
lorsqu’une requéte de recherche transite par eux (selon le routage de DHT classique). En effet,
les routes dans les DHT's sont calculées selon un algorithme précis (section 2.2). Le choix de la

route et des nceuds a traverser dépend, par conséquent, de I'algorithme de routage employé.

Or, notre but de départ était d’exploiter au mieux cette hétérogénéité. Chaque nceud de la
DHT doit sélectionner pour le routage, les voisins avec la meilleure connaissance du réseau.
Pour ce faire, notre idée est de modifier la procédure de sélection de voisins, de maniére a ce
que chaque nceud se connecte aux voisins ayant le plus fort degré. D’ou 'idée de transformer

la structure en un graphe sans échelle en s’inspirant du modele de Barabasi Albert (BA) (116).
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Graphe sans échelle

Un réseau sans échelle (en anglais scale free network) est un réseau dont la distribution des

degrés suit une loi de puissance de la forme P(k) =k, avec 2< a0 <3. Cette distribution
fortement hétérogene est caractérisée par la présence d’un nombre limité de nceuds appelés
hubs possédant un fort degré de connectivité, tandis que la majorité des nceuds présente un

degré faible.

Le caractere sans échelle a été observé dans de nombreux réseaux complexes tels que
I'Internet, WWW, les réseaux cellulaires ou encore les réseaux sociaux (117) (118) (119)
(116). Dans ces réseaux, les nceuds ne se concentrent quautour de quelques fiubs convergeant
‘naturellement’ vers une architecture hétérogene. Cette topologie offre des performances
intéressantes pour le routage, a savoir une faible distance moyenne et une résistance aux

pannes aléatoires (120).

Ces réseaux sont aussi dits Ultra Small vu qu’ils offrent une distance moyenne généralement
inférieure a log N, la moyenne observée dans les réseaux aléatoires ou les petits mondes (121).
La distance moyenne d séparant deux nceuds d’un graphe sans échelle de taille N dépend du

parametre a (122):

logN
s a=3,d~ (L)
log logN

» 2<a<3,d~(loglogN)

= o>3,d~log(N)
Par ailleurs, les réseaux en loi de puissance sont particulierement adaptés a la recherche par
marche aléatoire privilégiant le voisin de plus fort degré (123). Les auteurs de (124) ont
montré que la longueur moyenne des routes est de N 3(1-2/a) pour la marche privilégiant le

voisin avec le plus fort degré contre N27#/% pour la marche aléatoire classique (N étant la

taille du réseau en nombre de nceuds).

De ce fait, le modele sans échelle est désormais utilisé pour la modélisation des réseaux réels,
modélisés auparavant par des graphes aléatoires ou les petits mondes. En effet, l'utilisation de
la distribution des degrés en loi de puissance dans les réseaux réels a été proposée dans (125)
(126) (127). Dans ces travaux, les auteurs modélisent les distributions hétérogenes des degrés
par des lois de puissance. De plus, les observations de (128) (129) ont montré que les réseaux

pair-a-pair présentent une distribution des degrés en loi de puissance.
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Les graphes sans échelle semblent donc une alternative intéressante pour la construction d’un
réseau P2P structuré potentiellement hétérogene. Pour ce faire, nous choisissons le modele

d’attachement préférentiel proposé par Barabasi Albert (116).

Modg¢le Barabasi Albert

Le modele le plus connu pour la génération de graphe sans échelle est celui proposé par
Barabasi Albert (BA). Dans ce modele, les nceuds sont rajoutés un a un puis reliés a m nceuds
existants. L’interconnexion entre les nceuds se fait comme suit: les voisins auxquels le
nouveau neceud est relié sont choisis avec une probabilité qui croit avec leur degré. En d’autres

termes, un nouveau nceud se connecte a M nceuds existant avec une probabilité p; tel que :

po=k/) K
J

k; étant le degré du nceud i.

3.3.2 Architecture Power DHT

La technique d’attachement préférentiel proposé par le modele Barabasi Albert suppose que
chaque nceud du réseau connait le degré de tous les nceuds déja présents. Ceci suppose donc
une vision globale du réseau. Or, dans le cas d’une structure distribuée, un nceud possede
uniquement une vision partielle. Dans le cas des DHTSs, un nceud connait un ensemble de
nceuds voisins qu’il maintient régulierement. De ce fait, Papplication du modele BA n’est pas
directement adaptée a de telles structures. Pour rendre cette solution possible dans un
environnement distribué, nous reprenons et modifions la technique d’attachement

préférentielle en conséquence.

3.3.2.1 Construction et maintenance du graphe Power_ DHT

Afin de construire un graphe sans échelle a partir de la DHT, nous modifions la procédure de
sélection des voisins pour tenir compte de I'attachement préférentiel. Au lieu de choisir le
voisin v selon lidentifiant calculé, le nceud choisit de se connecter 2 un des voisins
séquentiels seq; de v, avec une probabilité proportionnelle a son degré. En d’autres termes, on

choisit le nceud dans le voisinage du voisin calculé, avec le plus fort degré localement.

A la différence de Reverse_ DHT, les nceuds dans Power_ DHT se connectent vers des voisins
choisis localement selon leur degré de connectivité. Le fait de choisir localement les voisins
permet d’adapter la technique d’attachement préférentielle a la nature distribuée de la DHT, et

en plus de conserver la structure et donc les propriétés de la DHT originale.
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Power_DHT est une extension de la structure Reverse_ DHT. Elle intégre donc nos
propositions dans Reverse_DHT mais change en plus la sélection des voisins et emploie la
recherche aléatoire. Ainsi, les procédures de routage KBR et de maintenance des nceuds

reverse restent invariées.

3.3.2.2 Routage KBR dans Power_ DHT
Le routage par clé KBR s’effectue comme dans Reverse_ DHT. A la réception d’une requéte
de recherche, le nceud examine sa reverse,,;, pour rechercher la destination. A défaut, il
cherche dans sa table de routage et sa reverse,,s;, le nceud le plus proche de la clé recherchée

selon la métrique utilisée.

Le graphe Power_ DHT résulte en une structure décentralisée non égalitaire, ou un nombre
limité de nceuds Aubs sont fortement connectés. Ces hAubs sont choisis comme principaux
voisins pour remplir les tables de routage. Par conséquent, les requétes de recherche seront
essentiellement relayées ces points Aubs. A chaque saut intermédiaire, ’espace de recherche est

¢largie, et le nombre de sauts est ainsi réduit.

3.3.2.3 Routage aléatoire dans Power_ DHT
Actuellement, les systemes pair-a-pair laissent le choix entre connecter les nceuds sans
maintenir la structure, ce qui est simple mais nécessite I'inondation lors des recherches, ou
connecter les nceuds de maniere structurée ce qui permet de router les recherches exactes mais

rend difficile les recherches floues.

La nature décentralisée du graphe Power_ DHT motive 'emploi des méthodes de routage
aléatoire dans notre nouvelle structure. De ce fait, nous proposons de tester le routage par

inondation et le routage par marche aléatoire privilégiant le nceud de plus fort degré.

Le routage par inondation dans Power_DHT se fait comme suit : a la réception d’une requéte
de recherche, chaque nceud renvoie la requéte a tous ses voisins présents dans sa table de
routage et dans sa reverse,;, (sauf le nceud expéditeur). Un neeud intermédiaire renvoie a son
tour la méme requéte a ses voisins s’il ne posseéde pas 'objet recherché. L'inondation se

poursuit récursivement jusqu’a 'expiration du TTL.

La marche aléatoire par le voisin de plus fort degré dans Power DHT se fait comme suit : la
requéte de recherche parcourt le graphe en profondeur choisissant a chaque saut le nceud avec

le degré le plus élevé. La recherche s’arréte des la localisation de I'objet ou l'expiration du
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TTL. Nous expliquons ces deux stratégies de routage plus en détail appliquées a Chord et a

Pastry.

3.3.2.4 Conclusion

En adaptant le modele d’Albert Barabasi a la nature distribuée des DHTs, Power_ DHT fait
évoluer le graphe de la DHT vers une structure non égalitaire similaire a un graphe sans
échelle. Partant de la structure de la DHT classique, notre structure Power_ DHT construit
dynamiquement un graphe décentralisé qui accroit ’hétérogénéité observée dans le réseau
initial.

Nous proposons d’employer cette nouvelle structure pour le routage KBR et le routage
aléatoire. Nous verrons plus loin que cette nouvelle distribution est suffisante pour que notre

stratégie de routage par inondation soit efficace.

Afin de mieux comprendre l'architecture Power_ DHT et les modeles de routage, nous
détaillons dans ce qui suit Papproche proposée appliquée aux algorithmes Chord, Pastry et
Kademlia. Pour cela, nous identifions des parametres applicables a toutes les DHT's ainsi que

des idées spécifiques a chacune.

3.3.3 Application a Chord, Pastry et Kademlia

3.3.31 Power_Chord
Dans Power_Chotd, la sélection des voisins (fingers) est modifiée comme suit : lorsqu’un
nouveau nceud ID cherche 2 se connecter a un finger dont lidentifiant est supéricur a
ID + 271 il commence par lui envoyer un message fix_finger. A la réception de ce message,
le finger en question sélectionne parmi ses successeurs dans Iintervalle [ID+ 2171, ID + 2/[ le
nceud successeur S suivant la probabilité p;. Le neeud s sera sélectionné comme finger; du

nceud ID et donc inséré dans la table des fingers.

Un nceud Power_Chord maintient aussi une table de nceuds reverse, utilisée pour le routage

comme pour Reverse_Chord.

3.3.3.2 Power_Pastry
Nous appliquons maintenant cette méme approche mais adaptée a la DHT de Pastry.
Lorsqu’un nceud A cherche un voisin v, il lui envoie un message row_request. A la réception

de ce message, v sélectionne parmi ses voisins séquentiels le nceud feuille § suivant la
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probabilité p;. Ce nceud feuille sera par la suite inséré dans la table de routage du nceud A.
Pareillement a Reverse_Pastry, Power_Pastry maintient une table de reverse qu’il emploie pour

le routage.

3.3.3.3 Power_Kad
L’application de Power_DHT a Kademlia est légérement différente vu qu’il n’existe pas de
procédure de maintenance par défaut. Au cours du routage, lorsquun nceud intercepte un

message find_node, avec I'adresse de lexpéditeur (reverse) et ses voisins siblings, il choisit
parmi ces voisins séquentiels le noeud sibling suivant la probabilité p;, et I'insére dans sa table

de routage dans le bucket correspondant. Si ce bucket est rempli, il efface I'entrée avec le degré

minimum et rajoute le nouveau voisin sélectionné.

L.a maintenance de la table des reverse et la procédure de routage s’effectuent comme pour
p g p

Reverse Kad.

(a) Distribution des degrés dans Power Chord (b) Distribution des degrés entrants dans Power Pastry
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Figure 3. 6 Distribution des degrés dans Power_Pastry et Power_Chord
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Figure 3. 7 Distribution des degrés dans Power_Kad

Les Figure 3. 6 et Figure 3. 7 présentent la distribution des degrés pour les trois structures.

Nous représentons la distribution en échelle scalaire et logarithmique (log,) dans un réseau
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de 20000 nceuds. Nous observons que la distribution résultante est une distribution proche
d’une loi en puissance. Dans Power_Chord par exemple, le degré maximal atteint 800 nceuds,
mais seul 20% des nceuds possedent un degré supérieur a 12. Le degré moyen, bien que peu

significatif sur ce type de distribution est de 11.12.

La Figure 3. 8 représente 'interconnexion entre les nceuds de 'anneau Power_Chord dans un
réseau de 200 nceuds. Nous observons la présence de quelques points fiubs ot se concentrent
les liens. Dans ce schéma, nous disposons les nceuds a intervalles réguliers, indépendamment

de leurs identifiants.

Figure 3. 8 Interconnexion entre les nceuds dans Power_Chord (N=200)

3.3.34 Conclusion

L’application de Power_ DHT aux différentes structures suit le méme principe. Se basant sur
I'information sur les voisins séquentiels, le nceud sélectionne le voisin selon la probabilité p; .
En sélectionnant un des voisins séquentiels, Power_ DHT préserve la structure de la DHT
tout en ‘décentralisant’ le systeme. En effet, la structure originale de la DHT est conservée vu
que T'on choisit de se connecter a des nceuds proches numériquement dans I'espace des
identités, et qui vérifient les criteres de choix le la DHT par défaut. De plus, le graphe sans

échelle résultant permet de décentraliser la structure auparavant égalitaire.

Dans Power_Chord par exemple, le nouveau voisin du nceud est choisi dans lintervalle
[ID +2-1ID + Zi[. Power_Pastry choisit un nceud feuille du voisin calculé qui partage le
méme préfixe. Enfin dans Kademlia, le nceud choisit comme voisin le sibling situé a une

distance XOR dans [Zi, 2i+1].
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Cette flexibilité dans le choix du voisinage pour les trois DHTs permet donc a Power DHT
de conserver la structure originale de la DHT, et de garantir ainsi le diametre de routage en
O (log N) dans le pire des cas. En effet, la structure originale de la DHT est consetvée vu que

I'on choisit de se connecter a des nceuds numériquement proches dans I'espace des identités.

Enfin, information sur les voisins séquentiels n’est pas toujours disponible dans toutes les
DHTs. Toutefois, elle peut étre intégrée facilement dans plusieurs structures comme nous
avons vu pour Kademlia (Viceroy, CAN (62)). Power DHT peut donc étre facilement

adaptable a d’autre structure DHTs.

3.3.4 Evaluation de I'approche Power_ DHT

3.3.4.1 Topologies, scenarii de trafic et criteres de performances

Nous évaluons, dans un premier temps, notre approche appliquée a la DHT de Chord. Nous
comparons notre modele Power_Chord a la DHT de Chord classique et a Balanced_Chord,
(que nous décrivons dans la suite). Le but étant d’évaluer et de comparer notre proposition

Power_DHT face a une approche complétement opposée.

Description de ’approche Balanced_Chord

Se basant sur P'architecture e_Chord (103) (section 2.3.6), nous proposons Balanced_Chord,
une approche qui emploie le routage bidirectionnel Reverse_Chord mais dans le graphe

équilibré e_Chord. Afin de mieux comprendre cette architecture, nous expliquons la

procédure de sélection de _ﬁnger proposé dans e_Chord.

Dans e_Chotd, lorsqu’un nceud cherche 2 se connecter a un finger, il lui envoie un message
fix_finger. A la réception de ce message, le nceud sélectionne parmi ses successeurs un nceud

aléatoire 5;. Le nceud S; sera sélectionné comme finger et inséré dans la table des fingers.
Chaque nceud e_Chord partage ainsi ses liens avec ses successeurs, ce qui résulte en une
distribution de degré équilibré, comme présentée dans la Figure 3. 9. A linverse de notre

approche Power_DHT, le but dans e_Chord est d’uniformiser la distribution des degrés.
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distribution des degrés dans e-Chord et Balanced Chord
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Figure 3. 9 Distribution des degrés entrants dans e-Chord

Nous proposons donc de comparer Power DHT a Balanced_Chord, une technique qui

emploie la procédure de sélection des voisins de e_Chord et la procédure de routage
p p p g

bidirectionnel de Reverse_Chord (emploie la reverse,,s;, pour le routage).

Nous comparons Power_Chord, Balanced_Chord et Chord faisant varier deux parametres : la
taille du réseau et le churn. Nous utilisons les mémes parametres de simulations et les mémes

criteres de performances de I’évaluation précédente.

3.34.2 Résultats

Résultats de Power_ Chord

La Figure 3.10 présente les résultats des simulations des approches Power_Chord,
Balanced_Chord et Chord faisant varier la taille du réseau. Pour ne pas encombrer les figures,
nous n’avons pas rajouté les résultats de Reverse_Chord. Toutefois, il est clair que 'approche
Power_DHT produit des meilleures performances: nous comparons les techniques

Power_DHT et Reverse_ DHT dans la suite, avec les DHT's de Pastry et Kademlia.

Les résultats montrent que 'approche Power_Chord produit les routes les plus courtes. Dans
le routage KBR (Figure 3.10 (a)), notre approche diminue de 19.7% le nombre de sauts pour
le réseau le plus large. La nouvelle architecture emploie essentiellement les nceuds fortement
connectés pour le routage, les requétes de recherche traversent donc les nceuds avec une

vision nettement plus large du réseau, ce qui accélere le routage.

Un deuxieme résultat intéressant concerne la longueur des routes pour les recherches
aléatoires. Pour la recherche par inondation, nous remarquons que la longueur de la route
résultante est de I'ordre de loglog N (Figure 3.10 (e)), la distance moyenne observée dans les
réseaux sans échelle (section 3.3.1). La marche sélective privilégiant le nceud avec le plus fort

degré génére, quant a elle, des routes d’environ N27#/% ayec o ~ 2.2 la valeur approximée
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dans le graphe Power_Chord. Les routes de la recherche par inondation sont nettement plus

courtes, permettant des recherches complexes rapides. Cependant, la surcharge générée est

plus importante (Figure 3.10 (f)). Ces résultats confirment donc la nature sans échelle du

graphe Power_ DHT appliqué a Chord. Nous verrons dans la suite si Power_Pastry et

Power Kad confirment ces mémes résultats.

Concernant, le cott de la recherche KBR, nous remarquons que Power_Chord génére moins

de messages, notamment dans les réseaux larges (Figure 3.10 (b)). Ceci est une conséquence

directe de la diminution du nombre de sauts nécessaires pour le routage KBR.
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Figure 3.10 Résultats Power Chord
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Nous faisons varier maintenant la durée de vie des nceuds pour modéliser le churn et nous

évaluons le taux de succes des requétes de recherche KBR (Figure 3.10 d). Pour un churn
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moyen, Power_Chord et Balanced_Chord affichent un taux de succes similaire dépassant les
85%. Cependant, pour un churn élevé (durée de vie courte), les performances de Power_Chord
baissent légerement enregistrant un taux de succes inférieur a 75%, mais restent toujours
supérieures a celles de Chord. Balanced_Chord produit un résultat légérement meilleur avec
un taux de succeés dépassant les 80% pour toutes les valeurs de churn. Le churn élevé affecte
plus la structure fortement hétérogene de Power_Chord que le graphe équilibré de
Balanced_Chord. Les points de concentration crées dans Power_Chord sont plus fragiles face
au churn ce qui explique le résultat. Cependant, il faut noter que les performances de notre
approche restent toujours supérieures a celle de la DHT de Chord classique. Nous verrons
dans le chapitre suivant comment améliorer la résistance du réseau au churn moyennant la

réplication.

Résultats de Power_Pastry
La Figure 3. 11 présente les résultats des simulations de Power_Pastry. Afin de comparer les
approches Reverse_ DHT et Power_ DHT, nous évaluons ici la DHT classique Pastry par

rapport a Reverse_Pastry et Power_Pastry avec les mémes parametres décrits plus haut.

Nous évaluons d’abord le routage KBR. D’aprés la Figure 3. 11 (a), Power_Pastry réalise 23%
de sauts en moins pour le réseau le plus large. Pareillement a Power_Chord, Power_Pastry
produit une signalisation moindre qui résulte aussi de la diminution du nombre de sauts
nécessaires pour le routage KBR (d’apres la Figure 3. 11 (b), Power_Pastry réalise 23% de

messages en moins pour le réseau de 16348 nceuds).

Pour observer la résistance du protocole face au churn, nous avons mesuré la longueur des
routes KBR et le taux de succes des requétes de recherche variant la durée moyenne de vie des
nceuds (Figure 3. 11 (¢) et (d)). En comparaison avec Reverse_Pastry et Pastry, Power_Pastry

enregistre le taux de succes le plus élevé (dépassant les 85%) et la route plus courte.

Nous évaluons maintenant les techniques de recherche aléatoire. Pour cela, nous calculons la
longueur des chemins de recherche par inondation et par la marche sélective. D’apres la
Figure 3. 11 (e), 'inondation produit des chemins d’environ log log N tandis que les chemins
de la marche sélective croissent en N27#/% Ces résultats sont similaires a ceux de
Power_Chotd et confirment par conséquent la nature sans échelle du graphe Power DHT.
D’un autre cote, les recherches aléatoires produisent une signalisation importante notamment

pour la recherche par inondation Figure 3. 11 (f).
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(a) longueur de la route KBR (b) colt de la recherche KBR (nombre de messages)
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Figure 3. 11 Résultats de Power_Pastry

Enfin, nous mesurons pour Power_Pastry, la fréquence d’utilisation de chacune de ses tables
lors du routage. Le routage dans Power_Pastry se fait comme suit: a la réception d’une

requéte de recherche, si le nceud intermédiaire trouve la destination, la requéte est renvoyée
directement au nceud destination trouvé dans la table des reverse ou parmi des nceuds feuilles.
Sinon, le nceud renvoie la requéte au nceud le plus proche qui se trouve dans la table de
routage ou dans la table des reverse. Pour chacune des tables, nous calculons le nombre de fois
qu’elle est employée pour trouver le prochain saut ou la destination finale. Le résultat est
présenté dans la Figure 3. 12(f). Nous remarquons que Power_Pastry utilise sa table de reverse
au minimum dans 30% des cas. Nous remarquons également que lutilisation des nceuds

reverse pour trouver la destination finale augmente avec la taille du réseau (plus de 20% pour
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le réseau le plus large). De plus, la fréquence d’utilisation de la table reverse,,;, pour trouver la
destination finale augmente avec le nombre de nceuds, tandis que celle des nceuds feuilles

diminue.

(f) fréquence d'utilisation des différentes tables dans Power Pastry
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Figure 3. 12 Fréquence d’utilisation des tables dans Power Pastry

Résultats Power Kad
Nous présentons maintenant les résultats de 'approche Power_ DHT appliquée a Kademlia
(#=8). Le nombre de nceuds siblings est fixé 2 4. Nous utilisons les mémes paramétres et

scenarii de simulation que Power_Chord et Power_Pastry.

La Figure 3.13 (a) présente le nombre moyen de sauts nécessaires pour le routage. Nous
remarquons d’abord que les routes de Kademlia sont plus courtes que celles de Chord et
Pastry. Ceci est du au fait que Kademlia emploie les recherches paralléles sur tous les nceuds
du buckets ce qui réduit les chemins de recherche. Power_Kad produit les chemins les plus
courts (17,5% de sauts en moins pour le réseau le plus large) ainsi que la plus petite
signalisation. Aussi, en variant le churn, Power_Kad affiche le meilleur taux de succes
dépassant les 90%. Contrairement a Power_Pastry, nous remarquons que l'amélioration
apportée par Reverse_Kad est faible par rapport a celle de Power_Kad. Vu que Kademlia est
naturellement bidirectionnel, I'amélioration de Reverse_Kad est seulement apportée par

I'information sur les voisins séquentiels.
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Figure 3. 13 Résultats de Power_Kad

Comme pour Power_Pastry, nous mesurons la fréquence d’utilisation des tables de routages et
des nceuds reverse. Nous remarquons (Figure 3. 14) que Power_Kad utilise ses tables des

reverse dans au moins 50% des cas. Il faut toutefois noter que la procédure de routage multi
chemins dans Kademlia est différente. En effet, a la réception d’une requéte de recherche, un

nceud Kademlia retourne un ensemble de voisins qui regroupe les nceuds les plus proches de
la clé recherchée. Ces nceuds peuvent étre des voisins du bucket, des voisins reverse ou des
voisins siblings. Par conséquent, dans 50% des cas au moins, cet ensemble contient un nceud

reverse.
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fréquence d'utilisation des différentes tables dans Power Kad
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Figure 3. 14 Fréquence d'utilisation des tables dans Power_Kad

Synthese

L’application de I'approche Power_ DHT a produit une amélioration des performances par
rapport aux structures classiques et par rapport aux structures équilibrées (Balanced_Chord).
Pour la méthode de routage KBR, Power_Pastry affiche les meilleures performances. En effet,

les routes sont raccourcies de 15 a 20% et le nombre de messages est réduit d’au moins 20%

(Figure 3. 15 (a et b)).

En revanche, 'amélioration pour Power_Kad est moins perceptible notamment en nombre de
sauts nécessaires pour le routage. Toutefois, Power_Kad reste toujours meilleur que Kademlia.
Vu que Kademlia emploie déja le routage bidirectionnel, I'application de I'approche
Power_DHT sera moins importante. De plus, la taille importante des tables de routage en
O(k *log,bN) (section 2.2.3) assure au préalable un grand voisinage pour les nceuds
Kademlia. Contrairement a Chord et a Pastry, I'information additionnelle sur les voisins
reverse et les voisins séquentiels augmentent peu la vision des nceuds Power_Kad. De plus,
I'absence de procédure de maintenance dans Kademlia rend difficile la construction du graphe

en loi de puissance.

Enfin, Power_Chord améliore de 10 a 17% le nombre de sauts moyen et jusqua 22% la
charge du réseau. Cependant, face au churn, ses performances se dégradent et le taux de succes

chute en deca de 65%.

L’extension des messages de maintenance fix_finger, row_request et find_node avec
I'information sur les voisins séquentiels augmentent la taille totale (en moyenne) des messages
de maintenance pour Power_Chord et Power_Kad. A linverse, pour Power_Pastry, la taille

totale des messages de maintenance est réduite de 15% en moyenne (Figure 3. 15(d)). La
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diminution du nombre de messages transmis compense par conséquent I'augmentation due a

I'extension des messages.

Pour les techniques de recherche aléatoire, Power_Chord et Power_Pastry ont montré des
performances similaires a celles d’un graphe en loi de puissance. Le routage par inondation se
fait en environ loglog N sauts et la marche sélective seffectue en environ N274% Les
méthodes de recherches aléatoires induisent aussi une signalisation conséquente, notamment
pour la recherche par inondation.
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Figure 3. 15 Comparaison des Power_ DHT's

Nous n’avons pas implémenté les techniques de recherche aléatoire dans Power_Kad vu que
les tables de routage maintenues sont de grandes tailles et que Kademlia emploie déja les

recherches paralleles. En effet, 'inondation a chaque saut des k*log,bN voisins plus les

nceuds reverse dans Power_Kad produirait une tres forte signalisation.
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3.4 Conclusion

Dans ce chapitre nous avons présenté Power_DHT, une nouvelle structure d’interconnexion
et de routage. I.a motivation de nos travaux part de 'observation d’une grande dichotomie
dans la distribution des degrés dans les DHTs déployées. Notre idée est d’exploiter cette
hétérogénéité en transformant le réseau vers une structure décentralisée. Pour cela, dans un
premier temps, nous avons proposé Reverse_DHT, une structure de routage bidirectionnelle.
Les résultats de I’évaluation de Reverse_ DHT nous ont encouragés a pousser encore plus loin
notre idée. Pour exploiter davantage cette hétérogénéité, nous avons ré-interconnecté le

graphe de la DHT selon un graphe sans échelle.

Notre structure Power DHT transforme dynamiquement la DHT en une structure
décentralisée, exhibant les propriétés d’un graphe sans échelle (distribution des degrés,
diametre des recherches aléatoires). Les propriétés de Power DHT nous a permis I'intégration

efficace du routage KBR et des méthodes de recherches aléatoires, a la fois.

Cette nouvelle structure décentralisée constitue une alternative de choix pour la construction
spontanée et dynamique de structures décentralisées non hiérarchiques basées sur les super
nceuds. Les nceuds fortement connectés qui émergent naturellement du graphe en loi de
puissance peuvent étre considérés comme des super nceuds, vu que les procédures de

recherche et de routage se font essentiellement par ces points centraux.

Nous avons appliqué Power_ DHT a trois DHTSs flexibles : Chord, Pastry, et Kademlia. En
changeant le comportement des nceuds localement, Power_ DHT construit une topologie
décentralisée tout en conservant la structure. D’autres structures moins souples seraient donc
moins adaptées a Power_ DHT vu qu’elles n’offrent pas de flexibilité dans la sélection du
voisinage. Par ailleurs, 'information sur les voisins séquentiels n’est pas disponible dans toutes
les DHTSs. Cependant, comme pour Kademlia elle peut étre intégrée facilement dans plusieurs

structures.

Lapplication de Power_ DHT a Chord, Pastry et Kademlia lors des recherches KBR a produit
une amélioration des performances notamment pour la DHT de Pastry. I’amélioration de
Power_Kad par rapport a Kademlia s’avere moins importante. Power_Chord raccourcit les
routes de recherche et allege la signalisation en termes de nombre de messages. Cependant,
I'amélioration devient moins perceptible dans le cas des réseaux a churn élevé. D’un autre coté,

les méthodes de recherche aléatoire, bien que réalisant un diametre de recherche court,
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produisent une signalisation conséquente : c’est le prix a payer pour une diffusion dans le

réseau complet.

Pour améliorer davantage notre structure Power_DHT, plusieurs aspects restent a étudier.
Nous explorons dans le chapitre suivant quelques pistes complémentaires, susceptibles
d’améliorer les performances de Power DHT. Pour ce faire, nous proposons d’étudier les
différents mécanismes de réplication employés dans les DHTSs afin d’améliorer la robustesse
du protocole. Nous proposons par la suite, un nouveau mécanisme de recherche par
inondation basé sur la réplication symétrique, qui réduit la longueur moyenne des recherches

tout en réduisant les cotts de signalisation.
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CHAPITRE 4.

OPTIMISATION DE L INONDATION DANS
LES DHT'S PAR REPLICATION SYMETRIQUE

Un des problemes majeurs des systemes P2P concerne la maniere de découvrir et d’accéder
a la ressource. Les modeles non structurés, bien que simples et efficaces, ont montré leurs
limites (section 1.3.2). Leur architecture est en effet fragile, et la recherche aléatoire par
inondation est colteuse et non fiable. Les tables de hachage distribuées sont des
infrastructures qui répondent a ces problémes, en fournissant une infrastructure distribuée.
Ces structures DHTs présentent des propriétés intéressantes telles que la maitrise du
nombre de sauts nécessaires au routage d’une requéte. Cependant, une limitation majeure
de la recherche KBR dans les DHT est I'incapacité de faire des recherches inexactes : il faut
connaitre la clé exacte d'une donnée pour pouvoir trouver le pair responsable. Or, en
pratique, les utilisateurs des systemes P2P n'ont qu’une information partielle pour identifier

les ressources. La méthode de recherche KBR s’avére peu pratique dans ces cas.

Afin de rallier les deux modeles, nous avons proposé dans le chapitre trois une nouvelle
structure décentralisée, nommée Power_DHT. Notre structure marie les deux architectures
et intégre a la fois, le routage KBR et les méthodes de recherche aléatoire. La recherche par
inondation dans Power_DHT, bien que rapide et efficace, a engendré un cout de

signalisation conséquent. Nous adressons cette problématique dans le présent chapitre.

La difficulté de 'inondation réside dans son optimisation (section 2.3.4) : cette opération
doit consommer un minimum de ressources tout en assurant que tout nceud soit atteint.

L’inondation classique est en effet une méthode cotteuse en signalisation et n’est efficace
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que pour les objets populaires et donc suffisamment répliqués (84). De ce fait, nous

proposons d’optimiser 'inondation dans les DHT's moyennant la réplication.

Ainsi, nous présentons dans ce chapitre une nouvelle méthode d’inondation pour les
DHT's nommée Sym_Flood. Nous proposons d’abord d’étudier les différents mécanismes
de réplication employés dans les DHTs, pour sélectionner la technique de réplication a

employer. Nous détaillons ensuite notre approche Sym_Flood.

Dans cette partie, nous avons choisi de travailler avec la DHT de Chord. Nous allons voir

par la suite, que notre proposition peut étre aussi appliquée a Pastry et Kademlia.
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4.1 1% étape : Evaluation des méthodes de réplication dans les
DHTSs

La plupart des algorithmes DHTs emploient différentes méthodes de réplication afin de
pallier les problémes liés a la faible durée de vie de certains nceuds dans le réseau. Les
avantages d’employer une méthode de réplication peuvent étre nombreux. Outre un
meilleur taux de succes en cas de pannes, certains parametres de performances peuvent étre
améliorés grace a la réplication, tels que le diameétre et des délais des recherches. En effet, la
réplication permet de diminuer le nombre de sauts nécessaires pour trouver une copie de
I'objet si les copies sont judicieusement placées dans le réseau. De plus, la réplication
permet d’augmenter la vitesse de récupération d’un objet en augmentant le nombre de
sources potentielles. 11 est en effet possible de récupérer en parallele des parties différentes

d’un méme objet.

Il existe plusieurs algorithmes de réplication des données qui stockent les données et
maintiennent périodiquement des copies de données. Nous classons ces méthodes de
réplication selon trois grandes catégories :

* Ja réplication dans les voisins séquentiels
" Ja réplication par multi-publication des clés
* Ja réplication dans le chemin

Toutefois, ces différentes approches de réplication n’ont pas les mémes avantages et
inconvénients. De plus, chaque méthode de réplication est généralement proposée pour
une DHT spécifique. Afin de comparer efficacement ces différentes méthodes, il faut les
évaluer selon plusieurs criteres de performances (section 2.3), et ce dans une méme

structure.

Nous proposons dans cette premicre partie du chapitre d’analyser les différentes méthodes
de réplication employées dans les systemes P2P structurés. Nous détaillons d’abord les
différentes approches de réplication proposées dans les DHTS, et comparons par la suite

ces propositions appliquées a une méme structure. Nous choisissons dans ce travail la

DHT de Chord.



4.1.1 Méthodes de réplication dans les DHTs

4.1.1.1 Réplication dans les voisins séquentiels (Neig_R)
Dans les algorithmes DHTs, les nceuds maintiennent périodiquement une liste de voisins
séquentiels utilisés pour le routage dans l'overlay. Ces nceuds sont sélectionnés suivant
I'algorithme de la DHT. Dans Chord par exemple, chaque nceud maintient la liste de ses
successeurs dans 'anneau ; la réplication dans les successeurs peut donc étre utilisée. Dans
Pastry (130), ou Kademlia (131), le nceud maintient une liste de nceuds feuilles ou siblings
composée des neeuds les plus proches numériquement. Une réplication dans les feuilles et
siblings peut également étre employée. La sélection et la mise 2 jour de la liste des voisins
séquentiels faisant partie de I'algorithme de la DHT original, aucune information d’état
supplémentaire n’est requise. La maintenance des réplicas est par conséquent simple et

directe.

I1 est aussi possible d’appliquer ces mémes méthodes de réplication aux différentes DHTS.
Cependant, la gestion des voisins séquentiels additionnels induirait des couts
supplémentaires. Le choix de la méthode de réplication a employer est directement lié aux
caractéristiques de la DHT. Par conséquent un mécanisme de réplication est plus adapté a

certaines structures qu’a d’autres.

Réplication dans les successeurs (succ_R)

La réplication dans les successeurs place 'objet a répliquer dans les successeurs du nceud
racine. Ce dernier maintient la liste des identifiants de ses successeurs dans sa table de
voisins séquentiels. I.’avantage de cette méthode est que si le nceud racine tombe en panne,
I'objet sera immédiatement disponible dans le successeur direct de 'objet, qui devient a son
tour le nouveau nceud racine. Le degré de réplication 1 est un parametre variable a fixer
selon les besoins. D un autre coté, la réplication dans les successeurs concentre I'objet
autour du nceud racine et crée un déséquilibre dans le réseau, surtout si un nceud possede
plusieurs objets populaires. De plus, Succ_R ne permet pas de raccourcir les chemins de
recherche puisque la requéte de recherche est d’abord routée vers les nceuds racines. Si 'on
veut accéder aux différentes copies de I'objet, il faut d’abord atteindre le nceud racine pour
avoir la liste des nceuds répliquant: les successeurs. La réplication dans les voisins

successeurs est employée dans les systemes Bunshin (132) et CEFS (40), tout deux basés sur

Palgorithme Chord (44).
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Réplication dans les nceuds feuilles (leaf_R)
L’ensemble des nceuds feuillent regroupent les nceuds successeurs et prédécesseurs. Dans

ce cas, I'objet est répliqué dans 7 /2 voisins successeurs et 7/2 voisins prédécesseuts.

Dans les algorithmes DHT's ou 'acheminement des messages se fait dans deux directions
(en amont et en aval), il est plus intéressant de répliquer I'objet dans le voisinage du nceud
racine et donc, dans ses successeurs et ses prédécesseurs. La recherche peut donc aboutir
avant d’atteindre le nceud racine en récupérant objet recherché depuis un prédécesseur de
ce nceud. Dans ce cas, la route de I'overlay est raccourcie et le délai de recherche est réduit.
Contrairement a la méthode de réplication dans les successeurs, ou toutes les requétes se
dirigent en premier vers le nceud racine, dans ce schéma, les requétes de recherches sont
desservies aussi par les nceuds prédécesseurs, ce qui permet une meilleure distribution des

requeétes.

La réplication dans les voisins feuilles ou siblings est utilisée dans les DHTSs de Pastry et
Kademlia. Dans PAST (18), un systeme de stockage distribué basé sur Pastry, 'objet est
répliqué dans les 7 noeuds feuilles les plus proches numériquement. Afin de mieux répartir
les réplicas, PAST propose en plus de répliquer les objets dans les voisins (les feuilles) des
nceuds feuilles si ces derniers sont surchargés. Le systeme de notification Scribe (48), basé
sur Pastry, emploie aussi la réplication dans les nceuds feuilles avec un degré de réplication
fixé a 5.

Nous remarquons que les méthodes de réplication dans les nceuds feuilles et dans les
successeurs sont similaires. Cependant, chacune est mieux adaptée a une DHT particuliere.
L’ensemble des nceuds feuilles regroupe a la fois les successeurs et les prédécesseurs du

nceud racine. La réplication dans les feuilles apparait donc comme une version plus

générale de la réplication dans les successeurs.

La réplication Neigh_R peut étre appliquée a d’autres géométries au prix de la maintenance
additionnelle de voisins séquentiels. Dans un hypercube de dimension d (CAN par
exemple), la réplication dans les voisins peut étre appliquée en copiant l'objet dans les
prédécesseurs et successeurs du nceud racine dans les d directions, et donc dans tout le

voisinage de nceud racine.
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4.1.1.2 Multi-publication des clés : Publications sous plusieurs clés
11 s’agit d’associer a un objet donné plusieurs identifiants et donc plusieurs clés. L’objet est

inséré r fois sous 1 clés/identifiants différents.

La réplication de I'objet par multi-publication des clés se fait indépendamment de la DHT
utilisée. e nceud qui publie 'objet calcule simplement différentes clés puis inscére 'objet
dans les nceuds correspondants. Cette méthode peut étre appliquée a n’importe quelle
DHT. Les nceuds doivent toutefois étre informés de la technique de calcul des clés
employée afin de savoir ou et comment chercher un objet. Il existe plusieurs approches

pour calculer ces clés. Nous présentons dans cette partie les principales méthodes.

Multiple fonctions de hachage (multi_hash)

Afin de publier 1 fois 'objet dans le réseau logique, son identifiant est haché avec les r
fonctions de hachage, résultant en r identifiants différents. Chaque copie de I'objet est
ensuite insérée dans le nceud responsable de sa clé. Lors de la recherche, un nceud a le
choix parmi r destinations, associées chacune a une clé différente. L.e nceud peut choisir

par exemple I'objet le plus proche numériquement, réduisant ainsi les délais de recherche.

La réplication par multi-hachage permet une meilleure tolérance aux pannes et une
localisation rapide des copies de l'objet. Cependant, il faut noter que le nombre de clés
attribuées a chaque nceud augmente avec un facteur r en moyenne. Cette méthode a été
proposée a la base comme optimisation de la DHT de CAN (133), mais son principe peut

s’appliquer a n’importe quelle DHT.

Hachage corrélé (corr_hash)

Une deuxieme méthode proposée dans (134) (135) et (136) propose d’utiliser une seule
fonction de hachage en attribuant a chaque instance un index de corrélation. L’objet est
placé dans les nceuds correspondant aux adresses déterminées par la fonction h (i; ID)

avec 1 < i < r. La fonction d’allocation h est définie comme suit :
h (1; ID) = ID; h (i; ID) = h (i+ID), ‘+’ est la fonction de concaténation, I l'index de
Iinstance et h la fonction de hachage.

Dans les deux approches (multi_hash et corr_hash), la localisation des différents réplicas
est immédiate, puisqu’il suffit de calculer les différents IDS pour pouvoir accéder aux

réplicas. L’acces aux différents réplicas peut se faire d’une fagon séquentielle ou parallcle.
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Cependant, contrairement a la réplication dans les voisins séquentiels, la maintenance des
réplicas par multi_hash est complexe puisqu’un nceud répliquant I'objet ne connait pas la
localisation des autres réplicas. Par conséquent, si le taux de pannes dans le réseau est élevé,
il devient probable que les nceuds stockant les différentes copies d’'un méme objet tombent
en panne, ce qui rendra l'objet inaccessible. La solution consiste a associer a chaque objet

un nceud responsable qui gére et maintient ses réplicas : le nceud racine.

Réplication symétrique (sym_R)

La réplication symétrique a été proposée dans le systeme DKS (39). DKS propose aussi
d’associer a chaque objet r identifiants IDj, mais différemment. La particularité de cette
méthode est que les identifiants sont choisis de maniére a pouvoir calculer n’importe quel
IDi, dans I'ensemble des 7 réplicas, a partir de n’importe quel IDj. Ceci se fait comme suit :
Pespace des identifiants est pattitionné en 1 segments de taille m/r (m étant la taille de
Pespace des identités). Ensuite, les identifiants IDj (2 < 1 < 1) sont calculés a partir de la

clé ID1 = hash (objet) par la fonction suivante :

m
ID; = (ID; + (i * 7)) mod m

L’intéret de cette méthode de calcul est que chaque nceud répliquant Pobjet peut connaitre
les IDs des différents réplicas et peut donc les maintenir. Chaque nceud contenant un
réplica peut accéder aux autres copies et vérifier périodiquement que le taux de réplication

est maintenu et que la disponibilité de I'objet est assurée.

41.1.3 Réplication dans le chemin (path_R)
Dans Path_R, lorsqu’un nouvel objet est inséré, il est automatiquement copié dans le
chemin de recherche de sa localisation. Ainsi, I'objet est répliqué dans tous les nceuds de la
route séparant le nceud qui a inséré I'objet (la source) et le nceud qui 'héberge (racine).

Cette méthode de réplication a été proposée dans I'algorithme Tapestry (137).

Dans les DHTs, le routage se fait saut par saut en s’approchant numériquement de la
destination. Les chemins de recherche d’'un méme objet, provenant de nceuds différents
convergent avant ou dans la destination racine. La réplication sur le chemin réplique 'objet
dans les nceuds du chemin précédant la destination finale, et permet ainsi de raccourcir les
chemins de recherche. En revanche, cette méthode ne permet pas I’équilibrage de charge

puisque les requétes de recherche vont toutes aboutir prés du nceud racine.
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La réplication dans le chemin peut étre appliquée a des géométries différentes d’une fagcon
similaire. Toutefois, le probleme de maintenance devient plus compliqué si plusieurs routes
possibles existent entre la source et le nceud racine (CAN (133)) ou si le routage se fait par

des requétes émises en paralleles (Kademlia (131)).

L’application multicast Bayeux (138), qui utilise la DHT de Tapestry, emploie la réplication
dans le chemin. Le nceud qui détent P'objet envoie un message publish (object ID) au
nceud racine. Apres la localisation de la destination racine, le nceud insere I'information de
localisation (object ID, racine ID) dans chaque nceud intermédiaire. Bayeux stocke dans
ces nceuds des pointeurs vers le neeud racine qui détient 'ID de I'objet et non l'objet lui

méme.

4114  Synthése

Les techniques de réplication dans les voisins et dans le chemin sont directement liées a la
méthode de routage utilisée, et doivent étre adaptées a la géométrie de la DHT en
conséquence. Les méthodes de réplication par multi-publication des clés, en revanche,
s’applique a toutes les DHTs. Cependant, cette approche exige que les nceuds soient
informés au préalable de la technique de réplication employée. Nous résumons dans le

tableau suivant les principales caractéristiques des méthodes de réplication déja citées.

Tableau 4. 1 Comparaison des méthodes de réplication dans les systémes structurés

Réplication dans les Multi-publication des clés Réplication dans le

voisins chemin

Classification Multi-hash Routes

Succ_R Leaf _R Sym_R Corr_hash Une route multiples

basée sur les nceuds : peut étre appliquée a

réplication transparente : réplication . h R
P P p toutes les DHT, mais les nceuds doivent étre

ibilité implicite intégrée dans le routage | . . . . implicite intégrée dans le routage
Flexibilite P s 8 | informés de la technique de replication P s S
DHT. [ DHT.
utilisée.
, . . , assurée par le nceud | assurée par les .
. assurée par le nceud racine puisqu’il | assurée par les . R . maintenance
Maintenance . . .. B racine seul a pouvoir | nceuds du
connait la liste de ses voisins nceuds répliquant h . complexe
calculer les # clés chemin
Cot pas de cout additionnel : la liste des | le nceud répliquant doit localiser les réplicas | les nceuds — répliquants  doivent
out successeurs est pré configurée. a mettre a jour sauvegarder le chemin
la  requéte est la requéte peut
. d’abord  dirigée q P localisation du  réplica le plus proche | la requéte peut aboutir avant le nceud
Proximité aboutir avant le

vers le nceud . numériquement racine
. neeud racine
racine

En résumé, certaines méthodes de réplication peuvent s’appliquer a toutes les DHTSs
(réplication symétrique, sur le chemin). D’autres, au contraire, sont directement liées a la
géométrie de l]a DHT et sont souvent proposées en association avec une géométrie bien

définie. Nous proposons dans la suite de comparer ces différentes méthodes de réplication
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dans une méme géométrie DHT et sous les mémes paramectres. Nous avons choisi de
travailler avec 'anneau de Chord. Nous comparons dans ce travail la réplication dans les
voisins successeurs, la réplication sur le chemin et la réplication par multi-publication de

clés symétrique.

4.1.2 Evaluation des méthodes de réplication
Nous avons remarqué dans la littérature 'absence de mécanisme de maintenance propre a
chacune des méthodes de réplication. Pour cela, avant de commencer notre évaluation,
nous définissons pour chacune de ces méthodes un mécanisme de maintenance simple qui

vise a maintenir le degré de réplication 7.

4.1.21 Spécification des mécanismes de maintenance

Maintenance pour la réplication dans les successeurs

Nous proposons dans cette approche un mécanisme de maintenance relativement simple.
Pour maintenir de degré de réplication a r, il suffit de prendre en compte deux évenements,
a savoir : le départ d’un successeur (panne ou départ volontaire) et I'arrivée d’'un nouveau
successeur (qui prend la place d’un ancien successeur). Dans le premier cas, on risque de
perdre tous les réplicas de la donnée insérée si tous les successeurs sont amenés a quitter le
réseau. Dans le second cas, 'effet inverse peut se produire, et on peut se retrouver avec

beaucoup plus de réplicas qu’initialement prévu.

Pour empécher que de tels cas se produisent, le nceud racine vérifie périodiquement que ses
successeurs possedent un réplica, et insere la donnée si nécessaire. De plus, chaque nceud
répliquant vérifie périodiquement si chaque réplica qu’il sauvegarde correspond a une

donnée sur un nceud racine dont il est successeut.

Maintenance pour la réplication symétrique

Pour chaque objet avec un ID; stocké, le nceud répliquant calcule la clé IDi+1 correspondant
a la clé du réplica suivant. A intervalles réguliers, le nceud vérifie si le nceud responsable de
la clé IDi+1 possede bien I'objet et 'insere si besoin. Ainsi le nceud qui a le premier réplica

s’occupe du second, le second du troisieme...et le dernier du premier.
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Maintenance pour la réplication sur le chemin

Nous utilisons un mécanisme de maintenance similaire a celui de la réplication symétrique.
Chaque nceud répliquant dans la route vérifie que le prochain nceud sur le chemin possede
le réplica en question. Le prochain nceud répliquant correspond au voisin logique qui méne
vers la destination racine. Un nceud intermédiaire vérifie si le prochain saut possede 'objet
et l'insere si besoin. Le nceud racine, quant a lui, vérifie si Pobjet se trouve encore dans le

nceud qui a inséré 'objet.
4.1.2.2 Résultats

Topologie, scenarii de trafic et critéres de performances

Afin d’évaluer les différentes méthodes de réplication dans une méme architecture DHT et
sous les mémes parametres, nous avons choisi d’implémenter ces méthodes avec la DHT
de Chord. Dans cette partie du travail, nous avons choisi de procéder par émulation (nous

disposons d’une implémentation en C de I'algorithme Chord).

L’emulation permet d’étudier un systeme de manicre plus réaliste. Il s’agit, en effet,
N o . .

d’utiliser le logiciel réel dans un environnement que nous controlons et de tester ses
réactions face a cet environnement. L'intérét de cette approche est qu’elle nous permet
d’étudier notre systeme dans toute sa complexité, sans avoir a faire de simplifications sur

son fonctionnement interne.

Nous avons donc intégré les différentes approches de réplication plus les mécanismes de
maintenance a notre implémentation existante. Nous émulons un réseau fonctionnant avec
la DHT de Chord et utilisant une des trois méthodes de réplication a comparer, a savoir : la

réplication dans les successeurs, dans le chemin et la réplication symétrique.

La taille du réseau est fixée a 500 nceuds, chaque nceud stocke 10 objets. Le nombre de
successeurs est fixé a 8 et le nombre de voisins finger est fixé a 8. Une fois le réseau stable,
des nceuds s’inserent et quittent le réseau suivant une loi de poisson de moyenne variable
(0 churn/60 sec, 5/60, 10/60, 20/60). Parallelement, 100 nceuds choisis aléatoirement
envoient toutes les 10 secondes un message vers un nceud choisi aléatoirement suivant une
distribution uniforme. Le timeout et le nombre d’essaie pour chaque requéte sont fixés
respectivement a 5 sec et 2. Enfin, la maintenance des réplicas s’effectue toutes les 10 secs

selon I'algorithme de maintenance défini plus haut.
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Nous évaluerons les différentes approches de réplication par émulation faisant varier deux

parametres : le degré de réplication 7 et le churn.

Effet de la variation du degré de réplication

Dans un premier temps nous faisons varier le degré de réplication pour déterminer le
nombre de réplicas a employer dans le reste des émulations. L’augmentation du degré de
réplication permet d’offrir une meilleure robustesse face au churn. Cependant, ceci requiert
plus de mémoire et signalisation pour le stockage et la maintenance des réplicas. Le degré
de réplication doit donc étre paramétré en conséquence. Pour notre évaluation, nous
testons 4 valeurs : 1 (pas de réplication), 2,4 et 8 (nombre de successeurs). LLa moyenne du

churn est fixée a 20/min.

La Figure 4. 1(a) montre que le taux de succes des requétes augmente avec le nombre de
réplicas pour la réplication symétrique, qui produit le meilleur taux de succes (plus de 90%

pour tous les degrés de réplication).

Pour la réplication dans le chemin, cette amélioration est moins visible. En effet, le nombre
de réplicas est majoré par la longueur du chemin. De ce fait, lorsque le nombre de réplicas
passe de 4 a 8 et que la longueur de la route ne dépasse pas £ sauts (£<§), le nombre de
réplicas insérés est limité a 4. Le nombre de réplicas dépend donc de la longueur de la route
et du degré de réplication. Ce résultat est également visible pour les autres criteres évalués :

la charge du réseau et les délais de recherches varient tres peu quand le nombre de réplicas

\
passe de 4 a 8.
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(c) délai moyens des recherches (d) charge totale
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Figure 4. 1 Effet de la variation du degré de réplication

Lorsque le degré de réplication croit, le nombre de sources pour un méme objet augmente,
par conséquent la signalisation requise pour linsertion et la maintenance des réplicas
augmente aussi. Cette augmentation est plus visible pour la réplication symétrique,
notamment lorsque le nombre de réplicas passe de 4 a 8 (Figure 4. 1(d)). La maintenance
des réplicas symétriques suppose que chaque nceud vérifie périodiquement le prochain
réplica de chaque objet qu’il partage. Cette vérification périodique augmente davantage la
signalisation. Dans le cas de la réplication dans les successeurs, chaque nceud vérifie
également que ses objets sont bien présents dans ses successeurs. Cependant, la liste des

successeurs est déja connue, chose qui facilite et allege la procédure de maintenance.

Concernant la longueur des routes (Figure 4. 1 (b)), nous remarquons que la réplication
dans les successeurs produit des chemins aussi longs que sans réplication. Ceci est du au
fait que tous les réplicas sont placés apres le nceud racine, et donc le plus court chemin vers
I'objet et celui vers le nceud racine. Appliquée a Pastry, la réplication dans les voisins
feuilles réduirait donc le nombre de sauts vu que les réplicas seraient placés de part et

d’autre du nceud racine.

Nous observons ce résultat dans la réplication sur le chemin. En effet, dans ce cas, les
routes de recherches sont plus courtes puisque les réplicas sont placés avant le nceud racine

et donc les requétes de recherche aboutissent avant d’arriver a la destination racine.

Le meilleur résultat est toutefois enregistré par la réplication symétrique. Le placement a
intervalles réguliers des réplicas fait que chaque requéte localise 'objet le plus proche, qui se

situe bien souvent avant le nceud racine.

Pour la réplication symétrique et la réplication dans les successeurs, nous remarquons que

les délais de recherche augmentent avec le degré de réplication (Figure 4. 1 (c)). Ces délais
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augmentent vu que le nceud n’arrive pas a récupérer le réplica le plus proche en cas de

churn. Pour la réplication symétrique, la recherche aboutie au bout de la #™ tentative de
recherche (#m réplica le plus proche), alors que pour la réplication dans les successeurs, la

recherche se termine dans un successeur du nceud racine.

L’augmentation du nombre de réplicas améliore donc le taux de succes et la longueur des
routes mais augmente aussi la charge du réseau et les délais de recherche. Il serait possible
d’émettre des requétes de recherche en paralléle afin de réduire les délais. Toutefois, cette
solution augmenterait davantage la charge du réseau. D’un autre coté, nous observons que
I'amélioration des performances dans un réseau de 500 nceuds, est moins visible lorsque le
nombre de réplicas passe de 4 a 8. Pour ces raisons, nous considérons dans la suite de notre

évaluation un degré de réplication égale a 4.

Effet du churn

Dans la deuxieme partie de notre évaluation, nous faisons varier le churn en fixant le degré

de réplication a 4. La Figure 4. 2 illustre les résultats.

Dans un réseau statique et pour toutes les approches, plus que 99% des requétes
aboutissent avec succes. Quand le taux de churn augmente, le taux de succes diminue
considérablement sauf pour la réplication symétrique qui garde une valeur supérieure a
85%. Moins de 65% des requétent aboutissent pour la réplication dans les successeurs et

moins de 45% pour la réplication sur le chemin.

La réplication symétrique produit aussi le trafic de signalisation le plus important. Cette
quantit¢ de trafic augmente avec le churn, notamment au dela de 20
connexions/déconnexions par minute. Pour les autres approches, cette augmentation est

moins visible.

Concernant la longueur des routes, nous remarquons que la réplication sur le chemin
produit les chemins et les délais les plus courts pour toutes les valeurs de churn. Cependant,
le taux de succes enregistré reste tres faible (inférieur a 60%). Les chemins courts
enregistrés correspondent seulement aux 60 % requétes abouties. Par conséquent, le fait
que les routes et les délais de recherche soient courts ne garantit pas les bonnes

performances globales.

La réplication dans les successeurs génere, quant a elle, des routes aussi longues que celles

de Chord sans réplication. Enfin la réplication symétrique produit des routes de longueur
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comparables a celle de la réplication sur le chemin, tout en maintenant un taux de succes

supérieur a 85%.
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Figure 4. 2 Effet du churn

41.3 Conclusion

Dans cette premicre partie du chapitre, nous avons présenté les différentes techniques de
réplication proposées dans les DHTSs. Dans la littérature, chacune de ces approches est
proposée en association avec une géométrie spécifique. Nous décidions donc de comparer
ces différentes méthodes de réplication dans une méme structure DHT et avec les mémes

parameétres et criteres d’évaluation.

Conformément aux résultats de (139), les résultats de nos émulations ont montré 'avantage
de la réplication symétrique par rapport a la réplication sur le chemin et la réplication dans
les successeurs en termes de taux de succes et longueur des routes. En moyenne, la

réplication symétrique délivre 20% de requétes en plus, avec 10 % de sauts en moins.

La charge du réseau est cependant alourdie, et les délais sont allongés en cas de churn. La
charge supplémentaire est due a la maintenance des réplicas qui, périodiquement, vérifie le
prochain réplica et I'insére si besoin. Les délais sont rallongés, vu que le nceud n’arrive pas a

récupérer le réplica le plus proche numériquement en cas de churn. Les simulations des
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méthodes de réplication dans (140) (139) montrent que dans un réseau de 500 nceuds, la
réplication symétrique produit moins de messages de signalisation comparée a la réplication
dans les successeurs. Cependant, dans ces travaux, la maintenance des réplicas se fait
réactivement. Dans (140) par exemple, chaque nceud A envoie un message replicate, avant
de quitter le réseau, pour informer son successeur de son départ. Le successeur du nceud A
se charge par la suite de récupérer toutes les données auparavant stockées dans A. Or, dans
la pratique, un nceud quitte souvent le réseau sans informer au préalable ses voisins. A
moins d’employer un mécanisme de détection de pannes, la réplication devrait se faire

d’une maniére proactive pour garantir le degré de réplication r (141).

Nos résultats ont montré aussi les limites de la réplication sur le chemin. Bien que les
routes soient moins longues et les délais raccourcis, face au churn, le taux de succes chute

considérablement (en dessous de 45% au dela de 20 cAurn/min).

Enfin, la réplication dans les successeurs a montré des performances moyennes. L’avantage
principal de cette approche est la simplicit¢é d’implémentation et de maintenance des
réplicas vu que la réplication se fait dans les voisins séquentiels déja connus. En revanche,
cette méthode génere des routes aussi longues que sans réplication, et surtout un taux de

succes faible (moins que 60% au dela de 10 churn/min).

En résumé, aucune des trois approches ne satisfait tous les parameétres. Toutefois, la
réplication symétrique se distingue parmi les autres. Elle garantit 'acheminement correct
des requétes de recherche par des chemins courts, méme dans le cas d’un churn fort. Nous

choisissons donc d’employer la réplication symétrique dans la suite de notre travail.
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4.2  2°™ étape : Optimisation de la recherche par inondation

L’inondation est la technique de recherche la plus rudimentaire. Elle consiste a répéter un
message dans tout le réseau : chaque nceud qui regoit le message pour la premicre fois, le
renvoie a tous ses voisins (sauf le nceud expéditeur). Ainsi, le message inonde le réseau de

proche en proche.

Inspiré par la méthode d’inondation proposée dans (142) (143), qui organise les nceuds de
la DHT selon un spanning tree, nous proposons d’adapter cet algorithme a la DHT de

Chord associé a la réplication symétrique.

421 Détail de l'algorithme

Nous détaillons dans un premier temps I'algorithme de I'inondation sans l'utilisation de la

réplication symétrique.

4.2.11 Emission de la recherche
Le nceud source S; commence la recherche par inondation en envoyant la requéte a tous
ses voisins finger. La table de finger contient généralement des nceuds finger redondants
(sauf si Tespace est totalement habité). Pour une suite de voisins redondants

(finger: = fingeti+1 ), le nceud émetteur envoie la requéte au dernier finger.

La requéte de recherche contient la clé recherchée et l'argument ‘limite’ qui délimite

I'espace de recherche du prochain neeud c’est a dire le nceud qui va retransmettre la requéte.
La limite pour le fingeri(S1) est 'identité du fingeri+1(S1) La limite pour le dernier finger est
le nceud source S; Cela veut dire que la limite de Pespace de recherche pour un finger; est le
fingeti+s: chaque finger se charge d’inonder la requéte dans lintervalle qui le sépare du

finger qui le suit.

4.2.1.2 Traitement de la recherche
Lorsqu’un nceud intermédiaire A regoit une requéte de recherche, il vérifie d’abord s’il
possede la clé recherchée. Dans ce cas la recherche s’arréte. Sinon le nceud continue la
recherche dans lintervalle A, fimite] défini par Pargument fimite recu. Le nceud A

retransmet donc la requéte de recherche a ses voisins finger dont I'identifiant est inférieur a

limite, et modifie 'argument limite dans chaque nouveau message renvoyé. Comme pour le



nceud source, la limite pour chaque finger est le finger qui suit. Aussi, la nouvelle limite 2
définir ne doit pas excéder 'ancienne limite recue dans le message. Par exemple, lorsque le

nceud intermédiaire A; recoit une requéte de recherche avec une limite X il retransmet le
message 4 ses voisins finger dont lidentifiant est inférieur a Xy et leurs attribue une

nouvelle limite telle que la limite du finger;(4;) est min [)9, fin(gerlur (A))]. Le pseudo code

de I'algorithme de recherche est présenté dans la Figure 4. 3.

422  Sym_Flood : Utilisation de la réplication symétrique pour limiter
I'inondation
L’algorithme de recherche décrit ci-dessus délimite I'espace de recherche pour chaque
nceud et réduit donc le nombre de messages retransmis. En utilisant la réplication
symétrique, nous proposons de réduire davantage I'espace des recherches. En effet, le fait
de répliquer un objet r fois a des intervalles réguliers, permet de diviser I'espace de
recherche en 7 segments indépendants. L’inondation limitée peut donc s’effectuer sur 'un
des espaces (le plus proche) réduisant ainsi le nombre de sauts nécessaires et ainsi le
nombre de messages. Si 'objet désiré ne se trouve pas sur le premier segment, la recherche
continue dans le second et ainsi de suite jusqu’au dernier. La recherche peut aussi

s’effectuer dans les 1 espaces en parallele mais au prix d’un surcout de signalisation.

4.2.2.1 Emission de la recherche
Le nceud soutce S, commence par envoyer la requéte de recherche 2 tous ses voisins finger

dans le premier segment de I’espace, c’est a dire dans lintervalle [Sy, (S; +m/r) mod m|,
(m étant la taille de 'espace des recherches). I’argument limite de la requéte de recherche
doit donc tenir compte de cette nouvelle borne. Ainsi, dans le premier message émis,

m
T

argument limite du voisin finger(S1) est fixé a min [fingeriﬂ (S, (Sl + ) mod m].

4.2.2.2 Traitement de la recherche

La recherche se poursuit a lintérieur du segment [Sy, (S; + m/r) mod m[, comme pour

I'inondation sans réplication. Si au bout de n étapes la requéte n’aboutit pas, la recherche

continue dans le segment suivant [(S§; + m/r) mod m, (S§; + 2m/r) mod m[. Pour
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cela, le dernier finger F dans lintervalle [Sy, (S; + m/r) mod m|, initie une nouvelle

recherche dans l'espace [F, (F + m/r) mod m]|.

Ainsi, la requéte de recherche parcourt Pespace m segment par segment. Plus le degré de
réplication est grand, plus I'intervalle de recherche m/r est petit, et plus la localisation de
I'objet sera rapide. En revanche, cela augmente la signalisation nécessaire pour la mise a

jour des réplicas et multiplie le nombre de clés attribuées a chaque nceud.

Flooding (key, Limit)
foriin 1ton-1 do /In nombre de finger
{ if (Finger, # Finger;, ,) //sauter un finger redondant
{ if (Finger; < Limit)
{ NextHop = Finger;
if (Finger; , 4 < Limit)

{ NewLimit = Finger, , 4}

else

{ NewLimit = Limit}

send(key, NewLimit)

Figure 4. 3 Algorithme de 'inondation dans la DHT

4.2.3 Synthese

L’inondation Sym_Flood consiste a segmenter 'espace des recherches, puis parcourir en
profondeur cet espace segment par segment. Cela permet de réduire 'espace et le cout de

recherche en contrélant le nombre de messages d’inondation transmis.

Nous avons détaillé dans cette partie notre algorithme Sym_Flood, appliqué a Chord.
Cependant, notre approche peut étre aussi adaptée a la DHT hybride (arbre/anneau) de

Pastry et 'arbre de Kademlia.

L’inondation Sym_Flood traverse 'arbre de Pastry en profondeur, en renvoyant la requéte
vers les voisins qui partagent un plus long préfixe avec I'identifiant ID de I'objet recherché,
et ce, jusqu’a la localisation du réplica le plus proche. Concernant Kademlia, Sym_Flood
apparait comme une version plus générale de la méthode de recherche parallele déja

employée. En effet, par défaut, un neeud Kademlia renvoie la requéte a ses K voisins
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partagent un plus long préfixe avec ID. L’inondation Sym_Flood dans Kademlia consiste a

renvoyer cette requéte a tous les voisins de plus long préfixe.

4.2.4 Evaluation de I'inondation Sym_Flood

Dans notre évaluation, nous fixons le degré de réplication a 4, suite aux résultats obtenus
dans notre étude précédente (section 4.1.2.2). Nous évaluons I'approche Sym_Flood par
émulations. Nous utilisons 'implémentation de Chord réalisés en C et nous implémentons

en plus les différents mécanismes d’inondation plus la réplication symétrique.

Nous comparons les algorithmes suivants :
* Full flooding (Full_F) : désigne I'algorithme d’inondation de base (utilisé dans la
premiere version de Gnutella par exemple). Dans cette approche, chaque nceud
retransmet le message recu a tous ses voisins (sauf expéditeur). L’opération se

répete récursivement jusqu’a expiration du TTL ou la localisation de I'objet.

* Limited flooding (Lim_F) désigne I'algorithme d’inondation borné sans réplication.

La recherche se fait donc dans tout Pespace des identités.

* Sym_Flood dénote Talgorithme d’inondation borné associé a la réplication
symétrique de degré égale a 4. La recherche s’effectue dans le premier quart, le

second...

4.2.41 Topologie, scenarii de trafic et critéres de performances
Nous émulons un réseau de taille variable 100, 200, 300, 400 et 500 nceuds. Chaque nceud
partage 10 objets avec un degré de réplication égal a 4. Le nombre de successeurs et de
voisins finger est fixé a 8. Une fois le réseau stable, des nceuds rejoignent et quittent le
réseau suivant une loi de poisson de moyenne 5 connexions/déconnexions par min.
Parallélement, 100 nceuds choisis aléatoirement envoient toutes les 10 secondes une requéte
vers une clé choisie aléatoirement, suivant une distribution uniforme. Enfin, la maintenance

des réplicas symétriques s’effectue toutes les 60 secs.

Nous évaluerons les différentes approches d’inondation tenant compte des parametres
suivants : le taux de succes des requétes, la longueur de la route, la signalisation totale du
réseau et le nombre de tous les messages d’inondation. Ce dernier parametre désigne le

nombre de requétes de recherche émises et retransmises dans le réseau.
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4.2.4.2 Résultats

Longueur des routes et taux de succés

Les méthodes d’inondation Full_F et Lim_F présentent des résultats similaires en termes

de nombre de sauts et taux de succes des recherches (Figure 4. 4 (a,b)). Cependant, le

nombre de messages et la charge totale du réseau Full_F sont largement supérieurs. Dans

un réseau de 500 nceuds par exemple, la méthode Lim_F produit 29% de messages et 35%

de charge totale en moins (Figure 4. 4 (c,d)).

L’algorithme Sym_Flood produit, quant a lui, les meilleures performances. e nombre de

messages d’inondation est nettement réduit et le taux de succes dépasse 96%. La longueur

des routes résultantes est comprise entre 2 et 3 sauts ; elle est en moyenne inférieure de 1

saut par rapport a Lim_F et Full_F soit 30% en moins.

(a) longueur de la route d'inondation

nombre de sauts

—&— Full Floed
1.5 —&— Lim Flood [
—#— Sym Flood
1 . . T
100 200 300 400 500
nombre de noeuds
x10° (c) nombre de messages d'inondation

nombre de messages

4 —&— Full Flood ||
—H— Lim Flood
—#— Sym Flood

2 I I
100 200 300 400 500
nombre de noeuds

taux de succes%

nombre de messages

(b) taux de succés des requétes

50 —&— Full Flood ||
—&— Lim Flood

—#— Sym Flood

.
100 200 300 400 500
nombre de noeuds

x10 (d) nombre de messages total

) —&— Full Flood
—&— Lim Flood ||

—#— Sym Flood

0 L .
100 200 300 400 500
nombre de noeuds

Figure 4. 4 Résultats des émulations des différentes méthodes d'inondation

Il aurait été possible de réduire le nombre de sauts en divisant davantage 'espace de

recherche. Cependant, la maintenance d’un nombre plus élevé de réplicas augmenterait la

charge totale du réseau (section 4.1.2.2).
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Trafic de signalisation

La Figure 4. 4 (c) présente le nombre de messages d’'inondation véhiculés dans le réseau.
Nous remarquons que I'inondation Sym_Flood produit le plus petit nombre de messages.
Comparée a Full_F et Lim_F, Sym_Flood génere respectivement 34% et 13% de messages

en moins dans un réseau de 500 nceuds.

Un second résultat intéressant concerne la charge totale du réseau Sym_Flood. Bien que
Sym_Flood emploie et maintient 4 réplicas, la charge totale du réseau reste inférieure a
celle de I'inondation Lim_F (sans réplication). Le gain en nombre de messages d’inondation
véhiculés dans Sym_Flood compense, par conséquent, 'augmentation du nombre total de
messages de signalisation. De plus, nous remarquons que la charge totale du réseau
Sym_Flood croit moins rapidement avec la taille du réseau. La segmentation de I'intervalle
réduit Pespace de recherche et le controle du nombre de messages émis et réduisent de ce

fait la charge totale.

En conclusion, I'utilisation de la réplication symétrique améliore la résistance du réseau face

au churn d’une part, et réduit la signalisation et la longueur des routes d’autre part.
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4.3 Conclusion

Suite a notre proposition Power DHT, nous avons exploré dans ce chapitre quelques
pistes d’optimisations possibles pour notre nouvelle structure. Nous avons choisi d’aborder
la problématique de la réplication et de l'inondation. Ainsi, nous avons présenté une
nouvelle méthode d’inondation, nommée Sym_Flood, qui emploie la réplication symétrique

pour limiter ’espace des recherches et écourter les recherches.

Dans la premiére partie du chapitre, nous avons présenté une analyse évaluant les
différentes méthodes de réplication employées dans les DHTSs. Notre étude a montré
I'avantage de la réplication symétrique notamment en termes de longueur des routes et de
taux de succes des requétes. A partir de ces résultats, nous avons choisi d’employer la

réplication symétrique dans la suite de notre travail.

Dans la deuxieme partie du chapitre, nous avons détaillé puis évalué notre proposition
Sym_Flood appliquée a la DHT de Chord. Notre évaluation a montré que I'inondation
Sym_Flood réduit le cott et la longueur des recherches. L’approche Sym_Flood s’avére
donc une alternative intéressante pour effectuer des recherches par inondation dans les

architectures structurées.

Par ailleurs, 'approche Sym_Flood peut étre aussi appliquée a plusieurs structures dont
Pastry et Kademlia (section 4.2.3). L’emploie de I'approche Sym_Flood dans Power DHT
semble donc une perspective intéressante a approfondir. Cela nous permettrait d’effectuer

des recherches aléatoires dans une structure décentralisée 2 moindre cot.

Nous nous sommes limités dans cette partie a I’évaluation de la technique Sym_Flood dans
des réseaux de 500 nceuds. Contrairement 'approche par simulation, I’émulation requiert
beaucoup plus de ressources matérielles. Nous étions donc contraints de restreindre la taille
du réseau dans notre évaluation. En trevanche, il serait intéressant d’étudier dans un travail
futur le comportement des mécanismes de réplication et de 'approche Sym_Flood dans

des réseaux plus larges, pour vérifier le passage a ’échelle des techniques évaluées.









CONCLUSION GENERALE

Dans ce travail de thése, nous nous sommes intéressés aux systémes pair-a-pair de partage
et distribution de contenu. Nous nous sommes concentrés principalement sur deux
problématiques a savoir: comment interconnecter les pairs entre eux,et comment

distribuer les données afin de permettre une recherche plus efficace ?

Pour analyser le probleme de 'organisation des nceuds dans 'overlay, nous avons étudié les
différentes propositions existantes telles que la hiérarchisation, ou la définition de super
nceuds. Ces solutions existantes améliorent certes les performances du réseau, mais

apportent a leur tour de nouveaux problémes (section 2.3.1).

Nous avons traité cette problématique dans la premiere partie de ce document. Nous avons
ainsi proposé Power_ DHT. Power_ DHT propose une nouvelle structure d’interconnexion
et de routage, qui exploite I’hétérogénéité observé dans les DHTs déployées, en
construisant dynamiquement une structure décentralisée non égalitaire, exhibant les
propriétés d’un graphe sans échelle. Notre approche Power_ DHT tire parti des propriétés
de ces graphes, et permet ainsi I'intégration efficace du routage KBR et des méthodes de

recherches aléatoires, a la fois.

L’approche Power_ DHT constitue une alternative de choix pour la construction spontanée
et dynamique d’architectures décentralisées et non hiérarchiques, basés sur les super nceuds.
En ré-interconnectant le graphe de la DHT, se basant sur les informations locales déja
disponibles, Power_ DHT conserve la structure de la DHT tout en décentralisant le graphe.
La sélection et la maintenance des super nceuds se fait naturellement, émanant de

'architecture en loi de puissance résultante.

L’originalité de notre approche réside dans son efficacité et son faible cout, malgré sa
simplicité : c’est la premiere méthode a construire dynamiquement une structure DHT

décentralisée suivant une loi de puissance.

Pour valider notre approche, nous avons appliqué Power_ DHT a trois DHT' différentes, a
savoir : Chord, Pastry et Kademlia. L’application de Power_ DHT aux différentes structures

suit le méme principe.

I’évaluation du routage KBR dans Power_ DHT a montré une nette amélioration des

performances notamment pour la DHT de Pastry et Chord. L’application de Power_ DHT



a2 Kademlia s’avere étre moins efficace. D’un autre coté, les méthodes de recherches
aléatoires, appliquées a Power_DHT, réalisent un diametre de recherche court, proche de

celui des graphes en loi de puissance, mais produisent aussi une signalisation conséquente.

Dans la deuxieme partie de notre travail, nous avons exploré quelques pistes auxiliaires

> quelq >
pour l'optimisation des performances de notre structure. Nous nous somme intéressés en
particulier a 'organisation des données dans le réseau logique. Ainsi, nous avons proposé,
dans le quatricme chapitre, Sym_Flood, une nouvelle technique de recherche aléatoire a
faible cout, basée sur la réplication symétrique. Dans un premier temps, nous avons analysé
et comparé les différentes méthodes de réplication proposées dans le cadre des DHTs. A
partir de cette évaluation, nous avons choisi d’employer la réplication symétrique.
Sym_Flood propose une nouvelle méthode de recherche aléatoire a moindre cout en
exploitant la structure de la DHT et les propriétés de la réplication symétrique. I.’évaluation
de la méthode Sym_Flood, appliqué a Chord a montré un net avantage par rapport a

¥ ) q 8
I'algorithme de I'inondation classique en terme de colt (nombre de messages) et de
8 q 8

longueur des recherches.

Comme nous I'avons mentionné, Sym_Flood peut étre aussi appliqué a Pastry et Kademlia,
suivant globalement le méme principe. L’intégration de la recherche aléatoire par la
technique Sym_Flood a Power DHT semble donc une alternative intéressante pour
réduire le cout des recherches par inondation, et constitue, par conséquent, une perspective

directe de ce travail.

Une deuxiéme perspective principale de notre travail, consiste a faire une implémentation
réelle de Power_DHT. I’approche Power DHT permettrait de construire une DHT
flexible pouvant osciller dynamiquement d’une structure DHT égalitaire vers une structure
décentralisée et inversement, selon plusieurs métriques de configuration a définir (nombre
de nceuds, densité du trafic, capacité des nceuds...). Partant de la DHT originale, nous
construisons dynamiquement la structure décentralisée Power_DHT. Dans le sens inverse,
on pourrait ‘défaire’ les ré-interconnexions de Power DHT, pour revenir a la structure
originale, et ce, en réinitialisant les tables des nceuds reverse. Dans notre implémentation,
un nceud a le choix entre activer ou pas la fonction Power_ DHT, en spécifiant une taille
maximale a sa reverse,;, (qui détermine le nombre de connexions entrantes et donc la
quantité de trafic qui transite par ce nceud). La fonction Power DHT est activée si la taille

de sa table est supérieure a zéro, et non activée sinon. Ainsi, un nceud de faible capacité
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eut choisir de limiter la taille de sa reverse voire de la supprimer). A linverse, les
p table pPp >

nceuds de forte capacité optent pour des reverse,z, de taille importante. De la méme fagon,
on pourrait choisir d’intégrer Power_DHT seulement a certains nceuds capables de
supporter un grand nombre de connexions. En changeant simplement le comportement
local de quelques nceuds, le réseau pourra évoluer dynamiquement vers une structure

décentralisée permettant un routage et une recherche plus efficaces.

L’aspect sécurité reste aussi a explorer dans Power DHT. Etant une structure
décentralisée, divers problemes de sécurités peuvent apparaitre tels que 'attaque par dénis
de services distribués (DDoS) (144) ciblant les super nceuds ou l'attaque Eclipse qui vise
principalement l'organisation des pairs et du voisinage dans les systemes structurés (145).
La pollution (146) de Power_ DHT constitue aussi un probleme délicat notamment lors de
la réplication des objets. Cela causerait la propagation de données incorrectes, rendant le

systéme inopérant.
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