
HAL Id: pastel-00005883
https://pastel.hal.science/pastel-00005883

Submitted on 16 Mar 2010

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.

Problèmes de sécurité posés par les proxies d’adaptation
multimédia : proposition de solutions pour une

sécurisation de bout-en-bout
Ahmed Réda Kaced

To cite this version:
Ahmed Réda Kaced. Problèmes de sécurité posés par les proxies d’adaptation multimédia : proposi-
tion de solutions pour une sécurisation de bout-en-bout. Cryptographie et sécurité [cs.CR]. Télécom
ParisTech, 2009. Français. �NNT : �. �pastel-00005883�

https://pastel.hal.science/pastel-00005883
https://hal.archives-ouvertes.fr


Thèse

présentée pour obtenir le grade de docteur
de l’École Nationale Supérieure des

Télécommunications

Spécialité : Informatique et Réseaux

Ahmed Reda KACED

Problèmes de sécurité posés par les proxies
d’adaptation multimédia : proposition de solutions

pour une sécurisation de bout-en-bout

Soutenue le 09/06/2009 devant le jury composé de :

Samir Tohmé Président
Julien Bourgeois Rapporteurs
Pascal Lorenz
Caroline Fontaine Examinateurs
Pascal Urien
Jean-Claude Moissinac Directeur de thèse





i
Remer
iementsIl était une fois une thèse, qui, m'avait-on dit, pouvait durer trois, voire quatre ans. La suitede l'histoire dépend un peu de moi, et beau
oup des autres, ou beau
oup de moi, et un peu desautres. Alors que les quelques 160 pro
haines pages résument la partie qui vient de moi, je vaisvous ra
onter i
i la partie qui vient des autres.Il y a tout d'abord Jean-Claude Moissina
, mon dire
teur de thèse, qui a a

epté de me guideret de m'en
ourager dans 
e par
ours tout en me laissant une grande liberté, et que je veux remer
ier
haleureusement. La première fois qu'on a parlé de mes projets, 
'était un 21 Mars 2004, lorsque jel'ai solli
ité pour un stage de DEA, il a a

epté de partager ses idées de re
her
he dans le domainedu multimédia et a su les adapter à mes projets en réseaux et sé
urité ... Depuis, multimédia,réseaux et sé
urité ont 
ontinué de faire bon ménage.Je tiens à exprimer aussi mes remer
iements aux membres du jury, qui ont a

epté d'évaluermon travail de thèse. Un grand mer
i don
 au professeur Samir Tohmé pour avoir a

epter deprésider 
e jury, à Julien Bourgeois et Pas
al Lorenz qui m'ont fait l'honneur d'a

epter de rapporter
ette thèse. Mes 
haleureux remer
iements vont également à Caroline Fontaine et Pas
al Urien pouravoir a

epter de parti
iper à 
e jury.Ensuite, l'histoire de ma thèse doit beau
oup aux membres de l'équipe MMA, et des laboratoireINFRES et TSI de l'ENST-Paris, Cyril, Jean, Maria, Mariam, et
. En e�et, l'histoire n'aurait pasété la même sans leurs appré
iations exigeantes (mais 
onstru
tives !) et les 
onditions de travailex
eptionnelles. De plus, les dis
ussions fru
tueuses au sein d'un groupe de 
her
heurs, d'ensei-gnants et de do
torants travaillant sur des thèmes liés au Multimédia ont largement 
ontribué àme motiver dans mes travaux et à me guider dans mes re
her
hes. J'ai don
 beau
oup appris àleurs 
otés, et je garderai de 
es trois ans passés au 5éme étage de Dareau à l'ESNT le sentimentd'une ambian
e de travail stimulante et sérieuse.Une pensée parti
ulière envers les membres du BDT et de la CJC, Loïs, Valentin, Nan
y,Florent, et
. ave
 qui j'ai partagé des moments agréables et ami
aux tout en dé
ouvrant le milieuasso
iatif.Mes pro
hains remer
iements ont une portée de 1372 Km. Ils s'adressent à mes parents quej'aime tant, et qui m'ont soutenu durant tout 
e par
ours, ainsi qu'à tous mes huit frères er s÷urs.sans eux, et sans le bonheur de notre famille nombreuse je ne serai jamais arrivé où j'en suis.Je n'oublierai pas aussi mes amis qui ont fait le même par
ours RedHa, Fahd, Rym, Nabil,Assia, Nesrine, Midou, Badro, Amine, et tous les autres de la même promo de l'USTHB.Et pour garder le meilleur pour la �n, je souhaiterai adresser un grand mer
i à Florie-Annela femme de ma vie qui n'a 
essé de me soutenir et de me booster pour faire aboutir 
ette thèse.J'espère pourvoir t'apporter autant que tu m'apporte durant tout le restant de notre vie.



ii Remer
iements



iii
Résumé
TitreProblèmes de sé
urité posés par les proxies d'adaptation multimédia : propositionde solutions pour une sé
urisation de bout-en-boutMots 
lésSignatures numériques, adaptation de 
ontenu, sé
urité multimédia, proxyRésuméL'évolution des te
hniques d'adaptation et des 
ontenus multimédias adaptablesa montré la né
essité de dé�nir des te
hniques et des pratiques 
on
ernant la sé-
urité des é
hanges sur les réseaux. Dans la mesure où l'adaptation des do
umentsmultimédia né
essite d'autoriser la modi�
ation de 
es do
uments entre le serveuret le 
lient, il est important d'étudier les 
onditions né
essaires pour assurer 
esmodi�
ations de façon sé
urisée.Nous avons don
, dans 
e 
adre, à présenter un système de 
ommuni
ation mul-timédia qui préserve l'authenti
ité et l'intégrité des 
ontenus originaux de bout enbout tout en permettant l'adaptation de 
es 
ontenus par des intermédiaires. C'estl'obje
tif général de 
ette thèse.Dans 
e mémoire, nous présentons SEMAFOR, une plate-forme de 
ommuni
a-tion multimédia o�rant aux utilisateurs la possibilité d'adapter leur 
ontenus (selonles besoins) par des n÷uds intermédiaires. La parti
ularité de 
ette plate-forme estsa 
apa
ité de sé
uriser le 
ontenu émis de bout-en-bout, 
ette sé
urisation reposesur deux mé
anismes proposés et dé
rits dans 
ette thèse : AMCA pour l'authenti-�
ation des 
ontenu et XSST pour le 
hi�rement et re
hi�rement intermédiaire.Les tests et les mesures de performan
es présentés à la �n de 
e mémoire dé-montrent la validité des propositions dé
rites dans 
ette thèse et valident la perti-nen
e des résultats obtenus.
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Abstra
t
TitleSe
urity issue in multimedia adaptation proxies : Solutions proposal for an end-to-end se
urityKeywordsDigital signatures, 
ontent adaptation, multimedia se
urity, proxySummaryDue to the growing number of exoti
 networks, hardware and software and thein
reased demand for using multimedia servi
es 
omes a tremendous need for provi-ding adaptation te
hniques that end to deliver an understandable 
ontent to hete-rogeneous 
lients. These last are, generally, 
hara
terized by parti
ular 
onstraintsand limitations whi
h make the use of ri
h 
ontent di�
ult, in addition to the un-supported fun
tionalities by the environment.An adaptation method transforms the 
ontent from a state to another in orderto meet the 
onstraints of the 
lient 
ontext. In some situations, several adaptationsare applied on the original 
ontent to rea
h that goal, on the level system (ex : 
hoi
eof �ows), on the level of the organization of the data (ex : 
hoi
e of level in a 
odings
alable), on the level of the modi�
ation of �ows themselves (trans
oding).O�ering an adaptable 
ontent for users showed the need for de�ning te
hniquesand pra
ti
es 
on
erning the se
urity of the ex
hanges on the networks. Insofar asthe multimedia adaptation of the do
uments requires authorizing the modi�
ationof these do
uments between the Servers and the end-users, it is ne
essary to studythe ne
essary 
onditions to ensure these modi�
ations in a prote
ted way. We haveto present a multimedia 
ontent delivery system that preserves the end-to-end au-thenti
ity of original 
ontent while allowing 
ontent adaptation by intermediaries.It is the general aims of this thesis.
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1
Introdu
tion générale
Ces dernières années ont vu l'apparition d'une multitude de nouveaux formats dedo
ument permettant à un utilisateur d'a

éder et de 
onsulter l'information quil'intéresse. Ave
 l'avènement du World Wide Web, l'information n'est plus restreinteà un format textuel, mais peut être représentée selon di�érents formats numériques :audio, vidéo, voir une 
ombinaison de 
es te
hnologies. Plus ré
emment, 
e sont lessupports physiques à partir desquels l'information est 
onsultée qui ont fait leur ré-volution. Désormais on peut visionner des �lms sur son téléphone 
ellulaire, gérer sonbudget ave
 un assistant personnel (PDA), et bient�t envoyer des mails à partir desa montre. Le dé� des systèmes traitant l'information est de faire fa
e à 
ette diver-sité 
roissante des modes d'a

ès, qui 
onstituent le pro�l ou le 
ontexte utilisateur,en proposant des solutions qui répondent aux besoins de 
ha
un de 
es 
ontextes.Une des réponses pour 
e dé� est le déploiement de mé
anismes d'adaptation de
ontenus pour les di�érents pro�ls des ré
epteurs.Dans le 
ontexte des plates-formes de 
ommuni
ation multimédia, il est in
on
evablede prévoir une version d'un do
ument multimédia pour 
haque type de périphérique.La solution adoptée dans 
e 
as là est la mise en ÷uvre d'intermédiaires (proxies)d'adaptation qui, à partir d'un même �ux original, peuvent fournir des versionsadaptées aux ré
epteurs selon le pro�l de 
ha
un. Cependant, 
e type de solutionse trouve aujourd'hui 
onfronté à la 
onséquen
e même de son e�
a
ité et qui est :�l'exposition de 
es 
ontenus adaptables aux risques d'attaques ou de piratage lorsdes opérations d'adaptation�.En e�et, d'un 
oté, 
es 
ontenus doivent autoriser les opérateurs d'adaptation àe�e
tuer les 
hangements né
essaires sur le do
ument avant la di�usion. Et d'unautre 
oté, les propriétaires et 
réateurs de 
ontenu veulent protéger leurs produitsde la dégradation résultant des opérations d'adaptation, de redistribution et dupiratage aisés, alors que les 
lients �naux souhaitent protéger leurs informationspersonnelles et assurer que leurs transa
tions soient sé
urisées.



2 Introdu
tion généraleLes méthodes de signature numérique et de 
hi�rement � 
lassiques � ne permettentpas de telles opérations. En même temps, l'absen
e de 
e type de sé
urisation rendles do
uments originaux vulnérables et attaquables. Des solutions 
on
ernant des
ontenus à média unique (vidéo, image) ont été proposées [102, 4, 62℄, mais qu'enest-il lorsque 
es 
ontenus sont 
omposites alliant textes, images, vidéos, et
. dansune même présentation ?MotivationsL'histoire de 
ette thèse a 
ommen
é il y a un peu plus de quatre ans. Elle a faitsuite à un stage de DEA qui avait porté sur la di�usion et l'adaptation de �uxmultimédias sur un réseau hétérogène, 
e stage avait abouti à la réalisation d'unesolution de di�usion de do
uments multimédias sur une plate-forme ad-ho
/�laireutilisant des n÷uds intermédiaires (appelés plus 
ommunément dans la littératurepar l'angli
isme proxies) pour le routage et l'adaptation.Nonobstant l'intérêt de l'adaptation au niveau des proxies, nous avions relevé uneproblématique très pertinente relative à la sé
urité. Nous avions remarqué la pertede toutes les prote
tions sur les 
ontenus au moment des opérations d'adaptation,le risque de piratage au niveau des proxies et la di�
ulté de garder se
rètes desinformations transitant par les intermédiaires d'adaptation.Dans 
e 
ontexte et à partir des ré�exions sur les dimensions sé
urité des servi
esd'adaptation, gestion des droits numériques et authenti�
ation des �ux é
hangés,est née 
ette thèse. Nous nous sommes don
 lan
és dans la re
her
he de solutionspouvant préserver les dispositifs de sé
urité mis en ÷uvre tout en autorisant lesopérateurs d'adaptation à a

omplir leur tâ
hes.Cette thèse a duré quatre années et a 
onnu di�érentes orientations des travauxavant d'aboutir aux résultats es
omptés ; 
e sont 
es résultats que nous allons tenterd'exposer dans les di�érents 
hapitres de 
e mémoire. Nous garderons 
omme �l
ondu
teur l'évolution dans le temps des travaux réalisés. Mais avant 
ela, nous
ontinuons dans 
ette introdu
tion par présenter brièvement les obje
tifs de 
ettethèse, énumérer les 
ontributions majeures de 
es quelques années de labeur, puisdétailler le plan de la suite de 
e do
ument.



Introdu
tion générale 3Obje
tifsLe dé� prin
ipal de 
ette thèse est de fournir une solution qui puisse garantir unniveau de sé
urité assez élevé lors de l'adaptation de do
uments multimédias sur leréseau, tout en analysant les degrés de 
on�an
e né
essaires dans les intermédiairesd'adaptation. Par ailleurs, les obje
tifs généraux que nous nous sommes �xés audébut des travaux de 
ette thèse étaient de :(i) proposer de nouvelles solutions de prote
tion de 
ontenus multimédias �adap-tables� ;(ii) réaliser une plate-forme de di�usion multimédia, permettant une sé
urisationde bout-en-bout des �ux é
hangés tout en autorisant des opérations d'adapta-tion sur des n÷uds intermédiaires.Ces obje
tifs se situent 
lairement dans un 
ontexte appli
atif, par 
onséquent, touteproposition théorique pour y répondre doit être validée à travers la réalisation deprototype. Deux types de résultats sont don
 visés par 
ette thèse :� des résultats théoriques portant sur la spé
i�
ation d'un modèle de do
umentsmultimédias génériques, la spé
i�
ation d'une te
hnique d'authenti�
ation de 
onte-nus multimédias adaptables et la proposition d'une ar
hite
ture 
omplète pour unsystème de di�usion de 
ontenus adaptables ;� des résultats pratiques 
onstitués de l'implémentation d'une plate-forme sé
uri-sée pour l'édition et la présentation de do
uments multimédias adaptables aux
ontextes des destinataires, ainsi que d'un proxy fournissant un servi
e d'adapta-tion de 
ontenu permettant la sé
urisation de telles présentations.A�n d'atteindre 
es résultats nous avons abordé 
ette thèse selon le plan de travailsuivant :� durant les premières étapes des travaux nous avons e�e
tué plusieurs états de l'artsur :
⊲ les di�érents formats multimédias,
⊲ leurs 
apa
ités d'adaptation et les te
hniques utilisées pour 
ette adaptation,
⊲ les 
on
epts de base de la sé
urité dans le domaine du multimédia,
⊲ les di�érents type d'attaque possibles sur les �ux multimédias adaptables ;� dans la deuxième phase de 
ette thèse, et suite aux 
on
lusions tirées des di�é-rentes études e�e
tuées, nous avons proposé deux mé
anismes de sé
urité (d'au-thenti�
ation et de 
hi�rement) autorisant l'adaptation de do
uments multimé-dias. Nous avons aussi implémenté des prototypes de 
es mé
anismes que nous



4 Introdu
tion généraleavons appelé respe
tivement AMCA et XSST ;� nous avons ensuite pro
édé à la réalisation d'une plate-forme de di�usion 
omplèteque nous avons baptisé SEMAFOR, 
elle-
i utilise les servi
es d'AMCA et d'XSSTles ra�nant ave
 des mé
anismes de 
ommuni
ation dans une plate-forme pair-à-pair ;� la �n des travaux de 
ette thèse a été fo
alisée sur l'évaluation des performan
esdes di�érentes appro
hes proposées et la publi
ation des résultats obtenus.
Contexte et ContributionsLes travaux de thèse 
i-présents se sont déroulés au sein de l'équipe � MultiMédiA �,dans le département � INFormatique et RESeaux � puis � Traitement du Signal etdes Images � de �TELECOM ParisTe
h�. Les domaines de 
ompéten
es de 
etteéquipe 
omprennent la représentation, la 
ompression et plus généralement le 
y
lede vie des di�érents types de média (graphiques, image, vidéo) ainsi que l'étude desmé
anismes de présentation de 
es médias de manière intera
tive tout en préservantune bonne syn
hronisation. Plusieurs axes de re
her
he sont a
tuellement explorés :� dessins animés : 
réation, tradu
tion, streaming, résistan
e aux erreurs, optimisa-tion, 
ompression, s
alabilité ;� évolutions des formats multimédia, normalisation, 
onvergen
e de MPEG/W3C ;� outils auteur pour simulateurs, pour servi
es intera
tifs (mobiles, TV) ;� 
ompression vidéo s
alable (MPEG-SVC), 
ompression vidéo robuste aux erreurs,
odage 
onjoint sour
e-
anal ;� adaptation automatique et prote
tion de 
ontenus.Les 
ontributions apportées par 
e travail de re
her
he s'insèrent notamment ausein de 
e dernier thème, adaptation automatique et prote
tion de 
ontenus. Ils
on
ernent plus pré
isément la prote
tion de 
ontenus lors des opérations d'adap-tation par des n÷uds intermédiaires sur le réseau. Les solutions proposées reposentsur les prin
ipes de signature/
hi�rement des do
uments multimédia. En présen
ed'opérateurs d'adaptation, 
es 
ontenus gardent la signature de leur propriétairetout en autorisant des modi�
ations éventuelles.Le travail que nous présentons dans 
ette thèse aborde les aspe
ts sé
urisation desdo
uments multimédias adaptables ; pour les autres thématiques, le le
teur peut seréférer à [50℄ pour la gestion du 
a
he au niveau proxy et à [51℄ pour la signatureau niveau proxy.



Introdu
tion générale 5Nous tenons aussi à signaler que les 
ontributions dé
rites dans 
ette thèse sont nos
ontributions stri
tement personnelles. Pour quelques autres 
ontributions 
onnexesde notre équipe le le
teur peut se référer à [95℄ pour des travaux sur les 
ontenuss
alables et à [6, 52℄ pour des travaux sur l'adaptation multimédia.Plus 
on
rètement, les 
ontributions majeures de 
ette thèse sont les 
omposantssuivants :AMCA une solution pour la signature de do
uments multimédias adaptables quiautorise les opérateurs d'adaptation à ajouter ou supprimer des éléments sansperdre l'intégrité et l'authenti
ité de 
es do
uments. Cette solution utilise leprin
ipe des arbres de ha
hage de Merkle (AHM) ;XSST une appro
he pour le 
hi�rement des 
ontenus multimédias é
hangés entreles émetteurs et les ré
epteurs, fa
ilitant l'intervention des proxies d'adapta-tion ;SEMAFOR une plate-forme de di�usion de 
ontenus multimédias adaptables, met-tant en ÷uvre les solutions AMCA et XSST pour sé
uriser les é
hanges dedo
uments multimédias. SEMAFOR a permis la validation des di�érentes ap-pro
hes de sé
urité proposées.Par ailleurs, notre séjour à TELECOM ParisTe
h nous a permis de 
ontribuer àdeux projets importants, le projet RNRT SAFARI 1 et le projet IST TIRAMISU 2.Une grande partie des travaux de 
ette thèse a été �nan
ée par 
e dernier.Organisation du manus
ritCe do
ument résume 
es années de travail sur la problématique pré
édemment men-tionnée. Nous avons voulu le présenter selon l'évolution des travaux dans le temps,il est ainsi dé
oupé en deux parties et six 
hapitres.Dans la première partie nous présentons le 
ontexte te
hnique de nos travaux, laproblématique de la sé
urité ren
ontrée ainsi que 
ertains états de l'arts sur destravaux 
onnexes :le 
hapitre 1 présente dans sa première partie les do
uments multimédias adap-tables et la notion de l'adaptation multimédia. Cette des
ription est dévelop-1. https ://safari-rnrt.rd.fran
etele
om.
om/2. http ://www.tiramisu-proje
t.org/
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tion généralepée par l'étude de quelques te
hniques d'adaptation parmi les plus utilisées.La se
onde partie de 
e 
hapitre dé
rit les avantages de l'adaptation sur desn÷uds intermédiaires en la 
omparant à d'autres appro
hes possibles.le 
hapitre 2 
onstitue une introdu
tion aux 
on
epts de base de la sé
urité dansle multimédia, nous y présentons les di�érentes te
hniques de sé
urité relativesaux do
uments multimédia et les di�érents 
ritères de sé
urité visés par nosre
her
hes.le 
hapitre 3 fournit un état de l'art sur les travaux existants relatifs à la sé
urisa-tion des opérations d'adaptation e�e
tuées par des intermédiaires. Cette étudenous permet d'appréhender l'objet même de notre travail et de 
omprendrequels sont les 
ritères qui peuvent 
ara
tériser une solution.La deuxième partie de 
ette thèse présente nos 
ontributions :le 
hapitre 4 est 
onsa
ré à la présentation de AMCA et XSST. AMCA étantnotre appro
he pour la signature de do
uments multimédias adaptables auto-risant des opérations d'adaptation sur le 
ontenu original. Dans 
e 
hapitre,nous dé
rivons les te
hniques et les algorithmes proposés pour la réalisationd'AMCA. Nous y dé
rivons aussi deux s
énarios d'utilisation et déroulons nosalgorithmes sur 
es s
énarios. XSST est une proposition de s
héma de 
hi�re-ment robuste aux attaques dans une topologie à base de proxies d'adaptation.le 
hapitre 5 expose notre 
haîne 
omplète de sé
urisation lors de la di�usion dedo
uments multimédias adaptables. Ce pro
essus est présenté à travers la des-
ription de notre plate-forme SEMAFOR qui implémente les solutions propo-sées et valide les obje
tifs �xés pour notre travail. La �n de 
e 
hapitre donnequelques détails d'implémentation de notre plate-forme ainsi que les outilsutilisés.le 
hapitre 6 montre des résultats expérimentaux permettant de valider les solu-tions proposées. Nous 
ommençons par exhiber nos ar
hite
tures de tests etles s
énarios réalisés, puis nous étalerons les performan
es de l'utilisation deSEMAFOR en analysant 
ha
un des résultats obtenus.Nous �nissons par une 
on
lusion générale en rappelant les obje
tifs et les 
ontribu-tions de notre travail. Ainsi que quelques orientations possibles 
omme perspe
tivesaux résultats obtenus.
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11
Chapitre 1
Adaptation de 
ontenu dans lessystèmes multimédias
L'obje
tif de 
e premier 
hapitre est d'introduire le 
ontexte te
hnique de la problé-matique dé
rite dans l'introdu
tion générale. Il est dé
oupé en quatre se
tions prin-
ipales. Nous 
ommen
erons dans la première se
tion par pré
iser les orientationsde nos travaux et les types de 
ontenu et de 
ommuni
ation 
on
ernés en présentantun état de l'art sur les formats multimédias que nous traitons. La deuxième se
tionest un état de l'art sur l'adaptabilité de 
es �ux multimédias, nous y dé�nissons lanotion de �do
ument multimédia adaptable� avant de présenter quelques te
hniquesd'adaptation et les 
ara
téristiques liées aux opérations d'adaptation. La troisièmese
tion dé
rit les spé
i�
ités des opérateurs d'adaptation intermédiaires ainsi qu'unétat de l'art sur des solutions fondées sur 
e prin
ipe. Dans la dernière se
tion, nousexposerons les risques liés à 
e type d'adaptation en terme de sé
urité a�n de mieuxanalyser la problématique que nous traitons dans 
ette thèse.1.1 Communi
ations multimédiasLes 
ommuni
ations multimédias sont le résultat du rappro
hement inexorable entrel'informatique, les télé
ommuni
ations (réseaux hauts-débits, téléphonie...) et l'au-diovisuel (radio, télévision, 
inéma...), les te
hnologies les plus performantes et la
on
eption/produ
tion de 
ontenus les plus innovants. La notion même de multimé-dia s'est transformée, passant du sens restri
tif d'objets numériques de type vidéoou audio à 
elui plus global d'intégration sur un même �ux d'éléments numériquesde nature di�érente (texte, image, son, vidéo...), et de 
onsultation intera
tive, voir



12 1. Adaptation de 
ontenu dans les systèmes multimédiasde produ
tion, sto
kage et di�usion de 
ontenus ave
 des outils, sur du matériel, autravers de réseaux et sur des supports de plus en plus variés et 
omplémentaires.Nous allons don
, avant d'aller plus loin, dé�nir 
lairement quels sont les domainesdu multimédia auxquels nous nous sommes intéressés dans nos travaux en donnantnotre dé�nition du do
ument multimédia, et quels sont les types de 
ommuni
ationque nous traitons dans 
ette thèse.1.1.1 Do
ument multimédiaLa notion de do
ument multimédia est bien 
onnue de nos jours et les premièresdé�nitions datent du début des années 80 [33℄. De façon informelle, nous dé�nissonsun do
ument multimédia 
omme suit :Dé�nition 1 Un do
ument multimédia est 
ara
térisé par l'intégration dans unemême présentation d'informations exprimées dans divers médias (son, image, vi-déo, texte, et
.). Cette présentation 
omporte une 
omposante spatiale, hypertexteéventuellement, mais aussi temporelle.
cours


chapitre
  1
 chapitre
  2
 chapitre
  3
 chapitre
  n


1
 1
 1


relation
 temporelle


lien
 hypermédia


image1
 texte1


video1


texte2


image2


(a)


(b)
 (c)


1


1


1


(d)


description

metadonnée


objets
 -
médias


Figure 1.1 � Exemple de stru
ture d'un do
ument multimédia (a) Représenta-tion arbores
ente (b) Dé
omposition en objets-médias (
) Organisation spatiale (d)Aperçu



1.1. Communi
ations multimédias 13Un do
ument multimédia est ainsi 
omposé de plusieurs médias distin
ts et d'unedes
ription, textuelle ou binaire, (métadonnées) dé
rivant l'intera
tion entre 
es mé-dias, où 
ha
un des médias graphiques y est représenté par un re
tangle (empla
e-ment) dé�ni à l'aide d'un point d'origine (le point supérieur gau
he par exemple),d'une hauteur ainsi que d'une largeur. Un exemple de do
ument multimédia estdonné par la �gure 1.1. Ce dernier, 
omme nous le voyons, est une présentation
omposite 
onstituée de plusieurs images, vidéos, �
hiers textes, et
. que nous ap-pellerons objets-médias.Dé�nition 2 Un objet-média est le plus petit 
omposant d'un do
ument multimédia.Il représente un élément média tel qu'une image, une vidéo, un texte, et
.Dans la suite de 
e manus
rit, nous emploierons indi�éremment les termes de �uxmultimédia, 
ontenu multimédia ou présentation multimédia pour désignerun do
ument multimédia. Par ailleurs, nous soulignons le vo
abulaire utilisé pour dé-signer les 
omposants d'un do
ument multimédia stru
turé à travers l'exemple illus-tré par la �gure 1.1, l'exemple proposé est une présentation d'un 
ours de plusieurs
hapitres 
omposés de di�érents objets-médias 
omme un logo (image), des zones detexte, des vidéos ainsi que des enregistrements audio. Le s
énario du déroulementde la présentation de 
es objets-médias est dé
rit dans une des
ription métadonnée.Dans 
ette thèse nous nous intéressons don
 à 
e format de do
uments multimé-dias 
omposites. Plusieurs standards de do
uments multimédias existent dans lalittérature ; le paragraphe suivant en dé
rit quelques uns sur lesquels ont porté nostravaux.1.1.2 Standards multimédias ou apparentésPlusieurs e�orts de standardisation ont eu lieu dans le domaine du multimédia du-rant les années 90 sans réel su

ès. Cela dit, durant 
ette dernière dé
ennie, latendan
e semble s'inverser ave
 l'a

roissement des performan
es des terminaux etl'apparition de plusieurs nouveaux standards. Un état de l'art sur les di�érents for-mats multimédias existants nous a permis de dégager deux grandes familles de stan-dards, les formats utilisant des des
riptions métadonnées textuelles et les formatsbinaires.Dans 
e qui suit, une présentation rapide de quelques uns de 
es standards de �uxmultimédias. D'autres formats moins utilisés ne sont pas développés i
i tels que X3D[19℄, MADEUS [49℄, ou en
ore la famille MHEG 1 à 7 [69℄.



14 1. Adaptation de 
ontenu dans les systèmes multimédias1.1.2.1 SMILLe langage SMIL 1 [99℄ est un format standardisé proposé par le 
onsortium W3C,il permet de dé
rire sous forme textuelle une présentation multimédia intera
tive.SMIL est un langage dé
laratif, utilisant la syntaxe XML, qui permet aux auteursde do
uments de spé
i�er 
e qui doit être présenté, à quel endroit et à quel moment.Les auteurs peuvent ainsi dé�nir des présentations multimédias où l'audio, la vidéo,les textes et les graphiques seront 
ombinés en temps réel.Il est à noter que SMIL ne dé�nit pas de nouveaux 
odages de sour
es (audio, vidéo,image,...) mais se 
ontente de proposer des mé
anismes de syn
hronisation entre dessour
es déjà existantes.1.1.2.2 SVGSVG 2 [98℄ est aussi un format standardisé proposé par le 
onsortium W3C dé
rivantdes graphismes ve
toriels bidimensionnels. SVG est un langage utilisant la syntaxeXML, 
e qui lui 
onfère une souplesse et une 
larté d'utilisation très forte.La des
ription métadonnée SVG intègre des objets-médias tels que des formes géo-métriques de base (re
tangles, ellipses, et
.), mais aussi des 
hemins (paths, qui uti-lisent les 
ourbes de Bézier permettant d'obtenir presque n'importe quelle forme). Leformat SVG permet aussi l'intégration d'animations, ou la manipulation des objets-médias grâ
e à des s
ripts qui peuvent être intégrés dans le SVG. Par ailleurs, 
ommeSMIL, SVG gère aussi des objets-médias externes (ressour
es textuelles, dessins,images, son, et
.).1.1.2.3 MPEG-4MPEG-4 [1℄ a été standardisé par le 
onsortium MPEG en 1998 mais le dévelop-pement de la norme 
ontinue en
ore aujourd'hui. MPEG-4 
ontrairement aux stan-dards MPEG 1 et 2 est orienté objet, 
ela signi�e qu'il devient possible d'intégrerdes objets-médias très divers pour 
onstituer la s
ène que l'on souhaite transmettre.L'idée est de diviser une s
ène vidéo en objets et de dé
rire les relations entre 
esobjets. MPEG-4 dé�nit un langage des
ription de s
ène, BIFS 3, un format binaire1. Syn
hronized Multimedia Integration Language2. S
alable Ve
tor Graphi
s3. BInary Format for S
enes



1.1. Communi
ations multimédias 15fondé sur le standard de des
ription de mondes 3D VRML 97, il permet de dé�nirle 
omportement des objets-médias en fon
tion des 
ommandes de l'utilisateur pourpermettre une intera
tivité.BIFS est un format binaire. Pour 
réer une s
ène MPEG-4, la s
ène peut d'abordêtre dé
rite sous forme textuelle. Une des
ription textuelle peut se présenter sousplusieurs formes :� Soit dans un des langages XML standardisés par MPEG, appelé XMT 4. Il enexiste plus exa
tement 2 versions : XMT-A ou XMT-Ω. XMT-A est l'exa
tetrans
ription du binaire BIFS en XML. XMT-Ω est une autre version du langageXMT de plus haut niveau très pro
he de SMIL.� Soit dans une forme, non standard, XML ou non, 
omme le format BT (BIFSText), qui utilise la syntaxe VRML.Des en
odeurs peuvent ensuite traduire 
es des
riptions de s
ènes textuelles en des-
riptions binaires.
1.1.2.4 FLASHFlash [44℄ est un format fermé proposé par Ma
romedia en 1996 puis ra
heté parAdobe par la suite. Le 
ontenu graphique des �
hiers Flash est prévu pour êtreprin
ipalement ve
toriel, à la façon du format SVG, et peut intégrer aussi des objets-médias tels que son, vidéo et image numérique.Flash utilise A
tionS
ript [44℄ un langage dont la syntaxe est similaire au JavaS-
ript, 
e dernier est utilisé pour 
réer la plupart des intera
tions présentes dans lesanimations Flash.Les animations Flash sont aussi 
omparables aux animations SVG 
omme le montreCon
olato et al dans [17℄. Mais l'in
onvénient de 
e format est qu'il ne soit pasouvert 
e qui rend di�
ile son intégration ave
 d'autres formats tel que XML ; 
equi nous a don
 empê
hé de tester nos travaux de thèse sur 
e format.4. eXtensible MPEG-4 Textual format



16 1. Adaptation de 
ontenu dans les systèmes multimédias1.1.2.5 MPEG-LASeRLASeR 5 [59, 27℄, porté par la so
iété Streamezzo [89℄ et normalisé par le forumMPEG, est une nouvelle norme 
onsa
rée à l'amélioration et à la 
réation d'appli-
ations et de servi
es multimédias pour les terminaux mobiles. Ce format de 
odagede s
ènes graphiques est un format binaire dérivé de SVG, il 
omprend de la vi-déo, de l'audio, des textes et des images pour une utilisation en mode intera
tif.Il s'appuie plus pré
isément sur le pro�l Tiny de SVG et notamment déjà adoptédans l'industrie du mobile. LASER 
omplète SVG en dé�nissant un ensemble depetites extensions 
lés paramétrées 
onformément aux besoins de mobilité. Ces ex-tensions 
lés permettent entre autre : le streaming et une 
ompression plus e�
a
edes 
ontenus SVG.1.1.2.6 Ré
apitulatif sur les di�érents �ux multimédiasLes formats de do
ument multimédia dis
utés dans 
ette se
tion ont été ré
apitulésdans le tableau 1.1, qui s'inspire de l'évaluation faite par Boll [13℄. Le Tableau a été
omplété ave
 les évaluation de SVG, X3D, MPEG 4, XMT-W, et le Flash.Standard organisation ouvert binaire a
tif extensibleMPEG-4 MPEG OUI OUI OUI OUISMIL W3C OUI NON OUI OUISVG W3C OUI NON OUI OUIFLASH ADOBE NON OUI OUI OUILASeR MPEG OUI OUI OUI OUIX3D WEB3DC OUI NON OUI OUIOSG OSGC OUI OUI OUI OUITable 1.1 � Tableau ré
apitulatif sur les di�érents �ux multimédiasBoll présente aussi dans [13℄ une 
omparaison de 
es �ux multimédias en termesde niveau sémantique des langages utilisés et les fon
tionnalités proposées par 
ha-
un. Nous avons ra�né 
ette 
omparaison en introduisant les langages SVG, Flash,X3D, JAVA, MPREG-4 
omme dé
rit dans la �gure 1.2. Un langage ave
 niveausémantique élevé dé
rit la signi�
ation de la présentation (utilisation, détails sur le
ontenus, et
.), tandis qu'un niveau sémantique bas dé
rit la présentation (inter-a
tion des objets-médias). Con
ernant les fon
tionnalités, un niveau élevé de fon
-tionnalités multimédias signi�e un grand jeu de primitives liées aux 
ara
téristiques5. Lightweight Appli
ations S
ene Representation



1.1. Communi
ations multimédias 17du modèles, tandis qu'un niveau bas signi�e que le format o�re moins de souplesseexpressive.Comme le montre la �gure 1.2, SVG est assez pro
he de SMIL 2.0. Cependant, ildispose de plus de primitives de dessin ave
 moins de fon
tionnalités temporelles.Ainsi, il a plus de fon
tionnalités, mais moins de sémantique que SMIL 2.0.MPEG 4 utilise un modèle temporel à base de temps ou événement, mais disposed'un ri
he ensemble de primitives de graphisme. Il a ainsi un niveau sémantique baset un niveau de fon
tionnalité élevé.Le format textuel XMT-Ω est fondé sur SMIL 2.0 mais dispose d'un niveau defon
tionnalité plus élevé ave
 les primitives de graphisme asso
iées.X3D est 
ompatible ave
 MPEG 4 et lui est très semblable. Cependant, MPEG 4o�re plus de fon
tionnalités et dé
rit également les 
ara
téristiques du �ux. Flashutilise un langage dé
laratif pour dé
rire les animations, il est similaire à SVG, maisa un niveau sémantique plus bas par
e qu'il est optimisé pour un rendu rapide etnon pour l'authoring.

Figure 1.2 � Graphe de 
omparaison des �ux



18 1. Adaptation de 
ontenu dans les systèmes multimédias1.1.3 Réseaux multimédiasLes réseaux multimédias, notamment 
eux di�usant des do
uments aux formatsmentionnés dans le paragraphe pré
édent, sont de nos jours omniprésents. En plusdu Web, nous les retrouvons dans le télé-enseignement, la télémede
ine, la télévisionnumérique, et
., ainsi que dans plusieurs domaines de télé
ommuni
ation. L'obje
tifd'un réseau multimédia est de permettre la di�usion sur le même 
anal d'un �ux
omposé de plusieurs médias (audio, vidéo, image, ...) d'un point vers un autre.Le pro
essus de di�usion de 
ontenu dans un réseau multimédia (que nous appelle-rons indi�éremment système multimédia) implique d'un 
oté un ou plusieurs émet-teurs de �ux multimédias et un ou plusieurs ré
epteurs à l'autre extrémité. Selon lesbesoins de la plate-forme de di�usion en termes de fon
tionnalités (routage, 
a
he,adaptation, sé
urité, fa
turation, ...), des n÷uds intermédiaires (appelés 
ommu-nément proxies) peuvent être pla
és entre 
es deux extrémités pour satisfaire 
esbesoins, on parle alors de �proxy de 
a
he�, �proxy de sé
urité�, �proxy d'adapta-tion�, et
.Les émetteurs et les ré
epteurs dans un système multimédia peuvent être répartisselon di�érentes topologies (
lient/serveur, pair-à-pair (P2P), et
.). La �gure 1.3présente deux exemples de topologies de systèmes multimédias et dé
rit les empla-
ements éventuels des proxies .
client 1


serveur
  1


nœuds
 intermédiaires
  :

routage
 , cache, adaptation..etc


(a)
 (b)


pair 1


pair 2


pair 3


serveur
  2


client 3
client 2


émetteur


récepteur


émetteur
  /
 récepteur


Figure 1.3 � Di�usion de 
ontenu dans un réseau multimédia selon la topologie :(a) 
lient/serveur (b) pair-à-pairDans les travaux présentés dans 
ette thèse, nous nous sommes parti
ulièrementintéressés aux systèmes multimédias utilisant des proxies d'adaptation. Ces dernierspermettent d'adapter un 
ontenu émis par un émetteur avant de le transférer auré
epteur destinataire. Plusieurs types d'adaptation peuvent être garantis par 
ette
atégorie de proxies, il peut, par exemple, s'agir d'une 
onversion de format ou en
ored'insertion de nouveaux objets-médias. Le paragraphe suivant dé�nit 
ette notiond'adaptation de 
ontenu ainsi que ses 
ara
téristiques.



1.2. Adaptation multimédia 191.2 Adaptation multimédiaNous dé�nissons l'adaptation multimédia 
omme suit :Dé�nition 3 Le pro
essus d'adaptation multimédia représente le mé
anisme quis'applique sur une forme d'un 
ontenu multimédia et produit en sortie une nouvelleforme alternative. L'adaptation peut être simple, 
omme par exemple une appro
hede séle
tion de version ou de 
ou
hes de ra�nement, ou 
omplexe, en 
hangeant lesmodalités du 
ontenu 
omme, par exemple, l'adaptation d'une représentation audiovers une présentation textuelle.De nos jours, les besoins en 
ommuni
ation multimédia se sont multipliés, des ap-pli
ations telles que la télé-di�usion (streaming) et la visio
onféren
e, mais aussi latéléméde
ine, la vidéo-surveillan
e et bien d'autres en
ore né
essitent la transmissionde telles données ave
 des 
ontraintes de qualité, de �abilité, de délai et surtout des
alabilité importantes. La te
hnique d'adaptation des 
ontenus multimédias répondà plusieurs de 
es exigen
es.En e�et, une première di�
ulté dans la 
on
eption de s
hémas de 
ommuni
ationqui respe
tent 
es 
ontraintes réside dans l'aspe
t hétérogène à la fois des ré
epteurset des 
anaux de transmission. Il est 
on
evable par exemple de parti
iper à un 
oursen ligne aussi bien à partir d'un ordinateur personnel qu'à partir d'un PDA. Dans
e 
as, il y a une di�éren
e énorme entre les 
apa
ités de 
es ré
epteurs à traiterle 
ontenu multimédia reçu. La mise en pla
e de mé
anismes pour l'adaptation du
ontenu émis aux pro�ls des parti
ipants avant sa transmission à 
es derniers estune solution qui assure une 
ompatibilité entre les di�érents intervenants du systèmea�n que les données soient exploitables par tous.L'adaptation de 
ontenu peut répondre à d'autres besoins dans les réseaux multimé-dias a
tuels tels que les besoins 
ommer
iaux. En e�et, un mé
anisme d'adaptationpeut assurer, par exemple, l'ajout de messages publi
itaires (ou autre) dans un �uxémis avant sa transmission au destinataire.La �gure 1.4 dé
rit le pro
essus de base d'une opération d'adaptation. Tout d'abord,une des
ription du pro�l du ré
epteur et une des
ription du 
ontenu original sonttransmis à l'appli
ation d'adaptation où un algorithme de dé
ision (dit dé
isionnaire)dé
ide quelles sont les opérations d'adaptation à e�e
tuer. Ce dernier syn
hroniseensuite 
es opérations d'adaptation au niveau du mé
anisme d'adaptation qui reçoitle 
ontenu original en entrée avant de produire en sortie un 
ontenu adapté, selonles besoins, au pro�l du destinataire.
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ontenu dans les systèmes multimédias
APPLICATION
 D 'ADAPTATION
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du
 contexte
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Contenu
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d'adaptation
Figure 1.4 � Prin
ipaux éléments d'un pro
essus d'adaptationDans une présentation multimédia, une opération d'adaptation peut 
on
erner unou plusieurs objets-médias séparément. Le dé
isionnaire, après analyse du 
ontenuoriginal, dé
ide du sort de 
haque objet-média 
onstituant 
e dernier. Pour 
haqueobjet-média à adapter la pro
édure peut se dé
omposer alors en trois étapes :1- Suppression de l'objet-média de son empla
ement dans la présentation2- Transformation de l'objet selon les besoins de l'opération3- Insertion de l'objet adapté dans la présentationIl est 
ependant utile de souligner que la pro
édure peut se limiter à l'étape 1 ou àl'étape 3 seulement. En e�et, l'adaptation peut, par exemple, 
onsister uniquementen une suppression de l'objet-média, les deux dernières étapes ne seront alors pase�e
tuées. L'adaptation peut aussi 
onsister en une insertion d'un nouvel objet-média, dans 
e 
as là les deux premières étapes ne seront pas e�e
tuées.1.2.1 Stratégies d'adaptationNous avons étudié de près plusieurs mé
anismes d'adaptation de do
uments mul-timédias. Cette étude nous a permis de faire ressortir plusieurs 
ritères de 
lassi�-
ation qui permettent de mieux 
omprendre leur fon
tionnement. Une 
lassi�
ationpossible est de distinguer l'empla
ement où s'e�e
tuent les opération d'adaptation.Nous verrons par la suite (dans la se
tion 1.3.2) que 
ette 
lassi�
ation est trèsutile pour situer le 
ontexte des travaux de 
ette thèse. Un autre 
lassi�
ation peutêtre 
onsidérée en utilisant 
omme 
ritère la variation du 
ontexte utilisateur. Troisstratégies d'adaptation peuvent être identi�ées :adaptation statique : 
onsiste à préparer une 
olle
tion de méthodes d'adaptationpour les di�érents 
ontextes possibles. Chaque méthode 
onsidère un unique
ouple (
ontexte initial, 
ontexte �nal) et ne peut pas être réappliquée si le
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ontexte 
hange. Lorsqu'il y a une 
orrespondan
e entre les 
ara
téristiquesdu 
ontexte 
ourant et les 
ara
téristiques du 
ouple de 
ontextes de la mé-thode d'adaptation, la méthode est appliquée et le résultat est utilisé pourtransmettre �nalement un 
ontenu adapté ;adaptation dynamique : appli
able à un do
ument ou à un objet média si lades
ription du 
ontexte de 
ette ressour
e 
orrespond aux 
onditions d'en-trée de la méthode d'adaptation et si la des
ription de sortie de la méthode
orrespond aux 
ontraintes du 
lient 
ible. Elle peut engendrer en sortie unevariété de ressour
es de 
ara
téristiques di�érentes et qui peuvent être appli-quées dans des 
ontextes di�érents. La valeur d'un paramètre est amenée à
hanger durant la 
onsultation d'un do
ument. Ce 
hangement intervient defaçon peu fréquente (
hangement de la taille de la fenêtre, préféren
e entre uneprésentation intera
tive ou non, et
.) ;adaptation temps réel : la dé
ision du format de sortie 
hange 
onstamment du-rant la présentation du do
ument. C'est le 
as, par exemple, du débit réseauet de la 
harge CPU.Bien que plusieurs travaux présentés dans 
e mémoire soient fondés sur des mé
a-nismes de transformation, nous n'e�e
tuons pas un état de l'art sur 
e sujet. Ene�et, un état de l'art assez 
omplet de 
es te
hniques a été a

ompli dans la thèsede Mariam Kimiaei [6℄. Un des résultats de 
et état de l'art est la 
lassi�
ationdes outils de transformation selon leur méthode de transformation et de génération.Trois types de transformation ont été identi�ées :Adaptation via Transmodage implique un 
hangement de modalité du 
ontenu,autrement dit une 
onversion de type. Par exemple pour produire une imagereprésentant une vidéo ;Adaptation via Trans
odage implique une 
onversion sans 
hangement de mo-dalité. En exemple est la produ
tion d'une vidéo au format AVI pour rempla
erune vidéo au format MPEG ;Adaptation via Transformation implique un 
hargement sur les attributs d'un
ontenu sans le 
onvertir 
omplètement. Comme le redimenssionnement d'uneimage par exemple.Bien entendu, les mé
anismes d'adaptation peuvent 
ombiner deux voire les troistypes de transformation dans un même pro
essus d'adaptation.
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ontenu dans les systèmes multimédias1.2.2 Adaptabilité d'un do
ument multimédiaDé�nition 4 Un do
ument multimédia est dit adaptable si lors de sa di�usion ilest envisageable de le restituer sous un format di�érent (adapté) sur un ou plusieurspériphériques destinataires de pro�ls di�érents (PC, téléphones mobiles, ordinateurs,assistants personnels, et
.).
Deux types de �ux adaptables sont possibles, les �ux adaptables a priori et les �uxadaptables a posteriori :� le premier type 
on
erne les formats prédisposés à l'adaptation, autrement dit, lesdo
uments qui 
ontiennent les informations de restitution pour plusieurs pro�lsde périphériques, on peut parler alors de do
uments s
alables ;� le deuxième type 
on
erne les formats qui ne font intervenir au
une informationsur les appareils de restitution, l'adaptation se fait alors selon le pro�l du ré-
epteur après sa requête de le
ture, on peut parler dans 
e 
as de do
umentstrans
odables.
1.2.2.1 Contenus S
alablesLes formats s
alables sont les formats de données prédisposés à l'adaptation ; 
'estle 
as du 
odage hiérar
hique de vidéo, par exemple. En e�et, le 
odage hiérar
hique
onsiste à en
oder un �ux vidéo en plusieurs �
ou
hes�, la 
ou
he de base est né
es-saire pour le dé
odage de la vidéo. Cette 
ou
he 
orrespond à la qualité minimaledisponible, les autres 
ou
hes dites �de ra�nement� permettent l'amélioration dela qualité du �ux de base. Les qualités sont ordonnées de manière hiérar
hique. Laqualité N par exemple ne sera disponible qu'après avoir traité la qualité N − 1, et
e jusqu'à la 
ou
he de base. La �gure 1.5 montre l'organisation d'une vidéo en
o-dée grâ
e à un 
odage de type hiérar
hique. D'autre types de hiérar
hie existent,
omme la hiérar
hie spatiale (variation de la résolution) ou la hiérar
hie temporelle(variation de la fréquen
e d'é
hantillonnage, ex : nombre d'images de la vidéo).Cependant, l'en
odage hiérar
hique peut parfois être gourmand en ressour
es, 
e quiempê
he son utilisation sur des terminaux très légers. Dans 
e 
as une adaptationpréalable (intermédiaire) du 
ontenu s
alable est pré
onisée avant de le transmettreà 
ette 
atégorie de terminaux.
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Couche de base


Couche de raffinement 1


Couche de raffinement N


Qualité de base


Qualité raffinée 1


Qualité raffinée N


Figure 1.5 � Exemple de �ux s
alable : 
odage hiérar
hique1.2.2.2 Contenus Trans
odablesLa plupart des autres formats de do
uments multimédias sont dits trans
odables,autrement dit, leur format initial ne leur permet pas d'être restitués sur des pro�lspériphériques di�érents. La le
ture de 
e type de 
ontenu sur 
haque terminal depro�l di�érent né
essite alors une adaptation spé
i�que à 
e pro�l.
Transcodage


1280 x 1024 / Couleur 32 bits


1024 x 768 / Couleur 32 bits


240 x320 / Couleur 16 bits


120 x 160 / Couleur 8 bits


1200 x1600 / Couleur 32 bits


Figure 1.6 � Exemple d'un �ux trans
odable
1.3 Systèmes Multimédias AdaptatifsDé�nition 5 Les 
omposants qui interviennent pour résoudre le problème de l'adap-tation dans un système multimédia, 
onstituent un système multimédia adaptatif(SMA). La fon
tion prin
ipale d'un tel système est de restituer du 
ontenu mul-timédia regroupé au niveau de l'émetteur, tout en satisfaisant aux besoins et aux
ontraintes dé�nis par le 
ontexte du ré
epteur.



24 1. Adaptation de 
ontenu dans les systèmes multimédias1.3.1 Topologie d'un SMALa �gure 1.7 illustre les 
omposants d'un SMA indépendamment de leur organisationphysique (
lient, serveur, proxy , et
.).
Contenus


Multimédias


<<Client>>

<<Client>>
<<Client>>


contextes

utilisateurs

prédéfinis


mécanismes
 d'adaptation


Lecteur

multimédia


Contenus

adaptés


Contenus

Multimédias


utilisateurs


términaux


récepteurs
émetteur


réseau


Figure 1.7 � Système multimédia adaptatifLa parti
ularité d'un système multimédia adaptatif par rapport a un système multi-média 
lassique est qu'il dispose de mé
anismes d'adaptation pla
és dans la 
haînede di�usion entre l'émetteur et le ré
epteur, qui permettent, à partir de 
onte-nus originaux, la produ
tion de présentations qui 
orrespondent aux besoins et aux
ontraintes des 
ontextes des utilisateurs. Par exemple, pour un utilisateur mal-voyant, une adaptation réalisée par le système adaptatif serait la produ
tion d'objetsde nature audio de façon à faire entendre un texte plut�t que de l'a�
her.Ces systèmes adaptatifs varient selon la te
hnique d'adaptation utilisée (outils, em-pla
ement, et
.), la suite de 
ette se
tion donne un panorama plus détaillé sur lesdi�érentes te
hniques d'adaptation et leurs 
ara
téristiques.
1.3.2 Empla
ement de l'adaptationUn des 
ritères de 
lassi�
ation ressortis de notre état de l'art est de distinguerl'empla
ement où s'e�e
tuent les opérations d'adaptation. Dans la littérature, noustrouvons di�érents niveaux dans lesquels 
e pro
essus peut être appliqué. Nousdistinguons trois niveaux possibles selon le 
hemin de transmission du 
ontenu del'émetteur (serveur) vers le destinataire 
ible (
lient) : niveau serveur, niveau 
lientet niveau intermédiaire (proxy).



1.3. Systèmes Multimédias Adaptatifs 251.3.2.1 Adaptation au niveau serveurLa �gure 1.8 montre un exemple où l'adaptation du 
ontenu original est e�e
tuéedu 
�té du serveur avant de transmettre le résultat au 
lient. Celle-
i peut aussi êtreappliquée a�n de respe
ter le 
ontexte de la transmission du 
ontenu, par exemplepour optimiser l'utilisation des ressour
es du réseau si la bande passante est limitéeou pour réduire le temps de réponse et les délais de transmission du 
ontenu. Plu-sieurs ar
hite
tures adoptent l'adaptation 
�té serveur puisqu'elle est fa
ile à mettreen ÷uvre et n'implique que l'entité serveur du réseau.
Figure 1.8 � adaptation sur le site émetteur1.3.2.2 Adaptation au niveau 
lientLes mé
anismes d'adaptation peuvent être mis en ÷uvre au niveau 
lient (
omme lemontre la �gure 1.9) si 
e dernier est 
apable d'e�e
tuer 
es tâ
hes sans avoir besoinde l'aide des autres entités du réseau. Certains terminaux peuvent être 
apablesd'appliquer des transformations ou un trans
odage du 
ontenu par exemple en ana-lysant des feuilles de style XSLT ou en exé
utant 
ertains s
ripts. Ces te
hniquespeuvent in
lure la 
onversion ou la tradu
tion du 
ontenu, le �ltrage, la séle
tion,et
. A�n d'appliquer 
e genre de te
hniques, le 
lient doit être 
apable d'analyser lesrègles du langage de transformation ou d'appliquer les dire
tives des programmesde transformation. Généralement, les te
hniques de transformation au niveau 
lientsont réduites et se limitent à des domaines d'appli
ations bien parti
uliers. De plusdans un 
ontexte hétérogène impliquant des terminaux à très faible 
apa
ité 
ettesolution devient vite inopérante vu la di�
ulté d'implémenter 
es te
hniques d'adap-tation sur 
es terminaux.1.3.2.3 Adaptation au niveau proxyUne troisième appro
he utilisée pour l'adaptation est la mise en ÷uvre de n÷udsintermédiaires que l'on mandate pour 
ette tâ
he. Les adaptations intermédiaires
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ontenu dans les systèmes multimédias
Figure 1.9 � adaptation sur le site ré
epteurdu 
ontenu sont généralement appliquées dans les ar
hite
tures à base de proxies.Ces ar
hite
tures sont fondées sur l'ajout d'une troisième entité entre l'ensembledes serveurs et l'ensemble des 
lients. Un proxy d'adaptation peut être vu 
ommeun pro
essus qui reçoit le 
ontenu, à la pla
e du 
lient, et qui applique un 
ertaintraitement sur le 
ontenu avant de le transmettre au 
lient 
ible. Ce type d'ar
hi-te
ture représente une appro
he e�
a
e pour traiter le problème de l'hétérogénéitédes 
lients et des serveurs. En e�et, dans une ar
hite
ture à base de proxies, laplate-forme du réseau n'est pas modi�ée et les 
ara
téristiques de l'environnementdéjà existantes sont préservées. Ce type d'ar
hite
ture peut être très performant enin
luant plusieurs proxies d'adaptation dédiés pour des tâ
hes parti
ulières tellesque le trans
odage de la vidéo et des images, la di�usion de la vidéo, et
.L'adaptation au niveau proxy peut aussi 
on
erner le proto
ole utilisé dans la trans-mission du 
ontenu adapté. Après l'appli
ation d'une adaptation parti
ulière, parexemple une transformation SMIL vers MPEG-2, le proxy peut 
ontr�ler la manièredont le 
ontenu adapté est transmis au terminal 
ible. En e�et, le proxy peut utili-ser un nouveau proto
ole, di�érent du proto
ole d'origine utilisé entre le proxy et leserveur.

Figure 1.10 � adaptation sur un n÷ud intermédiaire



1.3. Systèmes Multimédias Adaptatifs 271.3.2.4 Dis
ussionLes di�érents niveaux d'adaptation utilisent un 
omportement adaptatif pour of-frir aux appli
ations la 
on�guration la mieux appropriée ave
 la disponibilité desressour
es. Ces s
hémas peuvent améliorer signi�
ativement les performan
es des ap-pli
ations dans un environnement best-e�ort. Le tableau 1.2 résume les prin
ipales
ara
téristiques de 
es appro
hes :
h

h
h

h
h

h
h

h
h

h
h

h
h

h
h

h
h

h
hh

Propriétés Adaptation, 
oté serveur 
lient proxiesModi�
ations des appli
ations existantes OUI OUI NONModi�
ation de l'infrastru
ture réseau OUI NON NONAdaptation aux 
apa
ités du réseau OUI NON OUITransformation des objets-médias OUI OUI OUIInsertion d'objets-médias OUI NON OUISuppression d'objets-médias OUI OUI OUITable 1.2 � Comparaison des appro
hes adaptativesDans l'appro
he d'adaptation 
oté serveur, la responsabilité de l'adaptation est lais-sée à la 
harge de la sour
e. Cette appro
he est souvent utilisée dans les systèmes àbase de serveurs de �
hiers. Elle né
essite une 
ertaine 
apa
ité de traitement 
otéserveur.Dans l'appro
he adaptation sur les 
lients, 
haque 
lient prend des dé
isions lo
alesselon ses besoins et ses 
apa
ités sans a�e
ter les autres 
lients. Mais 
ertains 
lientsont des 
apa
ités de traitement, des ressour
es de mémoire et d'énergie très limitées(on 
ite le 
as des PDA) 
e qui rend 
ette te
hnique di�
ilement appli
able. Il estdon
 préférable qu'une adaptation destinée à 
e type de ré
epteurs soit e�e
tuée surle serveur ou sur des n÷uds intermédiaires.Les te
hniques d'adaptation sur des n÷uds intermédiaires donnent la possibilité dedélivrer des niveaux de qualité de servi
e appropriés pour 
haque parti
ipant sanssubir les sur
harges asso
iées à l'en
odage et la transformation des �ux. Il existeplusieurs avantages o�erts par l'utilisation de proxy d'adaptation. Premièrement, leproxy peut être pla
é sur la position la plus appropriée pour e�e
tuer l'adaptation,par exemple, sur le point de passage d'un réseau �laire à un réseau hertzien. D'autrepart, les proxies permettent d'e�e
tuer les adaptations de façon transparente auxserveurs et aux 
lients.Cependant, 
ette solution présente aussi 
ertains in
onvénients. Le plus important
on
erne la sé
urité des données transitant par le proxy. En e�et, les émetteurs de
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ontenus doivent autoriser les proxies d'adaptation à e�e
tuer les transformationssur leurs do
uments avant transmission. En même temps, 
es émetteurs peuventvouloir protéger leurs 
ontenus des risques d'usurpation, de redistribution et dupiratage aisés, et souhaitent s'assurer que leurs transa
tions soient sé
urisées. C'est
et in
onvénient que nous tentons d'analyser dans les travaux présentés dans 
ettethèse. Nous ta
herons dans la se
tion suivante de dé�nir plus en détail la notion deproxies d'adaptation et de présenter un aperçu des risques liés à leur déploiement.
1.4 Proxies d'adaptation multimédiaDé�nition 6 Un proxy d'adaptation (que nous appellerons indi�éremment PAdans la suite du do
ument) peut être vu 
omme un pro
essus qui reçoit le 
ontenu,à la pla
e du 
lient, et qui applique un 
ertain traitement sur le 
ontenu avant de letransmettre au 
lient 
ible.
L'idée d'utiliser des proxies n'est pas nouvelle. Elle a été introduite dans la spé
i-�
ation du proto
ole HTTP pour des raisons de sé
urité. Depuis, elle a été utiliséedans plusieurs appli
ations pour des besoins d'adaptation.Les travaux sur les proxies d'adaptation multimédia sont eux plus ré
ents [14, 10, 48,60, 57, 91, 58℄. La plupart de 
es travaux s'intéressent prin
ipalement à l'adaptationdes médias dis
rets tels que les pages Web et les images. D'autres se sont fondéssur des types adaptations simples 
omme le rempla
ement de la vidéo par un �uxaudio ou par une des
ription textuelle. Certains d'entre eux utilisent 
ette te
hniquepour implémenter des adaptations dynamiques sur les �ux 
ontinus 
omme l'audioet la vidéo. En général, leurs obje
tifs 
onsistent à adapter 
es �ux aux 
apa
itésréseau ou au pro�l du ré
epteur, soit par trans
odage des médias, soit par l'élimina-tion/rempla
ement de médias dans une présentations par exemple, soit en réduisantla qualité de 
es médias, et
.D'autres travaux se sont intéressés aux proxies d'adaptation de 
ontenu 
ompo-site [57, 91, 58, 52℄, dont plusieurs sont industrialisés [73, 43℄. Le paragraphe 1.4.1présentera quelques uns parmi les travaux étudiés.



1.4. Proxies d'adaptation multimédia 291.4.1 Exemples de système utilisant des PANous présentons dans 
e paragraphe un rapide état de l'art sur des systèmes multi-médias adaptatifs proposé par le monde de la re
her
he.1.4.1.1 ViTookiViTooki [57℄, pour Video-ToolKit, supporte l'adaptation de �ux vidéo s
alables,le trans
odage et le 
a
he au niveau proxy. Il prend en 
harge des �ux MPEG-1/2/4/7/21 et MP3/AAC, enregistrés dans di�érents 
onteneurs tels que MP4, AVIau dessus de RTSP/RTP/UDP ave
 retransmission.L'outil 
omplet ViTooKi 
omprend une bibliothèque prin
ipale, plusieurs petitsexemples qui illustrent 
omment utiliser 
ette bibliothèque, et 
ertaines appli
a-tions multimédias plus importantes 
omme un serveur de médias adaptatifs, unproxy d'adaptation, un player multi-video, et
.1.4.1.2 NACL'ar
hite
ture NAC [91℄ est une ar
hite
ture à base de proxies qui assure l'adapta-tion du 
ontenu pour des appareils hétérogènes. L'adaptation est e�e
tuée en utili-sant une entité intermédiaire qui permet d'analyser les requêtes des 
lients, envoyerles requêtes aux serveurs d'origine, re
evoir les réponses des serveurs, appliquer lesméthodes d'adaptation et envoyer les réponses adaptées aux 
lients. L'adaptationdu 
ontenu passe par un proto
ole de négo
iation qui permet de bien adapter le
ontenu selon les 
ara
téristiques de la plate-forme 
ible. La gestion et le maintiendes des
riptions des plates-formes et des di�érents 
lients sont assurés par une entitéde l'ar
hite
ture (pro�les repository) exploitable dire
tement par le proxy à traversdes servi
es Web.1.4.1.3 APPATAPPAT [80, 58℄ est une plate-forme d'adaptation qui 
onsiste à utiliser un proxyqui adapte dynamiquement les données transmises. Le proxy béné�
ie de mé
a-nismes d'adaptation 
omme des �ltres (transformation vidéo, modi�
ation automa-tique d'images : redimensionnement/re
adrage, et
.), des mé
anismes de trans
o-
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ontenu dans les systèmes multimédiasdage (
hangement de format vidéo/audio/images appelé Mixer RTP) et des mé
a-nismes de 
hangement de proto
ole (HTTP, RTP). Les données sont adaptées enfon
tion des 
ara
téristiques du terminal et des préféren
es de l'utilisateur.Le prin
ipe novateur de 
ette plate-forme est basé sur la mise en ÷uvre de l'adapta-tion globale. APPAT fon
tionne 
omme un bus d'é
hange de données : les utilisateursd'appli
ations utilisant la plate-forme font abstra
tion de tout le fon
tionnementde 
elle-
i. Ils sont 
onne
tés à 
elle-
i et lui soumettent leurs requêtes d'é
hangede données. L'utilisation de proxies, à l'image de proxies 
a
he, permet de rendrel'adaptation transparente aux appli
ations existantes.1.4.1.4 PAAMPAAM [52, 53℄, une ar
hite
ture qui adapte les do
uments multimédias au 
ontextedes parti
ipants en s'inspirant des ar
hite
tures P2P. Les 
ontenus multimédias ainsique les adaptateurs sont mis à disposition par des systèmes librement répartis surle réseau. Sur la base d'une requête de do
ument et d'un 
ontexte d'utilisation,l'ar
hite
ture d'adaptation re
her
he les adaptateurs utiles, les 
ompose pour réaliserdes opérations d'adaptation 
omplexe et pilote l'adaptation. Pour 
haque do
ument,le système d'adaptation permet de redé�nir l'ordonnan
ement des tâ
hes entre desadaptateurs 
hoisis sur le réseau ; 
ela fa
ilite la prise en 
ompte des 
hangementsdans l'environnement des usagers et dans 
elui des adaptateurs.1.4.1.5 IBM Trans
oding ProxyDevenu par la suite �WebSphere Trans
oding Publisher�[43℄. Développé au débutpar le Mobile Networking Group d'IBM en 1999 en tant que prototype de re
her
hepour l'adaptation de 
ontenu pour PDA. Il est devenu aujourd'hui un produit 
om-mer
ial orienté entreprise permettant de réaliser une multitudes de transformationsde formats de texte et d'image standard, notamment HTML, WML et XML, GIFet JPEG, et
.



1.4. Proxies d'adaptation multimédia 311.4.2 Risques liés à l'adaptation au niveau proxyComme nous l'avons signalé dans l'introdu
tion générale de 
e mémoire, le problèmemajeur dans une ar
hite
ture d'adaptation à base de proxy est la vulnérabilité du
ontenu lors de son passage par le PA où le 
ontenu doit être adapté (voir la �-gure 1.11). En e�et, dans 
e type d'ar
hite
ture, même si la sé
urité point à point(où lien par lien) reste appli
able entre l'émetteur et le proxy puis entre le proxy et ledestinataire, la sé
urisation de �bout-en-bout� des �ux ne peut être garantie 
ar les�ux doivent être a

essibles au proxy pour les opérations d'adaptation. Ces �ux sontalors fa
ilement piratables à 
et endroit de la 
haîne, rien n'empê
he un utilisateurde 
es ma
hines intermédiaires d'inter
epter le tra�
 qui transite par elles.Plusieurs te
hniques d'attaques réseaux sont envisageables pour ré
upérer les �uxtransitant, Sni�ng, Spoo�ng, Deny Of Servi
e, et
. (lire [92℄ pour plus de détails sur
es attaques).
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Figure 1.11 � Vulnérabilité des �ux au niveau du PALe 
hapitre 3 reviendra plus en détail sur 
es failles en termes de sé
urité en analysantles di�érentes attaques possibles lors de l'a
heminement d'un 
ontenu multimédiaadaptable à partir d'un émetteur jusqu'au ré
epteur.



32 1. Adaptation de 
ontenu dans les systèmes multimédias1.5 SynthèseCe 
hapitre a dé
rit les 
on
epts de base dans le domaine du multimédia et del'adaptation de 
ontenu multimédia plus pré
isément. Nous avons 
ommen
é parfaire un tour d'horizon sur les di�érents formats multimédias existants où nous avonsretenu que la forme générique d'un do
ument multimédia est un ensemble d'�objets-médias� additionné à un do
ument (souvent textuel) dit �des
ription métadonnée�dé
rivant les intera
tions entre 
es �objets-médias�.Nous avons ensuite dé�nit l'adaptation dans le domaine du multimédia où nousretenons la dé
omposition de l'opération d'adaptation en trois étapes : 1) suppressiondes objets-médias à adapter, 2) transformation puis 3) insertion des objets-médiasadaptés (ou de nouveaux objets-médias).L'état de l'art sur les di�érentes te
hniques d'adaptation nous a permis de montrerl'intérêt de la mise en ÷uvre des opérateurs d'adaptation dans le réseau sur desn÷uds intermédiaires (appelés proxies d'adaptation).Dans la dernière se
tion de 
e 
hapitre nous avons soulevé la problématique de lasé
urité liée à l'utilisation de l'adaptation au niveau proxy, 
ette problématique seraanalysée plus en détail dans le 
hapitre 3. Cela dit, l'obje
tif de 
ette thèse étant deproposer des solutions pour 
ette problématique, nous allons exhiber dans le 
hapitresuivant les outils de base utilisés pour l'élaboration de 
es solutions.
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Chapitre 2
Systèmes multimédias et sé
urité
Le développement rapide des réseaux multimédias a 
réé les 
onditions d'une mu-tation profonde dans 
e domaine, qui, au-delà de la transition progressive vers unedistribution dématérialisée des �ux, se traduit par de nouvelles 
ontraintes de sé
u-rité. Cette mutation s'a

ompagne d'un développement important des pratiques de
opie et d'é
hanges d'÷uvres multimédias protégées sur les réseaux. Si en l'état dudroit positif international 
omme national, l'essentiel de 
es pratiques relèverait durégime juridique de la 
ontrefaçon, il apparaît important de dé�nir des te
hniquesqui permettent aux propriétaires de 
ontenus de protéger leurs do
uments 
ontretoute usurpation et de 
ontr�ler la sé
urité de leurs 
ontenus jusqu'aux destina-taires �naux. Ce deuxième 
hapitre a pour obje
tif de présenter les outils de basesqui permettent de dé�nir de telles te
hniques.Nous 
ommençons dans la première se
tion par rappeler les impératifs en termes desé
urité dans le domaine du multimédia du point de vue des 
ontenus, des 
ommu-ni
ations et des infrastru
tures ; nous exposerons ensuite dans la se
onde se
tion leste
hniques de sé
urité utilisées dans 
e 
ontexte, qui s'appuient essentiellement surun 
atalogue de fon
tions de sé
urité que nous tâ
herons d'exhiber dans l'annexeA de 
e do
ument. Ces te
hniques de sé
urité mettent en ÷uvre des solutions pourprotéger les 
ontenus multimédias ou pour sé
uriser les interfa
es entre les émetteurset les ré
epteurs.La se
tion 2.3 dé
rit les systèmes de gestion des droits dans le domaine du multi-média, avant de 
l�turer 
e 
hapitre dans la se
tion 2.4 par une synthèse où nousidenti�ons les limitations des solutions présentées dans le 
ontexte des do
umentsmultimédias adaptables.



34 2. Systèmes multimédias et sé
urité2.1 Besoins de sé
urité dans les 
ommuni
ations mul-timédiasTout 
omposant du système multimédia dans une plate-forme de 
ommuni
ationest potentiellement vulnérable à une attaque visant à ré
upérer le �ux multimédiaé
hangé, le modi�er, se l'approprier, et
., ou perturber le fon
tionnement du système.Ces attaques peuvent être lan
ées automatiquement à partir de ma
hines du systèmeinfe
tées (virus, 
hevaux de Troie, vers, et
.), à l'insu de leur propriétaire, ou en
orea
tivées par des pirates informatiques.Si l'on 
onsidère une plate-forme de di�usion utilisant des 
ommuni
ations via l'In-ternet, l'a
heminement des �ux sans itinéraire pré
onçu fait qu'il est impossible desavoir par où passent les données, et don
 d'avoir la garantie que le 
hemin em-prunté est sans danger. En e�et, les informations envoyées d'un ordinateur à l'autrepeuvent passer par un 
ertain nombre de ma
hines avant d'atteindre leur destina-tion. Il devient ainsi aisé pour un pirate d'inter
epter le tra�
 qui transite par 
esma
hines intermédiaires en utilisant des te
hniques d'attaque telle que le Sni�ngpar exemple.A�n de 
ontrer les risques d'attaque dans les systèmes d'informations en général,plusieurs 
atalogues de 
ritères de sé
urité ont été publiés [72, 78, 36, 45℄. L'undes plus importants est le Common Criteria (CC) de l'ITSEC [45℄, qui dé�nit des
ritères ave
 plusieurs 
lassi�
ations selon les trois types de mena
es :� mena
es de 
on�dentialité (révélation de données se
rètes)� mena
es d'intégrité (modi�
ation non-autorisée des données)� mena
es de disponibilité (refus anormal d'informations ou de ressour
es)En se reposant sur 
e CC, nous avons e�e
tué une analyse de sé
urité de notreproblématique. Analyse qui a montré que les servi
es de sé
urité les plus pertinentset qu'il faut assurer pour sé
uriser un réseau de 
ommuni
ation multimédia sont :1. l'authenti�
ation (de l'origine) des do
uments ;2. l'intégrité des données ;3. et la 
on�dentialité des 
ontenus transmis.



2.1. Besoins de sé
urité dans les 
ommuni
ations multimédias 352.1.1 Authenti�
ationL'authenti�
ation dans notre 
ontexte peut être dé�nie par � l'assuran
e de l'ori-gine et de l'identité de la sour
e �. En e�et, la sour
e doit pouvoir fournir un mé
a-nisme prouvant l'origine des do
uments émis 
ontre les possibles risques d'usurpationd'identité.Ce problème peut se dé
ouper en un double problème : (i) tout d'abord seul lasour
e doit pouvoir générer l'empreinte et un grand nombre de ré
epteurs doiventpouvoir la véri�er ; (ii) par ailleurs, une modi�
ation (altération, adaptation, et
.)du 
ontenu original ne doit pas provoquer la perte de l'authenti�
ation une fois 
edernier reçu.De plus, en 
as d'adaptation du 
ontenu multimédia original, la te
hnique d'authen-ti�
ation doit permettre de di�éren
ier les parties provenant de l'émetteur initialdes parties provenant des opérateurs d'adaptation.Les te
hniques utilisées pour l'authenti�
ation des 
ontenus sont généralement lasignature numérique (
f. se
tion 2.2.1.2) ou le tatouage numérique (
f. se
tion 2.2.2).
2.1.2 Intégrité des do
uments é
hangésDe manière générale, l'intégrité des données désigne l'état des données qui, lors deleur traitement, de leur transmission ou de leur 
onservation, ne subissent au
unealtération ou destru
tion non autorisée, et 
onservent un format permettant leurutilisation.Dans le domaine du multimédia, l'expression �intégrité des données� 
orrespond àdeux notions légèrement di�érentes, selon que le 
ontexte soit 
elui des télé
ommu-ni
ations ou 
elui de la 
ryptographie.Si le prin
ipe général est le même, les données ne doivent pas avoir été modi�éesdepuis leur 
réation, à 
omprendre au sens large (é
riture sur un support de sto-
kage, transmission . . . ), la 
ryptographie veut pouvoir a�rmer que les donnéesont ou n'ont pas été modi�ées, 
e qui se fait souvent via une fon
tion de ha
hage(
f. se
tion A.1.2) ou, un MAC (Message Authenti
ation Code), tandis qu'en té-lé
ommuni
ation, on souhaite simplement pouvoir déte
ter et souvent 
orriger 
esmodi�
ations.
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uritéDans le 
adre de 
ette thèse, nous emploierons le sens 
ryptographique de l'intégrité.Notre but étant de garantir que les do
uments multimédias transmis ne soient pasmodi�és de manière illi
ite.
2.1.3 Con�dentialitéLe 
on
ept de 
on�dentialité 
onstitue une motivation fondamentale en matière desé
urité. Par 
on�dentialité, on entend généralement la prote
tion 
ontre tout a

èsnon autorisé aux 
ontenus é
hangés.Par extension, la 
on�dentialité d'un do
ument multimédia est en outre asso
iée à
ertains moyens te
hniques (par exemple la 
ryptographie (
f. se
tion 2.2.1)) visantà garantir que l'ensemble (ou une partie) des objets-médias le 
onstituant ne soitdivulgué qu'aux personnes voulues et 
e, a�n que seules les parties expli
itementautorisées puissent interpréter le 
ontenu é
hangé entre elles.Le 
hi�rement, les listes de 
ontr�le d'a

ès (ACL) et les permissions d'a

ès aux�
hiers sont des méthodes souvent utilisées pour assurer la 
on�dentialité des don-nées.
2.2 Les te
hniques de sé
uritéLa prote
tion des données médias, que 
e soit des images, de l'audio ou de la vi-déo, utilise de manière essentielle des méthodes 
ryptographiques ou des méthodesde tatouage numérique, même si d'autres te
hniques de sé
urité telles que la sté-ganographie [64℄, le �ngerprinting [94℄, et
. peuvent les 
ompléter. Ces te
hniquesde prote
tions pro
urent des éléments de réponse aux impératifs de sé
urité dé
ritsdans la se
tion 2.1. Nous dé
rivons dans 
e qui suit 
es deux appro
hes, qui nesont d'ailleurs pas ex
lusives l'une de l'autre, en pré
isant le degré de standardi-sation et les limites de sé
urité te
hnologiques 
onnues de 
ha
une. Une troisièmete
hnique a

ompagne souvent l'une ou l'autre de 
es te
hniques pour garantir una

ès hiérar
hique aux do
uments, 
ette te
hnique est le �
ontr�le d'a

ès� que nousprésenterons dans le paragraphe 2.2.3.Une dis
ussion à propos de l'apport et les limites de 
ha
une de 
es te
hniques pournotre problématique est ensuite présentée.



2.2. Les te
hniques de sé
urité 372.2.1 Appro
he 
ryptographiqueDans le domaine du multimédia, 
omme dans la majorité des domaines des télé
om-muni
ations, la 
ryptographie est la solution la plus utilisée pour assurer l'inintelli-gibilité des informations é
hangées.Par dé�nition la 
ryptographie, est un ensemble de pro
édés et de te
hniques mathé-matiques permettant de transformer un message dit �
lair�, en un autre message, dit�
hi�ré�. Les deux appli
ations majeures de la 
ryptographie sont le �Chi�rement�et la �Signature éle
tronique�. Nous allons dans la suite de 
e paragraphe dé
rire leprin
ipe général de 
ha
une de 
es deux appli
ations dans les systèmes multimédias.2.2.1.1 Chi�rement et multimédiaLes systèmes multimédias utilisent les te
hniques de 
hi�rement symétriques et asy-métriques (
f. se
tion A.1.1). Les �ux sont protégés par l'émetteur en les 
hi�rant àl'aide d'un algorithme de 
hi�rement et d'une 
lé. Le ré
epteur doit alors disposerde la 
lé pour dé
hi�rer un �ux reçu.D'une manière générale, 
omme le montre la �gure 2.1, Ali
e envoie un do
umentmultimédia M à Bob en évitant que Eve puisse voir son 
ontenu ; pour 
ela elle
hi�re M en utilisant la fon
tion E() et une 
lé k avant de transmettre le résultat
C à Bob. Ce dernier, à la ré
eption de C, le dé
hi�re en utilisant la fon
tion dedé
hi�rement D() et une 
lé k′ (k = k′ dans le 
as d'un algorithme symétrique). Lerésultat de 
ette opération est le do
ument M en 
lair.
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Figure 2.1 � Prin
ipe général du 
hi�rement



38 2. Systèmes multimédias et sé
uritéCela dit, on peut distinguer deux di�érents pro
édés pour 
hi�rer un do
umentmultimédia 
omposite :(a) la première serait de 
hi�rer l'ensemble de ses objets-médias après les avoirrassemblés dans une même ar
hive ;(b) la se
onde serait de 
hi�rer 
haque objet-média séparément, puis d'envoyer lesdi�érents résultats 
hi�rés.Pour la suite de 
ette thèse, nous appellerons 
es manières de pro
éder �les méthodes
lassiques� pour 
hi�rer un do
ument multimédia.Par ailleurs, pour des besoins divers (performan
es, s
alabilité, adaptabilité, et
.),plusieurs autres méthodes ont été proposées pour 
hi�rer des do
uments multimé-dias en se basant sur leur 
odage, leur utilisation, et
. Nous 
itons par exemple lessystèmes de 
hi�rement s
alables qui s'appuient sur le 
odage s
alable de 
ertains�ux multimédias 
omme la te
hnique proposée par Zhu dans [104℄ pour les �uxMPEG-4 FGS, ou en
ore [102, 41℄ pour des �ux d'images s
alables. Des standardsplus génériques tels que XML En
ryption [96℄, 
onstituent aussi des solutions pour
hi�rer des do
uments multimédias 
omposites.La partie II de l'ouvrage de Furht [31℄ présente un état de l'art sur les di�érenteste
hnique de 
hi�rement spé
i�ques au domaine du multimédia.2.2.1.2 Signature numérique et multimédiaLa signature numérique est utilisée à des �ns de véri�
ation d'identité et de non répu-diation. L'émetteur d'un do
ument le signe ave
 sa 
lé privée, ensuite, l'appli
ationqui permet de lire le do
ument 
hez le ré
epteur peut véri�er l'identité de l'émetteuret peut garder la signature 
omme preuve de l'obtention li
ite du do
ument.Con
rètement, 
omme le montre la �gure 2.2, Ali
e signe le do
ument M avant dele transmettre à Bob. M est alors passé à hash() une fon
tion de ha
hage à sensunique, le résultat H est ensuite 
hi�ré par la 
lé privée d'Ali
e et donne le résultat
S. Le 
ouple (M,S) est ensuite transmis à Bob. Ce dernier à la ré
eption :� dé
hi�re la signature à l'aide de la 
lé publique d'Ali
e et obtient ainsi H′ ;� applique la fon
tion de ha
hage hash sur le do
ument M reçu et obtient H ;� 
ompare H et H′ et en déduit la validité du do
ument reçu.Comme pour le 
hi�rement, nous distinguons deux méthodes �
lassiques� pour si-gner un do
ument multimédia 
omposite :(a) la première serait de signer l'ar
hive rassemblant l'ensemble des objets-médias
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Figure 2.2 � Prin
ipe général de la signature numériquele 
onstituant ;(b) et la se
onde serait de signer 
haque objet-média séparément, puis d'envoyer lesdi�érents résultats des signatures.La se
onde méthode peut s'avérer assez 
oûteuse en termes de performan
es etmanque surtout de �exibilité. En e�et, signer 
haque objet séparément génère parexemple un sur
oût de 
onsommation mémoire 
onsidérable.Nous présenterons dans le 
hapitre suivant un état de l'art sur des solutions designatures numériques de do
uments multimédias proposées dans la littérature dansle 
adre de di�érents besoins fon
tionnels.2.2.2 Tatouage de donnnéesLe tatouage numérique, également 
onnu sous le nom de watermarking [25℄, est unedis
ipline plus ré
ente que la 
ryptographie, il trouve son origine dans le manquede te
hniques �ables de prote
tions de données médias. En e�et, asso
ié à d'autreste
hniques, 
et axe de re
her
he a pour but de résoudre des problèmes aussi variésque la prote
tion du 
opyright et des droits d'auteurs, la réglementation des 
opies,la prévention de la redistribution non autorisée, le suivi de do
uments et l'intégritédu 
ontenu d'une donnée. Nous développerons dans la suite de 
ette se
tion lesprin
ipes de base du fon
tionnement du tatouage ayant trait à la prote
tion du
opyright et des droits d'auteurs de 
ontenus médias, typiquement image ou vidéo.Pour plus de détails le le
teur pourra 
onsulter [25℄, et [32℄.L'idée derrière le tatouage est d'insérer une marque imper
eptible dans les valeurs dela donnée, la marque insérée, appelée watermarque ou �ligrane, 
orrespond au 
odedu 
opyright qui permettra alors d'identi�er le propriétaire. Ce type de tatouage doitrépondre à des 
ontraintes fortes en termes de robustesse. Idéalement, quelles que
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uritésoient les transformations (li
ites ou illi
ites) que la donnée tatouée subit, la marquedoit rester présente tant que la donnée reste exploitable. De plus, la présen
e de lamarque ne doit être déte
tée que par des personnes autorisées (possédant une 
lé dedéte
tion privée).
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Figure 2.3 � S
héma général d'un pro
essus de tatouageLa �gure 2.3 dé
rit le s
héma d'implémentation et de déte
tion de la marque, issudu formalisme donné par Petit
olas et al. dans [75℄ et généralement utilisé par la
ommunauté des tatoueurs. Le signal d'entrée I, appelé signal h�te sera modi�é parune appli
ation E(). Cette étape est l'in
rustation de la marque W dans I, ave
l'intervention de la 
lé privée k. Le signal sortant I ′, est di�usé. Il est alors soumis àdes transformations T () li
ites ou illi
ites de nature in
onnue, 
ette version attaquéeest notée I∗. A la déte
tion D(), la marque est extraite (on obtient alors une marque
W ′) ou sa présen
e est 
ontr�lée (une variable booléenne indique si la marque estprésente dans l'image testée).Le tatouage numérique est, dans la plupart des 
as, assimilé aux 
ontenus de typevidéo, image, voir audio. Néanmoins, nous retrouvons dans la littérature quelquestravaux portant sur le tatouage de do
uments stru
turés. Sakr propose dans [81℄ unesolution pour l'authenti�
ation de do
uments SMIL en se basant sur des te
hniquesde tatouage standards pour sé
uriser 
haque objet-média du do
ument. [82℄ pro-pose aussi une te
hnique similaire pour l'authenti�
ation de do
uments stru
turésau formats MPEG-4 XMT en utilisant des te
hniques de tatouage 
ombinées à lasignature numérique.2.2.3 Le 
ontr�le d'a

èsUne troisième appro
he pour la préservation de la sé
urité des données dans lessystèmes multimédias peut être la mise en appli
ation d'une politiques de 
ontr�led'a

ès.Le 
ontr�le d'a

ès par dé�nition 
onsiste à véri�er si un sujet (un utilisateur, unema
hine, ...) demandant d'a

éder à une ressour
e a les droits né
essaires pour le
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urité 41faire. Il permet aussi d'a

order des privilèges à des sujets a�n qu'ils puissent réaliserdes a
tions sur des ressour
es.Les sujets peuvent être des utilisateurs, 
'est-à-dire des personnes physiques, maisaussi les pro
essus que 
es personnes utilisent. Les ressour
es, aussi appelées objets,sont les �
hiers du système multimédia. En�n, les a
tions possibles dans un systèmemultimédia sont par exemple �lire�, �é
rire�, �exé
uter�, et
.Une politique de 
ontr�le d'a

ès est alors un ensemble d'autorisations qui peutprendre di�érentes formes selon le modèle de données sous-ja
ent. Par exemple, uneautorisation sur un do
ument XML est généralement exprimée par une 
ombinaisonde règles positives (respe
tivement négatives) permettant d'a

éder dans le do
u-ment aux sous arbres autorisés (respe
tivement interdits) grâ
e à des expressionsXPath [9℄.Une autre dimension des modèles de 
ontr�le d'a

ès est le modèle d'administrationde 
es autorisations. Il existe deux familles traditionnelles de modèles. Les modèlesdits dis
rétionnaires (DAC) [34℄ et les modèles dits obligatoires (MAC) [74℄. Dansles modèles dis
rétionnaires, des permissions sont a

ordées aux sujets en fon
tionde leur identité uniquement. Les modèles obligatoires s'appuient sur le niveau de
on�an
e a

ordé aux sujets. Ainsi, si un sujet est habilité à un 
ertain niveaude 
on�an
e, alors il pourra a

éder aux ressour
es ayant un besoin de sé
uritééquivalent ou inférieur.Il existe aussi d'autres modèles plus ré
ents. Nous trouvons par exemple un modèlede 
ontr�le d'a

ès fondé sur les r�les (RBAC) [30, 84℄. Dans 
e modèle, on 
onsi-dère qu'un sujet se voit attribuer des permissions en fon
tion des r�les qu'il joue.Ainsi, dans une organisation, des r�les sont dé�nis et des permissions sont a

ordéesà 
es r�les. Ensuite, les sujets sont a�e
tés aux di�érents r�les et obtiennent lespermissions 
orrespondantes.Contrairement aux modèles DAC, les modèles MAC et RBAC tentent de stru
turerles sujets, soit en fon
tion de la 
on�an
e qu'on leur a

orde (habilitation) soit enfon
tion de leurs r�les. En e�et, la gestion et l'administration d'une politique de
ontr�le d'a

ès deviennent vite ardues si le système 
omporte un grand nombre desujets, d'a
tions et d'objets. On voit ainsi apparaître l'idée qu'il peut exister d'un
�té une forme de stru
turation des sujets, et de l'autre la dé�nition de l'ensembledes règles de 
ontr�le d'a

ès. Ainsi, dans un modèle MAC, on s'atta
hera dans unpremier temps à dé�nir les niveaux de 
on�an
e, puis à attribuer des permissionsen fon
tion de 
es niveaux. Dans un modèle RBAC, on 
ommen
era par dé�nirl'ensemble des r�les puis on leur a

order des privilèges.
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uritéDans le domaine du multimédia, le 
ontr�le d'a

ès est très utilisé notamment dansles plates-formes de DRM que nous présenterons dans la se
tion suivante (
f. se
-tion 2.3), mais on trouve quelques solutions de 
ontr�le d'a

ès au niveau �ux. Kodaliprésente dans [55℄ et [56℄ DAML, un système de 
ontr�le d'a

ès pour des do
umentsSMIL en utilisant les prin
ipes du modèle RBAC. [29℄ propose une solution similairepour des do
uments SVG. Tandis que [22℄ présente une solution plus générique pourplusieurs formats multimédias utilisant des metadonnées XML.2.2.4 Dis
ussionNous avons vu dans 
ette se
tion un panorama sur les di�érentes outils de basesutilisables pour sé
uriser un do
ument multimédia, en l'o

urren
e, les te
hniques
ryptographiques, le tatouage numérique et le 
ontr�le d'a

ès. Néanmoins, les be-soins en termes de sé
urité pour les do
uments multimédias di�èrent d'un domained'utilisation à un autre. Dans 
ette thèse nous posons la problématique de la sé
uri-sation de do
uments multimédias adaptables. Les 
ritères de sé
urité re
her
hés sont
omme dé
rit dans la se
tion 2.1 : l'authenti�
ation, l'intégrité et la 
on�dentialité,dans le 
adre des systèmes multimédias adaptatifs.Dans un premier temps, posons nous la question à savoir si les te
hniques dé
ritesdans 
ette se
tion peuvent garantir 
es besoins de sé
urité pour des systèmes multi-médias 
lassiques (non adaptatifs), le tableau 2.2.4 répond à 
ette question. Si lesappro
hes 
ryptographiques peuvent souvent garantir les trois 
ritères de sé
uritéil n'en est pas de même pour le tatouage qui est souvent utilisé pour des �n d'au-thenti�
ation seulement. Idem pour le 
ontr�le d'a

ès qui est utilisé pour assurerla 
on�dentialité des do
uments ou de parties d'un do
ument.Critères de sé
urité Authenti�
ation Intégrité Con�dentialité- Cryptographie Oui Oui Oui- Tatouage Oui Non Non- Contr�le d'a

ès Non Non OuiTable 2.1 � Comparaison des appro
hes de sé
urisation de 
ontenus multimédiasLa se
onde question que nous nous sommes posée est de savoir si 
ha
une de 
es te
h-niques su�t pour garantir nos besoins de sé
urité pour des do
uments multimédiasadaptables.� D'abord les te
hniques 
ryptographiques, i
i la réponse est 
lairement non, depar leurs prin
ipes de fon
tionnement. Il est, par exemple, par dé�nition interdit
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ument signé sous peine d'invalider sa signature, idem pour le
hi�rement.� Le tatouage numérique est a priori plus adapté pour des modi�
ations intermé-diaires du 
ontenu et peut don
 préserver l'authenti�
ation ainsi que l'intégritédes données, malheureusement il ne peut garantir leur 
on�dentialité.� Le 
ontr�le d'a

ès quant à lui, à l'inverse du tatouage, ne peut garantir leur au-thenti�
ation ou intégrité et sert souvent à garantir la 
on�dentialité des données.Mais dans notre 
ontexte, un 
ontr�le d'a

ès au niveau �ux donnerai à un proxyd'adaptation un a

ès 
omplet aux do
uments.Par ailleurs, l'étude que nous avons mené sur 
e sujet nous a 
onduit à voir dif-férentes solutions de sé
urisation de 
ontenus multimédias pour di�érents besoinsfon
tionnels. Parmi les 
on
lusions que nous avons tiré de 
ette étude, le fait quela majorité de 
es solutions soient des 
ombinaisons de plusieurs te
hniques parmi
elles 
ités dans 
ette se
tion, le 
ontr�le d'a

ès est ainsi souvent a

ompagné de
hi�rement ou de tatouage des 
ontenu. Le tatouage est aussi souvent utilisé ave
du 
hi�rement, et
.A partir de 
e 
onstat nous avons orienté nos re
her
hes vers une solution 
ompositeen 
ombinant signature, 
hi�rement et 
ontr�le d'a

ès. Nos di�érentes résultatsseront dé
rits dans la deuxième partie de 
ette thèse.
2.3 Gestion des droits numériques dans l'univers dumultimédiaNous avons vu dans la se
tion pré
édente les outils de base pour sé
uriser les 
onte-nus multimédias. L'utilisation de 
es te
hniques de sé
urité pour protéger les droitsde propriété intelle
tuelle dans le 
ontexte multimédia a amené les industriels et lesprodu
teurs de 
ontenus (textes, images, vidéo, musique, logi
iels, . . . ) à 
on
evoirdes ar
hite
tures 
omplètes permettant le 
ontr�le et la gestion des droits intelle
-tuels tout au long de la 
haîne de distribution et d'utilisation de 
es 
ontenus. Ondénomme usuellement 
es systèmes sous le terme générique de DRM pour � Di-gital Rights Management �, même si d'autres terminologies ont été également (ousont en
ore parfois) employées, 
omme par exemple Ele
troni
 Copyright Manage-ment Systems (ECMS), ou en
ore Intelle
tual Property Management and Prote
tion- IPMP, . . . ).Nous allons dans 
ette se
tion fournir une vue d'ensemble sur les nouvelles normes
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uritéde DRM et les te
hnologies qui déploient un 
adre global pour traiter la prote
tiondes droits numériques et la propriété intelle
tuelle. Mais avant 
ela dé�nissons 
equ'est une DRM.Dé�nition 7 La gestion des droits numériques (DRM) est une te
hnique proposantun ensemble de te
hnologies permettant de protéger les droits d'auteurs en 
hi�rantles 
ontenus et en n'autorisant qu'un a

ès limité et 
ontr�lé en fon
tion des droitsasso
iés à 
eux-
i.Ces mesures te
hniques de prote
tion visent à limiter et à interdire plusieurs a
tions
omme :� Interdire la le
ture d'un 
ontenu hors de la zone géographique dé�nie ;� Limiter voire rendre impossible le transfert des 
ontenus entre les appareils dele
ture ;� Interdire l'extra
tion numérique des 
ontenus ;� et
.Toutes les formes de 
ontenus médias peuvent être soumise à la gestion des droitsnumériques. Les �
hiers musi
aux représentent la plus grosse part des ÷uvres nu-mériques étant protégés par 
e pro
édé te
hnologique. Ce sont avant tout les plates-formes de télé
hargement payantes et légales sous la pression de l'industrie du disquequi utilisent en masse les DRM sur tous les titres vendus via l'Internet. Plus ré
em-ment, les �
hiers vidéo font également l'objet de mesures de prote
tion a�n d'enlimiter la 
opie et de lutter 
ontre le piratage.2.3.1 Prin
ipe de fon
tionnement d'un système de DRMLe pro
édé te
hnologique des DRM peut se dé
omposer en quatre éléments, à savoir :� L'en
odeur : 
'est lui qui va 
hi�rer les �
hiers sour
es en leur ajoutant une pro-te
tion ou une limitation ;� Le serveur : 
'est par lui que le �
hier protégé va être di�usé ;� Le le
teur : une fois télé
hargé, l'utilisateur va avoir re
ours à un le
teur logi
iela�n de pouvoir lire le �
hier protégé ;� Le 
ontr�leur de la di�usion : qui se 
harge de la gestion des droits d'utilisation(nombre de le
tures du �
hier, le nombre de transferts sur d'autres appareils etla durée dans le temps de l'utilisation de 
e �
hier, et
.).
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Figure 2.4 � S
héma du prin
ipe de fon
tionnement d'un système de DRM
Les systèmes de DRM reposent sur l'utilisation de li
en
es éle
troniques. L'idée estde séparer la possession du 
ontenu des droits d'utilisation de 
e 
ontenu. Pour 
efaire les 
ontenus sont fournis par l'en
odeur sous une forme altérée (
hi�rée engénéral), inutilisable en tant que telle. Pour pouvoir lire un 
ontenu il est né
essairede disposer d'une �li
en
e� fournie par le serveur pour les utilisateurs ayant le droitde le
ture sur 
e 
ontenu.Une li
en
e est un �
hier é
rit dans un langage dé
laratif dé
rivant les di�érentsdroits dont le titulaire dispose sur le 
ontenu. Par exemple, elle peut autoriser lale
ture, a

order la permission de le 
opier, dé�nir une date après laquelle le �
hiern'est plus utilisable . . . , la li
en
e 
ontient également les informations né
essaires àl'utilisation du 
ontenu telles que les 
lés de 
hi�rement utilisées.Un langage permettant d'exprimer de telles li
en
es se doit d'être simple et expres-sif a�n de 
ouvrir les besoins exprimés dans le langage naturel. David Parott en2001 a mené une étude pour le groupe de travail sur la gestion des droits numériqueMPEG-21 [24℄. Dans 
ette étude, il analyse les di�érents 
as d'utilisation des li
en
eset spé
i�e les exigen
es que doit satisfaire tout langage d'expression des droits REL(Rights Expression Language). Des langages 
omme XrML (eXtensible Rights Mar-kup Language) [20℄, ODRL (Open Digital Rights Language) [42℄ ou PDRL (PortableDo
ument Rights Language) [2℄ ont été développés pour pouvoir exprimer de tellesli
en
es. Ces langages ont été proposés dans une perspe
tive de protéger des donnéestelles que du son ou de la vidéo, de spé
i�er les 
onditions d'utilisation d'un logi
ielou en
ore de 
ontr�ler l'a

ès à des web-servi
es. La se
tion suivante propose unpanorama plus 
omplet sur les di�érents REL utilisés de nos jours.
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urité2.3.2 Langages d'expression des droits - RELLe 
ara
tère stratégique du langage de des
ription des droits dans la 
haîne numé-rique d'un système de DRM, notamment par
e qu'il est à la 
roisée des universindustriels et des produ
teurs de 
ontenus, peut rendre 
ompte de la très forte
on
urren
e entre les standards appelés à normaliser le langage et don
 les groupesd'a
teurs industriels sur 
e segment. Cette se
tion a pour obje
tif d'exposer quelqueséléments de base sur 
es Langages d'Expression de Droits et faire un bref état deslieux sur les di�érents standards utilisés.Dé�nition 8 Un REL est un type de langage informatique de haut niveau qui peutexprimer des instru
tions humaines pour interprétation, sans ambiguïté et dans unefaçon sé
urisée, par un dispositif de traitement. Les instru
tions 
on
ernent 
e qu'unpropriétaire de droits permet à un utilisateur de faire ave
 un 
ontenu. L'obje
tifprin
ipal d'un REL est de permettre à un système de DRM de 
ontr�ler, autant quevoulu, l'utilisation de matériel ou de médias protégés délivrés sur un réseau ou surun support physique quand ils sont a

édés par des utilisateurs.Les REL sont souvent fondés sur le métalangage XML 
e qui fa
ilite leur interpré-tation par le le
teur humain ainsi que par les ma
hines et qui rend plus aisé leurinteropérabilité ave
 les autres te
hnologies.Historiquement, la te
hnologie des langages d'expression de droits a été développéeau début des années 1990 par le Xerox Par
 Resear
h Centre, à Palo Alto, par MarkSte�k, 
omme une bran
he de la re
her
he en intelligen
e arti�
ielle [87, 88, 21℄. De-puis, 
ette te
hnologie est devenue de plus en plus élaborée. Aujourd'hui, même s'iln'existe pour l'instant au
un langage universellement 
ommun pour l'expression desdroits, deux langages majeurs disponibles dans une forme raisonnablement mature,l'un et l'autre fondés sur XML, il s'agit des langages ISO REL (basé sur XrML) etde ODRL. Cependant il existe plusieurs autres REL qui méritent d'être mention-nés sans être des 
on
urrents majeurs. Le tableau 2.2 dresse une liste de plusieursgroupes de travail qui se sont formés autour de di�érents standards dans le domainedes REL.2.3.2.1 ISO RELAppelé aussi MPEG-21 REL ou MPEG REL, L'ISO REL est fondé sur XrML v2.0,il a été 
réé par le s
ienti�que améri
ain, Mark Ste�k, qui est à l'origine du langage
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 Group, NTT, Reuters,Mi
rosoft, Intel, Philips, Panasoni
 ainsi qued'autres propriétaires de 
ontenuS tels queMPAA et le RIAA Standard ISO REL(MPEG 21 REL)OASIS Hewlett Pa
kard, Verisign, Mi
rosoft, IBM,Reuters, Commer
eOne Standard XrMLCC a Matsushita, Philips, Samsung, Sony NBC,Twentieth Century Fox, Universal Musi
... NEMO b.CMLA 
 Intel, Nokia, Panasoni
 (Matsushita), Real-Networks, Warner Brothers Studios ... Modèle de 
on�an
epour les téléphonesmobiles qui utilisentun système OMADRM v2a. Coral Consortiumb. Networked Environment for Media Or
hestration, stru
ture expérimentale développée parIntertrust (ra
heté en 2002 par Philips et Sony). Leur position tend vers l'établissement de relationsde 
on�an
e sans toutefois adopter un REL 
ommun
. Content Management Li
ensing AdministratorTable 2.2 � Standards dans le monde des RELDPRL (Digital Rights Permission Language) au début des années 1990. Depuis,le langage a été trans
odé en XML et fournit la brique de base pour la normeinternationale (ISO/IEC 21000/5), développé par le groupe MPEGL'ISO REL a un modèle de données simple et extensible pour beau
oup de ses
on
epts 
lés (voir la �gure 2.5-a). Le modèle de données in
lut quatre entités debase. Ces entités sont intégrées dans une grant (permission). Stru
turellement, unegrant 
onsiste en les éléments suivants :� L'élément prin
ipal (sujet) pour qui la permission est publiée ;� L'élément right (a
tion) que la permission spé
i�e ;� L'élément resour
e (ressour
e) à laquelle s'applique l'a
tion dans la permission ;� L'élément 
ondition qui doit être ren
ontrée avant que l'a
tion ne puisse êtreexer
ée.La grant (permission) n'est pas en soit une expression de droits qui peut être trans-férée sans ambiguïté d'une partie à une autre. Une expression de droits 
omplète estdé
rite dans une Li
ense.Pour satisfaire les exigen
es de granularité fon
tionnelle, une li
ense type 
onsiste
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uritéen une ou plusieurs grants et un issuer, qui identi�e la partie qui a publié la li
en
e.Une li
en
e simple est illustrée par la �gure 2.5-b.

Right
Principal
 Condition
Resource


License


Issuer
Grant


  License


  Grant


Right --
 Play


Principal --
 Toto


Condition --
 3 times


Resource --
 Video_id


  Issuer


Time of Issuance


Signature


(a)
 (b)
Figure 2.5 � (a) Modèle de données ISO REL - (b) Exemple de li
en
e ISO RELDans 
ette �gure, le issuer identi�e la partie qui a

orde la li
en
e. Le issuer peutêtre authenti�é par une signature, qui est utile pour traiter la question de la 
on�an
eet assurer l'intégrité de la li
en
e. L'élément issuer peut aussi 
ontenir des détailsrelatifs à l'émission de la li
en
e (exemple, date de publi
ation ou le mé
anisme derévo
ation).Le issuer de la li
en
e, a

orde les privilèges 
ontenus dans la li
en
e. L'élémentgrant est la partie de la li
en
e ISO REL qui a

orde à l'entité identi�ée par l'élé-ment prin
ipal le droit d'utiliser la resour
e sous 
ertaines 
onditions. Par exemple,
onsidérons un �
hier vidéo (video_id) distribué à un utilisateur (Toto). Le do
u-ment ISO REL possède une entrée qui exprime le fait que Toto a le droit de visionner3 fois 
e �
hier vidéo. La �gure 2.5-b montre l'élément grant qui spé
i�e 
ette règle.2.3.2.2 ODRLODRL est une une proposition de standard pour l'expression des droits sur les 
onte-nus numériques. Un sous ensemble de ODRL est utilisé par le forum des industriesleaders du mobile OMA (Open Mobile Allian
e) dans le 
adre du système OMADRM.ODRL permet de fournir des mé
anismes �exibles et interopérables pour la publi-
ation, la distribution et l'usage transparent des ressour
es numériques telles que lamusique, la vidéo, les logi
iels et autres 
réations numériques. Ce langage est unere
ommandation du W3C, il ne né
essite pas de li
en
e et est disponible librement.
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omprend troisprin
ipales entités :Party 
omprend les utilisateurs �naux ou les détenteurs de droits. Les détenteursde droits sont les entités qui parti
ipent à la 
réation, à la produ
tion, ou à ladistribution des ressour
es numériques. Cet élément est analogue aux élémentsprin
ipal et issuer du standard ISO REL ;Permission représente les autorisations, qui peuvent 
ontenir des 
ontraintes, desobligations et des 
onditions. Les 
ontraintes sont les limites imposées à l'usagede la ressour
e (par exemple regarder une vidéo au maximum 5 fois). Les obli-gations sont des prérequis pour l'obtention des permissions (par exemple payer2 euros 
haque fois a�n de regarder la vidéo). Les 
onditions spé
i�ent des ex-
eptions, qui si elles sont satisfaites, révoquent les permissions ou entraînent larenégo
iation de 
elles-
i (par exemple si la 
arte de 
rédit expire alors toutesles permissions sur la vidéo sont révoquées) ;Asset dé�nit la ressour
e à protéger. Elle doit être identi�ée de façon unique. C'estl'équivalent de l'élément ressour
e du standard ISO REL.Considérons l'exemple pré
édent exprimé ave
 ISO REL à la �gure 2.5-b. La �-gure 2.6-b donne sa représentation en ODRL en utilisant les entités party, permissionet asset.
Assets
Parties


Constraint


Permissions
Rights


Offer
Agreement

Requirement


Condition


  License


 Permission  --
 Play
 Constraint --
 3 times


 Party --
 Toto


 Asset --
 Video_id


(a)
 (b)
Figure 2.6 � (a) Modèle de données ODRL - (b) Autorisation en ODRL2.3.2.3 XrMLComme ODRL, XrML dans sa version 2.0 est un � s
héma � au sens du W3C, 
'est-à-dire un modèle générique permettant d'instan
ier des objets spé
i�ques 
onformes
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uritéà un standard. Une li
en
e est 
onstruite sur une phrase, XrML repose sur la phrasesuivante : � une li
en
e est un ensemble de 
on
essions qui pro
urent à 
ertainespersonnes 
ertains droits sur 
ertaines ressour
es sous 
ertaines 
onditions �. Ensa
hant qu'une 
on
ession et un droit sont des ressour
es, on peut produire desdo
uments très 
omplexes et une très large et �exible 
apa
ité de des
ription.XrML assure une intégrité totale des droits tout au long des 
haînes de 
ommuni
a-tion grâ
e à l'intégration d'un système de 
on�an
e. XrML implémente la possibilitéde dé�nir des organismes de 
erti�
ation, dont le r�le est d'assurer que les é
hangessont 
onformes, par exemple qu'il n'y a pas d'abus d'identité ou de promesse nontenue. Cette fon
tion de superviseur peut se déléguer.Comme 
ité pré
édemment, le standard ISO REL a pris XrML v2.0 
omme base pourses travaux. Cependant il existe une version antérieure de XrML en
ore a
tive ; enl'o

urren
e la version 1.2. Celle 
i étant adoptée par Mi
rosoft 
omme REL intégréaux 
omposants du servi
es RMS (Rights Management Servi
es).Le fait que Mi
rosoft ait utilisé la version antérieure de XrML (qui n'est pas uns
héma mais plut�t une DTD au sens W3C), est une question politique de Mi
rosoft.Cette version pré
édente de XrML emploie une sémantique qui di�ère de l'ISO RELet les deux ne sont pas vraiment interopérables. Les travaux sur XrML 1.2 
ontinuentau sein de Mi
rosoft et ne seront plus 
onduit par ContentGuard, qui se 
on
entresur le développement de l'ISO REL.
2.3.3 Dis
ussionNous avons vu dans 
ette se
tion le prin
ipe général des systèmes de DRM ainsiqu'un panorama des standards dans 
e domaine. Vu d'un 
ertain angle, la problé-matique traitée dans 
ette thèse relève aussi de la gestion des droits, même si le butn'est pas de gérer les a

ès au 
ontenu du destinataire �nal, l'obje
tif peut être assi-milé à la gestion des droits d'a

ès aux 
ontenus au niveau des proxies d'adaptation.L'idée serait alors de gérer les a

ès aux di�érents objets-médias ave
 le prin
ipe desDRM.L'étude que nous avons e�e
tué i
i nous a don
 permis de dégager, parmi les di�é-rentes te
hniques utilisées dans les systèmes de DRM, 
elle qui 
orrespond le mieuxà nos attentes en termes de gestions des pro�ls, 
ontr�le d'a

ès, gestions des droits,et
., rajouté à 
ela, la disponibilité des implémentations et surtout la 
omplémenta-rité ave
 nos appro
hes pour la sé
urisation des 
ontenus.



2.3. Gestion des droits numériques dans l'univers du multimédia 51La se
onde partie de 
e mémoire est 
onsa
rée à la des
ription de nos di�érentesappro
hes ; nous y présentons les détails 
on
ernant notre utilisation des te
hniquesde DRM pour la gestion des a

ès aux 
ontenus lors des opérations d'adaptation.
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urité2.4 SynthèseCe 
hapitre a été axé sur le 
on
ept de la sé
urité dans le multimédia, nous yavons dé
rit les di�érentes briques de base pour la 
onstru
tion d'un système desé
urisation de 
ontenus multimédias.Après avoir exhibé le 
atalogue des 
ritères de sé
urité exigés par nos obje
tifs, nousavons présenté les te
hniques permettant de garantir 
es 
ritères, en l'o

urren
e leste
hniques 
ryptographiques, le tatouage numérique et le 
ontr�le d'a

ès. La trans-position de 
es solutions à notre problématique nous a permis de dessiner les grandeslignes de notre appro
he pour la sé
urisation des 
ontenus multimédias adaptablespar des proxies d'adaptation. Ainsi nous avons vu que la meilleure appro
he seraitde 
ombiner les te
hniques de signature numérique, 
hi�rement et 
ontr�le d'a

ès.Dans un deuxième temps, nous avons présenté les systèmes de Gestion des DroitsNumériques (DRM) dans le domaine des médias. Après avoir présenté le prin
ipegénéral de 
es système, nous avons 
onstaté une similitude entre l'obje
tif de 
essystèmes et nos besoins en termes de gestion d'a

ès aux 
ontenus à la di�éren
eque nous 
her
hons à 
ontr�ler 
es a

ès au niveau des proxies d'adaptation et non auniveau des destinataires. Nous avons don
 présenté un état de l'art sur les langagesd'expression des droits (REL) a�n de dégager 
elui qui 
onviendrait le mieux à notreappro
he pour le mé
anisme de gestion de droits.Toutes les dé
isions qui ont résultées des études présentées dans 
e 
hapitre seront
on
rétisées par les appro
hes proposées dans la partie deux de 
e mémoire. Le
hapitre 4 présentera nos te
hniques de signature et de 
hi�rement des 
ontenusmultimédia, tandis que le 
hapitre 5 présente notre ar
hite
ture de di�usion 
omplèteenglobant notre mé
anisme de gestion des droits.
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Chapitre 3
Intermédiaires d'adaptation etsé
urité, état de l'art
�... By breaking the end-to-end nature of the 
ommuni
ation, proxies render the taskof providing end-to-end se
urity mu
h harder or even impossible in some 
ases ...�.M. Portmann dans [77℄Après avoir introduit dans le 
hapitre pré
édent la notion de sé
urité dans les �uxmultimédias et les te
hniques utilisées pour garantir 
ette sé
urité, nous allons dans
e 
hapitre aborder les spé
i�
ités, toujours sous l'angle de la sé
urité, des systèmesmultimédias utilisant des intermédiaires d'adaptation.Nous 
ommençons dans la se
tion 3.2 par rappeler les failles en termes de sé
urité
ara
térisant 
es réseaux ainsi que quelques te
hniques d'attaque possibles sur 
etype de plate-forme.Nous tâ
herons ensuite de présenter un rapide état de l'art sur les solutions trai-tant de la sé
urité en présen
e de proxies d'adaptation ; la se
tion 3.3, dé�nit une
lassi�
ation des solutions proposées à 
e jour dans la littérature, puis fait un tourd'horizon des appro
hes relevant de la problématique de l'adaptation de 
ontenuspar des opérateurs intermédiaires.En�n, nous synthétisons dans la se
tion 3.4 les di�érents aspe
ts abordés dans 
e
hapitre en présentant nos 
on
lusions de 
es études.
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urité, état de l'art3.1 Introdu
tionL'arti
le de Portmann [77℄ dé
rit d'une manière très pertinente la problématique desé
urité liée à l'utilisation des proxies d'adaptation et la résume parfaitement par laphrase suivante :�... By breaking the end-to-end nature of the 
ommuni
ation, proxies render the taskof providing end-to-end se
urity mu
h harder or even impossible in some 
ases...�
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Figure 3.1 � Vulnérabilité des �ux au niveau du proxies d'adaptationLa sé
urité bout-en-bout dans les systèmes multimédias (dans notre 
ontexte) im-plique la garantie de la 
on�dentialité, de l'intégrité et de l'authenti�
ation desdo
uments é
hangés, de l'émetteur jusqu'au ré
epteur �nal sans interruption. Celadit, l'utilisation de proxies d'adaptation rend 
et obje
tif di�
ile ; en e�et, l'adapta-tion de 
ontenu par des proxies né
essite souvent l'a

ès de 
es derniers au 
ontenuà adapter a�n de fournir 
e servi
e. Cette 
ontrainte pose des restri
tions impor-tantes en termes de sé
urité ; l'intégrité des données, par exemple, dont le but estde déte
ter n'importe quels 
hangements apportés aux données lors de l'a
hemine-ment, se voit fortement 
ompromise du fait des adaptations apportées par les proxiesd'adaptation.Le même problème se pose pour le 
hi�rement des 
ontenus. Pour exé
uter uneadaptation, un proxy a besoin de l'a

ès aux données en 
lair, 
ar il est souventimpossible de transformer des données 
hi�rées d'un format vers un autre sans avoirà révéler leur 
ontenu. Bien qu'il existe quelques travaux intéressants qui proposentdes te
hniques d'adaptation de 
ontenus 
hi�rés, au
une solution générique n'existepour tout type d'adaptation.Par ailleurs, même si le proxy dispose des droits pour a

éder au 
ontenu (
hi�ré) àadapter (proxy de 
on�an
e), il reste vulnérable à une attaque visant à ré
upérer le�ux multimédia une fois dé
hi�ré. Les proxies d'adaptation ouvrent ainsi une faillede sé
urité importante dans le système multimédia.



3.2. Les mena
es et les vulnérabilités 553.2 Les mena
es et les vulnérabilitésLa manière �standard� d'adapter un 
ontenu 
hi�ré pour un proxy d'adaptationest de le dé
hi�rer à la ré
eption, l'adapter puis de le re
hi�rer. En partant de
e postulat, l'étude que nous avons mené 
on
ernant les failles de sé
urité nousa 
onduit à distinguer deux types de te
hniques d'attaque possibles ; des attaquesdites à point simple et des attaques dites multipoint ou par 
ollusion (voir la�gure 3.2). Nous allons dresser, dans la suite de 
ette se
tion, une liste non exhaustivede 
es di�érents points d'attaque possibles dans notre 
ontexte.
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Figure 3.2 � Attaques possibles sur un système multimédia adaptatif3.2.1 Attaques à point simpleUn point d'attaque simple signi�e une mena
e de sé
urité de base qui est 
apable demettre en danger la sé
urité bout-en-bout d'une 
ommuni
ation. Plusieurs pointsd'attaques simples peuvent être identi�és dans notre système de 
ommuni
ation àbase de proxies d'adaptation. Nous les avons identi�és dans la �gure 3.2 par lespoints A, B, D, E, F et H.A- Attaque de la 
opie originale : l'attaque de la 
opie originale suppose quele do
ument multimédia original soit piraté ou illégalement redistribué avantque n'importe quelle opération de prote
tion ne lui soit imposée, 
omme il estmontré dans la �gure 3.2. En général, la version originale appartient ex
lu-sivement à l'émetteur du 
ontenu multimédia, à qui on doit garantir que 
e
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urité, état de l'art
ontenu ne sera pas exposé au risque d'être piraté.B- Attaque par Snooping : l'attaquant i
i peut faire une é
oute 
landestine surla liaison réseau entre l'émetteur et le proxy d'adaptation 
omme le montrel'attaque B de la �gure 3.2 pour ré
upérer le �ux émis. Si le do
ument mul-timédia est transmis en 
lair ou bien si la 
lé de 
hi�rement utilisée n'est pasassez sé
urisée, les données é
outées peuvent être retrouvées et illégalementredistribuées sans au
un e�ort. De 
e fait, pour une transmission sé
urisée, le�ux émis devrait être 
orre
tement 
hi�ré avant toute transmission.D- Attaque de la 
opie dé
hi�rée : appelée dans d'autres 
ontextes attaque enentrée de la Set-top Box. I
i l'attaquant au niveau du proxy ré
upère le �uxaprès son dé
hi�rement et avant les opérations d'adaptation. Cela est possibleen lo
al via un utilisateur sur un proxy de non-
on�an
e ou bien à distan
evia des méthodes d'é
oute sur la ma
hine du proxy.E- Attaque du �ux adapté : appelée dans d'autres 
ontextes attaque à la sortiede la Set-top Box. Comme pour l'attaque pré
édente, les �ux dé
hi�rés peuventêtre piratés à la sortie des opérations d'adaptation.F- Attaque de la 
opie adaptée 
hi�rée : à l'image de l'attaque B, le �ux 
hif-fré sortant du proxy vers le destinataire pourrait être é
outé par un attaquantau niveau du lien réseau. Là aussi, si la 
ommuni
ation n'est pas assez sé
uri-sée de sorte que les 
lés utilisées puissent être 
al
ulées, la sé
urité du systèmeentier est dégradée et le �ux peut être dé
hi�ré.H- Attaque de la 
opie reçue : quand le do
ument est dé
hi�ré à la ré
eption,il devient vulnérable à un piratage éventuel. Il est don
 impératif de s'assurerd'un niveau de prote
tion élevé sur la ma
hine du ré
epteur de 
ontenu.3.2.2 Attaque multipoint par 
ollusionUne attaque multipoint par 
ollusion est une 
ombinaison de plus d'une attaque àpoint simple. Dans 
ette attaque plusieurs exemplaires de do
uments 
hi�rés sontrassemblés ; ils sont ensuite 
ombinés pour 
al
uler (via des te
hniques de 
ryptana-lyse par exemple) la 
lé utilisée pour le 
hi�rement des do
uments a�n de dé
hi�rer
es derniers. La �gure 3.2 montre deux possibilités d'attaques multipoint :C- Attaque multipoint des proxies : dans le 
as d'un envoi de l'émetteur versplusieurs proxies , les di�érentes versions reçues par 
es derniers sont utilisablespour 
e type d'attaque.G- Attaque multipoint des ré
epteurs : dans le 
as d'un envoi du proxy versplusieurs ré
epteurs, les di�érentes versions reçues par 
es derniers sont aussiutilisables pour 
e type d'attaque.
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ussionL'étude présentée dans 
ette se
tion a porté sur l'analyse des failles de sé
urité lorsd'une 
ommuni
ation, de bout-en-bout, dans un système multimédia utilisant desproxies d'adaptation. Nous avons don
 re
ensé tous les points d'attaque possiblessur une telle 
ommuni
ation. Néanmoins, parmi 
es di�érentes failles, quelques unesseulement sont dire
tement liées à l'utilisation des proxies d'adaptation. Il s'agittypiquement des attaques C, D, E et G dé
rits par la �gure 3.2. Les autres attaquesétant 
lairement des attaques �génériques�, que l'on peut retrouver dans tous type deplates-formes de 
ommuni
ation, de nombreuses solutions de sé
urité sont présentéesdans la littérature permettent de se protéger 
ontre 
es failles [85, 92, 54, 66, 64, 94,25, 32, 28℄.Ainsi, dans la suite de 
e 
hapitre (et du do
ument) nous allons nous restreindreaux risques liés aux proxies d'adaptation et aux solutions permettant de sé
uriserles failles provoqués par 
es derniers.La se
tion suivante présente don
 un état de l'art sur les solutions traitant les risquesprovoqués par la présen
e de proxies d'adaptation dans les ar
hite
tures et dansdi�érents 
ontextes.
3.3 Travaux existantsLa problématique de la sé
urité liée à l'utilisation des proxies d'adaptation dansles systèmes de 
ommuni
ation multimédia est assez ré
ente 
omparée aux premierstravaux sur la sé
urité dans les réseaux. Elle a été souvent posée notamment dansl'arti
le [77℄ de Portmann 
ité pré
édemment ; ainsi que par le groupe de travailde l'IETF OPES WG qui présente dans [8℄ les mena
es et les risques en termesde sé
urité pour les servi
es déployés au niveau des proxies d'adaptation dans l'ar-
hite
ture OPES 1[40, 8℄ ; ou en
ore, plus ré
emment, dans l'arti
le de Zeng et al[103℄. Ces travaux dé
rivent parfaitement les risques et les failles liés à l'utilisationde proxies d'adaptation, mais ne proposent pas de solutions pour palier à 
ela.1. L'ar
hite
ture OPES (Open Pluggable Edge Servi
es) est une ar
hite
ture proposée parl'IETF a�n de permettre le déploiement des servi
es appliqués sur les données d'une appli
ationpar des entités intermédiaires du réseau. Son obje
tif est de dé�nir un proto
ole et un ensembled'APIs pour l'appli
ation d'un ensemble de servi
es assurant une transmission e�
a
e d'un 
ontenu
omplexe et l'utilisation de servi
es relatifs au 
ontenu. Les entités intermédiaires peuvent être desproxies ou des serveurs auxiliaires au système.



58 3. Intermédiaires d'adaptation et sé
urité, état de l'artPar ailleurs, 
e qui a retenu notre attention, dans la littérature, lors de la réalisationde 
et état de l'art est que plusieurs travaux proposant (ou utilisant) des proxiesd'adaptation multimédia soulèvent la question des risques en termes de sé
urité ;mais souvent, 
ette question est laissée en perspe
tive de 
es travaux, sans y apporterde solution.Néanmoins, nous avons pu trouvé dans la littérature plusieurs ré�exions qui tententde résoudre 
ette problématique pour des �ux médias. La plupart de 
es étudestraitent de l'adaptation de 
ontenus vidéo. Nous avons étudié quelques travaux parmi
eux-la, que nous allons présenter dans le paragraphe 3.3.2.Parallèlement à 
ela, nous avons trouvé d'autres travaux relevant de la sé
urité lorsde l'utilisation d'autres types de proxies tels que les proxies de 
a
he (par exemple).Le paragraphe 3.3.3 présente un panorama de quelques appro
hes utilisées.Toutefois nous avons pu trouver quelques travaux sur des 
ontenus 
omposites oudes formats multimédias spé
i�ques, que nous présenterons dans le paragraphe 3.3.4.
3.3.1 Critères d'étudeLa plupart des 
lassi�
ations de solutions de sé
urisation de l'adaptation au niveauproxy existantes se fo
alisent sur des domaines d'appli
ation parti
uliers 
omme latélé-di�usion (streaming), les images s
alables, ou en
ore les �ux audio. De plus,les 
lassi�
ations existantes sont rares et se 
on
entrent sur un sous-ensemble de
ritères [103℄. Dans 
ette état de l'art, nous proposons une étude des di�érentessolutions de gestion de la sé
urité de bout-en-bout, dans des ar
hite
ture à base deproxies, en se fondant sur les 
ritères suivants :� type de média : a�n de distinguer les solutions traitant des �ux (single) média des�ux traitant des �ux multimédia (au sens dé�ni dans le 
hapitre 1) ;� type d'adaptation : 
e 
ritère dé�nit le type de transformation appli
able au �ux(
f. se
tion 1.2.1) : Transmodage, Trans
odage et Transformation ;� stratégie d'adaptation : 
e 
ritère dé�nit la stratégie d'adaptation utilisée. Commeprésentée dans la se
tion 1.2.1, la stratégie d'adaptation peut être statique, dyna-mique ou temps réel ;� niveau de sé
urité : 
e 
ritère permet de distinguer les di�érents obje
tifs, entermes de sé
urité, garantis par une solution. Dans notre étude les niveaux desé
urité 
onsidérés sont l'authenti�
ation, la 
on�dentialité et l'intégrité des do-
uments (
f. se
tion 2.1).
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ette se
tion, nous 
lassons les solutions qui traitent le problèmede la sé
urité de l'adaptation multimédia suivant la granularité manipulée par lesappli
ations. Nous donnons pour 
haque solution notre position vis-à-vis des autres
ritères 
ités 
i-dessus. Le tableau 3.1 page 64 donne un ré
apitulatif des di�érentessolutions étudiées.3.3.2 Solutions traitant l'adaptation vidéoLa gestion de la sé
urité des opérations d'adaptation sur des proxies a été souventabordée dans le 
adre de l'adaptation de �ux vidéo. Les solutions proposées peuventêtre réparties en deux appro
hes distin
tes selon la granularité du 
ontenu : (i)appro
hes par blo
s, (ii) appro
hes par 
ou
hes.Nous dé
rivons plus en détails dans 
ette se
tion trois propositions présentes dansla littérature utilisant l'une des deux appro
hes sus-
itées : les travaux de Wee etd'Apostolopoulos dans [3, 102, 4℄, les travaux de Gentry et al dans [37℄, et les travauxde Tieyan Li dans [63, 61℄.3.3.2.1 SSS

Figure 3.3 � Solution SSS (Se
ure S
alable Streaming)SSS (Se
ure S
alable Streaming) est une une te
hnique de 
hi�rement de 
ontenuproposée par Wee et Apostolopoulos pour des 
ontenus vidéo s
alables MPEG-FGS[101℄ et pour des images s
alables JPEG 2000 [102℄, puis portée sur les formats vidéonon s
alables [4℄.L'idée est, 
omme le montre la �gure 3.3, de diviser le �ux en paquets, 
haque paquet
ontenant plusieurs blo
s ; toutes les données dans 
haque paquet (sauf les 
hampsdes entêtes sont 
hi�rés par blo
 (ave
 un algorithme tel que DES) en utilisant le
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urité, état de l'artmode CBC �Cipher Blo
k Chaining� 2. Parallèlement à 
ela, des informations sontinsérées dans l'entête non-
hi�rée de 
haque blo
 pour permettre des opérations desuppression éventuelles de manière optimale.Cette te
hnique exploite le fait que le dé
hi�rement d'un 
ipher blo
k dans le modeCBC est 
ausal, autrement dit, le dé
hi�rement d'un blo
 ne dépend pas des blo
spré
édents, de sorte que la suppression des données de lien dans un paquet n'a�e
tepas le dé
hi�rement des blo
s pré
édents dans le paquet.Les opérations d'adaptation permises dans SSS sont don
 la suppression de paquetsdynamiquement pour un trans
odage du média émis.3.3.2.2 LISSA et TRESSAGentry et al proposent dans [37℄ deux te
hniques d'authenti�
ation de 
ontenusstreamés adaptables par des proxies. Les deux te
hniques 
on
ernent des �ux 
odésen 
ou
he et sont fondées sur des méthodes de ha
hage parti
ulières ; LISSA utiliseun s
héma linéaire tandis que TRESSA utilise des arbres de ha
hage appelés arbresde ha
hage de Merkle.

(a)
 (b)
Figure 3.4 � (a) Solution LISSA (b) Solution TRESSA2. Le mode CBC (Cipher Blo
k Chaining) rajoute au 
hi�rement par blo
 un mé
anisme deretour. Chaque blo
 
hi�ré Yi est additionné par un ou ex
lusif ave
 le blo
 
lair rentrant Xi+1avant d'être 
hi�ré ave
 la 
lé k, d'où la notion de �
haîne�. Un ve
teur d'initialisation (IV) estutilisé pour la première itération
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hémas proposés permettent au proxy d'adaptation d'enlever séle
tivement desparties du �ux média et, ainsi, de permettre aux appli
ations d'e�e
tuer des opéra-tions de trans
odage telles que la 
ompression s
alable. De plus, un fournisseur de
ontenu n'en
ode son �ux qu'une seule fois pour des envois multiples, par oppositionau 
odage et signature non dynamiques de plusieurs versions di�érentes pour 
haque
ombinaison prévue de devi
e, 
on�guration de réseau et les 
onditions du 
anal detransmission.
3.3.2.3 SSMSSe
ure S
alable Multimedia Streaming [15℄ est un projet qui vise aussi à résoudrele 
on�it inhérent entre l'adaptabilité de 
ontenus vidéo s
alable et la sé
urité enproposant le framework SSMS. Ce dernier implique la stru
turation des données
hi�rées utilisant XML et ajoutant des metadonnées qui fournissent les informationsné
essaires pour le trans
odeur pour adapter le 
ontenu sans avoir à le dé
hi�rer.Cela permet une sé
urité de bout-en-bout maintenant une pleine adaptabilité du
ontenu.

Figure 3.5 � SSMS : Se
ure S
alable Multimedia StreamingLes opérations d'adaptation permises dans SSMS sont, à l'image de SSS, la suppres-sion de paquets 
hi�rés dynamiquement pour un trans
odage du �ux vidéo émis.
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urité, état de l'art3.3.3 Solutions traitant divers proxiesEn dehors de l'adaptationmultimédia, les proxies sont utilisés dans beau
oup d'autresdomaines. Les risques en termes de sé
urité, 
ela dit, sont un peu di�érents mais par-fois très pro
hes. Nous présentons dans 
ette se
tion deux appro
hes de sé
urisationde 
ontenu lors de l'utilisation de proxies de 
ommuni
ation et de 
a
he.3.3.3.1 MC-SSLMC-SSL (Multiple-Channel SSL) est une solution proposée par Song et al. dans [86℄dans le 
adre de la sé
urisation de 
ommuni
ation réseau utilisant des proxies. MC-SSL est un proto
ole de sé
urité qui étend le proto
ole SSL (fon
tionnant en mode
lient-serveur) pour obtenir un fon
tionnement Client-Proxy-Serveur. L'obje
tif deMC-SSL est de fournir une solution de sé
urisation de 
ommuni
ation dans touttype d'appli
ations et de réseaux utilisant des proxies , et plus parti
ulièrement lesappli
ations mobiles.Le proto
ole MC-SSL a été 
onçu à l'origine 
omme une solution pour les problèmesde sé
urité pour le WAP 2.0, qui implique une 
on�an
e in
onditionnelle des appli-
ations proxies. Cependant, le proto
ole implémenté est assez générique pour êtreutilisé dans d'autres domaines 
omme la sé
urité s
alable. Une mise en oeuvre uti-lisant l'API Java JSSE 3 [46℄ a été proposée, 
elle 
i permet d'évaluer les 
apa
itésd'optimisation de performan
es lors de l'utilisation de MC-SSL.3.3.3.2 CoDeeNCoDeeN présenté par Wang et al. dans [100℄ est un système de proxies de 
a
he pourle web, 
réé à l'université de Prin
eton et déployé pour un usage général sur le réseauPlanetLab [76℄. Le prin
ipe général de CoDeen est de permettre aux utilisateurs de�xer (déléguer) leurs 
a
hes internet 
hez un proxy à proximité parti
ipant au réseauPlanetLab. Les proxies 
oopèrent, ensuite, entre eux, a�n de fournir 
olle
tivementun a

ès plus robuste et plus rapide aux 
ontenus mis en 
a
he pour les autresutilisateurs du réseau.Pour la question de sé
urité des 
ontenus mis en 
a
he dans CoDeen, les auteursproposent un mé
anismes fondé sur un modèle de 
ontr�le d'a

ès, �xant une 
las-3. Java Se
ure So
ket Extension
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ation des intervenants dans la session et des privilèges pour 
haque 
lasse den÷uds.Pour réaliser leur politiques d'a

ès, ils 
lassent les adresses IP des di�érents n÷udsen trois groupes :� les adresses lo
ales du n÷ud dans CoDeeN� les adresses de tout site abritant un n÷ud PlanetLab� et en�n les adresses externes au réseau PlanetLabLes 
ontenus sont alors sé
urisés, et une li
en
e d'a

ès (distribuée selon la 
lasse/privilègedes n÷uds) est né
essaire pour l'a

ès à 
es 
ontenus.
3.3.4 Solutions traitant l'adaptation de �ux MultimédiaL'arti
le de Zeng et al [103℄ dé
rit la problématique de sé
urité liée à l'utilisation desPAs dans les systèmes multimédias, et propose un panel de dire
tion de re
her
hepour des ar
hite
tures et des solutions possibles. Même si nos travaux ont 
ommen
ébien avant la publi
ation de 
et arti
le, nous trouvons que 
ette manière de dé
rirela problématique est assez pertinente, nous en donnons don
 les grandes lignes dans
ette se
tion.
3.3.4.1 SESSC�Sele
tive En
ryption and S
alable Spee
h Coding� est une autre solution utilisantun 
hi�rement séle
tif. Elle fut proposée par Gibson et all dans [38℄ dans le 
adrede la sé
urisation de 
ontenu audio (voix) sur des réseaux sans �l.La solution 
onsiste à diviser le 
ontenu en plusieurs 
ou
hes en fon
tion de l'impor-tan
e lors de la 
réation de 
ontenu, et de sé
uriser les di�érentes 
ou
hes séparémentave
 des annotations de metadonnées. Lorsqu'une adaptation de 
ontenu est né
es-saire, il su�t lors d'élaguer les 
ou
hes les moins importantes en se fondant surles metadonnées. Ce
i est parti
ulièrement approprié lorsque le 
ontenu multimé-dia est 
omposé de divers médias, par exemple, texte, audio et vidéo qui peuventêtre sé
urisés séparément et de façon séle
tive en fon
tion de la variation de bandepassante/ressour
es 
ontrainte.



64 3. Intermédiaires d'adaptation et sé
urité, état de l'art3.3.4.2 mSSAL'un des projets les plus intéressants pour notre état de l'art est le projet mSSA pro-posé par Li et al dans [63, 61℄, un système d'authenti�
ation de Streaming MPEG-4s
alables (
odés en 
ou
he) sur des n÷uds intermédiaires. L'obje
tif de mSSA est,entre autre, de supporter des altérations 
ausées par les pertes de paquets sur leréseau. Il traite aussi le problème d'un �ux multi-sour
e Il 
ombine des te
hniquesde 
orre
tion d'erreur (ECC ) et de signature (Arbres de Merkle). L'idée proposéepar les auteurs est de signer 
haque 
ou
he séparément utilisant les propriétés desarbres de Merkle pour permettre aux PAs la suppression des 
ou
hes de ra�nementtout en gardant la possibilité de véri�
ation de signature par le ré
epteur.

Figure 3.6 � Ar
hite
ture de la solution mSSA3.3.5 Dis
ussionAprès avoir passé en revue 
es quelques solutions relevant de la sé
urité lors de l'uti-lisation de proxies, le tableau 3.1 
i-dessous ré
apitule l'essentiel des points remontésde 
ette étude.
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X

X
X

X
X

X
X

X
X

XX

Critère Solution SSS LISSA TRESSA SSMS MC-SSL CODEEN SESSC MSSAformat video video video video / / multi multiadaptation statique / /adaptation dynamique X X X X / / X Xadaptation temps réel X X / / X Xtransmodage /trans
odage X X X X X X X /transformation X X X X X /Authenti�
ation X X XCon�dentialité X X X X XIntégrité X X X XTable 3.1 � Tableau ré
aputulatif des solutions étudiées3.4 SynthèseDans la première partie de 
e 
hapitre, nous avons étudié les risques, en termes desé
urité, liés à l'utilisation de proxies d'adaptation dans une plate-forme de 
ommu-ni
ation multimédia ; 
ette étude fait ressortir deux types d'attaques possibles surles 
ontenus é
hangés.Tout d'abord, les attaques dites à points simple ; nous en avons énuméré six. Parmi
ela nous retrouvons des attaques �
lassiques� qui 
on
ernent tous les type de ré-seaux de 
ommuni
ation, ainsi que des attaques liées dire
tement à l'utilisation deproxies d'adaptation.Deuxièmement, nous avons présenté les attaques dites à points multiples ; 
elles-
iimpliquent la fédération de plusieurs pirates ou plusieurs �ux attaqués pour le 
al
uldes 
lés de 
hi�rement utilisées par l'émetteur.Ensuite, nous avons présenté dans 
e 
hapitre un état de l'art sur les solutions trai-tant de la sé
urité liée à l'utilisation des proxies dans les réseaux de 
ommuni
ation.Pour 
ela, nous avons 
lassé les solutions étudiées selon des 
ritères d'études biendé�nis, en dégageant les di�érentes appro
hes possibles dans 
ha
un des domainesd'utilisation des proxies.Nous avons ainsi dé
rit des solutions proposées pour des proxies d'adaptation de
ontenu vidéo, des proxies de 
a
he, di�érentes autres ar
hite
tures à base de proxieset quelques solutions relatives à l'utilisation de proxies d'adaptation de 
ontenus



66 3. Intermédiaires d'adaptation et sé
urité, état de l'artmultimédias.Cette étude nous a permis d'analyser les di�érentes te
hniques utilisées pour assu-rer 
ha
un des niveaux de sé
urité visés par nos travaux, et 
e, dans les di�érentsdomaines abordés. C'est sur 
et état de l'art que nous nous sommes appuyé pourproposer nos appro
hes de sé
urisation de 
ontenu pour des �ux multimédias. No-tamment pour l'utilisation des Arbres de Ha
hage de Merkle (
f. se
tion 4.2.2.2)
omme stru
ture de ha
hage pour l'authenti�
ation des do
uments.La se
onde partie de 
ette thèse, qui 
ommen
e dès le 
hapitre suivant, présente nosdi�érentes solutions pour la sé
urisation des opérations d'adaptation de 
ontenusmultimédias sur des n÷uds intermédiaires.
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Chapitre 4
Sé
urisation des do
umentsmultimédias adaptables
La première partie de 
e do
ument a permis d'abord de se familiariser ave
 lesplates-formes d'adaptation de 
ontenus multimédias (
f. 
hapitre 1) et le mondede la sé
urité dans le multimédia (
f. 
hapitre 2). Ensuite, nous avons par
ouru, àtravers le 
hapitre 3, une synthèse de la littérature 
on
ernant les solutions proposéesdans le 
adre de la sé
urisation de �ux adaptables. Cette deuxième partie présenteles di�érentes 
ontributions de 
ette thèse.Dans 
e 
hapitre, nous présentons nos appro
hes pour la sé
urisation de 
ontenusmultimédias pouvant être transmis en présen
e d'opérateurs intermédiaires d'adap-tation dans la 
haîne de di�usion entre un émetteur et un ré
epteur. Les deux 
ontri-butions présentées sont AMCA 1 pour l'authenti�
ation des 
ontenus et XSST 2 pourle 
hi�rement de 
es derniers.Dans un premier temps, nous allons 
ommen
er par rappeler les obje
tifs visés parles solutions proposées et dé
rire les motivations qui ont guidé nos 
hoix pour 
es ap-pro
hes. Ensuite nous donnerons une présentation détaillée de 
ha
une de 
es deuxsolutions, la se
tion 4.2 présentera l'appro
he AMCA, les 
on
epts théoriques surlesquels elle repose, son fon
tionnement en l'illustrant par des exemples d'utilisation,tandis que la se
tion 4.3 présente les détails de l'appro
he XSST, en 
ommençantpar les 
on
epts théoriques qui la guident, son fon
tionnement et des exemples d'uti-lisation.1. AMCA est l'a
ronyme de Adaptive Multimedia Content Authenti
ation.2. XSST est l'a
ronyme de eXtended Se
ure System Transa
tion.



70 4. Sé
urisation des do
uments multimédias adaptables4.1 Motivations et obje
tifsLe travail que nous présentons dans 
ette thèse s'intéresse à la sé
urité dans lesplates-formes d'adaptation de 
ontenus multimédias utilisant des proxies. L'ar
hi-te
ture référen
e 
onsidérée dans nos re
her
hes et pour la mise en ÷uvre de nossolutions est don
 
omposée d'émetteurs/ré
epteurs et de proxies d'adaptation. Poursimpli�er la présentation de nos solutions nous allons 
onsidérer une ar
hite
ture ré-féren
e présentée dans la �gure 4.1. Cette ar
hite
ture, que nous désignerons aussidans la suite de do
ument par �Ar
hite
ture SPC�, se 
ompose d'un émetteurde 
ontenus multimédias que nous appellerons �Serveur� et d'un ré
epteur quenous appellerons �Client�, les 
ommuni
ations passent via un n÷ud intermédiaireque nous appellerons indi�éremment �Proxy d'adaptation� ou bien PA, 
e dernieradapte le 
ontenu émis par le serveur avant transmission au 
lient destinataire.
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Figure 4.1 � Ar
hite
ture SPC d'un système multimédia à base de proxy d'adap-tationL'étude que nous avons présentée dans le paragraphe 2.2.4 du 
hapitre 2 nous a
onduit à opter pour une appro
he 
ryptographique a�n de garantir tous les besoinsde sé
urité né
essaires dans notre 
ontexte. Plus pré
isément, nous avons 
hoisi lasignature numérique pour assurer l'authenti�
ation des 
ontenus et le 
hi�rementpour assurer l'intégrité et la 
on�dentialité des données.Néanmoins, 
omme nous l'avons souligné pré
édemment, les dé�nitions 
lassiquesde la signature et du 
hi�rement numériques interdisent toute modi�
ation intermé-diaire (et par 
onséquent adaptation) des do
uments sé
urisés. La solution que nousre
her
hons pour notre problématique a pour obje
tif de palier à 
ette �dé�
ien
e�en dé�nissant une nouvelle te
hnique générique permettant de 
ontr�ler la sé
uritéd'un do
ument multimédia ayant éventuellement subi des opérations d'adaptation.
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tifs 71Par 
onséquent, 
ette solution doit permettre à des entités bien déterminées l' ajoutde nouveaux objets-médias ou la suppression/modi�
ation d'objets-médias initiauxdans une présentation originale. Elle doit ainsi :� garantir le maintien de l'identité de l'émetteur, tout en identi�ant tous les opéra-teurs d'adaptation intermédiaires éventuels ;� o�rir aux émetteurs de 
ontenus multimédias adaptables la possibilité de garder
on�dentiel les (ou une partie des) données émises et 
e jusqu'aux destinataires�naux.� éviter tout risque de piratage ou d'attaque au niveau des opérateurs d'adaptationou au niveau des 
lients ré
epteurs.Comme nous l'avons présenté dans le 
hapitre 3, plusieurs appro
hes de sé
urisa-tion de 
ontenus adaptables [90, 63, 12℄ ont tenté de trouver des solutions poursigner/
hi�rer des �ux adaptables en 
ombinant signature/
hi�rement numériqueave
 d'autres solutions de sé
urisation (watermarking, ha
hage, et
.). Cependant, laplupart de 
es appro
hes sont des réponses �ad ho
� à des 
ontextes pré
is ou à desformats de �ux pré
is.C'est en se reposant sur 
et état de l'art et ave
 les obje
tifs présentés 
i-dessus, quenous avons proposé AMCA et XSST 
omme solutions de sé
urisation de 
ontenusmultimédias adaptables.Les deux se
tions suivantes présenteront 
ha
une de 
es solutions et détailleront leste
hniques utilisées.Par ailleurs, dans le but d'illustrer les te
hniques proposées dans les se
tions sui-vantes, nous allons dérouler nos appro
hes sur un 
as d'appli
ation réel né
essitantune sé
urisation de 
ontenus multimédias et utilisant des intermédiaires d'adapta-tion. L'appli
ation exemple utilisée et dont les intervenants sont représentés parLa �gure 4.2 est une appli
ation de télémede
ine dont le but est de permettre à unméde
in de transmettre le diagnosti
 d'un patient, sous forme d'un do
ument multi-média, à plusieurs 
ollègues distants disposant de terminaux de di�érentes 
apa
ités.Nous déroulerons par la suite 
ha
une de nos solutions sur 
e 
as.
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Figure 4.2 � Appli
ation exemple d'une adaptation multimédia sur un proxy4.2 AMCA pour l'authenti�
ation des do
umentsMultimédiasA�n d'authenti�er les do
uments multimédias nous utilisons le prin
ipe général dela signature éle
tronique, autrement dit, l'émetteur signe son 
ontenu et le ré
epteur
ontr�le la validité de 
ette signature. Mais l'utilisation d'une te
hnique de signature�
lassique� étant inadaptée, les re
her
hes menées nous ont 
onduit à proposer unenouvelle appro
he 
ombinant des te
hniques de ha
hage, de signature numériqueet de 
ontr�le d'a

ès pour assurer une authenti�
ation �bout-en-bout� des �uxmultimédias adaptables. Cette solution a été baptisée AMCA.En termes de fon
tionnalités, notre solution est 
apable de permettre aux ré
ep-teurs de véri�er l'authenti
ité et l'intégrité d'un do
ument adapté par des proxiesintermédiaires et d'identi�er (authenti�er) 
ha
un des objets-médias insérés par 
esderniers.L'idée prin
ipale est d'exploiter les propriétés des arbres de ha
hage de Merkle (
f.paragraphe 4.2.2.2) pour signer les do
uments multimédias. Ce type d'arbre de ha-
hage est utilisé en général pour le 
ontr�le d'intégrité des données, mais nous enproposons i
i une utilisation pour la signature de do
uments multimédias 
ompo-
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uments Multimédias 73sites.Par ailleurs, a�n de permettre une signature séle
tive et de restreindre les possibilitésd'adaptation à un sous-ensemble d'objets-médias, nous avons mis en en pla
e unete
hnique de 
ontr�le d'a

ès aux do
uments ave
 une plus �ne granularité. L'idéei
i est de 
ontr�ler l'a

ès aux objets-médias plut�t qu'au �
hier entier.Le paragraphe suivant dé
rit plus en détail le fon
tionnement de notre appro
heavant de présenter les di�érents 
on
epts théoriques utilisés.4.2.1 Fon
tionnementNous allons dans 
e paragraphe dé
rire le prin
ipe général du fon
tionnement del'appro
he AMCA et introduire sommairement les idées sur lesquelles elle repose.Le suite du 
hapitre présentera les détails des étapes les plus importantes de notrepro
essus de sé
urisation.Le pro
édé proposé par AMCA ne se limite pas uniquement à la sé
urisation du
ontenu multimédia adaptable, mais s'étend à la sé
urisation de la session de 
om-muni
ation de bout-en-bout, in
luant le serveur, le(s) proxy(ies) et le 
lient. Lepro
essus de sé
urisation du 
ontenu avant son émission passe ainsi par trois étapesdistin
tes, 1) l'identi�
ation des intervenants dans la session, 2) la dé�nition de lapolitique d'adaptation par l'émetteur, et 3) la signature du �ux adaptable.1. La première étape est d'identi�er les intervenants dans une session, pour 
elanous utilisons un système d'authenti�
ation à la session par 
erti�
at, 
e der-nier 
ontient les détails 
on
ernant les 
lés publiques/privées ou partagées deson propriétaire. Toutefois, en plus d'identi�er 
haque intervenant, il est im-portant de 
onnaître son pro�l dans la session de 
ommuni
ation (serveur,proxy ou 
lient) a�n de pouvoir dé�nir les autorisations d'a

ès au 
ontenupour 
ha
un des intervenants. Pour 
ela nous utilisons un modèle de 
ontr�led'a

ès à base de r�les (RBAC) où 
haque 
atégorie de pro�l se verra attribuerdes droits d'a

ès parti
uliers.2. La se
onde étape de notre pro
essus de sé
urisation s'appuie sur 
e 
ontr�led'a

ès et l'aspe
t 
omposite des do
uments multimédias pour générer lespolitiques d'a

ès et d'adaptation qui permettront à l'émetteur de dé
iderquelles parties d'un do
ument ne peuvent être adaptées et éventuellement quelsproxies peuvent pro
éder à l'adaptation de son 
ontenu.
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uments multimédias adaptables3. La troisième étape est la signature du do
ument à émettre, la solution quenous proposons pour 
ela utilise la te
hnique des arbres de ha
hage de Merkle.Où nous asso
ions à 
haque do
ument multimédia un arbre de ha
hage deMerkle de sorte que les feuilles soient les valeurs de ha
hage des objets-médiasdu do
ument à émettre et que la signature soit la signature de la ra
ine del'arbre de ha
hage de Merkle.
L'utilisation des arbres de ha
hage de Merkle dans notre appro
he nous permet demaintenir la validité de la signature d'un do
ument initial signé, même après �éla-gage� d'une partie des objets-médias le 
omposant. Plus en
ore, a�n de permettreles opérations d'insertion de nouveaux objets-médias (ou d'objets adaptés) par leproxy d'adaptation, nous avons ra�né 
ette solution en 
réant des �freeleaves�, quisont des feuilles spé
iales destinées à a

ueillir 
es objets adaptés (ou insérés). Cettete
hnique sera dé
rite plus en détail dans le paragraphe 4.2.3.1.Après les opérations de signature, le do
ument est transmis au destinataire via leproxy intermédiaire qui pro
ède aux opérations d'adaptation. Dans AMCA nous
onsidérons deux types d'opération d'adaptation possibles : la suppression d'objets-médias et l'insertion, l'adaptation d'un objet-média pouvant être dé
omposée en lasuppression de 
e dernier suivie de l'insertion de sa version adaptée. Le proxy pro
èdeensuite à l'adaptation de l'arbre de ha
hage à transmettre en élaguant les valeurs deha
hage 
orrespondant aux objets-médias supprimés tout en s'assurant d'envoyer unminimum d'informations né
essaires au 
lient pour véri�er la signature transmise.Parallèlement il signe aussi séparément les objets insérés dans les freeleaves. Puis iltransmet 
es résultats au 
lient �nal.Le 
lient à la ré
eption du �ux, re
onstruit l'arbre de ha
hage puis véri�e la validitéde la signature reçue par rapport à la ra
ine 
al
ulée, l'authenti�
ation du do
umentdépendra don
 de la validité de 
ette signature. De plus, le 
lient a aussi la possibilitéde véri�er la validité des objets insérés par les proxies intermédiaires grâ
e à late
hnique des freeleaves.La se
tion 4.2.3 dé
rit plus en détail la signature des do
uments dans l'appro
heAMCA, en l'illustrant par un exemple d'utilisation. Toutefois, les deux premièresétapes, 
on
ernant l'identi�
ation des utilisateurs et le 
ontr�le d'a

ès, sont desimplémentations de solutions 
lassiques et seront don
 dé
rites dans le 
hapitre 5qui est 
onsa
ré aux aspe
ts implémentation des appro
hes proposées.
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ation des do
uments Multimédias 754.2.2 Con
epts de baseDans 
ette se
tion nous introduisons les 
on
epts théoriques utilisés dans notres
héma d'authenti�
ation des 
ontenus, nous 
ommençons par proposer un modèleformel pour représenter les do
uments multimédias avant de présenter les arbres deha
hage de Merkle que nous utilisons dans nos algorithmes de signature.4.2.2.1 Modèle de do
ument multimédiaComme nous l'avons dé
rit dans la se
tion 1.1.1, un do
ument multimédia peut êtredé
oupé, selon sa granularité, en plusieurs objets-médias. Dans le 
as de do
umentsstru
turés, les objets-médias peuvent être des �
hiers (audio, vidéo, image, texte), oudes objets synthétiques (
omme pour MPEG 4). Dans le 
as de do
uments s
alables,les objets-médias varient selon la nature de la s
alabilité des do
uments, ils peuventpar exemple représenter des 
ou
hes de ra�nement. Dans les deux 
as, 
es objets-médias 
omposant un do
ument initial peuvent être 
lassés en deux groupes : objets-médias adaptables et objets-médias statiques.Les objets-médias adaptables sont les objets sus
eptibles d'être modi�és lors desopérations d'adaptation. Les objets-médias statiques sont 
eux qui doivent resterin
hangés tout au long du pro
essus d'adaptation, 
omme par exemple la 
ou
he debase dans un 
ontenu s
alable, ou les objets dont l'émetteur a interdit la modi�
a-tion.A partir de 
es postulats, et pour une appro
he plus formelle de notre probléma-tique, nous proposons le modèle suivant pour représenter un do
ument multimédiaadaptable.Dé�nition 9 Un do
ument multimédia est un tuple M = (dM , OM , GM), où :� dM est la des
ription métadonnée de la présentation multimédia ;� OM = {o1, o2, . . . , ol} est l'ensemble des objets-médias statiques (non adaptables)
onstituant la présentation multimédia ;� GM = {g1, g2, . . . , gk} est l'ensemble des objets-médias adaptables 
onstituant laprésentation multimédia.Cette présentation sera utilisée dans la suite de 
e manus
rit. La �gure 4.3 montreun exemple de do
ument multimédia en dé
rivant les ensembles OM et GM dans lesformats en graphe et stru
turé.
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   <doc>


<
entete
> [...] </
entete
>


<
objets
>


<image src="image_
1.jpg
" [...] id="
G1
" adaptable = "yes"/>


<video src="video_
1.MPG
" [...] id="
G2
" adaptable = "yes"/>


<text  src="text_
1.txt
" [...] id="
O1
" adaptable = "no"/>


<text  src="text_
2.txt
" [...] id="
O2
" adaptable = "no"/>


</
objets
>


</doc>
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(a) représentation en graphe (b) représentation stru
turéeFigure 4.3 � Exemple de do
ument multimédia M = (dM , OM , GM)4.2.2.2 Arbres de ha
hage de MerkleDé�nition 10 Un arbre de ha
hage de Merkle [67℄ est une stru
ture de donnéeshiérar
hique ré
ursive 
apable de 
erti�er et de révoquer des données. Il permet degarantir l'intégrité de n'importe quel sous-ensemble (ou groupe de sous-ensembles)de données représentant les feuilles de l'arbre, en fon
tion d'une seule valeur deha
hage 
orrespondant à la ra
ine de l'arbre.Cette te
hnique d'arbres de ha
hage a été présentée la première fois par RalphMerkle dans sa thèse en 1979 [68℄, par la suite plusieurs 
her
heurs ont repris leprin
ipe général pour des utilisations diverses. A
tuellement, les arbres de ha
hagede Merkle sont très utilisés dans les systèmes de �
hiers distribués sé
urisés ou dansles réseaux pair-à-pair pour véri�er l'intégrité des données ou de zones mémoiresé
urisées [16, 35, 71℄. Dans la suite du manus
rit, nous désignerons indi�éremmentun arbre de ha
hage de Merkle par arbre de Merkle ou AHM. A présent nousallons introduire les te
hniques de 
onstru
tion et de sto
kage des AHM utiliséesdans notre appro
he AMCA.Constru
tion d'un AHM Dans un AHM, les feuilles 
orrespondent à des valeursde ha
hage de portions de données, et la ra
ine à la valeur de ha
hage du do
umententier. Le prin
ipe général est de 
al
uler la valeur de ha
hage au niveau de 
haquefeuille en ha
hant le sous-ensemble de données 
orrespondant, puis de 
onstruire unarbre de ha
hage au dessus des résultats, 
haque valeur de ha
hage intermédiaireest 
al
ulée en ha
hant la 
on
aténation des valeurs de ha
hage de ses �ls.Plus pré
isément, Comme le montre la �gure 4.4-a, un arbre de Merkle est un arbrebinaire 
omplet équipé d'une fon
tion de ha
hage hash() et d'une appli
ation ϕ,
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Figure 4.4 � Exemple d'un AHM à 8 feuillesqui relie l'ensemble des feuilles de l'arbre à l'ensemble des 
haînes de longueur
k : x → ϕ(x) ∈ {0, 1}k.Pour les feuilles de l'arbre, nous asso
ions pour 
haque feuille Fi la valeur Hi 
al
ulée
omme suit :

Hi = ϕ(Fi) 0 ≤ i ≤ n (4.1)Pour les n÷uds intérieurs de l'arbre, 
haque n÷ud Hi doit satisfaire l'égalité :
Hi = hash(Higauche

‖ Hidroit
) n < i ≤ 2n − 1 (4.2)Où ‖ est l'opérateur de 
on
aténation, Higauche

, Hidroit
sont respe
tivement les �lsgau
he et droit de Hi et la fon
tion hash() est une fon
tion de ha
hage à sensunique 
omme, par exemple MD5, SHA-1 ou SHA-256.Notons que l'appli
ation ϕ peut être une fon
tion de ha
hage, de 
hi�rement ou
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uments multimédias adaptablestoute autre fon
tion de transformation. Dans notre solution de sé
urisation �nale,
omme nous le verrons dans le 
hapitre 5, nous allons rempla
er la fon
tion ϕ parune fon
tion de 
hi�rement. Mais, pour l'instant, nous supposons q ue l'appli
ation
ϕ est rempla
ée par la fon
tion de ha
hage hash(), dans quel 
as Hi = hash(Fi)
omme le montre l'exemple dé
rit dans la �gure 4.4-a.Sto
kage d'un AHM Comme pour tout arbre binaire, le sto
kage des valeurspeut se faire dans di�érentes stru
tures de données (tableau, liste, pile, . . . ). Pour lades
ription de notre appro
he nous avons opté pour le sto
kage dans un tableau detaille 2n − 1 (où n est le nombre de feuilles de l'arbre. La �gure 4.4-b représente letableau qui sto
ke les valeurs de l'AHM de l'exemple présent. La méthode généraleest dé
rite dans la �gure 4.5, le sto
kage se fait palier par palier et de gau
he àdroite.Soit R le tableau des valeurs de l'AHM, R 
ontient alors 2n − 1 
ases (numérotéesde 1 à 2n− 1), les feuilles de l'arbres o

upent les 
ases de 1 à n, le premier niveaude parents est dans les n/2 
ases suivantes, le deuxième niveau de parents dans les
n/4 
ases suivantes, . . . . De 
ette manière, la ra
ine de l'arbre se trouve de 
ettemanière dans la 
ase 2n − 1 du tableau.
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Figure 4.5 � Tableau de sto
kage des valeurs d'un AHMChemin d'authenti�
ation d'une feuille Un arbre de Merkle sert à 
erti�erou à révoquer des données. Pour valider une donnée Fi reçue, il faut véri�er qu'enre
al
ulant la valeur de la ra
ine R[2n − 1] = H2n−1 on retrouve 
elle reçue ousto
kée initialement. Si on ne retrouve pas la même valeur 
'est que la donnée reçueest 
orrompue. Pour faire 
e 
al
ul on utilise le 
hemin d'authenti�
ation de Fi.Dé�nition 11 Dans un AHM, le 
hemin d'authenti�
ation d'une feuille Fi est re-présenté par �l'ensemble des n÷uds frères des n÷uds reliant la feuille à la ra
ine�.Si l'on prend l'exemple de l'arbre présenté dans la �gure 4.6, nous pouvons prouverl'intégrité de la donnée F7 (à partir de H7) en utilisant son 
hemin d'authenti�
ation.Les n÷uds reliant F7 à la ra
ine étant {H7, H12, H14}, son 
hemin d'authenti�
ation
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onstitué des frères de 
ha
un de 
es n÷uds et est don
 {H8, H11, H13}. La
erti�
ation de la données F7 se fait alors en 
al
ulant la valeur de la ra
ine et la
omparant ave
 la ra
ine reçue R′ = hash(hash(hash(H7‖H8)‖H11)‖H13).
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Figure 4.6 � Chemin d'authenti�
ation d'une feuille dans un AHM4.2.3 Algorithmes de signature proposésAprès avoir exposé dans la se
tion pré
édente les 
on
epts théoriques sur lesquelsse fonde l'appro
he AMCA. Nous allons dans 
ette se
tion voir 
omment nous pro-
édons, en utilisant 
es 
on
epts, pour authenti�er les 
ontenus multimédias adap-tables.Reprenons maintenant la topologie SPC (�gure 4.1). Soit S l'émetteur qui 
réeet signe le do
ument original, C le ré
epteur qui véri�e la signature et P le proxyd'adaptation. Le s
héma peut s'étendre à plusieurs proxies mais pour simpli�er nousnous limiterons i
i au 
as d'un seul P.
S transmet un do
ument multimédia M = (dM , OM , GM) à C en passant par P. Mne peut être exploité par C dans l'état, il doit être adapté à son pro�l. P reçoit Mpro
ède à des opérations d'adaptation selon la politique pré
isée par S et transmetle résultat M ′ = (d′M ′, O′M ′, G′M ′) à C.De manière générale, P peut supprimer des objets-médias de M (ex. retirer une vidéoqui illustre un texte), insérer de nouveaux objets-médias à des endroits pré
is (ex.rajout de messages publi
itaires), ou adapter des objets-médias, dans 
e dernier 
as,l'opération d'adaptation sur un objet-média est 
onsidérée 
omme une suppressionde la version originale du média suivie de l'insertion de la version adaptée. Une vidéopeut être ainsi rempla
ée par une image, une bande audio par un texte, un texte en



80 4. Sé
urisation des do
uments multimédias adaptablesfrançais par sa tradu
tion en anglais, et
. Nous tâ
herons 
ela dit de nous assurerque la politique d'adaptation pré
isée par S soit bien respe
tée.Supposons que 
ha
un des intervenants dispose d'une paire de 
lés privée/publique
(K, K) 
omme suit : S(KS , KS), P(KP , KP ) et C(KC , KC).
S dispose d'une fon
tion de signature sign(d, K) qui désigne un algorithme quiproduit une signature θ sur une donnée d en utilisant la 
lé K.
C dispose d'une fon
tion verif(d, K, θ) qui désigne un algorithme qui permet devéri�er la validité de la signature θ de la donnée reçue d en utilisant la 
lé K.Soit hash() une fon
tion de ha
hage qui prend en entrée une donnée d, et produitun 
ondensé de k bits en sortie. Nous supposons que 
ette fon
tion 
ryptographiquede ha
hage est résistante aux 
ollisions ; i.e., trouver deux entrées d1 6= d2 telsque hash(d1) = hash(d2) est di�
ile. Un exemple pratique d'une telle fon
tion
ryptographique de ha
hage est SHA-1 qui a une sortie de 160 bits.Le pro
essus d'authenti�
ation se dé
ompose alors en trois étapes, (i) l'émetteursigne le 
ontenu, (ii) le PA adapte le 
ontenu et signe les 
ontenus ajoutés, (iii) leré
epteur véri�e la validité des signatures reçues. Nous allons dans la suite de 
ettese
tion détailler 
ha
une de 
es étapes en présentant leurs algorithmes formels et enles illustrant par un exemple réel d'utilisation.4.2.3.1 L'émetteur signeL'appro
he 
lassique pour signer M serait de signer 
ha
un de ses 
omposants ; àla ré
eption toutes les signatures devraient être validées une à une. L'idée que nousproposons dans notre s
héma est d'asso
ier à M un AHM puis de ne signer que lara
ine de 
e dernier. La véri�
ation de l'authenti
ité de 
haque 
omposant se feraen utilisant son 
hemin d'authenti�
ation.Pour signer M , l'émetteur S pro
ède en deux temps : (a) il 
ommen
e par 
réerl'AHM asso
ié au do
ument M , puis (b) il signe la ra
ine de l'AHM résultat. Re-gardons 
ela en détail :(a) Génération de l'AHM d'un do
ument multimédia L'arbre de Merkle as-so
ié à un do
ument multimédiaM , 
omposé de n objets-médias, est un arbre binaireéquilibré à n feuilles, de manière que pour 
haque feuille Fi, Hi = ϕ(Fi), 1 ≤ i ≤ n
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uments Multimédias 81et que pour un sommet intérieur Hi, ϕ(Hi) = hash(ϕ(Higauche
) ‖ ϕ(Hidroit

), où
Higauche

et Hidroit
sont les enfants de Hi respe
tivement gau
he et droit, et ‖ dénotel'opérateur de 
on
aténation.

S 
al
ule la valeur de la ra
ine ρ de l'AHM asso
ié à M après avoir 
al
ulé les valeursde ha
hage de 
haque feuille.
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Figure 4.7 � Génération de l'AHM d'un do
ument multimédia stru
turéLa �gure 4.7 dé
rit la manière dont les feuilles de l'AHM sont générées dans le 
asd'un do
ument multimédia stru
turé.(b) Signature L'algorithme 1 dé
rit la pro
édure suivie par S pour la signaturedu do
ument M . Après avoir généré l'AHM de M , S signe la ra
ine de 
e dernieren utilisant la fon
tion sign() La signature générée est θ = sign(KS, H2n−1), 
ettevaleur sera ensuite transmise par l'intermédiaire de P au 
lient C. L'algorithmedé
rit aussi les te
hniques utilisées pour la 
onstru
tion d'un AHM et l'insertion desfreeleaves. Ces dernières sont utilisées par P lors des opérations d'adaptation de Mau pro�l de C.



82 4. Sé
urisation des do
uments multimédias adaptablesAlgorithme 1 : Signature/* L'algorithme reçoit en entrée le do
ument multimédia M et la 
lé privée de l'émetteur Ks,il donne en sortie le résultat de la signature θ. */Données : M = (dM , OM , GM ), Key = KSRésultat : θbegin1 /* 
ommen
er par 
al
uler le nombre de Freeleaves à insérer */int l← |OM | /* l est le nombre d'objets médias NON adaptables */2 int k ← |GM | /* k est le nombre d'objets médias adaptables */3 /* ⇒ le nombre de freeleaves est de k *//* 
réer 
es k freeleaves (la fon
tion CreateFreeleaf() sera dé
rite plus loin) */pour int i = 1 à k faire4
CreateFreeleaf(GM [i], flM [i])5 /* 
al
uler le nombre de feuilles de l'AHM (puissan
e de 2) */int s← 26 /* s est la première puissan
e de 2 supérieure à l + k + k */tant que s <= (l + k + k) faire s← s ∗ 27 /* 
ompléter ave
 k freeleaves vides pour atteindre les s objets */

j ← k + 18 pour int i = 1 à s− (l + k + k) faire9
CreateFreeleaf(NULL, flM [j])10
j ← j + 111 /* dé
larer un ve
teur pour sto
ker l'AHM */String A[2s− 1] /* tableau de taille 2s− 1 */12 /* 
ommen
er par y in
lure les valeurs de ha
hage de 
haque objet NON adaptable */pour int i = 1 à l faire13
A[i]← hash(OM [i])14 int j ← i15 /* puis in
lure les valeurs de ha
hage des objets adaptables */pour int i = 1 à k faire16
A[j]← hash(GM [i])17
j ← j + 118 /* ensuite in
lure les valeurs de ha
hage des freeleaves */pour int i = 1 à s faire19
A[j]← hash(flM [i])20
j ← j + 121 /* 
al
uler les valeurs des n÷uds intermédiaires, la ra
ine sera dans A[2 ∗ s− 1] */

i← 122
j ← s + 123 tant que i < 2 ∗ s− 3 faire24

A[j]← hash(A[i]‖A[i + 1])25
i← i + 226
j ← j + 127 /* signer la ra
ine de l'AHM ave
 la fon
tion de signature sign() */

θ = sign(key, A[2 ∗ s− 1])28 return(M , A[℄, θ) /* renvoyer tous les résultats */29 end30
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ation des do
uments Multimédias 83exemple de déroulement Reprenons l'appli
ation exemple dé
rite dans la �-gure 4.2. Un méde
in utilisant 
ette appli
ation dé
ide d'envoyer un diagnosti
 sousla forme d'un do
ument multimédia que nous appellerons M0 à un 
ollègue.Soit M0 = (dM0, OM0, GM0) un do
ument multimédia stru
turé 
omposé d'une des-
ription métadonnée et de neuf objets-médias dont quatre sont adaptables, sansoublier la metadonnée qui est aussi adaptable.La première étape du pro
essus d'authenti�
ation est la génération de l'AHM. M0
ontient 
inq objets adaptables et né
essite don
 
inq �freeleaves �. La �gure 4.8 dé-roule l'algorithme 1 sur M0. Ce déroulement permet de générer le do
ument M1 (laversion signée de M0), un tableau A[ ] sto
kant les valeurs des n÷uds de l'AHM as-so
ié ainsi que θM1 la signature du do
ument M1. Ces trois résultats seront transmisensuite au proxy d'adaptation.
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), Key = KSave
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, g1, g2, g3, g4}Résultat :M1, A[ ℄, θ

l = |OM0
| = 5 /* l = le nombre d'objets-médias non adaptables */

k = |GM0
| = 5 /* k = le nombre d'objets adaptables + d */

⇒ s = 16 /* la première puissan
e de 2 supérieure à 2 ∗ k + l *//* le nombre de feuilles est don
 de 16 : 5 objets non adaptables*//* + 5 objets adaptables + leur 5 freeleaves + 1 feuille vide */
⇒ |A| = 2 ∗ 16 − 1 = 31 /* la tailles de l'AHM est don
 de 31 valeurs */
CreateF reeLeaf(dM0

, fl1) /* */
CreateF reeLeaf(g1, fl2) /* */
CreateF reeLeaf(g2, fl3) /* */
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CreateF reeLeaf(NULL, fl6)/* */
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Constru
tion de l'AHM/* nous 
al
ulons les valeurs de ha
hage des feuilles *//* puis les valeurs de ha
hage des n÷uds intermédiaires */
A[1] = hash(dM0

) A[17] = hash(A[1] ‖ A[2])

A[2] = hash(o1) A[18] = hash(A[3] ‖ A[4])

A[3] = hash(o2) A[19] = hash(A[5] ‖ A[6])

A[4] = hash(o3) A[20] = hash(A[7] ‖ A[8])
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A[6] = hash(g1) A[22] = hash(A[11]‖ A[12])
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Signature de la ra
ine de l'AHM
θ = sign(key, A[31])et préparation des données à transmettre/* nous retournons au proxy : le do
ument M1, le tableau *//* A sto
kant l'AHM et θ la signature du do
ument */return(M1, A, θ)Figure 4.8 � Déroulement de l'algorithme de signature d'AMCA sur l'exemple 1



84 4. Sé
urisation des do
uments multimédias adaptables4.2.3.2 Le PA adapteL'utilisation de la te
hnique des AHM permet de re
al
uler la valeur d'une signaturemême après suppression d'une partie des données initiales (
onstituant les feuillesde l'arbre de Merkle) sous réserve de disposer du reste de l'arbre, autrement dit, lesvaleurs des n÷uds parents des feuilles supprimées.Une opération d'adaptation d'un objet-média pouvant être 
onsidérée 
omme unesuppression de l'objet-média initial puis une insertion de l'objet adapté. L'algorithme2 dé
rit d'une manière plus formelle 
ha
une des deux opérations que nous détaillonsdans 
e qui suit.Suppression En utilisant les propriétés des AHM, il devient possible de véri�erl'intégrité (et par extension la signature) d'un sous ensemble des données de départsous 
ondition de disposer des 
hemins d'authenti�
ation de toutes les parties reçues.Nous exploitons 
ette propriétés pour mettre en ÷uvre un algorithme de suppressiondes objets-médias au niveau de P. Ce dernier doit s'assurer qu'à la ré
eption C puisse
erti�er toutes les données reçues.L'idée pour la pro
édure de suppression est de fournir à C le minimum d'informa-tions né
essaires pour 
al
uler tous les 
hemins d'authenti�
ation des objets reçus.Pour 
ela P retire tous les objets à supprimer de OM et rempla
e (en itérant sur lesvaleurs restant) 
haque deux paires 
orrespondant au même n÷ud père par 
e der-nier. L'ensemble des valeurs de ha
hage reçues à la �n permettra de 
erti�er 
haqueobjet séparément. L'algorithme 2 dé
rit d'une manière plus formelle 
ette te
hniquede suppression.Insertion Pour les opérations d'adaptation né
essitant l'ajout d'éléments dansle �ux multimédia, nous proposons un s
héma pour la réalisation des freeleavesutilisant des te
hniques de signatures à 
lé publique standards (ex, RSA). Nousdé�nissons les freeleaves 
omme suit :Dé�nition 12 Une freeleaf est un objet-média ��
tif� qui sert 
omme support àl'insertion éventuelle d'un nouvel objet-média (ou un objet-média adapté). A la 
réa-tion, une freeleaf 
ontient la 
lé publique du 
lient signée par la 
lé publique du PA.Pour 
ela S pla
e la 
lé publique de P dans le blo
 d'une freeLeaf. S 
rée alors un
ondensé de l'arbre de Merkle puis signe 
omme dé
rit 
i-dessus. P à son tour insère
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ation des do
uments Multimédias 85son 
ontenu et le signe séparément. C véri�e la validité des deux signatures. Ainsi, ilpourra authenti�er le �ux 
omme provenant de l'émetteur S ayant été modi�é par leproxy P tout en repérant les parties qui sont le résultat d'une insertion/adaptation.Algorithme 2 : Adaptation de la signature/* L'algorithme reçoit en entrée A[ ℄ le tableau 
ontenant les valeurs de l'AHM et B la listedes éléments à supprimer. Il donne en sortie le tableau R[ ℄ sto
kant les nouvelles valeursde l'AHM */Données : A[ ], BRésultat : R[ ], F [ ]begin1
StringR[ ] /* tableau qui 
ontiendra les résultats */2 pour int i = 1 à k faire3

R[i]← A[i] /* R est initialisé ave
 les valeurs de A */4 pour int i = 1 à m faire5
B[i]← A[i] /* B est initialisé ave
 les valeurs des objets à supprimer */6 /* SUPPRESSION */pour int i = 1 à l faire7
R[i]← NULL /* On supprime de R les valeurs 
on
ernant le objets non adaptables */8 tant que i < |B[]| faire9 si frere(B[i], B[i + 1]) alors10

R[MAX + 1]← pere(B[i], B[i + 1])11
R[i]← NULL12
B[MAX + 1]← pere(B[i], B[i + 1])13
B[i]← NULL14
i← i + 215 sinon16
i← i + 117 /* INSERTION */pour int i = 1 à k faire18

F [i]← sign(hash(flHj
)‖R[Hj ]) /* signature des objets insérés dans les19 freeleaves */return (M ′′

, R, F, θ)20 end21
exemple de déroulement Supposons que l'adaptation qui doit être e�e
tuée surle do
ument M1 par le proxy soit le rempla
ement de la vidéo o2 par une image etla suppression de l'image o1 et un texte o3. Déroulons à présent l'algorithme 2 surnotre exemple a�n de voir son fon
tionnement. La �gure 4.9 dé
rit 
e déroulement :
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Données : M ′
1 = (dM′

1
, OM′

1
, GM′

1
), A[ ℄, θRésultat : M ′′

1 , R[ ], F, θ/* Nous initialisons R[ ] ave
 les valeurs de ha
hage des feuilles */
R = {H1, H2, H3, H4, H5, H6, H7, H8, H9, H10, H11, H12,

H13, H14, H15, H16}Suppression/* L'adaptation né
essite la suppression de d, g1, g2, g3, g4, g5, fl1, fl2, etfl6.
B[ ] est initialisé ave
 les valeurs de ha
hage des feuilles supprimées */

B = {H6, H7, H8, H9, H10, H11, H12, H16}/* Les objets o1, o2, o3, o4, o5 seront transmis tel quel,alors nous supprimons leur valeurs de ha
hage de R[ ] */- R = R− {H1, H2, H3, H4, H5}/* Puis, tant qu'il y'a des n÷uds frères dans B[ ] les rempla
erpar leur père dans R et dans B */
R = R− {H7, H8}+ H20 B = B − {H7, H8}+ H20

R = R− {H9, H10}+ H21 B = B − {H9, H10}+ H21. . .
R = R− {H21, H22}+ H27 B = B − {H21, H22}+ H27

⇒ R = {H6, H13, H14, H15, H16, H20, H27}Insertion/* Pour 
haque objet inséré, nous 
al
ulons la signature */

F [1] = sign(hash(fl′3)‖H13)

F [2] = sign(hash(fl′4)‖H14)

F [3] = sign(hash(fl′5)‖H15)return(M ′′
1 , R, F, θ)Figure 4.9 � Déroulement de l'algorithme d'adaptation d'AMCA sur l'exemple 1



4.2. AMCA pour l'authentifi
ation des do
uments Multimédias 874.2.3.3 Le ré
epteur véri�eLa fon
tion V erif() 
itée pré
édemment permet de 
al
uler la validité d'un ensemblede n÷uds donnés en entrée, en 
omparant les résultats des 
hemins d'authenti�
ationde 
haque feuille ave
 les valeurs de la signature initiale reçue. Pour 
ela, C :� génère un nouvel AHM à partir des objets-médias reçus et des valeurs de ha
hagereçues, soit N0 la ra
ine de 
et AHM ;� dé
hi�re la signature θ ave
 la 
lé publique de S , soit N0 le résultat ;� 
ompare N ′0 et N0 et déduit la validité des objets-médias reçus.L'algorithme 3 dé
rit la pro
édure de véri�
ation.Algorithme 3 : Véri�
ation/* L'algorithme reçoit en entrée le flux adapté M
′′, le R[℄ tableau 
ontenant les nouvellesvaleurs de l'AHM, le tableau F[℄ 
ontenant les signatures des objets insérés, et θ lasignature originale du do
ument. *//* Il retourne une valeur booléenne déterminant la validité de θ */Données : M

′′

, R, F, θRésultat : estValidebegin1 /* dé
larer un ve
teur pour sto
ker le nouvel AHM */String V [2s− 1] /* tableau de taille 2s− 1 */2 /* on initialise V[℄ ave
 les valeurs de R[℄ */
V [ ]← R[ ]3 /* puis on 
al
ule les valeurs de ha
hage des objets-médias reçus afin de 
ompléter l'AHMdans V[℄ */pour int i = 1 à s faire4 si OM′′ [i] reçu alors5

V [i]← hash(OM′′ [i])6 /* 
al
uler les valeurs des n÷uds intermédiaires */
j ← s + 17 pour i = 1 à 2 ∗ s− 3 faire8

V [j]← hash(V [i]‖V [i + 1])9
j ← j + 210 /* on 
al
ul la validité de la signature reçue */

estV alide← verif(V [2s− 1], KS , θ)11 a�
her(estValide)12 /* puis on 
al
ule la validité des signatures des freeleaves reçues */int q ← |F |13 pour int 1 à q faire14
estV alide← verif(hash(fl

′′

M [i]), KP , F [i])15 a�
her(estValide)16 end17Nous pouvons montrer que N ′0 = N0, à partir de quoi il est fa
ile de voir pourquoil'algorithme pré
édent fon
tionne. Si on a toutes les feuilles initiales, alors le pro
édé
i-dessus est l'algorithme standard pour le 
al
ul de la ra
ine de l'arbre de Merkle.Maintenant, observons qu'à 
haque fois que C ne reçoit qu'une partie des valeurs deha
hage H1, . . . , Hs, 
eux-
i proviennent de P utilisant le même algorithme sur le
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urisation des do
uments multimédias adaptablessous-ensemble de parties manquantes. Par 
onséquent, P et C ont, ensemble, lan
él'algorithme sur toutes les s feuilles, 
e qui ramène à la valeur de la ra
ine de l'AHM.exemple de déroulement Le 
lient �nal reçoit le do
ument adapté M ′′
1 , le ta-bleau R 
ontenant les informations né
essaires pour re
onstituer l'AHM, le tableau

F 
ontenant les signatures des objets insérés dans les freeleaves et θ la signature dudo
ument. En déroulant l'algorithme 3, le 
lient peut véri�er l'authenti
ité du do-
ument reçu. La �gure 4.10 déroule l'algorithme de véri�
ation sur l'exemple dé
ritpré
édemment.
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Données : M′′

1
= (d

M′′

1

, O
M′′

1

), R[ ℄, F[ ℄, θ, KS , KPRésultat : estValide = VRAI ou FAUX/*Nous 
onstruisons un AHM à partir des données reçues :Nous initialisons un tableau V[ ℄ ave
 les valeurs de R */
V [ ] = R[ ]/*Puis nous 
al
ulons les valeurs de ha
hage des objets reçusa�n de 
ompléter l'AHM du do
ument reçu.*/
V [1] = hash(o1). . .
V [5] = hash(o5)/* En suivant l'instru
tion �si deux n÷uds sont non null estleur père est null 
al
uler le père� Nous remplissons V en lepar
ourant jusqu'à l'obtention de la ra
ine */
V [17] = hash(V [1] ‖ V [2]). . .
V [31] = hash(V [29] ‖ V [30])

estV alide = verif(V [31], KS , θ)a�
her(estValide)
estV alide = verif(fl′

3
, KP , F [1])a�
her(estValide)

estV alide = verif(fl′
4
, KP , F [2])a�
her(estValide)

estV alide = verif(fl′
5
, KP , F [3])a�
her(estValide)Figure 4.10 � Déroulement de l'algorithme de véri�
ation d'AMCA sur l'exemple1



4.2. AMCA pour l'authentifi
ation des do
uments Multimédias 894.2.4 Dis
ussionLe but de l'appro
he AMCA n'est pas de proposer une nouvelle fon
tion de signaturespé
ialement pour des do
uments multimédias adaptables, mais plut�t de proposerune solution 
ombinant des fon
tions de signature et des te
hniques existantes desorte que l'on puisse assurer une authenti�
ation de bout-en-bout du �ux adaptable.De 
e fait, nous avons adopté une appro
he orientée blo
s de ha
hage 
entrée surle niveau de granularité de nos �ux adaptables et pilotée par des 
as d'utilisationde notre te
hnique. Les 
on
epts que nous avons proposés dans AMCA sont assezgénéraux pour être utilisés ave
 d'autres types de do
ument proposant un niveau des
alabilité ou de granularité minimal, dans la mesure où ils séparent les préo

upa-tion fon
tionnelles et extrafon
tionnelles, et utilisent des fon
tions de ha
hage et designature génériques.La se
tion suivante dé
rit XSST notre appro
he de 
hi�rement de 
ontenus adap-tables.
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urisation des do
uments multimédias adaptables4.3 XSST pour le 
hi�rement des objets-médiasToujours dans le 
adre de la sé
urisation de bout-en-bout des �ux multimédias adap-tables par des proxies, nous avons proposé une nouvelle te
hnique de 
hi�rement surle réseau que nous avons baptisée XSST. XSST est un s
héma de 
hi�rement, ouplut�t de re
hi�rement, unidire
tionnel mis en pla
e au niveau des n÷uds inter-médiaires. L'obje
tif prin
ipal de XSST est de garantir la 
on�dentialité de bout-en-bout de �ux 
hi�rés d'un émetteur vers plusieurs ré
epteurs en passant par desproxies d'adaptation. XSST permettra ainsi de 
ompléter la te
hnique d'authenti-�
ation AMCA pour fournir le niveau de 
on�dentialité requis par nos 
ritères desé
urité en gardant les �ux (ou des parties du �ux) 
hi�rés de bout-en-bout.En e�et, le troisième 
ritère de sé
urité 
ité dans le paragraphe 2.1 est la 
on�-dentialité des données, autrement dit, 
omment o�rir aux émetteurs de 
ontenusmultimédias adaptables la possibilité de garder 
on�dentiel les (ou une partie des)données émises et 
e jusqu'aux destinataires �naux ? La solution la plus appropriéeest, 
omme nous l'avons montré dans le paragraphe 2.2.1, de 
hi�rer 
es 
onte-nus avant de les transmettre ; mais, 
omme pour l'authenti�
ation, des questions seposent : 
omment un proxy peut adapter un 
ontenu 
hi�ré sans avoir à tout dé-
hi�rer ? Et 
omment éviter les attaques au niveau des proxies ? Nous devons don
trouver une te
hnique permettant aux proxies d'adapter les 
ontenus sans avoir àles dé
hi�rer 
omplètement ou du moins o�rir la possibilité de garder 
hi�rées lesparties que l'émetteur juge 
on�dentielles.Une autre di�
ulté pour la 
on
eption d'un tel système réside dans son aspe
tmultipartite ; 
'est à dire qu'un même �ux peut être envoyé à plusieurs destinataireséventuels. La gestion des 
lés dans le système devient alors déli
ate 
ar elle doitrester résistante aux attaques par 
ollusion. Comme l'explique Doërr dans sa thèse[26℄, un système de 
hi�rement doit avant tout résister aux attaques par 
ollusion.Autrement dit, en prenant la �gure 4.2 de notre appli
ation exemple, si un même�ux 
hi�ré est envoyé par le Dr Ali
e vers Dr Bob et Dr Carole (et à plusieurs autreséventuellement), 
es derniers ne doivent pas pouvoir, à partir de leurs 
ontenus reçus,
al
uler la 
lé utilisée pour le 
hi�rement.C'est ave
 
es obje
tifs, et en se reposant sur l'état de l'art présenté dans le 
ha-pitre 3, que nous avons proposé XSST 
omme solution de 
hi�rement séle
tif,unidire
tionnel et résistant aux attaques par 
ollusion.L'avantage majeur de notre appro
he est qu'elle soit unidire
tionnelle, autrementdit, Dr Ali
e peut déléguer des droits à Dr Bob sans qu'il ait à lui déléguer les siens.
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hiffrement des objets-médias 91Nous utilisons aussi des algorithmes de 
hi�rement asymétriques 
e qui fait que DrAli
e n'a pas à divulguer sa 
lé se
rète à Dr Bob. Un autre apport de notre appro
heest la résistan
e aux 
ollusions, autrement dit, plusieurs ré
epteurs d'un même �uxoriginal ne peuvent faire de 
ollusion pour retrouver la 
lé initiale de l'émetteur, et
e grâ
e aux 
on
epts utilisés et que nous détaillons dans la suite de 
e 
hapitre.4.3.1 Con
epts théoriquesDans 
e paragraphe nous allons présenter les 
on
epts et théorèmes sur lesquelsrepose notre appro
he pour le re
hi�rement au niveau des proxies.Vu les 
ontraintes du 
ontenu transmis en termes d'adaptabilité, notre solution doitpermettre un 
hi�rement s
alable, autrement dit la possibilité de 
hi�rer séparé-ment les objets médias a�n de pourvoir restreindre l'a

ès des proxies qu'aux objetsadaptables.Le prin
ipe général de notre solution est fondé sur l'utilisation des Séquen
es deChi�rement Asymétriques (Asymetri
 Cipher Sequen
es) que nous appelleronsdans la suite du do
ument SCA. La notion de Cipher Sequen
es a été introduitepar Molva et Pannetrat dans [70℄ dans le 
adre de la sé
urité des é
hanges dansles réseaux multi
ast. Dans nos travaux, nous avons exploré l'utilisation de 
ettete
hnique dans le 
adre des systèmes multimédias à base de proxies d'adaptationen étendant ses 
on
epts de base a�n de proposer une appro
he de re
hi�rementunidire
tionnel pour des transmissions 
hi�rées de bout-en-bout à travers les proxies.Nous allons don
 
ommen
er par dé�nir 
e que nous entendons par �Re
hi�rementUnidire
tionnel� et présenter notre dé�nition des SCA.4.3.1.1 S
héma de re
hi�rement intermédiaireDans un s
héma de 
hi�rement � 
lassique �, un message m 
hi�ré ave
 la 
lépublique d'Ali
e ne peut être dé
hi�ré que par la 
lé privé d'Ali
e. Dans un s
héma�de re
hi�rement intermédiaire� un nouveau r�le est introduit, 
elui du �proxy dere
hi�rement�, 
e dernier, en utilisant une 
lé KAlice 7→Bob a la 
apa
ité de transformerun �ux 
hi�ré ave
 la 
lé publique d'Ali
e en un �ux dé
hi�rable par la 
lé privée deBob. Plusieurs te
hniques de re
hi�rement intermédiaire peuvent être trouvées dansla littérature [65℄, [11℄, [7℄. D'une manière plus formelle un s
héma de re
hi�rementpeut se dé�nir 
omme suit :
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urisation des do
uments multimédias adaptablesDé�nition 13 (Re
hi�rement Intermédiaire)Un s
héma de Re
hi�rement Intermédiaire est un tuple d'algorithmes à temps poly-nomial (KeyGen, RekGen, ~Enc, Renc, ~Dec), où les 
omposants sont dé�nis 
ommesuit :
• KeyGen est un algorithme de génération de 
lés
• RekGen est un algorithme de génération de 
lés de re
hi�rement
• ~En
 est un algorithme de 
hi�rement
• Ren
 est la fon
tion de re
hi�rement
• ~De
 est l'algorithme de dé
hi�rement� Pour un utilisateur λ donné en entrée, l'algorithme de génération de 
lés KeyGengénère en sortie une paire de 
lés (kpλ, k̄sλ)� Pour une entrée (kpA, k̄sA, kpB, k̄sB), l'algorithme de génération de 
lés de re
hif-frement RekGen génère en sortie une 
lé krA 7→B pour le proxy� Pour un message m en entrée et une 
lé kpA, ~Enc donne en sortie un texte 
hi�ré
m̄A� Pour une entrée ksA et un texte 
hi�ré m̄A, ~Dec donne en sortie m ∈ M ;� Pour une entrée krA 7→B et un texte 
hi�ré m̄A la fon
tion de re
hi�rement Rencgénère en sortie un texte re
hi�ré m̄B.La méthodologie générale pour la délégation des droits de dé
hi�rement fut intro-duite par Mambo et Okamoto dans [65℄, typiquement en tant qu'amélioration del'appro
he traditionnelle �dé
hi�rer-et-puis-re
hi�rer�. Une année plus tard Blazeet al proposent dans [11℄ la notion de �atomi
 proxy 
ryptography� où un proxyde 
on�an
e 
al
ule une fon
tion qui 
onvertit un texte 
hi�ré pour Ali
e en untexte 
hi�ré pour Bob sans voir le 
ontenu initial en 
lair. Dans leur s
héma (ave
EL-Gamal) ave
 un modulo de prote
tion p = 2q + 1, le proxy est doté de la 
lé dedélégation b/a mod q dans le but de détourner un texte 
hi�ré d'Ali
e vers Bob en
al
ulant (mgk mod p, (gak)b/amod p). Les auteurs re
onnaissent 
ela dit que leurs
héma 
ontient une 
ertaine restri
tion qui est à notre sens importante : 
'est le faitque leur s
héma soit bidire
tionnel. Autrement dit la valeur b/a peut être utiliséepour détourner du 
ontenu 
hi�ré d'Ali
e vers Bob et vise versa. Ce s
héma n'estdon
 utilisable que lorsque la 
on�an
e entre Ali
e et Bob est mutuelle. Plusieursautres problèmes peuvent être trouvé dans 
e s
héma, sa transitivité par exemple,
e qui signi�e qu'un proxy peut 
réer, à lui seul, une délégation de droits entre a/bet b/c et ainsi re
hi�rer un texte d'Ali
e pour Carole. Un autre problème majeur estque le proxy et Bob peuvent faire une 
ollusion pour retrouver la 
lé d'Ali
e ave
(a/b)∗b = a !
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hiffrement des objets-médias 934.3.1.2 Séquen
e de Chi�rementSoit g : N 2 7−→ N une fon
tion de transformation de données (
hi�rement), et kune 
lé de 
hi�rement. g() a la propriété suivante : si X = g(Y, k), il est mathéma-tiquement impossible de 
al
uler k 
onnaissant X et Y .Soit (k1≤i≤n) une séquen
e �nie de n 
lés de 
hi�rement. M = (M0≤i≤n) est uneséquen
e �nie de n + 1 éléments dé�nie 
omme suit :
{

M0 valeur initiale de la séquen
e
Mi = g(Mi−1, ki) pour 1 ≤ i ≤ nDé�nition 14 M = (M0, M1, . . . , Mn) est dite Séquen
e de Chi�rement de lafon
tion g.Dé�nition 15 M est dite Réversible (Séquen
e de Chi�rement Réversible de lafon
tion g), désignée par SCRg, si pour tout (Mi, Mj) ∈ N 2 et 0 ≤ i < j ≤ n, ilexiste une fon
tion ϕ de sorte que Mi = ϕi,j(Mj), pour 0 ≤ i < j ≤ N .Dé�nition 16 Une SCRg est dite Symétrique désignée par SCRSg si la fon
tion

ϕi,j peut être 
al
ulée à partir du sous ensemble de 
lés {ki+1, . . . , kj}.Dé�nition 17 Une SCRg est dite Asymétrique désignée par SCRAg si la fon
-tion ϕi,j ne peut être 
al
ulée à partir du sous ensemble {ki+1, . . . , kj}.Pour illustrer 
es dé�nitions nous utilisons la �gure 4.11. Supposons que M0 soitle do
ument original à envoyer à plusieurs destinataires en passant par di�érentsproxies. A 
haque proxy intermédiaire Pi est a�e
té une 
lé se
rète kPi
. Pi reçoit lesdonnées à partir de son n÷ud parent Pj , 
al
ule Mi = g(Mj, kPi

), et transmet lerésultat Mi à ses �ls. Le destinataire �nal reçoit ainsi Mn. Chaque destinataire Cidispose d'une fon
tion inverse g−1
i qui lui permet de retrouver les données originalesen 
al
ulant : M0 = g−1

i (Mn).L'exemple de la �gure 4.11 montre un réseau simple ave
 trois Séquen
es de Chif-frement :
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Figure 4.11 � Trois Séquen
es de 
hi�rement dans un système adaptable
M= (M0, M1, M2, M3, M4)

M′= (M0, M1, M
′
2, M

′
3, M

′
4)

M′′= (M0, M1, M
′
2, M

′′
3 )Suivons la Séquen
e de Chi�rementM′ d'Ali
e vers Bob (C2) :M′ = (M0, M1, M

′
2, M

′
3, M

′
4).a) Premièrement, Ali
e 
al
ule g(M0, k0) et envoie le résultat au proxy P1 auquelelle est reliée ;b) P1 reçoit M1 = g(M0, kP1), 
al
ule et envoie g(M1, k1) à P3 ;
) Puis P3 reçoit M ′

2 = g(M1, k3) et envoie g(M ′
2, k3) à P5 ;d) P5 reçoit alors M ′

3 = g(M ′
2, k3) et envoie g(M ′

3, k5) au 
lient C2.e) En�n, C2 reçoit M ′
4 = g(M ′

3, k5) et retrouve la donnée originale en 
al
ulant
M0 = g−1(M ′

4, kC2).



4.3. XSST pour le 
hiffrement des objets-médias 954.3.2 S
héma de re
hi�rement XSSTNous allons utiliser les propriétés des séquen
es de 
hi�rement dé
rite pré
édemmentpour implémenter notre système de re
hi�rement unidire
tionnel XSST. Commenous l'avons dé�ni dans le paragraphe 4.3.1.1, XSST est don
 un tuple d'algorithmespolynomiaux (KeyGen, RekGen, ~Enc, Renc, ~Dec) tel que :� KeyGen est un algorithme de génération de 
lés� RekGen est un algorithme de génération de 
lés de re
hi�rement� ~Enc est un algorithme de 
hi�rement de type SCRg� Renc est la fon
tion de re
hi�rement� ~Dec est l'algorithme de dé
hi�rementPour un utilisateur λ donné en entrée, l'algorithme de génération de 
lés KeyGengénère en sortie une paire de 
lés (kpλ, k̄sλ).Pour une entrée (pkA, sk+
A , pkB, sk∗B), l'algorithme de génération de 
lés de re
hi�re-ment RekGen génère en sortie une 
lé rkA←B pour le proxy ;Pour une entrée rkA←B et un texte 
hi�ré CA la fon
tion de re
hi�rement Rencgénère en sortie un texte re
hi�ré CB.Pour 
ela, 
onsidérons la représentation graphique d'un système d'adaptation ave
un proxy d'adaptation desservant un 
ontenu original M0 à N 
lients.En général, notre appro
he utilisant les SCRAg assure les propriétés suivantes :� Con�dentialité des données durant le transfert� Con�dentialité de bout-en-bout des données� Prote
tion des données 
ontre des proxies malveillants� Prote
tion 
ontre des attaques par 
ollusionDéveloppons un peu 
ette dernière propriété. Supposons que nous utilisons unete
hnique de 
hi�rement SCRSg, une attaque par 
ollusion est réalisable si le 
lient

j dispose de :1. ki et kj (ave
 i, j > 0)2. le �ux reçu par le 
lient i, Mi3. et sa fon
tion de dé
hi�rement g−1
j
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urisation des do
uments multimédias adaptablesDans 
es 
onditions, le 
lient j (l'attaquant) peut aisément a

éder au do
umentoriginal M0. Par exemple :1. A partir de ki, j peut obtenir g−1(Mi) et obtient ainsi M0 = g−1(Mi)2. A partir de kj et M0, l'attaquant peut obtenir Mj par Mj = g(M0, ki)3. Et 
omme l'attaquant dispose de la fon
tion de dé
hi�rement g0,j, la donnéeoriginale est 
al
ulable par M0 = g−1,j(Mj)Cependant, si le pro
édé de 
hi�rement est une SCRSg, l'attaquant ne peut enau
un 
as retrouver les données originales 
ar, par dé�nition, la fon
tion g0,i estmathématiquement non-
al
ulable.4.3.3 RéalisationPour réaliser la fon
tion SCRSg nous avons besoin d'un algorithme de 
hi�rementinitial. Molva et Pannetrat dans [70℄ utilisent l'algorithme d'El Gamal. Dans notre
ontribution, nous avons 
hoisi d'étendre l'algorithme RSA [85℄ a�n d'obtenir une
SCRSg. Nous présentons dans 
e qui suit les prin
ipes de notre réalisation :D'abord, l'émetteur génère deux entiers premiers p et q assez grand qui satisfassentles égalités suivantes :

n = p . q (4.3)
φ = (p − 1)(q − 1) (4.4)La 
lé de 
hi�rement est 
al
ulée selon l'algorithme RSA, et est don
 générée 
ommesuit :

1 < k < φ et (4.5)
pgcd(k, φ) = 1 (4.6)Le 
hi�rement du do
ument original M0 est e�e
tué en générant le do
ument 
hi�ré

M1 
omme suit :
M1 = (M0)

k mod n (4.7)Ce dernier peut être dé
hi�ré en utilisant une 
lé de dé
hi�rement d 
al
ulée 
ommesuit :
1 < d < φ et (4.8)
k.d = 1 mod φ (4.9)En utilisant 
ette 
lé, le dé
hi�rement de M1 se fait selon l'équation suivante :

M0 = (M1)
d mod n (4.10)
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hiffrement des objets-médias 97Cela dit pour satisfaire les besoins en 
lés de toute la séquen
e de 
hi�rement, l'émet-teur doit générer non pas une mais un ensemble des 
lés de 
hi�rement {k0≤i≤N}.Nous étendons don
 l'algorithme RSA du fon
tionnement mono-
lé à un fon
tion-nement multi-
lés. Le 
al
ul de 
es 
lés devient 
omme suit :
1 < ki < φ et (4.11)

pgcd(ki, φ) = 1 pour 0 ≤ i ≤ N (4.12)De plus, il doit générer l'ensemble des 
lés de dé
hi�rement 
orrespondantes (Le
al
ul de 
es 
lés de dé
hi�rement peut être e�e
tué en utilisant l'Algorithme Eu-
lidien Étendu [23℄). Chaque 
lé de dé
hi�rement doit satisfaire les deux équationssuivantes :
1 < di < φ et (4.13)

(k0.ki).di = 1 mod φ (4.14)L'émetteur envoie n et les 
lés de 
hi�rement ki au proxy, et il 
hi�re le 
ontenuoriginal M0 ave
 k0 et génère le format 
hi�ré M1 ave
 l'équation (4.7) :
M1 = (M0)

k0 mod nLe proxy reçoit la donnée 
hi�rée M1 puis 
al
ul pour 
haque destinataire Ci unenouvelle version 
hi�rée utilisant les 
lés de 
hi�rement ki de la manière suivante :
Mci

= (M1)
ki mod n (4.15)Le proxy, après avoir envoyé la 
lé de dé
hi�rement di et n au 
lient Ci, envoie ladonnée 
hi�rée Mci

. Le 
lient Ci à la ré
eption dé
hi�re le 
ontenu reçu utilisant diave
 :
M0 = g−1,i(Mci

) = (Mci
)di mod n (4.16)Exemple A�n d'illustrer 
ette implémentation prenons l'exemple suivant :Supposant que les nombres premiers sont p = 5 et q = 7 (même si dans la réalité pet q doivent être très grands). Selon l'équation (4.3) n = 5 x 7 = 35 et φ = (5-1) x(7-1) = 24.Soit les trois 
lé de dé
hi�rement k0 = 5, k1 = 11, k2 = 13.



98 4. Sé
urisation des do
uments multimédias adaptablesSi la donnée originale M0 = 10, la données transmise au proxy est selon l'équation(4.7) M1 = (10)5 mod 35 = 5

⇒ Pour transmettre la données M1 au 
lient C1, le proxy génère la 
lé de dé
hi�re-ment d1 tel que (5 x 11) x d1 = 1 mod 24. En utilisant l'algorithme Eu
lidienÉtendu nous obtenons d1 = 7. Alors, la version 
hi�rée pour le 
lient C1 est :
Mc1 = (M1)

k1 mod n = (5)11 mod 35 = 10Le Client C1 peut alors dé
hi�rer la version Mc1 pour retrouver la donnéeoriginale M0 
omme suit : M0 = (Mc1)
k1 mod n = (10)7 mod 35 = 10

⇒ Pour transmettre la données M1 au le 
lient C2, le proxy génère la 
lé de dé
hif-frement d2 tel que (5 x 13) x d2 = 1 mod 24. En utilisant l'algorithme Eu
lidienÉtendu nous obtenons d2 = 17. Alors, la version 
hi�rée pour le 
lient C2 est :
Mc2 = (M1)

k2 mod n = (5)13 mod 35 = 5Le Client C2 peut alors dé
hi�rer la version Mc2 pour retrouver la donnéeoriginale M0 
omme suit : M0 = (Mc2)
k2 mod n = (5)17 mod 35 = 10Théorème 1 Le 
hi�rement dé
rit pré
édemment est une Séquen
e de Chi�rementInversiblepreuve :Pour montrer que le mé
anisme pré
édent est une Séquen
e de Chi�rement Inver-sible, nous devons montrer qu'à partir de Mi pour i ≥ 1 nous pouvons 
al
uler M0et M1. Sans perte de généralisation, 
onsidérons M2 
omme la donnée en entrée. Lagénération de M2 est faite ave
 :

M2 = (M1)
k2 mod n

= [(M0)
k1mod(n)]k2 mod n

= (M0)
k1.k2 mod nSoit R le résultat du dé
hi�rement de M2, R est alors égal à :

R = (M2)
d2 mod n

= [(M0)
k1.k2 mod n]d2 mod n

= (M0)
k1.k2.d2 mod nA partir du moment où la 
lé de 
hi�rement k1 et la 
lé de dé
hi�rement d2 sontgénérées de sorte que k1.k2.d2 = j.(p−1).(q−1)+1, où j est un entier, nous pouvons
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rire le résultat obtenu R par :
R = [(M0)(M0)

j.(p−1).(q−1)] mod n (4.17)En s'appuyant sur le théorème d'Euler [85℄ qui dé�nit Xp−1 = 1 mod n nous obtenonsl'expression suivante :
R = (M0)(M0)

j.(p−1).(q−1)

= (M0).1
j.(q−1)

= (M0)mod(p)

R = (M0)(M0)
j.(p−1).(q−1)

= (M0).1
j.(p−1)

= (M0)mod(q)Et 
omme p et q sont premiers, en utilisant le théorème de Chinese Remainder [85℄nous avons :
R = (M0)(M0)

j.(p−1).(q−1)

= (M0) mod n

= M0Par 
onséquent, à partir de M2 nous avons pu extraire M0 en disposant de la 
lé
d2. Nous pouvons appliquer une pro
édure similaire a�n d'obtenir M2 à partir de
M1 et une autre 
lé de dé
hi�rement 
orrespondante. En résumé, à partir de Minous pouvons extraire M1 et la donnée originale M0 si les 
lé de dé
hi�rement
orrespondantes sont 
onnues.

�Théorème 2 Le 
hi�rement dé
rit pré
édemment est une Séquen
e de Chi�rementInversible Asymétriquepreuve :Pour montrer que le mé
anisme pré
édent est une Séquen
e de Chi�rement InversibleAsymétrique, nous devons montrer qu'à partir de Mi pour i ≥ 1 il est impossible
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urisation des do
uments multimédias adaptablesde de 
al
uler la donnée originale M0 même si nous disposons de k1, k2, kN et n.Comme nous utilisons le 
hi�rement RSA, trouver les 
lés de dé
hi�rement dans leséquations (4.13) et (4.14) revient à trouver les deux fa
teurs premiers p et q, quiest, par 
onvention, mathématiquement impossible à 
al
uler si p et q sont assezgrands et 
orre
tement 
hoisis. Par 
onséquent il est mathématiquement impossiblede trouver gi,j.
�4.3.4 Fon
tionnementDans XSST, le 
hi�rement des do
uments multimédias repose sur une granularitéau niveau objet-média. Autrement dit, les mé
anismes de 
hi�rement/re
hi�rement/dé
hi�rement dé
rits pré
édemment s'appliquent sur un objet-média du do
umentoriginal. Tous les objets-médias qu'ils soient adaptables ou non sont 
hi�rés de lamême manière. Une session de 
ommuni
ation entre un 
lient Ci, un proxy P et unserveur S utilisant XSST fon
tionne alors la manière suivante :A Initialisation de la 
onnexionLe 
lient Ci envoie une requête et un 
erti�
at de son identité au proxy P. Leproxy transfère 
ette requête au serveur S.Soit Ceri le 
erti�
at de Ci tel que (Ceri = (Ai, {Ai}Bi

), où Ai et Bi sont res-pe
tivement les 
lés publique et privée de Ci, et Mk désigne le message M 
hi�réave
 la 
lé k.Le serveur garde une liste des 
lés publiques de tous ses 
lients authenti�és. Pourvéri�er l'identité du 
lient Ci ayant envoyé une requête, S dé
hi�re {Ai}Bi
utilisant

Bi 
omme 
lé de dé
hi�rement, la requête est satisfaite seulement si le résultatdu dé
hi�rement est égale à Ai et 
orrespond à la 
lé publique sauvegardée dansla liste du serveur. Ce
i est fondé sur le fait que seulement le vrai Ci dispose dela 
lé Bi. Par 
onséquent, seul Ci peut générer {Ai}Bi
qui, dé
hi�rée utilisant Biproduit le même Ai que la 
opie sauvegardée dans la liste de S.Une étape supplémentaire nous sert à éliminer les faux 
lients éventuels, et 
e
omme suit : Le serveur génère un message aléatoire, l'envoie au proxy , qui letransfert à Ci, 
e dernier 
hi�re le message reçu ave
 sa propre 
lé privée et lerenvoie au proxy . P à son tour 
hi�re le message ave
 sa propre 
lé privée etin
lus 
e message 
hi�ré dans sa réponse. En�n, le S dé
hi�re le message utilisantles 
lés publiques de P et de Ci. La requête ne pourra être satisfaite uniquement sile message dé
hi�ré 
orrespond au message aléatoire initial, si l'authenti�
ationréussit le serveur passe à l'étape de la génération des 
lés.
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lé de re
hi�rementLe serveur génère deux grands nombres premiers aléatoires p et q, puis 
al
ule leproduit n = p ∗ q, φ = (p − 1) ∗ (q − 1), la 
lé de 
hi�rement k0, la 
lé de re
hif-frement ki et la 
lé de dé
hi�rement 
orrespondante di. Le serveur sauvegardeles paramètres k0 et n ave
 un identi�ant unique ID. Il répond à P ave
 (a) la
lé de dé
hi�rement Ki, qui est 
hi�rée ave
 la 
lé publique de Ci et (b) la 
lé dedé
hi�rement 
orrespondant (di). Et 
omme la 
lé de re
hi�rement Ki est 
hi�réeave
 la 
lé publique du proxy , personne ne peut la retrouver par une é
oute 
lan-destine sur le 
anal entre le serveur et P par exemple. Les attaques par 
ollusionpeuvent ainsi être évitées. Considérons deux attaquants qui 
onnaissent la 
lé dere
hi�rement ki et kj (par é
oute 
landestine) et les 
lés de dé
hi�rement di et dj,il est démontable qu'ils sont 
apables de 
al
uler le paramètre se
ret. A partir dumoment que le paramètre se
ret est révélé, les attaquants peuvent dériver la 
léde dé
hi�rement de P ou n'importe quelle 
lé de dé
hi�rement. C'est pour 
elaque la 
lé de re
hi�rement ki doit être 
hi�rée de sorte qu'elle ne soit a

essibleque par le proxy .C Cal
ul de la 
lé de dé
hi�rement P répond ave
 un a
quittement au 
lient
Ci en in
luant la 
lé di 
hi�rée. Le 
lient la dé
hi�re utilisant sa propre 
lé privéepour retrouver di.D Chi�rement des données et transmission au proxy
S utilise la 
lé de 
hi�rement k0 et n pour 
hi�rer les données. Il transmet ensuiteles paquets 
hi�rés au proxy via son 
anal de 
ommuni
ation 
lassique. A laré
eption le proxy P adapte les données sans avoir à les dé
hi�rer.
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Figure 4.12 � Chi�rement XSST entre Serveur etproxy d'adaptationE Re
hi�rement des données et envois vers le 
lientLe proxy P utilise la 
lé de re
hi�rement ki et n pour re
hi�rer les donnéesdéjà 
hi�rées reçues. Il transmet ensuite le résultat au 
lient i par le 
anal de
ommuni
ation 
lassique. Après ré
eption le 
lient Ci utilise la 
lé de dé
hi�rement
di pour dé
hi�rer les paquets reçus.
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Figure 4.13 � Chi�rement XSST entre proxy et 
lient �nal4.3.5 Dis
ussionL'obje
tif premier de la solution XSST est de garantir le troisième 
ritère de sé
uritévisé par nos travaux en l'o

urren
e la 
on�dentialité de bout-en-bout des données(
f. se
tion 2.1). Comme nous l'avons démontré dans les paragraphes pré
édents,
et obje
tif est largement satisfait pour tous les objets-médias dont l'émetteur (oule mé
anisme d'émission) dé
ide la 
on�dentialité à 
ondition qu'ils ne soient pasobligatoirement adaptables. De plus, la solution XSST garantit la sé
urité 
ontre lesdi�érents types d'attaques par 
ollusion.Cependant, s'agissant des objets-médias adaptables, XSST ne peut garantir la 
on�-dentialité de bout-en-bout, et 
e à 
ause de 
ontraintes liées aux te
hniques d'adap-tation de 
ontenus, 
ar à 
e jour, à notre 
onnaissan
e, au
une solution �générique�d'adaptation de 
ontenu ne peut être appliquée à tout type de 
ontenu 
hi�ré. Certes,il existe quelques solutions d'adaptation de 
ontenus 
hi�rés destinées à des formatsmédias spé
i�ques tels que la vidéo s
alable, mais au
une de 
es solutions ne peutêtre généralisée à tout type de 
ontenu.XSST garantit ainsi le niveau le plus élevé possible en termes de 
on�dentialité desdonnées pour les do
uments multimédias adaptables, et permet de ne dé
hi�rer queles objets-médias adaptables lors des opérations d'adaptation.



4.4. Synthèse 1034.4 SynthèseNous avons présenté dans 
e 
hapitre deux de nos 
ontributions majeures, la te
h-nique d'authenti�
ation de 
ontenu AMCA, et la te
hnique XSST, notre appro
hede 
hi�rement de 
ontenus adaptables.La première 
ontribution, AMCA, est une te
hnique de signature de 
ontenus multi-médias adaptables garantissant l'authenti�
ation et l'intégrité de 
es derniers. L'ap-pro
he utilisée dans 
ette solution est 
elle des arbres de ha
hage de Merkle a�n depermettre les opérations d'adaptations sur des 
ontenus signés.L'apport de l'appro
he AMCA peut se résumer en trois éléments : une te
hniquede signature, une te
hnique d'adaptation (modi�
ation) de 
ontenu signé et unete
hnique de 
ontr�le de �ux multi-signés.Nous avons vu dans 
e 
hapitre les détails du fon
tionnement de l'appro
he AMCA,les algorithmes utilisés et des exemples de déroulement de 
ha
un des algorithmesproposés.La se
onde 
ontribution, XSST, a 
omme obje
tif de garantir la 
on�dentialité debout-en-bout de �ux 
hi�rés d'un émetteur vers plusieurs ré
epteurs en passantpar des proxies d'adaptation. L'appro
he proposée est fondée sur l'utilisation deséquen
es de 
hi�rement asymétrique dans un s
héma de re
hi�rement unidire
-tionnel. Appliquée aux do
uments multimédias adaptables, 
ette solution garantità l'émetteur du 
ontenu la 
on�dentialité de tous les objets-médias non adaptableset protège les 
ontenus é
hangés de tout type d'attaque par 
ollusion.Dans 
e 
hapitre, nous avons volontairement limité la présentation de AMCA et deXSST aux détails de fon
tionnement et aux algorithmes utilisés, les détails d'implé-mentation seront présentés dans le 
hapitre 5 
onsa
ré à la des
ription de SEMA-FOR, une solution de sé
urisation globale pour les do
uments multimédias adap-tables intégrant les deux solutions AMCA et XSST. Des mesures de performan
esvalidant les apports de 
es appro
hes seront eux présentés dans le 
hapitre 6 dédiéà 
et e�et.
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Chapitre 5
Présentation de la plate-formeSEMAFOR
Après avoir présenté dans le 
hapitre pré
édent AMCA et XSST nos appro
hes pourl'authenti�
ation et le 
hi�rement de do
uments multimédias adaptables, nous pré-sentons dans 
e 
hapitre l'ar
hite
ture 
omplète de notre 
haîne de di�usion sé
uriséede bout-en-bout. L'implémentation de 
ette ar
hite
ture s'appelle SEMAFOR 1, uneplate-forme de di�usion de 
ontenus multimédias adaptables totalement sé
urisée,où l'adaptation des 
ontenus est à la 
harge de n÷uds intermédiaires répartis sur leréseau dans une topologie SPC.Ce 
hapitre est 
omposé de quatre se
tions, la première a 
omme objet de présenterla plate-forme SEMAFOR, ses obje
tifs, son fon
tionnement et ses apports, tandisque la deuxième dé
rit l'ar
hite
ture logi
ielle de la plate-forme et les mé
anismes quiviennent ra�ner AMCA et XSST pour le 
ontr�le d'a

ès aux do
uments, l'adap-tation et la gestion des droits. La troisième se
tion quant à elle donne quelquesdétails sur les appro
hes de développement utilisées dans SEMAFOR avant que lase
tion quatre illustre l'utilisation de la plate-forme SEMAFOR à travers un exempled'utilisation.

1. SEMAFOR est l'a
ronyme de SE
ure Multimedia Adaptation platFORm



106 5. Présentation de la plate-forme SEMAFOR5.1 Introdu
tionNous avons initié le développement de la plate-forme SEMAFOR en tant que projetopen sour
e au sein de la 
ommunauté JXTA 2[39℄. JXTA dé�nissant un ensemblede proto
oles ouverts pour les liaisons pair-à-pair, permettant de 
onne
ter et faire
ollaborer n'importe quel matériel 
onne
té au réseau (téléphone mobile, PC. . . ),nous nous sommes appuyés sur 
es solutions pour implémenter nos propositionspour la di�usion et la sé
urisation de 
ontenus multimédias adaptables. Mais trèsvite, les 
hoix d'implémentation et les 
ritères de performan
e nous ont 
onduit àfaire de SEMAFOR un projet autonome en développant nos propres solutions de
ommuni
ation. Nous avons don
 fait de SEMAFOR un projet interne qui nous aservi à valider les di�érents 
hoix proposés.Plusieurs obje
tifs et motivations ont guidé les travaux réalisés dans SEMAFOR, ilétait par exemple important pour nous de :� réaliser un système multimédia adaptatif, 
apable d'inter
onne
ter di�érents typesde terminaux (PC, PDA, smartphone. . . ) ;� mettre en ÷uvre les propositions théoriques AMCA et XSST dans une ar
hite
turede sé
urisation de bout-en-bout ;� fournir une plate-forme de base pour des utilisations multiples (personalisable) ;� gérer le maximum de formats adaptables possible (s
alables ou non) ;� réduire les délais de transmission d'un do
ument adaptable sé
urisé.L'ar
hite
ture de SEMAFOR est le fruit de notre 
ollaboration et parti
ipation àplusieurs projets (JXME [5℄, MyJXTA [47℄, JxtaSound 3 ...), 
ertains ont servi pourla mise en ÷uvre de quelques 
omposants logi
iels dans la plate-forme SEMAFOR,plus de détails seront donnés plus loin dans la se
tion 5.3.
5.1.1 Topologie réseauSEMAFOR est une plate-forme de di�usion de 
ontenus multimédias adaptables.Son ar
hite
ture réseau, telle que nous la dé
rivons dans la �gure 5.1, se 
om-2. http://www.jxta.org , JXTA étant une plate-forme de développement d'appli
ation initiéepar Sun en 2001 dont le but est de fournir les outils de base pour réaliser des réseaux P2P3. Projet maintenant obsolète 
ar non retenu par la 
ommunauté JXTA

http://www.jxta.org
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Figure 5.1 � Topologie pair-à-pair utilisée dans SEMAFORpose de deux types d'intervenants : des utilisateurs (émetteurs/ré
epteurs) et desproxies d'adaptation, tous 
onne
tés à un serveur hébergeant l'appli
ation SEMA-FOR.Dans sa mise en ÷uvre a
tuelle (et que nous présentons dans 
e 
hapitre), la plate-forme SEMAFOR se déploie sous la forme d'une appli
ation Web sur un réseaupair-à-pair, autrement dit tous les utilisateurs 
onne
tés à l'appli
ation peuventémettre et re
evoir des 
ontenus multimédias. Mais elle peut aussi être déployée surune topologie 
lient/serveur, il su�t pour 
ela de séparer les modules d'émissions etles modules de ré
eption, les premiers seront 
hargés uniquement par les serveurs etles se
onds par les 
lients.5.1.2 Fon
tionnementLe fon
tionnement de SEMAFOR est 
elui d'une plate-forme de 
ommuni
ation mul-timédia 
lassique. Autrement dit, les utilisateurs disposent d'une boîte de ré
eption,d'une messagerie instantanée et une gestion automatique des messages multimédias.Mais la parti
ularité, 
'est la gestion du format de ré
eption des messages multimé-dias. Un message multimédia transmis est restitué au destinataire dans un formatadapté à son pro�l (
apa
ité du terminal, pro�l utilisateur, et
.).Les utilisateurs doivent s'enregistrer auprès de la plate-forme SEMAFOR qui 
en-tralise une base de données des pro�ls et des 
ontextes de 
es utilisateurs. Chaqueutilisateur enregistré peut émettre des messages multimédias à un ou plusieurs utili-sateurs. En 
as de né
essité d'adapter un message émis, l'appli
ation redirige les �ux



108 5. Présentation de la plate-forme SEMAFORvers un n÷ud intermédiaire (proxy d'adaptation) qui génère une version adaptée du
ontenu émis avant de la transmettre au destinataire �nal.La sé
urisation des do
uments et des é
hanges dans SEMAFOR s'inspire du prin
ipegénéral des systèmes de DRM pour la gestion de la 
haîne de sé
urité de l'émetteurjusqu'au ré
epteur. Elle reprend l'idée des li
en
es d'utilisation et de des
ription desdroits d'a

ès aux do
uments é
hangés.Ainsi, pour l'émission d'un �ux adaptable M , l'émetteur génère deux li
en
es :� une li
en
e d'adaptation (LA) à destination des proxies� et une li
en
e de le
ture (LL) à destination du (ou des) 
lient(s) �nal(aux)Ces li
en
es 
ontiennent les informations né
essaires pour l'adaptation et la le
turedu 
ontenu émis telles que les signatures, les politiques d'adaptation. La �gure 5.2dé
rit un exemple de transfert de 
es li
en
es lors d'une émission d'un do
umentadaptable d'un émetteur vers un destinataire.
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Figure 5.2 � Di�usion des li
en
es dans SEMAFORPar ailleurs, avant de générer 
es li
en
es l'émetteur doit signer et 
hi�rer le 
ontenu.Pour 
ela SEMAFOR implémente les deux mé
anismes présentés dans le 
hapitrepré
édent AMCA et XSST. Ainsi, l'authenti�
ation/véri�
ation des do
uments suitles prin
ipes d'AMCA et le 
hi�rement/re
hi�rement des objets-médias suit les prin-
ipes d'XSST.Le pro
essus de sé
urisation d'un do
ument multimédia peut alors être dé
oupé enquatre étapes :1. génération de la politique d'adaptation



5.1. Introdu
tion 1092. 
hi�rement des objets médias3. génération de l'AHM à partir des objets 
hi�rés et signature du do
ument4. génération des li
en
esL'adaptation quant a elle se dé
ompose en quatre étapes :5. dé
hi�rement des objets-médias à adapter6. adaptation du 
ontenu7. adaptation de l'AHM et signature des freeleaves8. re
hi�rement des objets médiasLa le
ture du 
ontenu au niveau du ré
epteur peut être faite après les deux étapessuivantes :9. dé
hi�rement des objets-médias10. véri�
ation de l'authenti
ité du 
ontenu reçuLa se
tion suivante dé
rit l'ar
hite
ture logi
ielle de la plate-forme SEMAFOR etdonne plus de détails sur les mé
anismes qui assurent 
es opérations de sé
urisation,mis en ÷uvre pour 
ompléter AMCA et XSST.



110 5. Présentation de la plate-forme SEMAFOR5.2 Canevas logi
iel SEMAFORL'ar
hite
ture logi
ielle de l'appli
ation SEMAFOR est répartie sur trois types den÷ud selon la topologie SPC. Cette ar
hite
ture est don
 dé
oupée verti
alementen trois parties :Les 
omposants Serveur 
omprenant tous les 
omposants né
essaires à l'émis-sion des do
uments multimédias ;Les 
omposants Proxy qui interviennent pour adapter les do
uments émis ;Les 
omposants Client qui sont 
omposés des outils né
essaires à la le
ture/véri�
ationdes 
ontenus reçus.A noter que l'utilisateur qui se 
onne
te à l'appli
ation SEMAFOR peut (selon sonpro�l matériel) être émetteur/ré
epteur et dans 
e 
as il disposera des 
omposantsServeur et des 
omposants Client, ou tout simplement ré
epteur (ex. terminal léger)et dans 
e 
as il ne disposera que des modules Client.L'appli
ation SEMAFOR est aussi dé
oupée horizontalement selon trois niveaux desé
urité :le 
ontr�le d'a

ès ave
 les gestionnaires de pro�ls et de politiques d'a

ès ;la signature qui regroupe les 
omposants de AMCA ;le 
hi�rement qui regroupe les 
omposants d'XSST.
La �gure 5.3 présente une vue d'ensemble des 
omposants et des servi
es de SE-MAFOR et leur répartition sur les trois types de n÷ud. On y retrouve aussi lades
ription des 10 étapes de l'a
heminement des �ux multimédias présentées dansla se
tion pré
édente (
f. se
tion 5.1.2).Dans la suite de 
ette se
tion nous allons dé
rire 
ha
un des 
omposants de l'appli-
ation SEMAFOR en utilisant le dé
oupage horizontal de l'appli
ation, autrementdit, en 
ou
hes de sé
urité.
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Figure 5.3 � Ar
hite
ture logi
ielle de SEMAFOR5.2.1 Le gestionnaire du 
ontr�le d'a

ès (ACM)L'obje
tif de notre gestionnaire de 
ontr�le d'a

ès, que nous appellerons aussiACM 4, est double, premièrement, il doit gérer les di�érents types d'intervenantsdans une 
ommuni
ation réseau (serveur, 
lient ou proxy), deuxièmement, il doitpermettre à un émetteur (serveur) de spé
i�er des autorisations d'a

ès aux di�é-rentes parties d'un même do
ument, autrement dit pour 
haque partie d'un do
u-ment à émettre, dé�nir les parties non modi�ables par les proxies , 
elles où 
esdernières peuvent insérer du nouveau 
ontenu.Pour mettre en ÷uvre 
e 
ontr�le d'a

ès, nous avons trouvé dans la littérature unemultitude de te
hniques (ACL, DAC, MAC, RBAC, TMAC, et
.) dont un panoramaassez 
omplet est présenté dans [83℄. Dans une pré
édente version de SEMAFORnous avions opté pour une ACL (A

ess Control List) qui 
entralisait les noms desutilisateurs de la plate-forme et leurs mots de passe ; 
ette solution fut très viteobsolète vu la di�
ulté d'administration et la né
essité d'avoir plus d'informationssur 
haque utilisateur. Après quelques essais ave
 des s
hémas DAC, MAC, et RBAC,la topologie de notre plate-forme SPC nous a emmenés au 
hoix d'un s
héma detype RBAC �simpli�é� dé�nissant trois r�les prin
ipaux, owner pour l'émetteur du
ontenu, adapter pour le PA, et 
onsumer pour le 
lient destinataire. Ce servi
eintervient don
 dans deux 
omposants de l'ar
hite
ture SEMAFOR, le générateur4. A

ess Control Manager



112 5. Présentation de la plate-forme SEMAFORde politiques d'a

ès ACPG 5 et le Gestionnaire de pro�ls.5.2.1.1 ACPGCon
evoir un générateur de politiques d'a

ès né
essite de dé�nir les sujets, lesobjets ave
 et les règles d'autorisations spé
i�ant si tel ou tel sujet a la permissionou l'interdi
tion d'a

éder à tel ou tel objet.Dans SEMAFOR l'ACPG est le 
omposant responsable de la génération des po-litiques d'a

ès aux do
uments, il s'appuie sur l'ACM pour dé�nir les trois sujets(owner, adapter, 
onsumer). Les objets sont les objets-médias 
omposant le do-
ument multimédia (selon sa granularité), et un exemple d'autorisation serait depermettre aux proxies d'adapter une vidéo ou de leur interdire de modi�er un texte,et
. selon les désirs de l'émetteur.Con
rètement, l'ACPG est 
omposé d'un analyseur de 
ontenus multimédias, qui,en re
evant la des
ription métadonnées d'un do
ument multimédia, va extraire tousles objets-médias de 
e 
ontenu et les présenter dans l'interfa
e graphique dé
ritepar la �gure 5.4. L'émetteur pourra ensuite séle
tionner les objets qu'il veut garderin
hangés et ina

essibles aux proxies.
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Figure 5.4 � Interfa
e graphique du 
omposant ACPG dans SEMAFOR5. A

ess Control Poli
y Generator
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iel SEMAFOR 113Le mé
anisme proposé permet une expression simple et pré
ise de la politique desé
urité. Un do
ument multimédia est représenté selon le modèle dé
rit pré
édem-ment dans le paragraphe 4.2.2.1 où l'objet-média est la plus petite entité à laquelleune autorisation peut être asso
iée. Cela signi�e qu'une règle d'autorisation peutpermettre ou interdire l'a

ès à un simple objet (par exemple, une vidéo, un texte)ou à un ensemble de n÷uds (par exemple à toute une séquen
e 
ontenu dans unmême groupe d'éléments donné).Cette étape fournit à l'analyseur les éléments né
essaires pour générer les freeleavesdans l'arbre de Merkle du do
ument initial.5.2.1.2 Gestionnaire de pro�lsCe module est une base de données sto
kant di�érentes informations 
on
ernant lepro�l des utilisateurs. Parmi 
es informations nous retrouvons le 
ontexte de l'uti-lisateur, 
'est-à-dire les 
ara
téristiques et préféren
es de l'utilisateur, les 
apa
itéset propriétés de son terminal et éventuellement les propriétés de son réseau d'a

ès.Les utilisateurs peuvent mettre à jour et modi�er leur pro�l à tout moment. Les in-formations 
ontextuelles dynamiques telles que la lo
alisation d'un utilisateur ou lesparamètres dynamiques du réseau sont déterminées lors de l'exé
ution des requêtes.5.2.1.3 Gestionnaire des droitsDans SEMAFOR, la gestion des droits s'inspire du prin
ipe général des plates-formesde DRM, autrement dit, nous générons des li
en
es d'utilisation pour permettrel'exploitation des 
ontenus émis. L'idée n'étant pas de proposer une nouvelle plate-forme de DRM mais plut�t de fournir aux émetteurs de 
ontenus un moyen pour le
ontr�le d'a

ès à leurs do
uments. De 
ette sorte, a�n de s'adapter à nos besoins desé
urité et à la topologie SPC nous avons modi�é 
ertaines 
ontraintes spé
i�quesaux plates-formes de DRM telles qu'elles étaient pré
édemment dé
rites dans leparagraphe 2.3 page 43.Modèle de données Le modèle de données utilisé dans notre ar
hite
ture estfondé sur le 
elui de l'ISO REL, la �gure 5.5 dé
rit 
e modèle de données.
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Figure 5.5 � Model de Données dans SEMAFOR5.2.2 Le servi
e d'authenti�
ationComme nous l'avons vu dans le 
hapitre 4, le servi
e d'authenti�
ation des 
ontenusest fondé sur l'utilisation des Arbres de Ha
hage de Merkle. Le 
omposant res-ponsable des traitement relatifs à 
es stru
tures dans SEMAFOR est désigné pargestionnaire d'arbres de Merkle, il fournit trois modules AHMG, AHMA et AHMV :AHMG 6 ou le générateur d'AHM, qui à partir d'un do
ument multimédia et desa politique d'adaptation génère l'AHM 
orrespondant et 
rée les deux li
en
es(adaptation et utilisation) né
essaires à son émission ;AHMA 7 ou l'adaptateur d'AHM, qui à partir d'un do
ument multimédia adapté,sa li
en
e d'adaptation et ses objets-médias adaptés adapte l'AHM du do
u-ment en 
omplétant les freeleaves et génère une nouvelle signature englobantles objets-médias adaptés ;AHMV 8 ou le véri�
ateur d'AHM, qui véri�e la validité d'un 
ontenu adapté enutilisant la li
en
e d'utilisation 
orrespondante.5.2.3 Le 
hi�rement/re
hi�rement/dé
hi�rementLe servi
e de 
hi�rement/re
hi�rement/dé
hi�rement des 
ontenus utilise le prin
ipedes algorithmes présentés dans XSST. Il 
ollabore dire
tement ave
 les 
omposantsdu 
ontr�le d'a

ès pour la gestion des 
lés utilisées pour le 
hi�rement et pour lapolitique d'adaptation. Les modules le 
onstituant dans SEMAFOR sont désignépar XSSTEn
rypter, XSSTReen
rypter et XSSTDe
rypter :XSSTEn
rypter utilisé par l'émetteur, 
e module permet de 
hi�rer les objets-6. AHM generator7. AHM adapter8. AHM validator
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iel SEMAFOR 115médias d'un do
ument multimédia en se fondant sur l'adaptabilité de 
haqueobjet, telle qu'elle est dé
rite dans la politique d'adaptation du do
ument reçuede la part des 
omposants de 
ontr�le d'a

ès ;XSSTReen
rypter situé au niveau du proxy d'adaptation, 
e module gère le dé-
hi�rement des objets-médias adaptables et le re
hi�rement des objets pourla transmission aux 
lient �naux ;XSSTDe
rypter 
e module permet aux 
lients destinataires de dé
hi�rer un 
ontenu
hi�ré par l'émetteur et re
hi�ré par le proxy d'adaptation selon les prin
ipede la solution XSST.
5.2.4 Le servi
e d'adaptationNotre solution, telle qu'elle est présentée dans 
e manus
rit, 
onsiste à utiliser desproxies qui adaptent dynamiquement les données transmises, de façon à 
e que leterminal ré
epteur puisse les exploiter e�
a
ement. Le servi
e d'adaptation est don
un 
omposant présent sur tous les proxies de la plate-forme SEMAFOR. Cela dit,l'adaptation n'étant pas le fo
us prin
ipal de nos travaux 
i-présents nous allonsnous limiter dans 
e paragraphe à la des
ription du fon
tionnement de 
e servi
e.Comme le montre la �gure 5.6, le 
omposant �Servi
e d'Adapataion� est divisé endeux modules : un module de dé
ision et un module de traitement fournissant lesmé
anismes d'adaptation.
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isionLa dé
ision est importante dans la mise en pla
e d'une transmission né
essitantune adaptation : le servi
e doit être en mesure de déterminer quelle 
on�gurationoptimale le système doit adopter. Pour 
ela il béné�
ie des éléments suivants :- gestionnaire de session Ce 
omposant est en 
harge d'interagir ave
 les inter-venants ave
 la même session SEMAFOR, et de ré
upérer les informations surles pro�ls 
lients ;- moteur de dé
ision 
'est le 
omposant prin
ipal de la partie dé
isionnelle. Ilutilise une pro
édure de dé
ision multi
ritères qui prend en paramètres lali
en
e d'adaptation les informations relatives au pro�l du 
lient, et au typede données à adapter. Il oriente ensuite les objets-médias dont l'adaptationest faisable et né
essaire vers les mé
anismes d'adaptation et les autres versles modules AMCA.5.2.4.2 Mé
anismes d'adaptationCe module implique aussi deux sous-modules : le gestionnaire d'adaptation et unensemble de �ltres d'adaptation.- gestionnaire d'adaptation Ce sous-module est 
hargé de la gestion de l'adap-tation au niveau du PA, autrement dit, la mise en pla
e des mé
anismesd'adaptation, le démarrage et arrêt des pro
essus d'adaptation, la modi�
ationdes paramètres . . .- �ltres d'adaptation Il s'agit de la liste des mé
anismes d'adaptation, 
es di�é-rents sous-modules mis en ÷uvre au niveau de 
haque proxy agissent 
ommedes �ltres (transformation vidéo, modi�
ation automatique d'image, redimen-sionnement, re
adrage, et
.), des mé
anismes de trans
odage, et
. Les donnéessont adaptées en fon
tion des dire
tives données par le moteur de dé
ision.



5.3. Détails d'implémentation 1175.3 Détails d'implémentationLe prototype de l'ar
hite
ture logi
ielle de SEMAFOR (
f. se
tion 5.2 �gure 5.3)a été développé a�n de montrer la faisabilité et la validité de nos propositions. La�gure 5.7 montre l'interfa
e graphique de l'appli
ation 
liente d'un utilisateur de laplate-forme SEMAFOR.Ce prototype a été implémenté en JAVA 1.5 sous E
lipse 3.2 9 et Liquid XML Stu-dio 10 pour le traitement des do
uments au format XML. Nous avons utilisé un ser-veur Tom
at/Co
oon 11 pour le sto
kage des données et pour la mise en ÷uvre duproxy d'adaptation, et avons utilisé MySQL-5.0.51 pour les di�érentes bases de don-nées mises en ÷uvre dans le prototype. Les te
hniques de signatures et de 
hi�rementsont des extensions aux solutions XML-SIGNATURE [97℄ et XML-ENCRYPTION[96℄ du W3C, et en�n Les li
en
es utilisées sont dé
rites sous un format XML.Le paquetage logi
iel de SEMAFOR 
omprend à 
e jour plus de 15 000 lignes de
ode. Nous allons dans 
ette se
tion donner quelques informations sur les 
hoixd'implémentations pour 
ha
un des 
omposants dé
rits pré
édemment.
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Figure 5.7 � Interfa
e graphique de l'appli
ation SEMAFOR
9. http://www.e
lipse.org10. http://www.liquid-te
hnologies.
om/Produ
t_XmlStudio_XmlEditor.aspx11. http://
o
oon.apa
he.org

http://www.eclipse.org
http://www.liquid-technologies.com/Product_XmlStudio_XmlEditor.aspx
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118 5. Présentation de la plate-forme SEMAFOR5.3.1 ACPGLes règles qui dé�nissent les autorisations relatives à un do
ument multimédia par-ti
ulier sont dé�nies dans un do
ument indépendant : une feuille d'autorisation,appelée feuille XAS (XML Authorization Sheet). Lors d'une étape préliminaire, lafeuille XAS est traduite en une feuille de style XSLT. Par la suite, à 
haque foisqu'un utilisateur demande à a

éder au do
ument multimédia, un pro
esseur XSLTapplique la feuille de style XSLT ainsi obtenue et fournit à l'utilisateur une vue dudo
ument original 
ompatible ave
 ses droits.La hiérar
hie des sujets est dé
rite dans un do
ument XML indépendant appeléfeuille XSS (XML Subje
t Sheet). La �gure 5.8 présente un exemple de feuille XSS.1 <subje
ts>2 <owner>3 <member id="dupont">4 <name>Do
teur Dupont</name>5 </member>6 </owner>7 <adapter>8 <proxy video="yes", image="yes">9 <member id="p1"/>10 </proxy>11 <proxy video="non", image="yes">12 <member id="p1"/>13 </proxy>14 ...15 </adapter>16 <
onsumer>17 <
lient>18 <member id="Dr 1"/>19 <profile name=".."/>20 </
lient>21 <
lient>22 <member id="Dr 2"/>23 <profile name=".."/>24 </
lient>25 ...26 </
onsumer>27 </subje
ts>Figure 5.8 � Des
ription des sujets dans une feuille XSS5.3.2 Gestionnaire de pro�lsLa Gestionnaire de pro�ls dans SEMAFOR est fondé sur les mé
anismes fournis parJXTA et utilise la norme CC/PP 12 [18℄ pour la des
ription de 
es pro�ls. Commele montre la �gure 5.9, CC/PP permet à l'utilisateur de pré
iser di�érents typesde 
ontraintes parti
ulières d'utilisation. Par exemple, l'utilisateur peut dé
larerune in�rmité 
omme la surdité, 
e qui aura pour e�et de provoquer la ré
eptiond'informations uniquement visuelles, et
.12. Composite Capability/Preferen
e Pro�les



5.3. Détails d'implémentation 119Pour la mise en ÷uvre du Gestionnaire de pro�ls, nous avons utilisé le toolkit opensour
e DELI 13 proposé par HP Labs. DELI fournit une API pour permettre à desservlets Java de déterminer le 
ontexte de ré
eption d'un dispositif 
lient en utilisantCC/PP ou UAProf.DELI a également été intégré dans l'environnement d'adaptation XSLT du serveurApa
he Co
oon 14.Ces standards permettent une transmission e�
a
e du 
ontexte du 
lient même dansdes environnement à faible bande passante. En e�et, au lieu d'envoyer le pro�l entierave
 
haque requête, le 
lient envoie uniquement une référen
e vers un pro�l sto
kéau niveau du serveur dans un repository de pro�ls, ave
 une liste des di�éren
esspé
i�ques à 
e 
lient parti
ulier.1 [ex:LeProfil℄2 |3 +--

pp:
omponent--> [ex:MaterielFinal℄4 | |5 | +--rdf:type-------> [ex:PlateformeMateriel℄6 | +--

pp:defaults--> [ex:MaterielDefaut℄7 |8 +--

pp:
omponent--> [ex:Logi
ielFinal℄9 | |10 | +--rdf:type-------> [ex:PlateformeLogi
iel℄11 | +--

pp:defaults--> [ex:Logi
ielDefaut℄12 |13 +--

pp:
omponent--> [ex:NavigateurFinal℄14 |15 +--rdf:type-------> [ex:AgentUtilNavigateur℄16 +--

pp:defaults--> [ex:AgentUtilDefaut℄17 [ex:MaterielDefaut℄18 |19 +--rdf:type----> [ex:PlateformeMateriel℄20 +--ex:displayWidth--> "240"21 +--ex:displayHeight--> "320"22 [ex:Logi
ielDefaut℄23 |24 +--rdf:type----> [ex:PlateformeLogi
iel℄25 +--ex:name-----> "Po
ketSMIL"26 +--ex:version--> "3.0"27 [ex:AgentUtilDefaut℄28 |29 +--rdf:type----> [ex:AgentUtilNavigateur℄30 +--ex:name-----> "Po
ket Internet Explorer"31 +--ex:version--> "5.0"32 +--ex:vendor---> "Mi
rosoft"33 +--ex:htmlVersionsSupported--> [ ℄34 |35 +--rdf:type---> [rdf:Bag℄36 +--rdf:_1-----> "2.0"37 +--rdf:_2-----> "1.1"38 Figure 5.9 � Exemple d'un pro�l CC/PP d'un PDA
13. http://deli
on.sour
eforge.net14. http://xml.apa
he.org/
o
oon/developing/deli.html

http://delicon.sourceforge.net
http://xml.apache.org/cocoon/developing/deli.html


120 5. Présentation de la plate-forme SEMAFOR5.3.3 Composants d'authenti�
ationLes 
omposants du servi
e d'authenti�
ation ont été, dans un premier temps, im-plémentés pour le langage SMIL, en utilisant et en étendant la te
hnologie XML Si-gnature [97℄ du W3C ; puis ont été porté à d'autres langages 
omme SVG, MPEG4,et
.Les �gures 5.10 et 5.11 montrent un exemple de do
ument SMIL avant et aprèssignature par le servi
e d'authenti�
ation au niveau du serveur.1 <?xml version="1.0" en
oding="UTF-8"?>2 <smil xmlns="http://www.w3.org/2005/SMIL21/Language">3 <head>4 <meta name="Semafor DOC" 
ontent="diagnosti
"/>5 <layout type="text/smil-basi
-layout">6 <root-layout id="rootLayout" width="1020" height="594" ba
kground-
olor="bla
k"/>7 <region id="region_1" left="60" top="48" width="906" height="120"/>8 <region id="region_2" left="204" top="42" width="552" height="174"/>9 <region id="region_3" left="60" top="216" width="366" height="337"/>10 <region id="region_4" left="486" top="216" width="480" height="335"/>11 </layout>12 </head>1314 <body id="body" begin="0ms">15 <seq>16 <par>17 <img dur="28" sr
="image2.jpg" region="region_3" id="img_2"/>18 <img dur="28" sr
="image1.jpg" region="region_2" id="img_1"/>19 <audio dur="5" sr
="
himes.wav" region="region_4" id="audio_f"/>20 </par>21 <par>22 <text dur="18" sr
="txt1.txt" region="region_1" id="text_1" begin="7"/>23 <text dur="21" sr
="txt2.txt" region="region_3" id="text_2"/>24 <video dur="27" sr
="video1.MPG" region="region_4" id="video_1"/>25 </par>26 <par>27 <video dur="37" sr
="video2.MPG" region="region_2" id="video_2"/>28 <text dur="37" sr
="txt3.txt" region="region_3" id="text_3"/>29 <img dur="37" sr
="image3.jpg" region="region_4" id="img_3"/>30 </par>31 </seq>32 </body>33 </smil>Figure 5.10 � Do
ument multimédia SMIL -avant signature-5.3.4 Interfa
es de Communi
ationLes proto
oles de 
ommuni
ation utilisés dans la plate-forme se basent sur les stan-dard : HTTP, SOAP, RTP et SNMP (�gure 5.1)



5.3. Détails d'implémentation 1211 <?xml version="1.0" en
oding="UTF-8"?>2 <smil xmlns="http://www.w3.org/2005/SMIL21/Language">3 [...℄4 <Signature xmlns="http://www.w3.org/2000/09/xmldsig#">5 <SignedInfo>6 <Canoni
alizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-
14n-20010315" />7 <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1" />89 <Referen
e URI="">10 <Transforms>11 <Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature" />12 </Transforms>13 <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />14 <DigestValue>3F2IwAyZDSZ7Q1s7PNyQIUG/jS8=</DigestValue>15 </Referen
e>1617 <Referen
e URI=/Li
en
e/smil/body>18 <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />1920 <Transforms>21 <Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature" />22 </Transforms>23 <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />24 <DigestValue>2DBFC870E59a09b3a3fe972A28bb</DigestValue>25 </Referen
e>262728 </SignedInfo>2930 <SignatureValue>jYqSwvRGlMI5DCno[...℄</SignatureValue>31 <KeyInfo>32 <X509Data>33 <X509Certifi
ate>MIIC0zCCAjy[...℄</X509Certifi
ate>34 </X509Data>35 </KeyInfo>36 </Signature>37 </smil>Figure 5.11 � Do
ument multimédia SMIL -après signature-interfa
e 
lient interfa
e serveur interfa
e proxiesHTTP (

/pp) RTP SNMP RTP HTTP SOAPTCP UDP TCPTable 5.1 � Les di�érents proto
oles de 
ommuni
ation disponible sur un PA5.3.5 Bases de données utilisées dans le prototypeTrois prin
ipales bases de données ont été développées dans le prototype : le ré-pertoire de pro�ls 
lient, l'annuaire des servi
es d'adaptation, une base de 
ontenuset de métadonnées. Le répertoire des pro�ls sto
ke les informations relatives auxutilisateurs telles que le nom, l'identi�ant, le mot de passe et un lien vers le �
hierdu pro�l 
ontextuel (CC/PP). L'annuaire des servi
es d'adaptation sto
ke les infor-mations relatives aux servi
es d'adaptation telles que les identi�ants et le lien versle �
hier de des
ription de servi
e. En�n, la base de 
ontenus héberge les donnéesd'appli
ation et les 
ontenus télé
hargeables par l'utilisateur. Les bases de donnéessont déployées sous MySQL-5.0.51.L'ar
hite
ture SEMAFOR de sé
urisation de 
ontenus multimédias est générique
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atif et des 
on�gurations matérielle et réseau.Cependant, dans le but de valider 
on
rètement nos 
on
epts et propositions, nousavons développé une implémentation typée de SEMAFOR pour une appli
ationmédi
ale. Notre base de données sto
ke ainsi des modèles de dossiers médi
aux.



5.4. Synthèse 1235.4 SynthèseNous avons dé
rit dans 
e 
hapitre les di�érents aspe
ts de développement du proto-type de la plate-forme SEMAFOR. L'obje
tifs de 
ette implémentation est d'intégrerles solutions AMCA et XSST dans une 
haîne 
omplète d'outils de sé
urisation de
ontenu adaptable.Dans la première partie de 
e 
hapitre nous avons dé
rit l'ar
hite
ture fon
tionnellede SEMAFOR ainsi que son déploiement logi
iel sur les trois sites (Serveur, Proxyet Client) avant de détailler le r�le de 
ha
un des 
omposants 
onstituant la plate-forme.La se
onde partie de 
e 
hapitre a présenté les 
hoix d'implémentation du prototypede SEMAFOR.Le 
hapitre suivant est 
onsa
ré aux tests et aux évaluations de performan
e 
on
er-nant les opérations de sé
urisation de données ave
 SEMAFOR. Ces tests nouspermettrons d'une part de démontrer la faisabilité de notre appro
he pour réaliserla sé
urisation de bout-en-bout, et d'autre part d'évaluer l'apport de l'utilisation denotre appro
he 
omparé à une sé
urisation objet par objet.
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Chapitre 6
Étude de performan
es
Nous avons présenté dans les deux 
hapitres pré
édents l'ensemble de nos proposi-tions pour sé
uriser la di�usion de 
ontenus multimédias adaptables par des proxies,en insistant sur les apports en sé
urité de 
es propositions, mais sans donner demesures 
on
rètes de gain ou de perte en termes de performan
es. Nous avons ainsipréféré 
onsa
rer 
e 
hapitre pour l'évaluation des performan
es des servi
es d'au-thenti�
ation, de 
hi�rement et de transmission au sein de la plate-forme SEMA-FOR.Certes, nous aurions pu analyser les solutions proposées séparément, mais la per-tinen
e des résultats nous semble plus importante une fois mise dans une 
haîne
omplète de sé
urisation. Cela dit nous tâ
herons de séparer les résultats de 
haqueétape de sé
urisation a�n de lo
aliser les points forts des points faibles de nos pro-positions.Nous avons divisé 
e 
hapitre en deux parties. Dans la première partie et aprèsune des
ription de l'environnement utilisé pour réaliser les mesures, nous donnonsles 
oûts des mé
anismes élémentaires, puis le 
oût global de la sé
urisation d'unetransmission d'un 
ontenu adaptable, et 
e a�n d'identi�er les sur
oûts éventuelsliés aux langages de développement utilisés et aux laten
es de 
ommuni
ation. Lase
tion 6.2 présente ensuite les di�érents s
énarios de test de performan
es réalisés.
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esLa se
onde partie dé
rit les résultats obtenus sur les di�érentes étapes de sé
urisationdurant les tests. La se
tion 6.3 mesure ainsi les impa
ts des servi
es de sé
urisationde SEMAFOR sur les ressour
es (utilisation du pro
esseur, de la mémoire, et
.) desdi�érents intervenants dans une session de 
ommuni
ation.En�n, nous synthétisons dans la se
tion 6.4 les di�érentes interprétations des résul-tats des di�érents tests de performan
es que nous avons réalisé.
6.1 Environnement de mesureÉtant donné que les obje
tifs de notre thèse visent prin
ipalement la sé
urisationdes opérations d'adaptation dans un environnement ouvert, nous avons e�e
tué nosexpérimentations dans des 
onditions réelles entre des ma
hines éloignées inter
on-ne
tées par l'Internet, mais à des �ns de 
omparaison, nous avons opéré les mêmesmesures sur un réseau lo
al (sans passer par l'Internet). La �gure 6.1 montre 
esdeux réseaux de test que nous appellerons �réseau lo
al� et �réseau distant�. Voi
iles deux 
on�gurations que nous avons ainsi utilisées :
Réseau lo
al Il est 
omposé de quatre stations de travail hébergeant un Serveur,un PA, et deux Clients, ave
 les 
on�gurations dé
rites par le tableau 6.1, et reliéespar un réseau Ethernet à 10 Mb.Ma
hine Serveur Proxy d'adaptation Client 1 Client 2Type Laptop PC PC PDASystème d'exploitation WinXP Linux FC4 WinXP WM6Puissan
e CPU 1,7 Gh 3,5 Gh 2Gh 433 MhMémoire 512 Mo 1Go 512Mo 64 MoTable 6.1 � Con�guration matérielle du réseau lo
al utilisé
Réseau distant Il est 
omposé des mêmes quatre stations de travail reliées 
ettefois 
i par l'Internet. Le Serveur et le proxy se situent à Paris 14eme distant de 2 km,et les 
lients se situent à Colombes à environ 25 km du proxy.
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Figure 6.1 � Ar
hite
tures de test utilisées : répartition des n÷uds (a) sur le mêmesite (b) dans un réseau distant6.1.1 Composants élémentaires de l'analyse de performan
eA�n de mesurer les 
oûts élémentaires, nous avons dé
omposé l'opération d'envoid'un do
ument adaptable en plusieurs parties qui 
orrespondent aux prin
ipalesétapes de 
ette opération. Pour 
es mesures, nous avons programmé un proxy mini-mal qui peut réaliser des adaptations par rempla
ements (vidéo par image, image partexte, et
.), des suppressions d'objets-médias et des insertions de nouveaux objets àdes endroits réservés.L'envoi d'un do
ument adaptable d'un émetteur vers un ré
epteur se dé
omposeainsi en 7 phases dé
rites dans le tableau 6.2 :
Étape 1 Préparation du do
ument, qui se résume à la ré
upération des 
lésde sé
urisation et la préparation de la politique d'adaptationÉtape 2 Authenti�
ation du do
ument selon l'appro
he AMCAÉtape 3 Chi�rement des objets signés selon l'appro
he XSSTÉtape 4 Transfert vers le proxyÉtape 5 Adaptation du do
ument par le proxyÉtape 6 Transfert vers le 
lientÉtape 7 Véri�
ation de la signature au niveau du 
lient avant le
tureTable 6.2 � Étapes réalisées lors de l'émission d'un do
ument multimédia adaptable
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es6.1.2 Coûts de base de la plate-formeNous avons réalisé nos expérimentations en utilisant le JDK 1.4.2. A�n de fournirdes éléments plus pré
is 
on
ernant 
et environnement, nous avons mesuré les per-forman
es de base du réseau et de la JVM sur 
es stations de travail (table 6.3). Lesmesures de laten
e (aller simple) ont été e�e
tuées en utilisant UDP et les mesuresde débit en utilisant TCP.Laten
e sur le réseau lo
al 0.6 msLaten
e sur Internet 20 msDébit e�e
tif sur le réseau lo
al 1842 Ko/sDébit e�e
tif sur l'Internet 129 Ko/sAppel lo
al de méthode Java 0,1 msAppel à distan
e de méthode Java sur le réseau lo
al 3,1 msAppel à distan
e de méthode Java sur Internet 44 msTable 6.3 � Coûts de base de l'environnement expérimentalCette table montre les di�éren
es importantes de performan
es entre le réseau Inter-net et le réseau lo
al. Elle montre également 
omment se 
omportent les mé
anismesde base de Java (appel lo
al, appel à distan
e) sur l'environnement que nous avonsutilisé.
6.2 S
énarios de testLes obje
tifs de notre étude de performan
es sont multiples et peuvent être regroupésdans les point suivants :� montrer la faisabilité de l'adaptation sé
urisée de bout en bout ;� évaluer l'apport de la sé
urisation proxy ou pas ..� évaluer les 
oûts de l'intégration de SEMAFOR sur les délais de transmission.L'évaluation des transmissions traitées par la plate-forme et le 
omportement desproxies d'adaptation, même s'ils peuvent être déterminés, impliquent un nombretrop élevé de paramètres. En e�et, a�n d'évaluer les performan
es du système, il estné
essaire de prendre en 
ompte la puissan
e et la 
harge de toutes les ma
hinesjouant un r�le dans le système (émetteurs, ré
epteurs, PAs), les 
ara
téristiques destransmissions (format, paramètres...), le type et la 
harge des réseaux sous-ja
ents.
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énarios de test 129Pour 
ette raison, nous avons 
hoisi d'évaluer les performan
es de la plate-forme enne nous basant pas sur un modèle déterministe. C'est pourquoi nous avons préféréétudier notre plate-forme selon des s
énarios d'utilisation réalistes et 
on
rets.Pour 
ela, nous avons retenu deux types de s
énarios d'utilisation de la plate-forme :s
énario 1 émission d'un �ux 
omposite impliquant un nombre élevé d'objets-médias d'un émetteur vers un ré
epteurss
énario 2 émission au sein d'une appli
ationmultipartite, autrement dit, un même�ux est émis à plusieurs destinataires simultanémentCes deux s
énarios ont pour but de démontrer :� le 
oût induit par 
ha
une des étapes de l'émission en termes de délais� le rapport sur
oût/sé
urité induit par l'utilisation de la plate-forme SEMAFOR� l'in�uen
e de l'adaptation sur les opérations de sé
urisation� l'in�uen
e du type de ré
epteur sur les performan
es de SEMAFOR� la possibilité de l'intégration de la plate-forme ave
 des appli
ations non spé
i�-quement développées pour la sé
urisation de 
ontenu� la sé
urisation globale des données transmises d'une sour
e unique vers plusieursutilisateurs, en tenant 
ompte des di�éren
es des 
ontextes6.2.1 Fi
hiers utilisésPour les besoins des tests nous avons 
hoisi plusieurs do
uments multimédias desortes qu'ils soient les plus représentatifs possible des di�érents 
as éventuels dansla réalité. Le tableau 6.4 résume les propriétés des di�érents do
uments utilisés dansle 
adre de nos tests :Do
ument Format Taille (Mo) Objets-Médiasnombre total adaptablesM1 SMIL 10,3 5 3M2 SMIL 22,8 12 8M3 SVG 3,6 35 23Table 6.4 � Propriétés des �
hiers de test utilisésCha
un des s
énarios dé
rit pré
édemment a été déroulé sur les trois �
hiers M1,M2et M3 a�n de 
omparer les 
omportements de la plate-forme SEMAFOR dans dif-férentes situations.
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es6.2.2 Phases de testsPour 
ha
un des tests e�e
tués nous avons réalisé une série de mesures de perfor-man
e. Nous avons ensuite analysé 
es mesures selon le dé
oupage en étapes proposépré
édemment par le tableau 6.2. Par ailleurs, a�n que les résultats obtenus soit pluspertinents nous avons réalisé, pour 
haque test, deux autres sessions témoins quenous utilisons 
omme éléments de 
omparaison. Ainsi, pour 
haque �
hier testé dansun s
enario donné, trois sessions sont e�e
tuées 
omme suit :Session SEMAFOR : le test i
i est réalisé en utilisant la plate-forme SEMAFORde bout-en-bout ;Session témoin 1 : 
ette session est réalisée sans SEMAFOR et 
onsiste à émettrele do
ument sans au
une sé
urisation ;Session témoin 2 : i
i la sé
urisation se fait en utilisant des méthodes de signa-ture/
hi�rement 
lassiques ave
 un dé
hi�rement 
omplet du �ux avant adap-tationNous avons ensuite analysé les résultats obtenus en étudiant d'abord les résultatsde la session SEMAFOR et en e�e
tuant ensuite une 
omparaison de 
eux-
i ave

eux des deux sessions témoins de manière à évaluer l'apport de nos appro
hes.6.2.3 Éléments évaluésLes 
ritères de mesures pris en 
onsidération lors de nos tests ont été les suivants :durée de la transmission ou bien le temps né
essaire pour l'a
heminement dudo
ument transmis à partir de l'émetteur jusqu'au ré
epteur �nal, dans unformat adaptépour
entage de 
harge pro
esseur 
'est le pour
entage du temps é
oulé quetous les threads des appli
ations de la plate-forme SEMAFOR passent pourexé
uter des instru
tions. Le 
ode exé
uté pour gérer des interruptions duesau matériel et gérer des 
onditions de déroutement est in
lus dans 
e 
ompte.
onsommation mémoire représente le nombre de méga-o
tets dédiés aux 
om-posants de la plate-forme de 
ommuni
ation, 
orrespondent à la taille de lamémoire physique dédiée + la mémoire virtuelle pour laquelle de l'espa
e aété réservé dans le �
hier d'é
hange du disque.
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es 1316.3 Évaluation des performan
esNous allons dans 
ette se
tion présenter en détail les résultats obtenus lors des di�é-rents tests e�e
tués et qui ont été dé
rits dans la se
tion pré
édente. Nous dé
rivonspour 
ha
un des deux s
énarios les di�érents tests réalisés et les résultats obtenuspour 
haque 
ritère d'évaluation lors de 
haque test. Une synthèse des résultats estensuite présentée pour 
haque test.
6.3.1 S
énario 1Le test réalisé dans 
e premier s
énario 
onsiste à envoyer les do
uments multimédiasM1, M2 et M3 à partir d'un émetteur S vers un 
lient C équipé d'un terminal léger.L'environnement utilisé pour 
e test est le réseau lo
al dé
rit dans le paragraphe6.1. Les résultats obtenus sont dé
rit dans les paragraphes suivants 
lassés par nomdu do
ument transmis et selon les 
ritères évalués pour 
ha
un.
6.3.1.1 Évaluation de la durée de la transmissionLe premier 
ritère d'évaluation auquel nous nous sommes intéressés, et qui, sansdoute, est l'une des motivations prin
ipales de nos travaux, est le sur
oût en tempsprovoqué par l'utilisation de la plate-forme SEMAFOR. Nous avons don
 mesuré ledélai 
onsommé pour 
ha
une des étapes du transfert (en se fondant sur le dé
oupageprésenté dans la se
tion 6.1.1).La te
hnique utilisée pour 
ette prise de mesure est l'intégration d'une fon
tionnalitéde log de début et de �n de 
haque étape. Cela dit les mesures prises ave
 et sansl'a
tivation de 
ette fon
tionnalité ont montré que le temps 
onsommé par l'a
tiva-tion de 
ette dernière était négligeable si on le 
ompare au temps global du transfertdes do
uments.La �gure 6.2 montre les résultats obtenus sur une moyenne de 10 tests e�e
tuéspour le transmission de 
ha
un des trois do
uments M1, M2 et M3 en utilisantà 
haque fois la plate-forme SEMAFOR ainsi que les deux plates-formes témoinsdé
rites pré
édemment.
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Figure 6.2 � Histogrammes des temps de transfert de bout-en-bout des do
umentsmultimédiasAnalyse Les résultats exposés par la �gure 6.2 montrent à la fois un sur
oûtinduit par l'utilisation de SEMAFOR 
omparé à la première session témoin (sanssé
urisation) mais surtout un gain important 
omparé à la se
onde session témoin.Les tests sur le �
hier M1, par exemple, montrent que l'utilisation de SEMAFORpermet un gain de 43,4% du sur
�ut induit par une sé
urisation 
lassique. Ceux deM2 montrent un gain de 51,8% et 
eux de M3 un gain de 32,1%.En regardant de plus près, nous pouvons 
omparer les délais 
onsommés pour 
ha-
une des étapes des transfert. Nous nous aper
evons, par exemple, que le gain sur laphase de transfert entre le proxy et le 
lient terminal est de 52% pour le �
hier M1,de 25% pour le �
hier M3 et atteint 91% de gain pour le �
hier M2. Idem pour lesétapes de dé
hi�rement/re
hi�rement qui se voit a 
haque fois réduites ave
 SEM-FAFOR, en termes de temps 
onsommé, par rapport à la sé
urisation 
lassique.En revan
he, d'autres phases se voient prolongées à 
ause de l'utilisation de SE-MAFOR, telles que les étapes de 
hi�rement, de signature et de véri�
ation. Ce
iest dû aux te
hniques utilisées dans SEMAFOR a�n de garantir l'adaptabilité desdo
uments sé
urisés. Néanmoins 
es pertes sont aussi la raison des gains dans lesautres phases. Nous pouvons ainsi a�rmer que l'utilisation de SEMAFOR permetun gain 
onsidérable en termes de temps 
omparé à une sé
urisation 
lassique.
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es 1336.3.1.2 Évaluation de la 
harge CPULe se
ond 
ritère d'évaluation auquel nous nous sommes intéressés est le sur
oût en
onsommation de 
harge CPU induit par les mé
anismes de sé
urisation que nousavons proposés. Pour 
ela nous avons mesuré la 
harge CPU dans les di�érentesétapes du pro
essus d'émission au niveau de 
haque intervenant, puis avons 
omparéave
 les mêmes mesures prises en utilisant nos deux plates-formes témoins. Cesmesures ont été réalisées ave
 des outils de monitoring lan
és sur 
haque site.Les �gures 6.3, 6.4 et 6.5 montrent les résultats obtenus lors des transferts de (res-pe
tivement) M1, M2 et M3, a raison d'une test par �
hier. Cha
une de 
es trois�gures est 
omposée de trois ensembles de 
ourbes 
omme suit :� la sous-�gure (a) représente les mesures prises au niveau de l'émetteur du 
ontenu� la sous-�gure (b) représente les mesures prises au niveau du proxy d'adaptation� la sous-�gure (
) représente les mesures prises au niveau du ré
epteur du 
ontenuLes 
ourbes représentées dans 
es �gures sont les suivantes :� en vert : la session témoin 1 (sans sé
urisation)� en rouge : la session témoin 2 (sé
urisation ave
 méthodes 
lassiques)� en bleu : la session SEMAFORNous avons aussi illustré sur 
es �gures le début et la �n de 
haque étape du transfert(voir lignes en pointillé), et 
e a�n de lo
aliser les phases les plus 
onsommatri
esen 
harge CPU.

 0

 20

 40

 60

 80

 100

 0  2  4  6  8  10

C
ha

rg
e 

C
P

U
 (

%
)

Temps (Sec)

(a) Scenario 1 - fichier M1 - Serveur

XSST AMCA Transfert reseau

chiffrement signature Transfert reseau
Transfert reseau

Session SEMAFOR
Session Temoin 1 
Session Temoin 2 

 0

 20

 40

 60

 80

 100

 15  20  25  30  35

Temps (Sec)

(b) Scenario 1 - fichier M1 - Proxy

adaptation+AMCA/XSST          Transfert reseau

adaptation+signature/chiffrement       Transfert reseau
adaptation                 Transfert reseau

 0

 20

 40

 60

 80

 100

 40  45  50  55

Temps (Sec)

(c) Scenario 1 - fichier M1 - Client

XSST/AMCA verification        lecture

verification  
lecture

Figure 6.3 � Charge CPU utilisée lors de la transmission du do
ument M1
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Figure 6.4 � Charge CPU utilisée lors de la transmission du do
ument M2
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Figure 6.5 � Charge CPU utilisée lors de la transmission du do
ument M3Analyse Une première analyse rapide des résultats exposés par les �gures 6.3, 6.4et 6.5 serait de 
onstater que, sur toutes les phases d'une transmission, et sur 
ha
undes sites, SEMAFOR n'induit au
un pi
 de 
onsommation en 
harge CPU 
onsidé-rablement supérieur à une sé
urisation 
lassique. En revan
he la 
onsommation estnettement supérieure 
omparée à une session sans sé
urisation.Au niveau du serveur, le point qui ressort 
lairement de 
es �gures est le dé
oupage(assez net sur les 6.3-(a), 6.4-(a)) de la phase de signature en utilisant SEMAFORen deux paraboles : la première 
orrespondant à la phase de signature, la se
onde
orrespondant à la phase de 
hi�rement.Lors de 
es étapes, la 
onsommation en 
harge CPU reste relativement équivalenteà une sé
urisation 
lassique. Néanmoins, la durée de 
es étapes variant entre 
haquesession, 
e
i nous ramène à une moyenne de 
onsommation de -33% pour le �
hierM1, +39% pour le �
hier M2 et +22% pour le �
hier M3 
omparé à une sé
urisation
lassique dans la session Témoin 2. Ces variations sont 
orrélées ave
 le nombred'objets adaptables dans le do
ument initial et s'expliquent par la te
hnique utilisée
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es 135pour la génration des arbred de ha
hage de Merkle utilisée.Comparé à une session sans sé
urité, pour 
e test, SEMAFOR induit un sur
oûtmoyen de +32% pour le transfert du �
hier M1, +41% pour M2 et +38% pour M3.Au niveau du proxy d'adaptation, les résultats montrent un gain moyen de 14% en
onsommation de 
harge CPU pour le transfert du do
ument M1, de 66% pour leM2 et de 34% pour M3 
omparé à une session ave
 sé
urisation 
lasssique. Ce gainimportant est obtenu grâ
e à la solution XSST qui permet de garder 
hi�ré la partiede 
ontenu non adaptable, là où la sé
urisation 
lassique né
essite un dé
hi�rementtotal du 
ontenu avant toute adaptation, et de 
e fait une 
onsommation supérieurede 
harge CPU.Cela dit, 
omparé à une session sans sé
urité, SEMAFOR induit un sur
oût de +34%pour le transfert du �
hier M1, +23% pour M2 et +23% pour M3.Au niveau du 
lient, l'analyse des �gures 6.3-(
), 6.4-(
) et 6.5-(
), montre que laphase de véri�
ation de la signature reste assez pro
he de la 
harge CPU né
essairelors de la session Témoin 2. Néanmoins, les durée de traitement étant di�érentes,nous mesurons un gain moyen de 29% pour la véri�
ation de M1, un sur
out de 9%pour M2 et un gain de 11% pour M3.
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es6.3.1.3 Évaluation de la 
onsommation mémoireAprès la 
harge CPU, nous avons mesuré le sur
oût en 
onsommation mémoire in-duite par notre plate-forme. Pour 
ela nous avons e�e
tué un monitoring relevantla 
harge mémoire dédiée à 
haque pro
essus des appli
ations utilisées dans SEMA-FOR, puis avons additionné les résultats relevés pour obtenir la 
harge totale dédiéà SEMAFOR au niveau de 
haque intervenant.Comme pour les tests pré
édents, les mêmes mesures ont également été e�e
tuéesen utilisant les deux plates-formes témoins.Les �gures 6.6, 6.7 et 6.8 montrent les résultats obtenus lors des transferts de (res-pe
tivement) M1, M2 et M3, a raison d'un test par �
hier.
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Figure 6.6 � Consommation mémoire lors de la transmission du do
ument M1
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Figure 6.7 � Consommation mémoire lors de la transmission du do
ument M2
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Figure 6.8 � Consommation mémoire lors de la transmission du do
ument M3Analyse En essayant d'analyser le 
omportement de la partie serveur dans SE-MAFOR, autrement dit, en regardant les �gures 6.6-(a), 6.7-(a) et 6.8-(a) nousaper
evons que les besoins en mémoire se 
onfondent ave
 la session Témoin 2 dansla première et la troisième �gure mais sont légèrement supérieurs dans la se
onde.La 
ause de 
ette di�éren
e est sans doute le nombre d'objets-médias adaptablesdans le do
ument M2, qui est relativement important par rapport au nombre total
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esd'objets-médias. La moyenne donne don
 un sur
oût de 3% pour M1, un sur
oût de8% pour M2 et de 3% pour M3.Pour le proxy d'adaptation, le gain en termes de 
harge CPU 
onsommée est très
lair sur les �gures 6.6-(b), 6.7-(b) et 6.8-(b), en e�et, 
omparé à une sé
urisation
lassique, SEMAFOR permet un gain moyen de 19% lors de l'envoi de M1, un gainde 27% pour M2 et de 12% pour M3.L'étape de véri�
ation au niveau du Client dans SEMAFOR est aussi performanteque les étapes pré
édentes, et permet un gain de 39% pour le do
uement M1, ungain de 12% pour le do
ument M2 et un gain de 8% pour le do
uement M3.
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es 1396.3.2 S
énario 2Le test réalisé dans le se
ond s
énario 
onsiste à envoyer le do
ument multimédiaM1 à partir de l'émetteur S vers les deux 
lients C 1 et C 2 dont les 
ara
téristiquessont dé
rites dans le tableau 6.1.L'environnement utilisé pour 
e test est le réseau Internet dé
rit dans le paragraphe6.1. Les résultats obtenus sont dé
rits dans les paragraphes suivants 
lassés selon les
ritères évalués.6.3.2.1 Évaluation de la durée de la transmissionDe la même manière que lors de s
énario 1, nous avons 
al
ulé la durée 
onsomméepour 
ha
une des étapes de la transmission du �
hier M1 de S vers C 1 et C 2. La�gure 6.9 présente les résultats obtenus.
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Figure 6.9 � Histogrammes des temps de transfert ave
 deux 
lients C 1 et C 2Analyse Comme lors du s
énario 1, les résultats obtenus pour l'envois du do
u-ment M1 vers le Client C 1 et exposés par la �gure 6.9 montrent que l'utilisationde SEMAFOR induit un gain en termes de durée de transmission 
omparé à la
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esse
onde session témoin et un sur
oût 
omparé à la première session témoin (sanssé
urisation).En e�et, les tests sur le �
hier M1 dans 
ette session multipartite montrent quel'utilisation de SEMAFOR, même si elle induit un sur
�ut de 12,8% de temps detransmission 
omparé à la session témoin 1, permet un gain de 24,6% du sur
�utinduit par une sé
urisation 
lassique dans la session témoin 2.Cela dit, la �gure 6.9 montre aussi que lors de l'envoi de M1 vers le 
lient C 2,l'utilisation de SEMAFOR induit à 
haque fois un sur
oût 
omparé ave
 les deuxsessions témoins. Ainsi, si la session témoin 2 induit un sur
oût de 13,5% par rapportà une session sans sé
urisation, l'utilisation de SEMAFOR induit 14,8% de sur
oût.Par ailleurs, en analysant les étapes de transmission séparément, nous pouvons dis-tinguer 
lairement que l'utilisation de SEMAFOR reste plus performante pour 
ha-
une des étapes sauf 
elle de la véri�
ation de la signature, où le sur
oût est plusimportant que lors de la session Témoin 2.Cette laten
e dans l'étape de véri�
ation sur le terminal léger s'explique par lessolutions d'implémentation que nous avons utilisé sur 
e type de terminaux pour lamise en ÷uvre du générateur d'arbre de ha
hage Merkle. En e�et, suite à l'absen
ede librairie dédiée pour le 
al
ul des AHM nous avons fait le portage de notreimplémentation d'un environnement J2SE 1 vers l'environnement J2ME 2 [93℄ 
e quin'est pas très optimisé en soit. Les librairies utilisées pour la sé
urisation 
lassiqueétant dédiées pour 
e type de terminaux, la véri�
ation de signature était don
 plusoptimisée lors de 
ette session.

1. Java 2 Standard Edition, le framework Java destiné aux appli
ations pour poste de travail2. Java 2 Mi
ro Edition, le framework Java spé
ialisé dans les appli
ations mobiles



6.3. Évaluation des performan
es 1416.3.2.2 Évaluation de la 
harge CPUComme pour le s
énario 1, le se
ond 
ritère d'évaluation auquel nous nous sommesintéressés est le sur
oût en 
onsommation de 
harge CPU induit par les mé
anismesde sé
urisation que nous avons proposés. Pour 
ela nous avons mesuré la 
harge CPUdans les di�érentes étapes du pro
essus d'émission au niveau de 
haque intervenant,puis avons 
omparé ave
 les mêmes mesures prises en utilisant nos deux plates-formes témoins. Ces mesures ont été réalisées ave
 les mêmes outils de monitoringutilisés pré
édemment.Les �gures 6.10-(a),...,(d) montrent les résultats obtenus sur 
haque site lors dutransfert du do
ument M1 vers les deux 
lients C 1 et C 2.
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Figure 6.10 � Consommation en 
harge CPU lors de la transmission du do
umentM1
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esAnalyse La �gure 6.10-(a) montre 
lairement que, malgré une durée de traitementsupérieure dans SEMAFOR, pour la phase de sé
urisation de M1, la 
harge CPUutilisée reste inférieure en 
omparaison ave
 la session Témoin 1. La moyenne 
al
u-lée donne un gain de 26% de 
harge CPU 
onsommée. Le sur
oût de la sé
urisationdans SEMAFOR étant de 43% et 
elle de la session Témoin 2 de 54% (en 
omparantave
 la session Témoin 1).La �gure 6.10-(b) montre qu'au niveau du proxy d'adaptation, la 
harge CPU né
es-saire dans SEMAFOR reste relativement égale à 
elle de la session Témoin 2. Maisla durée de traitement est 
ette fois 
i inférieure dans SEMAFOR 
e qui donne enmoyenne un gain de 47%. Le sur
oût de l'adaptation/sé
urisation dans SEMAFORétant de 19% et 
elle de la session Témoin 2 de 27%.La �gure 6.10-(
) montre que la véri�
ation de l'authenti
ité du do
ument M1 parle 
lient C 1 induit un gain de 16% de 
harge CPU 
onsommée. Le sur
oût de 
ettephase dans SEMAFOR étant de 31% et 
elle de la session Témoin 2 de 36%.Con
ernant le 
lient C 2, la véri�
ation dans SEMAFOR, 
omme le montre la �-gure 6.10-(d), induit un sur
oût de 21% 
omparé à la session Témoin 2. Le sur
oûtde 
ette phase dans SEMAFOR étant de 37% et 
elle de la session Témoin 2 de30%.



6.3. Évaluation des performan
es 1436.3.2.3 Évaluation de la 
onsommation mémoireAprès la 
harge CPU, nous avons aussi mesuré le sur
oût en 
onsommation mé-moire induite par la plate-forme SEMAFOR pour la session multidestinataire. Pour
ela nous avons e�e
tué un monitoring relevant la 
harge mémoire dédiée à 
haquepro
essus des appli
ations utilisées dans SEMAFOR, puis avons additionné les résul-tats relevés pour obtenir la 
harge totale dédiée à SEMAFOR au niveau de 
haqueintervenant.Comme pour les tests pré
édents, les mêmes mesures ont également été e�e
tuéesen utilisant les deux plates-formes témoins.Les �gures 6.11-(a),...,(d) montrent les résultats obtenus lors du transfert de M1 versles deux 
lients C 1 et C 2.
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Figure 6.11 � Consommation mémoire lors de la transmission du do
ument M1



144 6. Étude de performan
esAnalyse L'analyse du 
omportement des intervenants dans 
e s
énario révèle plu-sieurs résultats intéressants :Au niveau du Serveur, d'abord, la 
omparaison entre SEMAFOR et une sessionave
 sé
urisation 
lassique ne révèle au
un sur
oût de 
onsommation mémoire. Ce
idémontre que les mé
anismes utilisés pour la a gestion des session multi-
lés (généra-tion et transmission) lors d'une session multidestinataire n'induisent pas de sur
oûtsigni�
atif.Au niveau du proxy , même si le sur
oût par rapport à la session Témoin 1 estde 29% en moyenne, nous mesurons un gain de 18% de 
onsommation mémoire en
omparaison ave
 la session Témoin 2. Ce
i démontre l'intérêt de l'utilisation de SE-MAFOR pour la sé
urisation au niveau du proxy , et s'explique par le dé
hi�rementpartiel de M1 lors de l'operation d'adaptation via SEMAFOR alors que 
e �
hierest entiérement dé
hi�ré, adapté puis ré
hi�ré lors de la session Témoin 2.Au niveau du 
lient C 1, après un premier palier (
orrespondant à la phase dé
hi�re-ment de M1) où la 
onsommation mémoire est plus faible dans SEMAFOR, 
elle 
ireste très 
omparable entre la session SEMAFOR et la session témoin 2. Néanmoins,la moyenne montre un gain de 12% dans SEMAFOR.Au niveau du 
lient C 2, le premier palier dans SEMAFOR (
orrespondant à la phasedé
hi�rement de M1) est plus 
onsommateur en mémoire que la session Témoin 2.Mais la suite du traitement situe les deux session au même niveau de 
onsommation.La di�éren
e dans la première phase s'explique par l'implémentation du 
omposantde véri�
ation faite dans SEMAFOR pour les terminaux légers, qui est 
omme nousle 
onstatons, n'est pas très optimisée à 
ase de l'absen
e de librairies standards pourle dé
hi�rement sur le terminal utilisé. Cette partie reste don
 à améliorer dans unfutur pro
he.



6.4. Synthèse 1456.4 SynthèseCe dernier 
hapitre, avant de 
on
lure 
e mémoire, avait pour but de démontrer l'in-térêt du 
ompromis entre �sé
urité de bout-en-bout� et �sur
oût induit par 
ettesé
urisation�. Nous avons présenté deux s
énarios de test sur la plate-forme SEMA-FOR dans des 
onditions réelles d'utilisation.Le premier s
énario de test nous a permit de valider le fon
tionnement de SEMA-FOR dans une session de 
ommuni
ation basique. Nous avons ainsi pu montrer quele (sur)
oût de la sé
urisation SEMAFOR était en moyenne de +25% en termes dedurées de transmission, et de +30% en moyenne de 
harge CPU supplémentaire, etde presque autant de mémoire 
onsommée. Ces 
hi�res étant fortement 
orrélés aunombre d'objets-médias à adapter par le proxy d'adaptation. Mais 
e qui sorti éga-lement de 
e test, 
'est que, en plus de satisfaire le 
ahier des 
harges en termes de
ritères de sé
urité, SEMAFOR permet un gain moyen de 40% de durée de trans-mission 
omparé à une session utilisant des te
hniques de sé
urisation 
lassiques,idem pour la 
harge CPU où le gain et de 33% en moyenne, et pour la 
onsomationmémoire ave
 un gain moyen de 23%.Le se
ond s
énario de test nous a permit de valider le fon
tionnement de SEMA-FOR dans une session de 
ommuni
ation multipartite ave
 un émetteur, plusieursré
epteurs et un proxy intermédiaire dans un environnement ouvert (L'internet).Nous avons ainsi pu montrer que le (sur)
oût lié à l'aspe
t multipartite de la sessionSEMAFOR était en moyenne de +5,1% en termes de durées de transmission, et de+3,7% en moyenne de 
harge CPU supplémentaire, et de 6,3% de mémoire dédiéesuplémentaire.Les analyses de 
e test montrent aussi que SEMAFOR permet un gain moyen de16% de durée de transmission 
omparé à une session utilisant des te
hniques desé
urisation 
lassiques, idem pour la 
harge CPU où le gain et de 24% en moyenne,et pour la 
onsomation mémoire ave
 un gain moyen de 12%.Toutefois, d'autres tests plus approfondis ont été réalisés sur la plate-forme SEMA-FOR, mais nous avons préféré insister dans 
e 
hapitres sur les 
ritères les plusimportants qui sont la durée de transmission, la 
harge CPU et la 
onsommationmémoire.
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es
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Con
lusions et perspe
tives
Les travaux que nous avons réalisés au 
ours de 
ette thèse se pla
ent dans le domainede la sé
urisation du partage de do
uments multimédias adaptables, plus pré
isé-ment la sé
urisation des do
uments lors des opérations d'adaptation e�e
tuées pardes prestataires intermédiaires.L'aspe
t re
her
he de nos travaux s'est axé autour de l'étude des problématiquesd'authenti�
ation et du 
hi�rement de 
ontenus multimédias adaptables. Nous noussommes intéressés à fa
iliter la signature de do
uments 
omposites, la résistan
e dela signature numérique aux opérations d'adaptation et le 
hi�rement des �ux lorsdes é
hanges multipartites. Nous avons notamment été plongés au 
÷ur d'un projetde re
her
he de 
hi�rement de �ux vidéo ave
 un grand groupe de distribution debiens 
ulturels. Nous avons pu présenter un prototype en 
omité de dire
tion, mais
e projet n'a hélas pas pu 
ontinuer pour des questions é
onomiques.Toutes les études bibliographiques que nous avons e�e
tuées, toutes les ré�exionset les é
hanges que nous avons pu avoir, tant ave
 les membres de la 
ommunautéJXTA qu'ave
 les membre du W3C, lors des réunions de projets ou au 
ours des
onféren
es auxquelles nous avons pu parti
iper ont été très enri
hissantes à la foissur le plan théorique que sur le plan appli
atif.L'aspe
t appli
atif quant à lui s'est axé autour de notre 
ollaboration ave
 la 
om-munauté JXTA et la réalisation de la plate-forme SEMAFOR. Nous nous sommesintéressés à la 
on
eption et l'implémentation d'une solution pour la fourniture deservi
es d'adaptation totalement sé
urisée.Pendant notre thèse, nous avons également parti
ipé au démarrage de plusieurs pro-jets et groupes de travail, 
e qui nous a permis d'élargir le 
hamp d'appli
ation denos travaux. Tout d'abord, le projet TIRAMISU dont l'obje
tif est d'étudier 
e quepourrait être la télévision du futur, mêlant à la fois la di�usion de 
ontenus multimé-dias, sé
urité, partage de do
uments, et
. Ensuite, le groupe de travail CESAME qui



150 Con
lusions et perspe
tivess'intéresse aux fondements des �systèmes di�us�, fondements aptes à soutenir d'unpoint de vue 
on
eptuel et implémentationnel, des é
lairages parti
uliers à �nalité,par exemple, d'adaptation ou d'exploitation des mondes physique et numérique etqui réuni 
ompéten
es (IHM, ergonomie , génie logi
iel , système , et
.) s'y trouventréunies, stimulées par des 
as d'usage émanant ou inspirés de partenaires industriels.
Notre démar
heÉtudes préliminairesA�n de 
omprendre 
omment se déroulaient les servi
es d'adaptation multimédia,nous avons été amenés à étudier en détail plusieurs formats de do
uments multi-médias adaptables ainsi que les di�érentes te
hniques d'adaptation. Plusieurs étatsde l'art et 
omparatifs ont été dégagés dans 
ette phase de travail. Ces études nousont permis de délimiter notre 
hamps d'intervention dans le 
adre de 
ette thèse.Nous avons ainsi orienter nos travaux de re
her
he vers des type de �ux multimédias
omposites adaptables par des n÷uds intermédiaires présents dans le réseau.Des intermédiaires pour une 
ommuni
ation adaptative ... maisDans un se
ond temps, nous avons étudié les di�érentes te
hniques d'adaptationde 
ontenus multimédias. Nous avons ainsi pu dé
rire les servi
es proposés par desintermédiaires d'adaptation ; les 
omparer ave
 les autres solutions d'adaptation ;analyser les avantages de 
ette topologie, et
. ... Mais, malheureusement, la 
hosequi a le plus retenu notre attention était avant tout l'impa
t en termes de sé
urité del'utilisation de 
es proxies d'adaptation. En e�et, les solution 
lassiques d'adapta-tion, ne permettent au
une sé
urité des données é
hangées (perte d'authenti�
ation,pas de 
on�dentialité des données, et
.).Faire 
on�an
e mais se protéger avantDeux solutions s'o�raient à nous pour l'utilisation de proxies d'adaptation, faire
on�an
e aux proxies d'adaptation où trouver de nouvelles solutions garantissantsé
urité et adaptabilité des do
uments. Nous avons bien évidement 
hoisi la se
onde,
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tives 151même si un minimum de 
on�an
e reste obligatoire pour l'utilisation de proxiesd'adaptation, ne serait 
e que pour l'intervention dans la session de 
ommuni
ation.Ainsi, d'abord inspirés par des systèmes de sé
urisation de vidéo adaptable, per-mettant un dé
oupage des do
uments en paquets ou en 
ou
hes, nous avons émisl'hypothèse qu'un do
ument multimédia peut se traduire en un ensemble d'objets-médias. Au travers d'une études des formats multimédias, nous avons 
onstaté dessimilitude entre plusieurs de 
es formats et des stru
tures de données arbores
entes.En e�et, nous avons pu modéliser di�érents formats multimédias sous forme demodèle en arbre. Nous nous sommes ainsi intéressés à des appli
ations de sé
urité
iblant 
e type de stru
tures. C'est là que nous avons identi�é les arbres de Merkleet la te
hnique de ha
hage qu'ils proposent.Ensuite, inspirés par les systèmes de DRM et de gestion des propriétés intelle
tuellesdans les réseaux de partage de musique et de vidéo, nous avons 
ommen
er parémettre l'hypothèse qu'un 
ontenu multimédia adaptable ne doit être a

édé quepar les titulaires d'une li
en
e dé
rivant leur droits d'a

ès. Et vu que dans notrear
hite
ture deux type de ré
epteurs sont possibles (proxies et 
lient �naux) nousavons proposé un modèle de données utilisant deux types de li
en
es, une li
en
e dele
ture et surtout une li
en
e d'adaptation.
Rester toujours maître de ses 
hoixUn obje
tif majeur en termes de sé
urité dans les réseaux multimédias est le 
ritèrede 
on�dentialité des données é
hangées. Or, l'utilisation de proxies d'adaptationaltérait les te
hniques utilisées pour satisfaire 
et obje
tif. Et imposait aux émetteursde divulguer leurs 
ontenus aux proxies pour les opérations d'adaptation. De plusl'aspe
ts multipartite des sessions de 
ommuni
ations multimédias faisait apparaîtrede nouvelles failles de sé
urité telle que les attaques par 
ollusion entre plusieursdestinataires re
evant le même 
ontenu où même entre plusieurs proxies par lesquelstransite un même 
ontenu.Nous nous sommes alors inspirés des plates-formes utilisant des groupes de 
ommuni-
ation, a�n de proposer notre s
héma de 
hi�rement/re
hi�rement unidire
tionnel,garantissant une 
on�dentialité de bout-en-bout des parties d'un do
ument émis
hoisies par l'émetteur d'un 
ontenu adaptable.



152 Con
lusions et perspe
tivesUne solution 
lé en mainNous avons, pour 
ha
une des di�érentes solutions proposées, démontré séparémentl'intérêt et les avantages pour les 
ritères de sé
urité que nous nous sommes �xés.Néanmoins, rien de mieux que de les utiliser dans des 
as réels et surtout les 
ombinerpour une sé
urisation maximale.Nous nous sommes don
 pen
hé sur la réalisation de solution 
omplète implémentanttoutes nos propositions théoriques, et permettant de valider la faisabilité et l'intérêtde 
es propositions.
Nos apportsDans notre thèse, nous espérons tout d'abord avoir apporté au le
teur une vued'ensemble de la problématique 
omplexe à laquelle nous nous sommes attaqués. Ceque nous estimons être l'un des prin
ipaux apports est d'avoir mis la lumière surun problème très pointu, 
elui du partage d'informations sé
urisées, et puis d'avoirproposé des solutions qui démontrent la possibilité d'atteindre 
e niveau de sé
urité.Cette solution, nous l'avons modélisée en l'arti
ulant autour de la notion de r�le.Nous avons en parti
ulier dé�ni les trois r�les génériques : Client, Proxy et Serveur.Ces r�les permettent à leur tour de 
onstruire des 
lasses de niveau de sé
urité etde droit d'a

ès aux ressour
es. Nous avons de plus montré que notre modélisationpouvait se généraliser et prendre en 
ompte les autres appli
ations que nous avonsren
ontrées, 
omme l'authenti�
ation et le 
hi�rement des 
ontenus.Nous avons également pu valider notre appro
he en implémentant un prototyped'appli
ation pour la téléméde
ine ave
 le projet SEMAFOR. D'un point de vueappli
atif, nous nous sommes plongés au 
÷ur de plusieurs plates-formes d'adapta-tion a�n d'en 
omprendre les rouages et notamment 
omment elles uni�aient l'a

èsaux ressour
es multimédias. Nous avons pu en dégager une ar
hite
ture abstraite,dans laquelle les proxies ont pleinement leur pla
e pour interagir dans le 
adre desservi
es d'adaptation et de sé
urité.Nous avons, de 
e fait, exposé nos ré�exions pour 
on
evoir un système de sé
u-risation de bout-en-bout. Pour 
ela, nous avons 
her
hé à montrer la palette despossibilités qui s'était o�erte à nous, tant en 
e qui 
on
erne l'authenti�
ation des
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tives 153données que pour leur 
hi�rement. Nous n'avons pas proposé des solutions appli-
ables à tout type de �ux multimédia ni à tout type d'adaptation, mais nous avonsenvisagé plusieurs façons de rendre 
onforme nos propositions à 
es derniers.Dans le 
as parti
ulier du problème de l'authenti�
ation, les résultats de nos expé-rimentations ont montré que même si notre modélisation par des Arbres de Merkledans AMCA sou�re d'une 
omplexité relativement importante, elle était utilisable
onjointement ave
 des méthodes de ha
hage pour obtenir une signature résistanteaux opérations d'adaptation.S'agissant de la 
on�dentialité des données émises, nous avons proposé XSST, unete
hnique garantissant un 
hi�rement de bout-en-bout des parties jugées 
on�den-tielles par l'émetteur. Cependant, s'agissant des parties adaptables, XSST ne peutgarantir un 
hi�rement de bout-en-bout, et 
e à 
ause de 
ontraintes liées aux te
h-niques d'adaptation de 
ontenus. XSST garantit ainsi un niveau élevé de 
on�-dentialité des données pour les do
uments multimédias adaptables, et permet dene dé
hi�rer que les objets-médias adaptables lors des opérations d'adaptation. Deplus, la solution XSST fournit des solutions et des parades 
ontre les di�érents typesd'attaques par 
ollusion.
Perspe
tivesQu'il s'agisse de travaux théoriques ou d'appli
ations pratiques, de nombreuses pers-pe
tives sont possibles aux travaux dé
rits dans 
e mémoire.Un premier 
hallenge est la rédu
tion de la 
omplexité liée aux étapes de véri�
a-tion et d'améliorer les temps de véri�
ation sur les 
lients légers. En e�et bien quela modélisation que nous avons e�e
tuée reposant sur le re
al
ul 
omplet de l'AHMd'un do
ument multimédia nous a permis de valider nos propositions, nous pen-sons qu'il est possible d'utiliser d'autres stru
tures de données pour la transmissionpermettant d'alléger 
e 
al
ul.Par ailleurs, nous pensons qu'il pourrait être aussi intéressant de se pen
her surles méthodes qui permettent de générer les politiques d'a

ès aux do
uments adap-tables. De plus, notre modèle de 
ontr�le d'a

ès, même s'il s'inspire des modèles deDRM, n'en est pas un à part entière. Cette piste de re
her
he est aussi explorablea�n de proposer des ar
hite
ture de DRM proposant des li
en
es pour l'adaptationde 
ontenu.



154 Con
lusions et perspe
tivesPour la partie 
hi�rement de bout-en-bout des données, il nous semble importantque des travaux soient menés pour permettre une plus grande 
onvergen
e entreles formats multimédias a�n d'aboutir à une solution générique de 
on�dentialitébout-en-bout des données.Fon
tionnellement parlant, nous 
omptons intégrer dans notre solution de 
ontr�led'a

ès, dans SEMAFOR, le nouveau proto
ole OpenID 3[79℄ un système d'authen-ti�
ation dé
entralisé qui permet l'authenti�
ation unique, ainsi que le partage d'at-tributs, a�n de pouvoir s'interfa
er ave
 d'autres plates-formes de di�usion de 
onte-nus.À plus long terme, nous souhaitons réutiliser les di�érentes 
ontributions de 
ettethèse dans le 
adre d'une plate-forme industrialisée. Plusieurs 
onta
ts ont déjà étépris a�n de donner suite au projet SEMAFOR.

3. Permet à un utilisateur de s'authenti�er auprès de plusieurs sites en utilisant un uniqueidenti�ant OpenID. http://openid.net/

http://openid.net/


Quatrième partie
Annexes





157
Annexe A
Introdu
tion à la 
ryptographie
Nous présentons i
i quelques notions de 
ryptographie. Nous détaillons les mé
a-nismes régissant le 
hi�rement, l'authenti�
ation et la signature numérique, et pré-sentons les quelques vulnérabilités et attaques possibles sur les algorithmes de 
ryp-tographie. Cette introdu
tion ne se prétend pas exhaustive, mais vise simplement àfournir quelques pré
isions utiles dans le 
adre de 
ette thèse.Plus de détails sont disponibles dans de nombreux ouvrages de référen
e 
omme[85℄, [54℄ ou en
ore [66℄.
A.1 Les outils 
ryptographiques fondamentauxDans le multimédia 
omme dans les autres te
hnologies numériques, la 
ryptographiedemeure la te
hnique indispensable pour, d'une part, protéger la 
on�dentialité desdo
uments transmis sur les réseaux ou sto
kées dans les serveurs de données et pour,d'autre part, assurer l'intégrité d'un do
ument ou pour prouver l'authenti
ité d'uneopération ou d'une transa
tion. Elle applique des 
on
epts mathématiques et meten pla
e des paradigmes informatiques a�n de résister aux attaques potentielles depirates ou de prouver, de manière quasi sûre, qu'une pro
édure est in
orruptible.Les deux 
on
epts les plus importants sur lesquels repose la 
ryptographie sont : lesalgorithmes de 
hi�rement et les fon
tions de ha
hage.



158 A. Introdu
tion à la 
ryptographieA.1.1 Algorithmes de 
hi�rementUn algorithme de 
hi�rement est un formule mathématique dont les opérations,paramétrées par une 
lé de 
hi�rement, 
onduisent au 
hi�rement et au dé
hi�re-ment des données. En prin
ipe, l'algorithme est normalisé et 
onnu de tous, le se
retne réside que dans la 
lé utilisée. L'algorithme de 
hi�rement peut être utilisé dedeux façons : en mode signature (
f. se
tion A.1.3) et en mode 
hi�rement (
f. se
-tion A.1.3). Dans le premier 
as, il permet de garantir l'intégrité des données et,dans le se
ond 
as, la 
on�dentialité des éléments transmis. Il existe deux famillesd'algorithmes 
ryptographiques :
La 
ryptographie symétrique (ou à 
lé se
rète) ave
 des algorithmes 
ommeDES, 3DES, AES, n'emploie qu'une unique 
lé pour 
hi�rer et dé
hi�rer un do
u-ment. Il est don
 né
essaire de distribuer 
ette même 
lé aux deux intervenants dela 
ommuni
ation. Si un serveur s'adresse séparément à plusieurs 
lients distin
ts,il aura besoin d'autant de 
lés distin
tes. Cette famille d'algorithmes sert à 
hi�reren temps réel ou en di�éré, des do
uments, 
ar 
es algorithmes sont puissants etné
essitent assez peu de ressour
es. La taille des 
lés est faible, par exemple 128bits.
La 
ryptographie asymétrique (ou à 
lé publique) emploie deux 
lés di�é-rentes : si l'on 
hi�re ave
 une 
lé, il faut dé
hi�rer ave
 l'autre. Il existe ainsideux possibilités d'appli
ations qui servent des obje
tifs distin
ts. Dans le 
as dusystème RSA, le système asymétrique le plus utilisé, la taille des 
lés les plus 
ou-rantes est 1024 bits. Notons que les 
lés sont beau
oup plus longues que dans le 
asdu 
hi�rement symétrique. Ce
i est dû à la nature arithmétique du système RSAdont la sé
urité repose sur la di�
ulté de fa
toriser des grands entiers. Or les progrèsmathématiques et informatiques dans le domaine de la fa
torisation imposent main-tenant 
ette taille de 
lé. Ces algorithmes sont beau
oup plus lents (dans un ordrede 10 à 100) que les algorithmes symétriques. On les réserve don
 au 
hi�rement etdé
hi�rement des messages 
ourts.Un message 
ourt peut justement être une 
lé d'un algorithme symétrique. Crypto-graphie asymétrique et 
ryptographie symétrique sont don
 exploitées de manière
omplémentaire et su

essive dans les proto
oles 
ryptographiques pour authenti�erl'émetteur, le ré
epteur, énon
er la non-répudiation des interlo
uteurs, et déployerles systèmes de se
rets qui vont permettre de 
ommuniquer de manière sé
urisée.
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tions de ha
hageUne fon
tion de ha
hage est utilisé entre autres pour la signature éle
tronique, etrend également possible des mé
anismes d'authenti�
ation par mot de passe sanssto
kage de 
e dernier. Elle permet de 
al
uler un 
ondensé (digest) de taille réduiteet �xe (160 bits, par exemple) d'un do
ument volumineux, é
rit au niveau atomiqueà l'aide de 0 et de 1. Ces fon
tions ne sont absolument pas 
ontinues, si bien quesi le do
ument est un tant soit peu modi�é, le 
ondensé sera radi
alement trans-formé. C'est en parti
ulier 
ette propriété que l'on utilise pour valider l'intégritéd'un transfert de do
uments.Pour présenter des garantie de sé
urité su�santes, une fon
tion de ha
hage doit êtrerésistante aux 
ollisions, 
'est-à-dire que deux messages distin
ts doivent avoir trèspeu de 
han
es de produire la même 
ondensé. De par sa nature, tout algorithme deha
hage possède des 
ollisions mais on 
onsidère le ha
hage 
omme 
ryptographiquesi les 
onditions suivantes sont remplies :� il est très di�
ile de trouver le 
ontenu du message à partir du 
ondensé (attaquesur la première préimage)� à partir d'un message donné et de son 
ondensé, il est très di�
ile de générer unautre message qui donne le même 
ondensé (attaque sur la se
onde préimage)� il est très di�
ile de trouver deux messages aléatoires qui donnent le même
ondensé (résistan
e aux 
ollisions)Par très di�
ile, on entend �te
hniquement impossible� que 
e soit au niveau algo-rithmique ou matériel. Des exemples de fon
tions de ha
hage nous 
itons le MD5,le SHA-1, le RIPEMD.A.1.3 Appli
ations 
lassique des outils 
ryptographiquesLe 
hi�rement des 
ommuni
ations et des �
hiers Le 
hi�rement est unpro
édé grâ
e auquel on peut rendre la 
ompréhension d'une information intelli-gible (do
ument, message, et
.) impossible à toute personne qui n'a pas la 
lé de
hi�rement. Pour que deux personnes é
hangent des do
uments de manière sé
uri-sée, il su�t que l'émetteur 
hi�re le message intelligible grâ
e à un algorithme de
hi�rement. Le ré
epteur va ensuite dé
hi�rer le message ave
 
e même algorithmeréversible et la 
lé lui 
orrespondant.
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tion à la 
ryptographieLa signature numérique La 
ryptographie à 
lé publique rend possible l'utilisa-tion des signatures numériques. Pour signer un do
ument, on utilise une fon
tion deha
hage (
f. se
tion A.1.2) qui produit un 
ondensé (digest) du message. Le 
ondenséobtenu est 
hi�ré à l'aide de la 
lé privée de l'expéditeur. Le résultat, qui 
onstituela signature numérique, est annexé au do
ument. Le destinataire du do
ument peutensuite s'assurer l'origine du do
ument et l'intégrité de l'information.A.1.4 Les infrastru
tures de 
on�an
eLa di�
ulté de la 
ryptographie asymétrique provient de l'authenti
ité non établiede la 
lé publique d'un interlo
uteur. N'importe qui peut, à présent, engendrer un
ouple de 
lés privée-publique en ré
upérant un algorithme sur Internet. Aussi, lors-qu'une personne publie son nom et sa 
lé publique asso
iée, un pirate peut se glissersous 
et a�
hage et usurper la 
lé, en proposant sa propre 
lé publique. De 
ettefaçon, le pirate pourra dé
oder ave
 sa propre 
lé privée les messages à destinationde l'interlo
uteur véridique, quitte à restituer les messages 
hi�rés à l'interlo
uteurde départ ave
 la 
lé publique originelle. C'est 
e qu'on appelle une attaque parl'homme au milieu.Les autorités de 
on�an
e Pour éviter 
ette méprise, la solution 
onsiste às'en remettre à un tiers, en faisant signer la 
lé publique par une autorité digne de
on�an
e, qui va ainsi garantir que la 
lé publique appartient bien au bon interlo
u-teur. On va don
 signer numériquement le 
ouple 
omposé du nom du propriétairede la 
lé publique et de la 
lé publique. La 
lé privée de l'autorité va don
 signer 
e
ouple de manière que la 
lé publique de 
ette autorité puisse permettre de véri�er
ette signature.Les 
erti�
ats numériques Un 
erti�
at numérique est un message signé par la
lé privée d'une autorité de 
on�an
e. Cette autorité de 
on�an
e est un tiers quiest re
onnu digne de 
on�an
e par les deux parties d'une transa
tion.Un 
erti�
at X.509 version 3 est un standard qui 
ontient notamment les renseigne-ments suivants :� l'identité du porteur du 
erti�
at ;� l'identité de l'autorité de 
erti�
ation ;� les 
oordonnées de l'émetteur du 
erti�
at ;
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lé publique, objet du 
erti�
at ;� les paramètres de sé
urité utilisés ;� la période de validité du 
erti�
at ;� la signature numérique de l'autorité émettri
e pour valider le 
erti�
at.Avant tout é
hange, il 
onvient don
 de se pro
urer un 
erti�
at auprès d'une auto-rité de 
erti�
ation. Le partenaire doit fournir son identité.� on y adjoint sa 
lé publique ;� l'autorité ajoute ses propres informations dont sa propre 
lé publique ;� l'autorité 
al
ule l'empreinte du tout et 
hi�re ave
 sa 
lé privée ;� l'autorité signe un 
erti�
at pour le partenaire à l'aide de 
ette empreinte.Le ré
epteur peut ré
upérer 
e 
erti�
at, re
al
uler l'empreinte 
orrespondante pourvéri�er l'intégrité du 
erti�
at, dé
hi�rer la signature du 
erti�
at ave
 la 
lé pu-blique de l'autorité et véri�er que les deux empreintes sont identiques. On peut don
faire la preuve de son identité, produire sa 
lé publique ave
 le 
erti�
at asso
ié quiest une assuran
e de sé
urité entre un nom de personne et sa 
lé publique asso
iée.Qui
onque peut ainsi véri�er la validité de la relation entre la 
lé publique et le nomasso
ié.
Les infrastru
tures de gestion de 
lés (PKI 1)Le mé
anisme de gestion de 
es 
erti�
ats est mis en pla
e dans les infrastru
tures degestion de 
lés qui sont des infrastru
tures de 
on�an
e sur les réseaux pour véri�erl'identité des partenaires dans une 
ommuni
ation ou une transa
tion.Les PKI sont des infrastru
tures matérielles et logi
ielles dont le déploiement et lespro
édures sont en dé�nitive assez lourdes. Une PKI 
omprend don
 :� une autorité d'enregistrement : 
ette autorité re
ueille en di�éré les demandes de
erti�
ats et prépare les 
erti�
ats à valider ;� une autorité de 
erti�
ation : 
ette autorité signe les 
erti�
ats à l'aide de sa 
léprivée ;� une autorité de dép�t et de séquestre : 
ette autorité permet de 
onserver etéventuellement de régénérer un 
erti�
at délivré à un utilisateur pour dé
hi�rerdes messages quand le 
erti�
at n'est plus valable ou s'il a été perdu.1. Publi
 Key Infrastru
ture



162 A. Introdu
tion à la 
ryptographieA.2 CryptanalyseLa 
ryptanalyse des algorithmes est essentielle pour trouver les failles des algo-rithmes. Faire la 
ryptanalyse d'un algorithme de 
hi�rement, 
'est étudier sa sé
u-rité en tentant de résoudre (
asser) les fon
tions 
ryptographiques qui le 
omposentà l'aide d'attaques. Il est don
 avantageux pour un algorithme d'être 
omplètementpublié (
ode sour
e) dans le but que des 
ryptographes étudient sa sé
urité.Dans 
et ordre d'idées, il existe plusieurs attaques qui sont souvent utilisées et quiont été répertoriéesD'abord il est important de 
onnaître les vulnérabilités des systèmes 
ryptogra-phiques. Souvent, les attaques fru
tueuses sur un système de 
hi�rement ne tou
hentau
unement les algorithmes de 
hi�rement en 
ause. Il peut s'agir notamment del'exploitation d'une erreur de 
on
eption, d'une erreur de réalisation ou d'une erreurd'installation.Liste des types de vulnérabilités :� Vulnérabilités des ar
hite
tures 
ryptologiques� Vulnérabilités des réalisations� Vulnérabilités liées aux mots de passe� Vulnérabilités du matériel� Vulnérabilités des modèles de la 
on�an
e� Vulnérabilités des utilisateurs� Vulnérabilités de la reprise après in
ident� Vulnérabilités 
ryptographiquesLes types d'attaques sont nombreux et di�èrent selon le type de d'algorithme utilisé(symétrique, asymétrique, fon
tion de ha
hage, et
.).La liste de types d'attaques sur les algorithmes est la suivante :A.2.1 L'attaque en for
e bruteBrute for
e atta
k, Exhaustive key sear
h atta
kLe 
ryptographe essaie toutes les 
ombinaisons de 
lés possibles jusqu'à l'obtentiondu texte 
lair. Ave
 des ordinateurs de plus en plus performants et ave
 les mé-
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al
uls distribués (ave
 
ette méthode et un grand nombre d'ordinateurstravaillant ensemble, le DES a été 
assé en 1999 en 22 heures seulement), l'attaqueen for
e brute restera toujours un moyen de 
asser des systèmes de 
hi�rement.A.2.2 L'attaque à l'aide de l'analyse statistiqueStatisti
al analysis atta
kLe 
ryptographe possède des informations sur les statistiques du message 
lair (fré-quen
es des lettres ou des séquen
es de lettres, voir les statistiques d'utilisation deslettres).A.2.3 L'attaque à l'aide de texte 
hi�ré seulementCiphertext-only atta
kLe 
ryptographe dispose de message 
hi�ré par l'algorithme et fait des hypothèsessur le texte 
lair (des expressions, des mots, le sens du message, et
.).A.2.4 L'attaque à l'aide de texte 
lairKnown-plaintext atta
kLe 
ryptographe dispose des messages ou parties de message 
lairs et de leur version
hi�rée.A.2.5 L'attaque à l'aide de texte 
lair 
hoisiChosen-plaintext atta
kLe 
ryptographe dispose des messages 
lairs et de leur version 
hi�rée. Il a aussila possibilité de tester des messages et d'obtenir le résultat 
hi�ré. Les 
hi�rementsasymétriques sont notamment vulnérables à 
ette attaque.
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tion à la 
ryptographieA.2.6 L'attaque d'une tier
e personneMan-in-the-middle atta
kDans une transa
tion entre deux entités, une troisième entité s'interpose entre lesdeux et termine la transa
tion normalement en 
aptant les messages et en trans-mettant d'autres messages. Ainsi il peut 
hanger les messages 
on
ernant l'é
hangede 
lés sans que les deux entités s'en aperçoivent. Cette attaque peut être évitée enutilisant des te
hniques d'authenti�
ation telles que la signature numérique.A.2.7 L'attaque à l'aide du temps d'opérationTiming Atta
kElle est fondée sur la mesure répétitive du temps d'exé
ution exa
te d'un grouped'opérations exponentielles. L'attaque a�e
te RSA, Di�e-Hellman et la méthodedes Courbes Elliptiques.
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