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Résumé

L’objectif de cette these est de proposer des méthodes non-paramétriques de dé-
tection rétrospective de ruptures. L’application principale de cette étude est la
détection d’attaques dans les réseaux informatiques a partir de données recueil-
lies par plusieurs sondes disséminées dans le réseau.

Nous proposons dans un premier temps une méthode en trois étapes de dé-
tection décentralisée d’anomalies faisant coopérer des sondes n’ayant acces qu’a
une partie du trafic réseau. Un des avantages de cette approche est la possibilité
de traiter un flux massif de données, ce qui est permis par une étape de filtrage
par records. Un traitement local est effectué dans chaque sonde, et une synthése
est réalisée dans un centre de fusion. La détection est effectuée a l'aide d"un test
de rang qui est inspiré par le test de rang de Wilcoxon et étendu aux données
censureées.

Dans une seconde partie, nous proposons d’exploiter les relations de dépen-
dance entre les données recueillies par les différents capteurs afin d’améliorer les
performances de détection. Nous proposons ainsi une méthode non-paramétrique
de détection d"une ou plusieurs ruptures dans un signal multidimensionnel. Cette
méthode s’appuie sur un test d’homogénéité utilisant un test de rang multivarié.
Nous décrivons les propriétés asymptotiques de ce test ainsi que ses performances
sur divers jeux de données (bio-informatiques, économétriques ou réseau). La
méthode proposée obtient de trés bons résultats, en particulier lorsque la distribu-
tion des données est atypique (par exemple en présence de valeurs aberrantes).






Abstract

The aim of this work is to propose non-parametric change-point detection meth-
ods. The main application of such methods is the use of data recorded by a
collection of network sensors to detect malevolent attacks.

The first contribution of the thesis work is a decentralized anomaly detector.
Each network sensor applies a rank-based change-point detection test, and the
final decision is taken by a fusion center which aggregates the information trans-
mitted by the sensors. This method is able to process a huge amount of data,
thanks to a clever filtering step.

In the second contribution, we take into account the dependencies between the
different sensors to improve the detection performance. Based on homogeneity
tests that we have proposed to assess the similarity between different sets of data,
the robust detection methods that we have designed are able to find one or
more change-point in a multidimensional signal. We thus obtained robust and
versatile methods, with strong theoretical properties, to solve a large collection of
segmentation problems: network anomaly detection, econometrics, DNA analysis
for cancer prognosis. .. The methods that we proposed are particularly adequate
when the characteristics of the analyzed data are unknown.
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CHAPITRE

Introduction

Le 5 décembre 2010, le site internet des relations publiques de la société de paie-
ment en ligne PayPal subit plus de 75 interruptions de service pour une durée
totale de pres de huit heures. En 2009, le volume de transactions qui était géré
par PayPal s’élevait a 71 milliards de dollars. Si le service de transfert d’argent de
PayPal n’était pas la cible des attaques, ces chiffres donnent un ordre de grandeur
des pertes qui auraient été subies si cela avait été le cas. Trois jours plus tard, c’est
au tour des sites internet institutionnels des sociétés Visa et Mastercard de subir
une interruption de service. Ces sociétés furent victime d'une attaque par déni de
service distribué, revendiquée par les Anonymous

Les Anonymous sont un groupe d’individus formé par l'intermédiaire d'un
forum de discussion a but récréatif; ce forum a une tres grande audience. Pour
diverses raisons (qu’elles soient politiques ou non), les Anonymous ont lancé des
campagnes d’attaques vers certains sites internet. En décembre 2010, les Anony-
mous décident de lancer une action coordonnée vers les sites internet de certaines
compagnies bancaires : PayPal, Visa et Mastercard. Plusieurs dizaines de milliers
d’individus suivent alors les instructions qui publiées sur le forum de discussion :
chacun d’entre eux devait télécharger un programme et ’exécuter a une date pré-
cise. Ce programme se contentait d’envoyer quelques paquets de données vers les
sites internet cibles de l’attaque. Si un seul ordinateur envoyait une grande quan-
tité de données vers un site internet donné, les administrateurs réseau de ce site
seraient en mesure de rapidement détecter 1'attaque et de prendre les mesures
nécessaires pour qu’il n’y ait pas d’interruption de service. L’attaque des Anony-
mous est en revanche plus difficile a détecter : les milliers d'individus responsables
se situent partout dans le monde; de plus, la quantité de paquets envoyés indivi-
duellement étant tres faible, elle est indiscernable en comparaison avec la quantité
de données qui arrive a tout instant vers un site internet a grande audience. Or
c’est la superposition de I'ensemble de ces flux qui est fatale aux machines cibles
d’une telle attaque.
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1. INTRODUCTION

L'opération des Anonymous n’est quun exemple parmi un grand nombre d’at-
taques par DDoS (Distributed Denial of Service) qui ont touché de nombreuses so-
ciétés ou organisations gouvernementales.

L’équipe STA du département TSI a participé entre 2006 et 2008 au projet
ANR-RNRT Oscar (Overlay network Security Characterization And Recovery), en col-
laboration avec France Télécom. L’objet du projet était d’élaborer des méthodes
statistiques de détection d’anomalies dans le contexte de la sécurité des réseaux
informatiques. Les partenaires du projet disposaient de mesures pouvant étre
recueillies a différents endroits d’un réseau, mais ces mesures étaient rassem-
blées en un lieu unique afin d’étre analysées. Une contrainte était imposée : un
compte-rendu de présence ou non d’une attaque devait étre envoyé périodique-
ment (toutes les minutes) au superviseur de réseau, la quantité de mémoire al-
louée a cette tache étant limitée a la quantité de données recueillies pendant cette
période. Une méthode de détection de changement rétrospective, c’est-a-dire qui
analyse un signal constitué par I'ensemble des observations recueillies dans une
fenétre de taille fixée, s’avérait particulierement adaptée a cette contrainte. Une
alternative aurait été d’élaborer une procédure utilisant une méthode en ligne, par
exemple utilisant le principe du CUSUM (présenté au chapitre 2) qui a été beau-
coup utilisé dans la communauté de la sécurité réseau. Lorsque 'on connait la
forme des observations avant et pendant 1’anomalie, le CUSUM permet d’alerter
au plus tot 'administrateur réseau. Malheureusement le trafic réseau est tres va-
riable : les séries temporelles formées par les observations peuvent prendre de
nombreuses formes, c’est-a-dire étre distribuées selon des lois différentes ou étre
a des niveaux tres différents (un flux réseau peut étre constitué d’a peine quelques
paquets par minute comme compter un débit tres élevé). Ainsi, utiliser une mé-
thode paramétrique, c’est-a-dire dans laquelle on a besoin de spécifier a I’avance
la forme des observations, n’est pas tres appropriée. On pourrait adopter une
approche guidée par les données et apprendre en direct les caractéristiques du
trafic, mais cela introduirait un délai nécessaire a l'apprentissage, la propriété de
détection rapide des méthodes en ligne deviendrait alors caduque.

La contrainte mémoire évoquée ci-dessus révele un probleme inhérent a 1’ana-
lyse centralisée des données : la quantité de données qui transite sur un réseau est
tellement importante que I'analyse en devient difficile au niveau de la mémoire
utilisée et du temps de calcul. Cette these propose des méthodes décentralisées de
détection de ruptures. Dans ce cadre, les sondes, qui dans les méthodes centra-
lisées se contentaient de recueillir les mesures et de les transmettre a une entité
qu’on appelle « collecteur central », traitent localement les informations recueillies
avant de les transmettre au collecteur central qui prend la décision finale. Les avan-
tages de ces approches sont doubles : d"une part, en déléguant certains calculs aux
entités présentes au sein du réseau, on diminue la quantité de données traitées par
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un seul calculateur et transmises entre les sondes et le collecteur central; d’autre
part, on peut envisager d’exploiter des informations liées a la localisation des
sondes (par exemple des corrélations spatiales ou encore la structure du réseau)
afin d’améliorer les performances de détection.

Nous proposons dans ce manuscrit des méthodes de détection de changements
rétrospectifs et non-paramétriques. La premiere est congue pour 1’application de
détection d’anomalies réseau dans un cadre décentralisé. La seconde exploite
quant a elle les informations de dépendance spatiale entre les différentes mesures
recueillies. Cette derniére est en fait complétement générale et peut s’appliquer a
des données provenant de diverses applications : analyse de données économé-
triques, recherche d’éléments caractéristiques de maladies dans le génome, etc.

Ce document est divisé en deux parties. La partie|llest consacrée a la détection
décentralisée de ruptures dans les réseaux de données. Dans le chapitre [2| nous
introduisons le probleme en décrivant le mécanisme d’une attaque par déni de
service, qui est caractérisée par une augmentation soudaine du nombre de pa-
quets transmis a la machine attaquée. Nous décrivons quelques méthodes qui ont
été proposées dans la littérature pour détecter des anomalies réseau. En particu-
lier, nous décrivons dans le chapitre 2|la méthode du TopRank, qui a été développé
dans le cadre du projet Oscar mentionné précédemment. La méthode du TopRank
est une méthode de détection centralisée. Aussi, nous avons développé un moyen
de décentraliser le TopRank. C’est la premiére contribution de cette these, que
nous décrivons dans le chapitre (3l Nous proposons ainsi la méthode DTopRank,
qui est mise en ceuvre dans les sondes locales qui recueillent les données puis
au niveau du collecteur central. Les sondes appliquent la méthode du TopRank,
c’est-a-dire filtrent les données et appliquent un test de détection de ruptures puis
transmettent les données les plus pertinentes (qui correspondent aux entités po-
tentiellement impliquées dans une attaque). Le collecteur central effectue ensuite
une étape d’agrégation avant d’appliquer a nouveau un test de détection (qui est
une extension de celui du TopRank aux données doublement censurées) afin de
déclarer la présence ou non d’une anomalie. Dans cette partie, nous établissons le
comportement limite de la statistique de test proposée. Cela nous permet de fixer
en pratique un seuil de détection en fonction d’un taux de fausses alarmes désiré.

Dans la partie [ll, nous proposons des méthodes robustes pour tester 1’'homo-
généité d’échantillons ainsi que pour détecter et estimer la position des change-
ments. Elles s’appliquent a des données multi-dimensionnelles. L'idée de départ
était, dans l’application réseau, de prendre les séries temporelles collectées par
chacune des sondes comme une dimension d’un signal multivarié. On s’éloigne
cependant dans cette partie du contexte de départ de la sécurité réseau pour éla-
borer des méthodes plus générales. Nous commengons dans le chapitre 4| par
dresser un état de I’art des procédures, en majorité non-paramétriques, qui per-
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1. INTRODUCTION

mettent de tester I'homogénéité de deux ou plusieurs échantillons multivariés.
La seconde contribution principale de cette these est ensuite présentée dans les
chapitres [5| et | Nous fournissons d’abord, dans le chapitre 5| des extensions au
cas multi-dimensionnel de tests classiques utilisant des statistiques de rang, les
tests de Mann-Whitney/Wilcoxon et de Kruskal-Wallis. Puis, dans le chapitre @
les tests d’homogénéité proposés sont réutilisés pour élaborer un test de détection
d’un changement ainsi qu'une méthode d’estimation de plusieurs changements.
Sur quelques exemples de simulations, nous mettons en évidence les propriétés de
robustesse des méthodes proposées. Enfin, dans le chapitre [} nous évaluons ces
méthodes sur des jeux de données provenant de diverses applications. Cela nous
permet de montrer leurs forces et leurs faiblesses et de discuter de leurs mise en
ceuvre pratique.

En annexe|A} nous présentons un travail effectué en collaboration avec d’autres
membres de 1'équipe STA sur un sujet distinct du theme principal de cette these.
Il s’agit d’une application de la méthode d’estimation de changements multiples
que nous avons utilisée pour segmenter des signaux de capteurs de mouvements.
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Premiere partie

DETECTION D’/ANOMALIES RESEAU
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CHAPITRE

La détection de changement dans les
réseaux de données

L'objectif de ce chapitre est de présenter le probleme de la détection d’anomalies
dans les réseaux de données et de proposer des outils permettant de se prému-
nir de ces anomalies. La plupart du temps, elles sont I'ceuvre d’une intention
malveillante ; on parle alors de systemes de détection d’intrusions (IDS) pour ces
dispositifs de veille. De nombreuses méthodes existent dans la littérature pour
la détection d’anomalies. On peut les classer en deux catégories : d"une part les
approches utilisant des signatures et d’autre part les méthodes statistiques. Les
premieres operent en comparant certaines caractéristiques de l'activité réseau a
une base de données existante de motifs d’attaques connues appelées signatures.
Des logiciels utilisant des méthodes a signatures, tels que Snort (Roesch et al.,
1999) ou Bro (Paxson, 1999), sont disponibles dans le commerce ou la commu-
nauté du logiciel libre. L'inconvénient principal de ces systemes a signatures est
qu’ils ne peuvent détecter que les anomalies déja identifiées ; bien str faut-il aussi
constamment mettre a jour cette base de données de signatures, processus qui
peut prendre du temps aprés l'apparition de nouvelles méthodes d’attaques, ce
qui rend le systeme vulnérable aux nouvelles attaques. A linverse, les méthodes
statistiques s’affranchissent de ces limitations et n"utilisent que les données et leurs
caractéristiques pour prendre les décisions de détection. Elles peuvent donc po-
tentiellement détecter n'importe quelle attaque inconnue, au prix toutefois dun
nombre de fausses alarmes plus élevé. Une premiere classe de méthodes statis-
tiques reposent sur le principe qu’il existe un comportement « normal » des don-
nées et qu’'une attaque ou anomalie constitue une déviation par rapport a ce com-
portement. Celui-ci peut étre modélisé a priori ou alors appris a partir des don-
nées. D’autres méthodes n’ont au contraire besoin d’aucun a priori sur la forme
des données et agissent de maniere totalement non supervisée. Ce sont ces mé-
thodes statistiques qui font 1’objet de cette these.
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Ces derniers systemes de détections reposent sur le fait que les anomalies
dans le trafic réseau se traduisent par un changement abrupt dans certaines ca-
ractéristiques du réseau. On peut ainsi utiliser un test sur les séries temporelles
correspondant a chacun des flux rencontrés. Cette maniére de procéder permet
d’identifier quelles sont les entités qui sont impliquées dans 1’anomalie.

En plus du probléme en lui-méme de la détection d’intrusion, un défi supplé-
mentaire vient s’ajouter : les réseaux font face a une croissance exponentielle de
leur trafic. Il est ainsi de plus en plus difficile, notamment en temps de calcul,
d’analyser chacun des flux individuels. Des méthodes de réduction de la taille des
données deviennent donc indispensables.

Dans la section nous décrivons tout d’abord un exemple d’anomalie a
détecter qui est due a une attaque de la part d’un individu malveillant. Nous
présentons ensuite deux méthodes de détection d’anomalies qui sont mises en
ceuvre dans la communauté de la sécurité réseau. La premiere , le CUSUM,
est un test séquentiel qui s’applique sur une série temporelle pour détecter un
changement. La seconde est une méthode de détection d’anomalies dans
les flux réseau a partir de mesures de trafic global enregistrés par plusieurs cap-
teurs controlés par ’administrateur réseau. Cette méthode, qui utilise la technique
de l'analyse en composantes principales, effectue une décomposition du trafic en
deux sous-espaces, le premier engendré par les r premiéres composantes princi-
pales et le second par les composantes résiduelles. Dans la section on ajoute
la problématique d’identification des entités impliquées dans une anomalie, pro-
blématique qui est fortement liée au volume de données analysées; cette section
est ainsi consacrée a deux méthodes permettant d’'une part de réduire la dimen-
sion des données et d’autre part de résoudre la problématique d’identification. On
introduit ainsi les sketches dans le paragraphe puis la méthode du TopRank
en qui allie un test de détection rétrospectif et une méthode de filtrage. Le
TopRank est au cceur de la méthode de détection décentralisée décrite dans le
chapitre

2.1 Anomalies réseau : exemple de l’attaque par déni de
service

Un systeme de détection d’anomalies peut faire face a de nombreux types d’at-
taques. Nous nous intéressons, dans un premier temps, aux attaques par déni de
service.

L’attaque par déni de service par engorgement de paquets SYN (SYN flooding)
exploite les mécanismes utilisés par le protocole TCP. Le protocole TCP est un
protocole de transport de paquets de données permettant d’obtenir une liaison
de données fiable entre deux machines. Lorsque deux machines, qu’on appellera
Alice et Bob dans cet exemple, veulent effectuer un échange de données a 1’aide
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du protocole TCP, elles doivent établir une connexion. Celle-ci s’effectue en trois
étapes, illustrées en figure appelées « poignée de main en trois temps » (ou
three-way handshake). Schématiquement, le processus se déroule ainsi :

1. Alice envoie un paquet de type SYN a Bob contenant (entre autres) un nu-
méro de séquence aléatoire;

2. Bob recoit ce paquet, enregistre en mémoire une trace de cette connexion en
la marquant comme étant « semi-ouverte » et envoie un paquet SYN-ACK
d’acquittement a Alice;

3. Alice recoit ce paquet SYN-ACK et émet vers Bob un paquet d’acquittement
ACK; les deux hotes ont ainsi chacun recu un acquittement de la part de
I’autre machine, la communication est établie.

*

SYN-ACK

i

F1GURE 2.1 — Etablissement d’une connexion TCP en trois étapes

Une attaque de type SYN flooding a pour but d’interrompre le fonctionnement
normal d’une machine, celle de Bob, dans ce cas. Une attaquante, qu’on appellera
Sasha, va envoyer un grand nombre de paquets SYN contenant des numéros de
séquence différents a Bob (voir figure 2.2). Bob, suivant la procédure habituelle,
enregistre autant de connexions semi-ouvertes que de paquets SYN recus et en-
voie les paquets SYN-ACK correspondants a Sasha qui en revanche ne renvoie
pas de paquet ACK. La capacité mémoire de la machine de Bob est limitée, soit
de maniére physique, soit en nombre de connexions qui peuvent étre ouvertes
(celle-ci est fixée, et est de I'ordre du millier dans les systemes d’exploitations ré-
cents) ; ainsi lorsque le nombre de connexions semi-ouvertes excede cette capacité,
la machine de Bob ne fonctionne plus correctement et Alice ne peut plus établir
de connexion avec Bob.
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% . |C

SYN-ACK

&

FIGURE 2.2 — Attaque de type SYN flooding

Nous avons décrit le principe de base d'une attaque par SYN flooding, il existe
de nombreux mécanismes de protection contre ces attaques afin de pouvoir gar-
der un niveau de service acceptable, notamment au niveau du systeme d’exploita-
tion (temps d’expiration des connexions, limitation du nombre de connexions par
hotes, etc., voir (Eddy, 2007)), mais il existe de nombreuses variantes qui rendent
nécessaires des mécanismes de prévention. L'attaquant peut ainsi, aisément, falsi-
fier les entétes des paquets SYN envoyés en modifiant les adresses IP source; les
vraies machines possédant ces IP n’étant pas accessibles, le processus d’initialisa-
tion de connexions ne peut se terminer. L'attaque peut aussi se faire de maniére
distribuée, et I’on parle de déni de service distribué (ou DDoS) : Sasha met a contri-
bution un tres grand nombre de machines qu’elle contrdle (soit par collusion avec
d’autres attaquants, soit parce qu’elle dispose d'un réseau de machines — a priori
innocentes — mais qu’elle a infectées) : chacune d’elle initie de maniére parallele
une connexion vers la machine de Bob sans renvoyer de paquets d’acquittement
ACK. Le nombre de paquets SYN envoyés par chaque machine peut rester rela-
tivement faible, ce qui rend ces attaques individuelles difficilement détectables,
mais le grand nombre de machine rend cette attaque distribuée tres dangereuse
pour la machine de Bob.

L’attaque par engorgement de paquets UDP (UDP flooding) est un autre type
d’attaque fonctionnant sur un principe similaire a 'attaque précédemment décrite.
Elle fait intervenir le protocole UDP et peut potentiellement paralyser un réseau,
en plus des machines de celui-ci. En temps normal, lorsqu'une machine s’attend a
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recevoir des paquets UDP (par exemple pour un flux multimédia audio ou vidéo),
un port UDP d’entrée est ouvert pour y recevoir le flux de données sollicité. Mais
lorsqu’une machine regoit un paquet sur un port non ouvert, celle-ci renvoie un
paquet de type ICMP Destination Unreachable. Lors d’une attaque par UDP floo-
ding, 1'attaquant envoie une grande quantité de paquets UDP vers de nombreux
ports d’une machine du réseau cible. Ce trafic n'étant pas sollicité, la machine
cible renvoie des paquets ICMP. La connexion réseau de la machine devient ainsi
indisponible a cause du grand nombre de paquets requs et envoyés; par ailleurs,
le protocole UDP ne disposant pas de mécanisme de régulation de trafic comme
TCP, les liens reliant le réseau au reste du monde peuvent étre saturés, dégradant
le service pour ses utilisateurs comme pour des machines extérieures voulant ac-
céder a des services de ce réseau.

De nombreux autres types d’attaques ou d’anomalies réseau existent : balayage
de ports (port scanning) ou d’adresses réseau (network scanning), flash crowds (La-
khina et al., 2005) ; chacune de ces attaques est caractérisée par une augmentation
d’une quantité d’intérét.

Caractérisation d’une attaque Nous avons jusqu'a présent utilisé le terme
d’« anomalie » de maniere générique pour désigner un comportement anormal
des données. Mais dans la littérature réseau, on peut distinguer deux types d’évé-
nements suspects a détecter. Le premier type est 'anomalie proprement dite, dont
la détection correspond en fait a de la détection de valeurs aberrantes. Dans ce
cadre, on définit un comportement « normal » du trafic, et 'anomalie correspond
a quelques points de données qui ne semblent pas distribués de la méme maniere
que le trafic normal. Par exemple, on peut calculer une sphere (en utilisant la
distance euclidienne ou de Mahalanobis, par exemple) contenant les points cor-
respondant au comportement normal ; les anomalies se situent alors hors de cette
sphere (Shyu et al., 2003). Le deuxiéme type correspond a une rupture qui est ca-
ractérisée par un changement de la distribution des observations apres l'instant
de rupture. C’est le type d’événements que 1’on veut détecter dans cette these.

Nous présentons dans ce chapitre quelques méthodes de détection de change-
ments. Au vu de la nature des attaques décrites précédemment, il semble naturel
d’étudier les séries temporelles correspondant a un compte de paquets que l'on
agrege sur une petite période de temps. Notons ainsi par N;() le nombre de pa-
quets regus a l'instant t par 1’adresse IP i (cet indice i pourra le cas échéant étre
omis).
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2.2 Tests statistiques de données agrégées

2.2.1 Test séquentiel : CUSUM

Un algorithme couramment utilisé (Wang et al., 2002; Siris et Papagalou, 2006;
Soule et al., 2005; Tartakovsky et al., 2006) en détection d’anomalies réseau, en par-
ticulier pour la détection d’attaques par déni de service, est le CUSUM (CUmulated
SUM, (Basseville et Nikiforov, 1993)), initialement introduit par Page (1954). CU-
SUM est, contrairement a la plupart des algorithmes présentés dans ce manuscrit,
un algorithme séquentiel, famille d’algorithmes ayant l'avantage de détecter un
changement abrupt avec un délai minimal.

L’algorithme repose sur un test d’hypothéses dans lesquelles on connait la dis-
tribution des données avant et apres le changement. Notons le logarithme du rap-
port de vraisemblance d'une observation N(t) par s; = log pg, (N(t))/pe,(N(t)),
ou 0y et 01 sont les parametres de la distribution avant et aprés le changement.
s¢ prend, en moyenne, des valeurs négatives avant le changement puis des va-
leurs positives apres; le logarithme du rapport de vraisemblance d'une séquence
d’observations {N(t) }¢—1 .., définie comme la somme

n
Sn = ZSZ‘

i=1

décroit comme fonction de n avant I'instant de changement et augmente aprés. La
statistique du CUSUM s’écrit
Sk = Sk — min, 5;

et une rupture est détectée si cette statistique dépasse un certain seuil h. La fi-
gure illustre l'algorithme du CUSUM dans le cas du saut dans la moyenne
avec bruit d’observation gaussien. Le choix de la valeur du seuil & doit provenir
d’un compromis entre le délai de détection d'une rupture et le taux de fausse
alarme.

Le CUSUM ainsi décrit est complétement paramétrique, en particulier la dis-
tribution des données aprés le changement ainsi que les parameétres doivent étre
spécifiés pour le calcul de la vraisemblance. Pour s’affranchir de cette limitation,
plusieurs solutions ont été envisagées. Soule et al. (2005) utilisent la méthode du
rapport de vraisemblance généralisé et effectuent une estimation du parametre sur
une certaine fenétre d’observation avant d’appliquer le CUSUM classique ; le désa-
vantage de cette méthode est un sacrifice au niveau du temps de détection. Siris et
Papagalou (2006) arrivent a obtenir des données gaussiennes indépendantes — ce
qui n’est a leur avis pas le cas pour les comptes de paquets SYN consécutifs — en
supprimant les tendances et les phénomenes périodiques a 'aide de méthodes de
lissage. Enfin, citons Wang ef al. (2002) qui utilisent une version non-paramétrique

24



2.2. Tests statistiques de données agrégées
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F1Gure 2.3 - lllustration du CUSUM pour des observations gaussiennes. Haut : signal
déterministe (pointillés) constant par morceaux, avec un saut dans la moyenne de 2 a la
position 60 et signal contaminé avec un bruit standard gaussien en trait plein ; milieu :
fonction de log-vraisemblance S,, ; bas : statistique du CUSUM g;.

de CUSUM introduite par Brodsky et Darkhovsky (1993); il n’y a pas d’a priori
sur la forme de la distribution des données, mais il faut néanmoins définir une
borne supérieure sous laquelle le compte de paquets reste en régime normal ainsi
qu’une borne inférieure sur l'intensité des attaques.

2.2.2 Analyse en composantes principales

On s’intéresse maintenant a un cadre quelque peu différent, qui se situe a un ni-
veau d’agrégation supérieur. Nous abordons ainsi 1'étude de séries temporelles
enregistrées au niveau de liens réseau. Le trafic dans un réseau d’opérateur est
constitué de flux Origine-Destination (OD), c’est-a-dire un flux de données trans-
mis d’une entité Origine vers une autre entité Destination. Ces entités peuvent étre
des adresses IP, des lieux géographiques ou des opérateurs qui échangeraient des
données avec d’autres opérateurs. Le chemin emprunté dans le réseau par ces flux
OD est déterminé par les tables de routage; par conséquent, le trafic observé au
niveau d’un des liens du réseau est la superposition des flux OD transitant par ce
lien. Ce sont les séries temporelles correspondant aux observations au niveau des
liens qui sont étudiées dans la suite; les flux OD ne sont pas directement acces-
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sibles (mais partiellement reconstitués par les statistiques obtenues au niveau des
liens).

Une méthode courante de réduction de dimension, préalable & une étape de
détection d’anomalies, est 'utilisation de I’Analyse en Composantes Principales (ACP).
L’ACP consiste a déterminer itérativement les axes pour lesquels, sil’on y projette
les données, celles-ci auront une variance maximale (pour la premiere composante
principale), la seconde plus grande variance (pour la seconde), etc. La réduction
de dimension des données se fait alors en les projetant sur l'espace engendré par
un nombre réduit de vecteurs choisis parmi les premieéres composantes princi-
pales. Y est la matrice centrée (de moyenne nulle) des données, ot chacune des
¢ lignes représente un point de données de dimension m (par exemple, dans |La-
khina ef al. (2004), les m dimensions correspondent aux données provenant de m
capteurs placés sur les liens du réseau, et I'analyse est faite sur une série tem-
porelle de longueur /). La premiére composante principale v;, qui est le vecteur
pointant dans la direction de variance maximale de Y, s’écrit

v, = argmax || Yv]|| .
[vll=1

Les composantes principales suivantes se calculent itérativement, on peut écrire la
ke composante

Vj = argmax
[[vll=1

k-1
(Y -) YVZ-V§> v
i=1

La composante principale v, peut aussi étre vue comme le vecteur propre associé
a la valeur propre A de la matrice de covariance des données Y'Y, ot les valeurs
propres sont telles que Ay > --- > A, > 0.

L’ACP est souvent utilisée comme une méthode de réduction de dimension.
Par exemple Shyu et al. (2003) analysent des données dont les descripteurs sont
diverses caractéristiques de trafic réseau (entétes du protocole TCP, nombre de
paquets échangés, etc.); les données sont alors de dimension supérieure a 30. Ils
appliquent une méthode de détection d’anomalies sur les composantes principales
qui expliquent 50% de la variance totale.

La méthode de |[Lakhina et al. (2004) utilise une décomposition en sous-espaces
qui résulte de I’ACP. Cette méthode a pour but de détecter des anomalies (dues a
des attaques, défaillances réseau ou autres) au sein d"un ou plusieurs flux Origine—
Destination a partir des données agrégées recueillies au niveau des liens réseau.
On utilise le fait qu'une anomalie dans un flux OD se propage au niveau de chacun
des liens traversés par ce flux. La difficulté réside dans le fait que le trafic d'un
flux donné et une anomalie dans ce flux sont completement noyés dans le trafic
total enregistré au niveau des liens qui agregent chacun un grand nombre de flux
OD différents.
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Les auteurs appliquent une ACP a la matrice Y décrite ci-dessus, et distinguent
les r premieres composantes principales ! des m — r suivantes. Ils donnent une in-
terprétation de la séparation du trafic en deux sous-espaces : la projection sur
le sous-espace engendré par les r premieres composantes principales correspond
aux variations usuelles et prévisibles du trafic réseau (variations périodiques, no-
tamment quotidiennes); la projection sur le sous-espace complémentaire est la
composante « anormale » du trafic. C’est sur cette composante qu’est appliqué le
schéma de détection d’anomalies : les anomalies présentes dans un flux OD indivi-
duel sont visibles sur les projections sur les composantes résiduelles alors qu’elles
demeurent noyées par le trafic total quand ce flux est projeté sur les r premieres
composantes. La statistique de détection d’anomalie est celle de Jackson et Mud-
holkar (1979), elle est appelée erreur de prédiction quadratique (Squared Prediction
Error (SPE)) et est définie comme ||(I — PP’)y||?, P étant la matrice de dimensions
m x r dont les r colonnes sont les premiéres composantes principales (vy, ..., V;).
Une anomalie est déclarée lorsque le SPE dépasse un certain seuil Q, qui dépend
des valeurs propres (A,11,. .., Ay) associées aux (m — r) composantes résiduelles.

Cette étape de détection est le cas échéant suivie d'une étape d’identification
du flux Origine-Destination impliqué dans 1’anomalie détectée, une procédure as-
sez lourde nécessitant 1'énumération de tous les flux OD possibles et du calcul
d’une statistique associée. Si cette procédure est faisable dans le cas ot les entités
source ou destination agregent un réseau complet, elle est ne 1’est plus si 1’on veut
identifier finement quelles machines (c’est-a-dire quelles adresses IP particulieres)
sont impliquées.

2.3 Détection et identification de ruptures

La détection d’anomalies ou de ruptures consiste a appliquer un test ou un algo-
rithme a certaines séries temporelles afin de déterminer la présence d'un événe-
ment suspect. Les données a analyser dans les réseaux informatiques sont volu-
mineuses et de grande dimension. Il est ainsi nécessaire de pré-traiter les données
afin de réduire le volume a analyser. En agrégeant les séries temporelles corres-
pondant a plusieurs flux de données, on pourrait faciliter I’analyse de I’ensemble
du trafic. Cependant on perd dans ce cas la faculté d’identifier quelle entité est
concernée par une anomalie.

Nous présentons dans cette section des méthodes qui permettent de conserver
la propriété d’identifiabilité tout en étant en mesure de diminuer la quantité de
données a analyser.

1Les premiéres composantes sont celles dont la projection contient une déviation supérieure a
trois fois 1’écart type par rapport a la moyenne.
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2.3.1 Réduction de la dimension par agrégation aléatoire (sketches)

Les sketches sont une technique de représentation résumée de flux de données. Le
principe des sketches est d’effectuer une agrégation aléatoire d’'un grand nombre
d’objets vers un ensemble de plus petites dimensions. Dans le cas de notre ap-
plication réseau, cela permet de réduire le nombre d’objets a examiner de plu-
sieurs dizaines de millions d’adresses IP potentielles a un nombre bien plus petit
(par exemple de l'ordre de la centaine dans [Lévy-Leduc et Roueff (2009)), ce qui
rend possible 1’application de méthodes de détection a chacun de ces objets. Les
méthodes d’agrégation aléatoire ont par exemple été utilisées pour la détection
d’anomalies réseau par [Krishnamurthy et al. (2003), Li et al. (2006) ou [Lévy-Leduc
et Roueff (2009).

Plus précisément, étant donnée une famille d’objets (par exemple d’adresses
IP sources, destination ou paires source—destination), un sketch de taille K est
construit de la maniere suivante. Soit une fonction de hachage h(-) qui a une
adresse IP i donnée associe un nombre entier dans {1,...,K}. On agrege alors le
compte de paquets de toutes les adresses IP associées a la méme valeur de hachage
k:

Xi(t) = Zl(h(i) =k)N;(t), t=1,...,P

sont les séries temporelles étudiées par la suite.

En pratique, on met en ceuvre une collection de L sketches, c’est-a-dire qu’on
utilise une famille de L fonctions de hachage h, distinctes, / = 1,..., L pour ob-
tenir L x K séries temporelles agrégées X, ; sur lesquelles on applique un test de
détection d’anomalie (étape 1 de la figure [2.4).

En présence d’une anomalie dans la série temporelle concernant une adresse
IP i (inconnue), on s’attend a ce que le test de détection soit positif pour les L sé-
ries temporelles agrégées (X, i) (f))1<i<p (le test appliqué a 'une de ces L séries
peut toutefois étre négatif puisqu’elle est I'agrégation de séries temporelles cor-
respondant a plusieurs adresses IP). L'adresse IP concernée est alors identifiée en
faisant 'intersection des ensembles des adresses ayant obtenu les mémes valeurs
de hachage que i (étape 2 de la figure . Plus précisément, en désignant par EZk
I’ensemble des adresses IP hachées dans la case (/,k) si le test de détection est
positif, et 'ensemble vide s’il est négatif, alors I'ensemble des adresses concernées
par 'anomalie est

L K
UL
(=1k=1

La famille de fonctions de hachage h, est choisie afin d’obtenir une faible pro-
babilité de collision (le fait que plusieurs adresses IP soient associées aux mémes
valeurs de sortie des fonctions de hachage, phénomene qui risque d’induire des
faux positifs dans le test de détection). Par exemple, la famille de fonctions de
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hachage proposée par Thorup et Zhang (2004)?

3
he(x) =1+ (Z u]-,gxk mod p) mod K,
j=0

ol x est un entier de 32 bits, p = (2°! — 1) est un nombre premier de Mersenne
et a;, est un entier tiré aléatoirement parmi {0, ..., p}, garantit une probabilité de
collision de 1/K* (on dit que c’est une fonction de hachage 4-universelle).

Les valeurs typiques de la taille des sketches sont de 1'ordre de quelques cen-
taines (K = 32 a 1 024 pour [Li et al. (2006); Krishnamurthy et al. (2003)), et de la
dizaine pour L.

3

Etape 1 : Hachage

On utilise L fonctions de hachage
différentes : K h,,h,, ..., h

- p

ra

Etape 2 : Tests de détection et
identification K
<4

FIGURE 2.4 — Méthode de projection aléatoire (sketches). A I'étape 1, on assigne une
case de chaque ligne du tableau & chaque adresse IP rencontrée. On agrége les séries
temporelles correspondantes. A I'étape 2, on applique le test de détection & la série
temporelle agrégée dans chaque case du tableau ; pour chaque ligne, on note quelles
IP correspondent aux cases pour lesquelles le test de détection est positif (cases colorées
dans I'exemple de la figure) ; on fait I'intersection des ensembles d'IP de chaque ligne
pour identifier les IP concernées par les attaques.

2Qui ont aussi I'avantage d’étre peu cofiteuses en temps de calcul.
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De nombreux algorithmes de détection ont été utilisés apres 1'étape de filtrage
par les sketches : Krishnamurthy et al. (2003) utilisent des modeles de prédiction a
partir de moyennes glissantes pondérées pour établir le comportement « normal »
de la série temporelle; Li et al. (2006) utilisent la méthode de [Lakhina ef al. (2004)
que l'on a décrit dans la section ,' Lévy-Leduc et Rouetf (2009) comparent,
avec la méme méthode de détection de changement (celle de TopRank, qui est
décrit dans la section suivante), deux méthodes de réduction de dimension : celle
utilisant les sketches et celle utilisant un filtrage par records qui est décrit dans
le paragraphe Expérimentalement, a taux de réduction de données égaux
et en utilisant le méme algorithme de détection, la méthode de filtrage par re-
cords que nous décrivons ci-dessous utilisée dans TopRank produit de meilleures
performances de détection que la méthode de projection aléatoire.

2.3.2 Test rétrospectif et réduction de la dimension avec filtrage par
records : TopRank

Nous présentons maintenant la méthode du TopRank, proposée par
Lévy-Leduc et Rouetf (2009), qui combine une technique de réduction de dimen-
sion par filtrage par records et un test non-paramétrique de détection de ruptures.
Contrairement au CUSUM, séquentiel, le TopRank utilise une procédure de détec-
tion rétrospective, c’est-a-dire que 'on applique un algorithme sur 1’ensemble des
données de la fenétre.

Introduisons tout d’abord un outil qui est utilisé dans le TopRank que nous
décrivons apres.

Modeéle de censure aléatoire

Le modele de censure aléatoire est utilisé lorsqu'une variable aléatoire d’intérét
n’est que partiellement connue. C’est un modele couramment utilisé dans les es-
sais cliniques ou les enquétes épidémiologiques.

Soient ainsi Xj, ..., X, des variables aléatoires. Dans les modeéles de censure,
on considere que I'on ne dispose pas de ces observations mais un certain vecteur
multivarié. Soit Cy, ..., C, des variables aléatoires, pour un i donné,

e si I’'on observe les variables aléatoires (X;,d;), ot X; = min(X;,C;) et §; =
1(X; < C;), lorsque 6; = 0, on dit que X; est censuré a droite, on a connais-
sance d’une borne inférieure de X;;

e inversement, si on observe (X;,d;), ou X; = max(X;,C;) et 6; = 1(X; > C;),
lorsque 6; = 0, X; est censuré a gauche, on connait une borne supérieure de
Xi;

e lorsque l'on observe (L;, R;) ot —o0 < L; < X; < R; < o0, X; est alors
censuré par intervalle, ou doublement censuré.
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Description de la méthode TopRank

Lévy-Leduc et Roueff (2009) proposent une méthode pour la détection de rup-
tures, dans les cas particuliers ot I’'on veut détecter des attaques de type déni de
service par SYN ou UDP flooding ou balayage de ports ou de réseaux. L'objectif,
par exemple dans la tache de détection de DoS est de pouvoir analyser les séries
temporelles du nombre de paquets envoyés a tous les hotes du réseau afin de dé-
tecter les machines victimes d’attaques. Le nombre de machines apparaissant dans
les traces de données étant tres élevé, une diminution de la quantité de données a
analyser est nécessaire. La méthode de Lévy-Leduc et Rouetf (2009) combine ainsi
une étape de filtrage qui permet de diminuer la quantité de données traitées en éli-
minant celles non relatives a des machines possiblement attaquées — ce processus
produit des séries temporelles censurées — et un test de détection de changement
qui avait été initialement proposé par Gombay et Liu (2000). Ce test utilise les
idées de |Gehan (1965) ou Mantel (1967) qui proposent une généralisation du test
de Wilcoxon (que 1'on présente dans la section aux données aléatoirement
censurées. Soit une fenétre de P observations. On subdivise cette fenétre en deux
sous fenétres de taille p; et P — p;. Le test de détection de rupture de Gombay
et Liu (2000) consiste alors a calculer la statistique permettant de tester 1'homogé-
néité des deux fenétres pour l'ensemble des valeurs de p;, puis a en prendre la
plus grande valeur. Cette plus grande valeur est alors comparée a un seuil (que
'on détermine a partir de la loi de cette statistique sous 1’hypothese nulle) afin de
déterminer la présence d"une rupture dans cette fenétre d’observations.

La quantité d’intérét est dans le cas de la détection d’attaques par SYN flooding
le nombre de paquets de type SYN envoyés a chaque adresse IP i. Considérons
ainsi la situation ou le trafic de données est analysé dans plusieurs fenétres d’ob-
servations successives d'une certaine durée P x A, out P est un entier indiquant
le nombre de subdivisions de la fenétre d’observation, et A la durée de ces sub-
divisions dans lesquelles on compte le nombre de paquets. On veut prendre une
décision concernant la présence d’attaques dirigées vers différentes adresses IP et
identifier les adresses en question. On désigne ainsi par (N;(t))i<;<p la série tem-
porelle associée au nombre de paquets SYN recus par l'adresse IP i. La difficulté
du probléme réside dans le grand nombre d’adresses IP et de séries temporelles a
analyser, c’est le point qui justifie ’étape de filtrage du TopRank.

Détaillons ainsi la méthodologie du TopRank qui se déroule en trois étapes.

1. Filtrage par records : Pour chaque indice t € {1,...,P} de la fenétre d’ob-
servation, on garde les adresses IP i des M plus grands N;(t), que 1'on note
il(t), . ,iM(t) et tels que : Nil(t)(t) 2 Niz(t)(t) > .. Z NiM(t)(t)' On note T(f) =
{i1(t),...,im(t)} ce classement d’adresses IP. Notons que 1'on ne garde pour la
suite que les éléments de 7 (t) ainsi que les valeurs correspondantes {N;(t), i €
T(t),t=1,...,P}.Onaainsi créé un tableau de taille P x M gardant en mémoire
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P
A ~
P4, N, (1) IP3, N, (2) IP1, N, (P)
P4, N, (2)
IP1, N, (1)
IP4, N, (P)
\J
FIGURE 2.5 — Ftape 1 du TopRank
P4 N; (1) N; (2) N; (P)
IP3 N; (1) N (2) N;,(P)
IP1 N (1) N, (2) N; (P)

FIGURE 2.6 — Etape 2 du TopRank

les différents classements 7 (¢) pour t = 1,..., P ainsi que le nombre de paquets
associés N (t). Ce tableau et la premiere étape sont illustrés dans la figure

2. Création des séries temporelles censurées : Pour chaque adresse IP i sé-
lectionnée a 1'étape précédente (i € |JF_, 7(t)), on construit la série temporelle
(Xi(t))1<t<p- Cette série est censurée a gauche, puisqu’il se peut qu’a un instant ¢, i
ne soit pas dans 'ensemble 7 (¢) et que I’on ne dispose donc plus de la valeur N;j(t)
correspondante.  Dans ce cas, X;(t) prend alors la  valeur
Niy ) (t) = min;er, ;) Ni(t). De maniere formelle, la série temporelle censurée
(Xi(t),0i(t))1<t<p est définie pour tout t € {1, ..., P} par:

(N;(1),1), siie€ Tau(t)

(Xi(t),6i(t)) = { (‘rr%irg)Nj(t),O), sinon.
€Tt

La valeur de ¢;(t) indique si la valeur correspondante X;(t) a été censurée ou
non. Observons que par définition, J;(t) = 1 implique que X;(t) = N;(t) alors que
0i(t) = 0 implique que X;(t) > N;(t).

Dans l’'exemple de la figure qui fait suite a la figure pour chaque f,
le nombre de paquets requs par l’adresse IP4 apparait toujours dans le top M
des adresses recevant le plus de paquets; la série temporelle correspondante des
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X1pa(t) est alors égale a N, (1), N;,(2),...,N;,(P), la série n’est pas censurée. A
l'inverse, pour i = IP1, Nip1(2) est plus petit que Nj,,(2), la valeur de la derniére

ligne. X1p1(2) est alors censurée, et prend pour valeur Nj,, (2).

3. Test de détection de rupture : La statistique utilisée a cette étape, proposée
par Gombay et Liu (2000), vise a tester les hypotheses suivantes sur les données
non-censurées :

e (Hp) : « (Ni(t));<;<p sont des variables aléatoires indépendantes et identi-
quement distribuées »

e (H) : «il existe r tel que (Nj(1),...,Ni(r)) et (Nij(r+1),...,N;(P)) sont
distribuées différemment. »

Soit
hs, t) = 1(Xi(s) > Xi(t),0i(s) = 1) = 1(Xi(s) < Xi(t),6i(t) = 1) .

h est la fonction de score de |Gehan (1965) pour comparer deux observations
(Xi(s),0i(s)) et (X;(t),6;(t)). h(s,t) ne contribue a la statistique définie ci-apres
uniquement si 1’on est stir de 1’ordre relatif des quantités d’intérét N;(s) et N;(t);
en particulier lorsque les deux valeurs sont censurées, on n’a pas assez d’informa-
tions et la fonction de score n’est pas comptée.

En notant
Uy X u
Y= ———, ou Us:Zh(s,t),
\/ Y U? t=1

la statistique de test est donnée par

t
Wp = max |} Y.

1<t<p =

L'hypothese nulle (Hp) est alors rejetée pour des valeurs assez grandes de la sta-
tistique Wp.

Dans le chapitre 3} nous décrirons une extension de ce test qui s’applique au
cas ol les données sont doublement censurées ainsi qu'un moyen de fixer le seuil
de décision.
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CHAPITRE

Test de changement pour données
censurées dans |'application réseau

3.1 Introduction

La détection de comportements malveillants est une préoccupation importante
pour la sécurité des infrastructures de réseaux de données. Dans ce chapitre, on
s’intéresse particulierement au cas des attaques par déni de service distribué que
nous avons décrit au chapitre précédent. Dans les réseaux étendus (Wide Area Net-
works), nous avons vu qu’il existait deux grandes problématiques. La premiere est
que la quantité de données transmises sur un réseau et le tres grand nombre d’en-
tités impliquées empéchent 1’application d'un test de détection sur chacune des
séries temporelles rencontrées. D’autre part il y a la problématique de la décen-
tralisation. Les données sont souvent recueillies a différents endroits du réseau, et
dans les approches centralisées, I'ensemble des données est envoyé pour analyse
a un site centralisé, que 1'on appelle collecteur central. Les méthodes centrali-
sées ont pour inconvénient de générer un surplus de données, utilisé uniquement
pour la supervision et la détection, qui devient non négligeable par rapport a la
quantité de données utiles. On cherche donc a élaborer des méthodes dites décen-
tralisées, dans lesquelles les sondes collectant les données mettraient a disposition
leurs capacités de calcul. Les sondes traitent ainsi les données avant d’envoyer au
collecteur central les données les plus pertinentes, on réduit ainsi le volume de
données transmises par rapport aux méthodes centralisées.

Une premiére approche consiste tout simplement a effectuer un résumé des
données, par exemple en effectuant un échantillonage (on n’envoie quun pa-
quet sur N). Cette approche a certes 'avantage de limiter les volumes de don-
nées échangées entre les sondes et le collecteur, mais un échantillonage excessif
réduit grandement les performances des algorithmes de détection au niveau du
collecteur.
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On peut citer 'approche de Huang et al. (2007) qui proposent une méthode
dérivée de celle de [Lakhina et al. (2004) présentée au paragraphe et qui a
pour but de décentraliser le traitement des données dont une partie est effectuée
au niveau des collecteurs qui enregistrent les comptes de paquets. Comme dans la
version centralisée, I’ ACP et le test de détection d’anomalies sont faits au sein d’un
collecteur central sur la matrice de données Y. Cependant chacune des colonnes Y;
de cette matrice est générée au sein des sondes. Une sonde i vérifie en permanence
si les données relevées entrent dans un gabarit [R;(t) — J;, R;(t) + d;], ott R;(t) est
un résumé de Y; (moyenne des dernieres valeurs de Y;) et §; est un parametre
permettant de controler 1'erreur introduite par ce processus de décentralisation.
Lorsque les données n’entrent plus dans le gabarit, la sonde envoie les informa-
tions a jour Y;(t) et R;(f) au collecteur central. Huang et al. (2007) proposent une
méthode permettant de calculer les §; en fonction des erreurs introduites par le
filtrage effectué par les sondes. IlIs obtiennent une méthode réduisant de 90% la
quantité de données échangées entre les sondes et le collecteur central tout en
gardant un taux de fausses alarmes a peine affecté de 5%.

La contribution présentée dans ce chapitre est une maniere efficace de décen-
traliser 'algorithme du TopRank de |Lévy-Leduc et Roueff (2009) et que 1'on a pré-
senté au paragraphe L'algorithme proposé, qu’on appelle DTopRank (pour
Decentralised TopRank), consiste a appliquer localement (au sein d’une sonde) le
TopRank et a n’envoyer au collecteur central que les données les plus pertinentes,
a savoir les séries temporelles associées aux adresses IP marquées comme étant
potentiellement impliquées dans une attaque. Les données envoyées par les diffé-
rentes sondes sont ensuite agrégées d'une maniére spécifique, ce qui nécessite le
développement d'un test de rang spécialement adapté aux données doublement
censurées. On montre que l'algorithme du DTopRank permet d’obtenir des perfor-
mances équivalentes a celles du TopRank centralisé tout en réduisant la quantité
de données échanggées.

Dans la section nous décrivons l'algorithme du DTopRank ; la description
proposée de 1'étape locale difféere légerement de celle déja introduite au para-
graphe : cette version est adaptée a l'extension décentralisée de TopRank;
nous déterminons aussi la distribution limite de la statistique de test proposée
sous 1'hypothese nulle, c’est-a-dire en absence d’anomalie. Les performances de
l'algorithme proposé sont évaluées sur un jeu de données provenant d'un four-
nisseur d’acces a internet (section puis sur des données synthétiques (section
B.4). Dans les deux cas, DTopRank est comparé au TopRank centralisé ainsi qu’a
une méthode de tests multiples utilisant la correction de Bonferroni.
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3.2 Description des méthodes proposées

Les données brutes que 1'on analyse sont des résumés des flux de paquets qui
transitent sur le réseau. Pour chacun des flux, ces résumés contiennent diverses
informations, entre autres les adresses IP source et destination du flux, les dates
de début et de fin de la communication ainsi que le nombre de paquets échangés.
Ce sont des informations qui sont incluses dans le format d’enregistrement Net-
flow qui est un format standard implémenté par de nombreux constructeurs de
matériel réseau.

On note (Nj(t)),~, le nombre de paquets envoyés a la machine d’adresse IP i
dans l'intervalle ¢ de longueur A de la fenétre d’observation. La nature de cette
quantité dépend du type d’anomalie que 1'on veut détecter. Par exemple, pour
détecter une attaque d’engorgement par paquets TCP/SYN (TCP SYN flooding),
(N;(t))1<t<p représente la série temporelle du nombre de paquets SYN recus par
’adresse IP i ; dans le cas d'une attaque d’engorgement UDP (UDP flooding), Nj(t)
est le nombre de paquets UDP recus par la machine d’adresse IP i.

L’algorithme TopRank centralisé procéde a 1’analyse des mesures de comptes
de paquets globaux. Dans ce chapitre, on considére en revanche un systeme de
surveillance constitué d’un ensemble de K sondes Mj, ..., Mk ; celles-ci mesurent
et analysent les séries temporelles observées localement. Un tel traitement dé-
centralisé des informations implique que les paquets envoyés a une adresse IP
donnée ne sont pas forcément observés par toutes les sondes; cela dépend de la
position des sondes dans le réseau et de la matrice de routage des paquets. On
note ainsi Ni(k)(t) le nombre de paquets envoyés a la machine d’adresse IP i vus
par la sonde Mj au temps t. Dans 1’approche rétrospective proposée, la détection
est réalisée a partir des données observées dans une fenétre d’observation de lon-
gueur P x A secondes. Le but est de détecter les instants de rupture dans les séries
temporelles agrégées (Nj(t)),.,-p uniquement & partir des séries temporelles lo-
cales (NX(t)) 1<t<p POUrk € {1,...,K}, tout en minimisant la quantité de données
transmises au collecteur central.

3.2.1 Description de la méthode DTopRank

L’algorithme DTopRank opere a deux niveaux différents : dans chacune des sondes
My, ..., Mg, ol un traitement local est effectué; et au niveau du collecteur central
ou ont lieu une étape d’agrégation de données provenant des sondes puis un test
de détection de rupture.

Traitement local

L’étape de traitement local du DTopRank peut se subdiviser en quatre sous-étapes
qui sont mises en ceuvre dans chacune des K sondes; elles sont décrites ci-apres.
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Les trois premiéres sous-étapes sont semblables a 1'algorithme du TopRank que
l'on appliquerait aux suites de comptes locales (N¥ (1), <i<p- Les deuxiéme et
troisieme étapes sont néanmoins légerement modifiées : on a introduit une valeur
de censure a gauche (par valeur inférieure) pour chacune des séries analysées
pour pouvoir faire I'agrégation au niveau du collecteur central. Dans cette section,
I'exposant ¥} qui correspond a I'indice de la sonde locale a été omis afin d’alléger

les notations.

1. Filtrage par records : Dans chaque sous-intervalle indexé par t € {1,...,P}
de longueur A secondes de la fenétre d’observation, on garde les adresses IP
i des M plus grands comptes N;(t), que 1'on note i1(t),...,ipm(t) et tels que :
Ni, 1y (t) = Niypy () = -+ > Nj,, )(t). Onnote T (t) = {i1(t),...,im(t)} I'ensemble
des adresses IP correspondantes. Notons que 1’on ne garde pour la suite que les
éléments de T (t) ainsi que les valeurs correspondantes {N;(t),i € T(t), t =
1,...,P}.

2. Création des séries temporelles censurées : Pour chaque adresse IP i sé-
lectionnée a l’étape précédente (i € UI_; 7 (t)), on construit la série temporelle
(Xi(t))1<t<p-. Cette série est censurée, puisqu’il se peut qu’a un instant f, i ne soit
pas dans I'ensemble 7 (¢) et que 1'on ne dispose donc plus de la valeur N;(t) cor-
respondante. Dans ce cas, X;(t) prend alors la valeur N;, (t) = minjer,, ;) Ni(t).
De maniere formelle, la série temporelle censurée (X;(t),d;(t))1<i<p est définie
pour tout t € {1, ..., P} par:

(N;i(),1), siie€ Tp(t)

(Xi(t),0i(t)) = { ('rrT1ir(1)Nj(t),O), sinon.
j€Tu(t

La valeur de ¢;(t) indique si la valeur correspondante X;(t) a été censurée ou
non. Observons que par définition, é;(t) = 1 implique que X;(t) = N;(t) alors que
0i(t) = 0 implique que X;(t) > N;(t). On définit par ailleurs les bornes supérieure
X;i(t) = X;(t) et inférieure X;(t) = X;(t)6;(t) de X;(t).

Afin de traiter uniquement un nombre fixé de séries temporelles au lieu de
toutes celles indicées par les éléments de JF_; Ta(t) (au plus M x P), on choisit
S adresses IP en sélectionnant d’abord celles étant apparues en premiere position,
puis celles apparues en deuxiéme, etc. On obtient ainsi S éléments i1(1),...,i1(P),
ir(1),...,02(P), i3(1),... ot les ix(t) ont été définies a la sous étape précédente;
dans le tableau de la figure cela correspondrait a sélectionner les IP de la
premiére ligne, puis celles de la seconde, etc. jusqu’a ce que l'on ait sélectionné S
adresses différentes.

38



3.2. Description des méthodes proposées

3. Test de détection de rupture : |Lévy-Leduc et Roueff (2009) proposent d’utili-
ser le test non-paramétrique introduit par Gombay et Liu (2000) pour détecter des
ruptures dans les données censurées. Ici, ce test est étendu a la détection de rup-
tures dans des séries temporelles doublement censurées (par valeurs inférieures et
supérieures) afin de pouvoir utiliser la méme procédure aussi bien dans les sondes
locales qu’au niveau du collecteur central. Ce test, que I'on décrit ci-apres, est uti-
lisé sur chacune des séries temporelles créées dans les étapes précédentes. Une
p-valeur est ainsi calculée et une petite valeur de celle-ci indique une anomalie
potentielle.

Décrivons maintenant le test statistique utilisé. Cette procédure a pour but de
tester a partir des observations (X;(t), X;(t))1<i<p si une rupture existe dans la
série temporelle indicée par i. Plus précisément, et en omettant 'indice i par souci
de clarté, les hypotheses testées sont

(Hp) : « (X(t), X(t))1<t<p sont indépendantes et identiquement distribuées. »

(H;) : «Il existe r tel que

(X(1),X(1)),...,(X(r), X(r))) et (X(r+1),X(r+1)),..., (X(P), X(P)))

ont des lois différentes. »
Définissons d’abord, pour chaque couple d’indices s, t de {1,..., P},

h(s, ) = 1(X(s) > X(t)) —1(X(s) < X(t)),

ott 1(E) = 1 lorsque 1'événement E est réalisé et 0 sinon, et

U . P
Y, = ————, ou U;=) h(st). (3.1)
\ Lo U? t=1

La statistique de test est donnée par

t
Wp = max |} Y. (3.2)
=1

1<t<P —

Le théoreme suivant, dont la démonstration est reportée a la section donne,
sous des hypotheses relativement faibles, la distribution asymptotique de Wp
quand P tend vers l'infini, sous 'hypothése nulle. Cela permet de calculer une
p-valeur associée au test.

Théoreme 1. Soit (X, X) un vecteur aléatoire de R? tel que
P(FX)+G(X)=1)<1, (3.3)

oit F est la fonction de répartition de X, G est celle de X et F(x™ ) est la limite a gauche de F
au point x. Soit (X(t), X (t))1<t<p des vecteurs aléatoires i.i.d. ayant la méme distribution
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que (X, X). Alors, lorsque P tend vers l'infini,

| Pu]
sup | Y Y B = sup |B(u)|, (3.4)
0<u<1|s=1 0<u<i1

ot {B(u) ,0 < u < 1} est un pont brownien, LN désigne la convergence en loi et | x|
est la partie entiere de x.

Le Théoreme (1| est une extension du Théoreme 1 de Gombay et Liu (2000),
celui-ci était en effet écrit en imposant une hypothese de continuité sur les va-
riables sous-jacentes, et uniquement pour une censure d'un seul coté.

Remarque 1. Le Théoréme [I|donne un moyen de contrdler, pour un nombre d’ob-
servations assez grand, le taux de fausses alarmes asymptotique. La seule condi-
tion est , qui est une condition assez faible. En particulier, si les variables aléa-
toires X et X ont toutes deux une fonction de répartition continue, est vérifiée
lorsque P(X = X) > 0, c’est-a-dire lorsque la probabilité de ne pas étre censuré
est strictement positive. En effet, P(F(X) + G(X) = 1) = P({F(X) + G(X) =
1} N {X = X}) + P({F(X) + G(X) = 1} N{X # X}) = P({2F(X) = 1} N {X =
X} +P{F(X) +G(X) =1} n{X # X}). On peut observer que la premiere de

ces probabilités est plus petite que IP(2F(X) = 1). Utilisant le fait que F est conti-

nue, F(X) a une distribution uniforme sur [0,1], on a donc P(2F(X) = 1) = 0.
Donc, P(F(X) + G(X) =1) < P(X # X) = 1—P(X = X). En pratique, lorsque
le nombre d’observations P et le nombre de valeurs non-censurées dans la série
temporelle sont assez grands, les p-valeurs déduites du Théoreme (1| sont fiables

Remarque 2. Une littérature abondante indique que les mesures de trafic réseau
agrégées présentent des phénoménes de mémoire longue (voir par exemple [Park
et al. (2005) et ses références). L'hypothese selon laquelle les variables aléatoires
sont i.i.d. peut ainsi paraitre surprenante dans une application d’analyse de trafic
réseau. L'examen de flux origine—destination individuels ne permet cependant
pas d’exhiber de fortes autocorrélations, en particulier sur des petites périodes
d’analyse, ce qui permet de valider I'’hypothéese d’indépendance; voir Susitaival
et al. (2006) pour un approfondissement sur le sujet.

Remarque 3. En pratique, en utilisant 'autre écriture de Us faisant intervenir
les fonctions de répartition empiriques de X(t) et X(¢) (voir Eq. page ,
le calcul des quantités (Y!_; Ys)1<i<p peut étre effectué en un nombre linéaire
d’opérations.

A partir de I'équation (3.4), on associe a la statistique du test de détection de
rupture la p-valeur Pval(Wp) qui correspond a la probabilité de dépassement du
supremum d’un pont brownien (mouvement brownien conditionné a s’annuler en
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t =0ett=1):pour tout b strictement positif, (voir par exemple Billingsley, 1968,

Poal(b) = P(B* > b) =2y (1) le 2"

&

Il
—

]

4. Sélection des données a envoyer au collecteur central : Chaque sonde M;
choisit les d séries temporelles censurées ayant les plus petites p-valeurs et les
transmet au collecteur central. Ainsi, au lieu de recevoir Y k_; Dy séries temporelles
censurées, ce qui serait le cas dans le cadre d’une approche centralisée, Dy étant
le nombre d’adresses IP vues par le k-eme moniteur, le collecteur central ne regoit
au plus que d x K séries.

Agrégation et test de rupture dans le collecteur central

Au sein du collecteur central, les bornes inférieures et supérieures des séries tem-
porelles agrégées (Z;(t), Zi(t))1<t<p associées a I'IP i sont ainsi construites de la
maniere suivante :

z( =Yy xPw et Zin=y X0, 35
keK ke
oll (ka)(t), t=1,...,P) et (Z(k)(t), t = 1,...,P) sont les séries temporelles
associées a I'adresse IP i calculées par la sonde My et K est 'ensemble des sondes
qui ont effectivement transmis une série temporelle relative a l’adresse i.

Cette méthode d’agrégation a 1’avantage d’utiliser une propriété importante
des tests dérivés du test de rang de Wilcoxon : I'invariance lorsque les données
sont multipliées par un facteur strictement positif (car il y a conservation des
ordres relatifs entre les éléments). Lorsque le collecteur central agrege deux sé-
ries temporelles identiques, le test retourne une valeur de la statistique qui est
égale a celle obtenue a partir des séries temporelles prises individuellement. C’est
une propriété qui est désirable dans notre application : si 'on agrege les données
provenant de deux sondes différentes mais ayant obtenu exactement les mémes
informations, il est bon que notre méthode ne déclare pas que 1’on ait un phéno-
mene beaucoup plus significatif, ce qui aurait été le cas avec un test classique de
différence dans la moyenne, par exemple. La série (Z;(t), Z;(t))1<i<p est bien un
encadrement de (Y jcx Xi(k) (t))1<t<p, éventuellement assez pessimiste. L'inconvé-
nient de cette méthode d’agrégation est qu’elle augmente le taux de censure de la
série, voir ci-apres.

Le test décrit a la troisiéme étape du traitement local est par la suite appliqué
a la série temporelle (Z;(t), Z;(t))1<i<p. Une adresse IP i est alors déclarée comme
attaquée au niveau de fausse alarme a € (0,1) lorsque Pval(Wp) < a. L'instant de
rupture est le cas échéant estimé par # = arg maxy<;<p | Y5 Ys|.
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Comme indiqué dans la Remarque [I| ci-dessus, le Théoréme [1| peut étre appli-
quée a la série temporelle agrégée (Z;(t), Z;(t)) si celle-ci n’est pas complétement
censurée. Par définition, la série agrégée est plus susceptible d’étre censurée que

les séries individuelles (L(k)(t),zgk)(t)) qui sont formées au niveau local. Mais
d’autre part, pour une adresse IP donnée i, seules les séries présentant les d plus
petites p-valeurs au niveau local sont remontées et agrégées au collecteur central.
Celui-ci ne procede qu’a I'agrégation de moins de K séries, et seules celles-ci sont
potentiellement significatives. Dans les conditions expérimentales décrites aux sec-
tionset (d prenant ses valeurs dans {1,...,5}, P = 60 et M = 10), le nombre
moyen de valeurs non censurées dans les séries agrégées est de 18,7 (sur 60 pos-
sibles) et les séries qui sont completement censurées représentent 0,62% de toutes
les séries analysées. Le parametre qui influence le plus ces valeurs est la profon-
deur M du tableau de filtrage par records : augmenter M réduit le taux de censure
(pour M = 20, le nombre moyen de valeurs non censurées devient 31.2 sur 60 et
le taux de séries completement censurées est réduit a 0,017%) mais la quantité de
mémoire et le temps de calcul nécessaires a 1’étape de filtrage par records aug-
mente avec M. Ainsi, une valeur de M = 10 représente un bon compromis ; voir
aussi la section 3.4 pour une discussion plus approfondie.

3.2.2 La méthode BTopRank

Dans la suite, la méthode DTopRank est comparée a une méthode plus simple
pour laquelle I’étape d’agrégation dans le collecteur central est remplacée par une
procédure de comparaisons multiples, la correction de Bonferroni des p-valeurs
déterminées dans chaque sonde. Plus précisément, avec le BTopRank, une adresse
IP est déclarée comme attaquée au niveau « € (0,1) si au moins une des sondes
locales a calculé une p-valeur inférieure a a/K, c’est-a-dire si K(inf; <x<x Pvaly) <
«, Pvaly étant la p-valeur calculée par la sonde M.

La correction de Bonferroni est la méthode la plus simple pour limiter le taux
de fausses alarmes lorsque l'on tente de prendre une décision a partir de tests
multiples sur un ensemble de données. En effet, le risque de rejeter a tort 1'’hy-
pothese nulle augmente avec le nombre de prises de décision supplémentaires.
La correction de Bonferroni consiste alors a diviser le seuil de décision « par le
nombre de tests effectués, ici K. Le taux de fausse alarme est controlé, mais la mé-
thode devient alors tres conservative (en particulier pour K grand), ce qui diminue
le taux de détection. On peut se référer par exemple a Dudoit ef al. (2003) pour
d’autres procédures de tests multiples.

3.3 Application a un jeu de données réelles

Dans cette section, nous résumons les résultats expérimentaux obtenus par les al-
gorithmes DTopRank et BTopRank lorsqu’on les applique a des données de trafic
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utilisées par Lévy-Leduc et Roueff (2009) et fournies par un opérateur de télécom-

munications majeur.

3.3.1 Description des données
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F1Gure 3.1 — Nombre global de paquets TCP/SYN échangés (colonne de gauche) et
recus en particulier par les 4 adresses IP attaquées (colonne de droite) dans les données
originales (a,d) et celles enregistrées par deux sondes en particulier (b, ¢, e, f). A noter
que les valeurs des données s’étendent sur une échelle 20 fois plus petite sur les figures
de la colonne de droite par rapport & celles de gauche.
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On considere les données utilisées par Lévy-Leduc et Rouetf (2009) dans la
section 4 de leur article. Ces données correspondent a un enregistrement de 118
minutes de trafic ADSL et de trafic pair a pair (P2P), auxquels ont été ajoutés des
traces d’attaques réseau par engorgement de paquets TCP/SYN (TCP/SYN floo-
ding attack). Ces traces d’attaque représentent les événements de référence que les
algorithmes proposés doivent détecter. Notons que ces attaques étant superposées
a du trafic réel, il n’est pas exclu que ces traces de données contiennent des événe-
ments pouvant étre considérés comme des attaques mais n’ayant pu étre annotés
comme telles. Ce jeu de données ne contient pas d’informations de routage ; aussi
a-t-il été artificiellement distribué entre plusieurs sondes virtuelles de la maniere
suivante : les données sont partagées entre K = 15 sondes en assignant a chacun
des couples Source-Destination 1'une des K sondes choisie au hasard. Ainsi, une
sonde enregistre tous les flux et données de trafic entre deux adresses IP en par-
ticulier. Les résultats montrés ci-apres sont obtenus a partir d’'un moyennage sur
50 réplications indépendantes de ce processus de routage simulé. Par ailleurs, des
méthodes de sous-échantillonnage (en écartant au hasard certains paquets corres-
pondants aux attaques) ont été utilisées afin de moduler l'intensité des attaques.
Celle-ci est ainsi diminuée a 25 et 12,5 paquets par seconde afin d’explorer des
scénarios d’attaque plus difficiles a détecter.

Le profil du trafic réseau enregistré dans ce jeu de données est représenté dans
la figure Le nombre total de paquets de type TCP/SYN regus a chaque se-
conde par l’ensemble des adresses IP sollicitées est mis en évidence en (a) et le
nombre de paquets requs par les quatre adresses IP destination attaquées en (d).
On peut voir que les attaques se produisent autour des instants 2 000 s, 4 000 s,
6 000 s et 6 500 s. Elles constituent au total 33 anomalies (augmentation ou dimi-
nution abrupte du signal) de référence a détecter. Les figures (b), (c) exhibent
le nombre de paquets globalement échangés vus par deux moniteurs différents;
(e), (f) sont les représentations du trafic requ par les adresses IP attaquées vu par
ces mémes moniteurs.

Le trafic correspondant aux attaques (colonne de droite de la figure est
completement caché dans le trafic total (colonne gauche) et est donc difficile a dé-
celer. Notons aussi que 1 006 000 adresses IP destination sont présentes dans ce
jeu de données, avec en moyenne 15 000 adresses vues dans chacune des 118 fe-
nétres d’observation d’une minute. Ainsi, le traitement en temps réel des données
serait difficilement possible, méme au niveau des sondes locales, sans une étape
de réduction de dimension des données (comme le filtrage par records).

3.3.2 Evaluation des performances des méthodes

Dans la suite, le DTopRank est utilisé avec les mémes parameétres que ceux adop-
tés par |[Lévy-Leduc et Roueff (2009) pour l'algorithme du TopRank. Les fenétres
d’observations d’une minute sont divisées en P = 60 sous-intervalles de A = 1 se-
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conde, le parametre de filtrage est M = 10 et le nombre total de séries analysées
par une sonde est S = 60. Le parametre d est fixé a 1 au vu du nombre limité
d’attaques attendues dans chaque fenétre. Le choix de P et de A doit résulter d'un
compromis sur la durée totale de la fenétre d’observation; celle-ci doit étre suf-
fisamment longue pour obtenir des décisions statistiquement significatives mais
assez courte pour garantir un délai de détection acceptable et pour que les séries
temporelles étudiées puissent toujours étre considérées comme étant stationnaires
en l'absence de rupture. On peut aussi noter que la complexité en temps et en
espace de la procédure est proportionnelle a P. L'influence des autres parametres
(d, M et S) est discutée a la fin de la section

Les figures 3.2 et 3.3 mettent en évidence les avantages de la méthode d’agré-
gation du DTopRank par rapport a la comparaison de tests multiples avec correc-
tion de Bonferroni qui sont mis en ceuvre dans le dans le BTopRank. Les illustra-
tions 3.2}(a), (b) et (c) montrent les séries temporelles locales (X(t), t =1,...,P)
et (X(t), t =1,...,P) associées a une adresse IP attaquée vues par trois sondes
différentes ainsi que les p-valeurs associées. La figure (d) montre quant a elle les
séries temporelles agrégées (Z(t), t =1,...,P) et (Z(t), t =1,...,P) définies en
avec la p-valeur associée. Cette série est le résultat de l'agrégation de séries
provenant de 11 sondes différentes ot I’adresse IP attaquée a été vue. La p-valeur
associée a la série temporelle agrégée est beaucoup plus petite que celles qui sont
calculées au niveau local; ceci est l'illustration que la méthode proposée permet
la détection d’attaques qui seraient difficiles a détecter de maniére individuelle au
niveau local.

Dans la figure on affiche le couple p-valeur calculée avec le DTopRank —
affichée en abscisse — et p-valeur calculée avec BTopRank — en ordonnée — pour
chacune des adresses IP analysées. Pour les adresses attaquées, le DTopRank cal-
cule des p-valeurs plus petites que celles obtenues avec la méthode de Bonferroni;
pour la plus grande part de toutes les autres adresses, les deux quantités sont du
méme ordre. Un examen des séries temporelles correspondant aux points dont la
p-valeur calculée par le DTopRank est beaucoup plus petite que celle calculée par
BTopRank montre que ces séries font aussi apparaitre des ruptures. Les adresses IP
correspondantes ne sont pas des adresses dont on sait qu’elles ont été attaquées
mais appartiennent au trafic de fond, réel; il est donc fortement possible qu’elles
aient subi des anomalies et que celles-ci ne soient pas annotées.

Les algorithmes DTopRank et BTopRank sont comparés dans deux cas différents
et les résultats sont représentés dans la figure 3.4/ sous forme de courbes ROC (Re-
ceiver Operating Characteristic) qui représentent, pour différents seuils de décision,
en ordonnée le taux de détection correcte et en abscisse le taux de fausse alarme
obtenus a partir de 50 réplications de Monte-Carlo des expériences. Rappelons que
15 000 adresses IP différentes sont traitées ici dans chaque fenétre d’observation
alors que le nombre d’exemples positifs est plutot faible (de 1’ordre de quelques
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dizaines sur I’ensemble de la trace de données). A ce titre il n’est donc intéressant
que de s’intéresser a des taux de fausses alarmes tres faibles et donc a un seuil
sur la p-valeur tres petit afin de ne pas alerter intempestivement le superviseur de
réseau de maniere trop fréquente.

Le graphe du haut présente les résultats des expériences comportant des at-
taques ayant une intensité de 25 paquets SYN par seconde. Dans le graphe du
bas, les attaques ont été sous-échantillonées a 12,5 paquets par seconde. Cette fi-
gure montre que pour des attaques d’intensité 25 paquets par seconde, les deux
algorithmes produisent des résultats similaires. Dans le scénario plus difficile
des attaques a 12,5 paquets par seconde, 'algorithme du DTopRank produit de
meilleures performances de détection que le BTopRank.

Nous avons aussi intégré a ces courbes les résultats obtenus grace a la méthode
centralisée du TopRank. Le DTopRank obtient des résultats trés similaires a ceux de
l'algorithme centralisé, en particulier a des taux de fausse alarme tres faibles, a
environ 1074 alors que la quantité de données échangées au sein du réseau est
grandement réduite par la décentralisation. En effet, ’algorithme centralisé traite
en moyenne 34 000 flux par minute; dans le cadre du DTopRank, les sondes ne
transmettent au collecteur central que d séries temporelles constituées des bornes
inférieures et supérieures de la vraie série temporelle, ce qui revient a 1 800 valeurs
scalaires lorsque d = 1 et K = 15. Ce sont 34 000 x 5 (dates de début et de fin
de la communication, adresses source et destination, nombre de paquets pour
chacun des flux) valeurs qui sont transmises dans le cadre centralisé, ce qui fait
que la distribution des calculs diminue de deux ordres de grandeur la quantité de
données transmises au sein du réseau.

3.4 Application a un jeu de données synthétique

Dans cette section, nous faisons la synthese de résultats de simulations qui ont été
effectuées pour deux raisons spécifiques. Premierement, la trace de trafic utilisée
dans la section 3.3|n’est pas entierement étiquetée : elle contient des attaques qui
sont bien marquées comme telles, mais il est possible que des anomalies supplé-
mentaires soient présentes dans le trafic de fond ADSL et P2P. Cela peut conduire
a une surestimation du nombre de fausses alarmes (voir |[Lévy-Leduc et Roueff,
2009). Deuxiémement, la méthode de décentralisation aléatoire utilisée a la sec-
tion précédente ne reflete pas la topologie d'un réseau de données réaliste. On
considere donc dans cette section des données synthétiques de grandes dimen-
sions correspondant a une minute de trafic contenant une anomalie et qui serait
mesurée par 15 sondes positionnées de maniere aléatoire au sein d’une topologie
réseau plausible.
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FiGure 3.4 — Courbes ROC pour les algorithmes DTopRank, BTopRank et TopRank
appliqués aux données contenant des attaques d’intensités 25 SYN/s (haut) et 12.5

SYN/s (bas).
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FIGURE 3.5 — Graphe généré : les nceuds du réseau sont représentés par des nombres
encerclés et les sondes par des boites colorées.

3.4.1 Description des données

On génere une topologie de réseau dans lequel le trafic entre différentes entités
situées dans les nceuds du réseau est injecté. Pour cela, on commence par géné-
rer un graphe aléatoire de Erd6s-Rényi (1959) de 15 nceuds avec une probabilité
de création d’arétes de 0,15. Le graphe ainsi engendré est représenté dans la fi-
gure Son nombre de nceuds ainsi que leurs degrés (nombre d’arétes reliées a
ce nceud) est similaire a ceux du réseau Abilene qui est souvent considéré dans la
littérature sur la détection d’anomalies dans les réseaux, voir par exemple Lakhina
et al. (2004); Huang et al. (2007). Ce graphe est généré une fois et est utilisé dans
toutes les réplications des simulations de Monte-Carlo qui vont suivre. Dans cha-
cune de ces réplications, un nceud du graphe est attribué aléatoirement a chacune
des D = 1000 adresses IP et K = 15 sondes sont également positionnées sur 15 des
24 arétes du graphe. Un exemple de 1'une des répartitions possibles des sondes
est reproduit dans la figure

Les routes entre chaque nceud réseau, c’est-a-dire la liste des arétes du graphe
qui forment un chemin entre chaque nceud, est calculé avec 'algorithme du plus
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court chemin de Dijkstra (1959). On utilise ces routes' pour déterminer quelles
sondes enregistrent le trafic entre deux hotes du réseau.

Le trafic injecté dans ce réseau est généré de la maniere décrite ci-apres. Pour
un couple Source-Destination (i,j) donné, on modélise comme [Lévy-Leduc et
Roueff (2009) le trafic de paquets SYN par un processus de Poisson ayant pour
intensité 0; ; correspondant au nombre de paquets SYN par sous-intervalle de la
fenétre d’observation envoyés par i et recus par j. Dans les applications réseau, des
couples Source-Destination différents échangent une quantité trés différente de
trafic, c’est pourquoi l'intensité du processus sera différente pour chaque couple.
Pour prendre en compte cette diversité, nous proposons d’utiliser des réalisations
d’une distribution de Pareto comme parametres de ces différentes intensités. Ainsi
un grand nombre d’hotes du réseau recevront un petit nombre de paquets tandis
qu’une petite partie d’entre eux en recevront une grande quantité. L'utilisation de
distributions a queue lourde pour la modélisation de trafic réseau est courante
dans la littérature, voir |Nucci et al. (2005) et les références associées.

On génere ainsi une séquence (i )1<k<n de N intensités suivant la distribution
de Pareto de densité de probabilité

ya/(1+yx)t

pour x > 0, avec & = 2,5 et v = 0,72. Ces valeurs correspondent approximative-
ment a celles observées dans le trafic réel centralisé qui a été utilisé a la section
On suppose que les parametres i sont triés, de sorte que iy > --- > un.

(Xi,j(t))1<i<p est le nombre de paquets SYN envoyés par i et recus par j
dans chacun des P sous-intervalles de la fenétre d’observation, i et j étant dans
{1,...,D}. Parmi ces N séries temporelles, N, d’entre elles correspondent au tra-
fic recu par l'adresse IP attaquée jo a laquelle on attribue une position fixe, le
neceud 7 qui est situé a la périphérie du réseau (voir la figure 3.5). Ce flux de trafic,
qui est transmis par l'adresse IP source i appartenant a un sous-ensemble Z, de
{1,..., D} choisi aléatoirement, est généré de la maniere suivante :

. iid .
Vi e T, (Xi,jo(f))lgtgr ~ Pmsson(@i,jo) ’

et
Vi€ Iy, (Xij, (t))e<i<p iid Poisson(770; ;,) ,

ol 77 est un nombre strictement positif qui permet de moduler I'intensité du chan-
gement, T est I'instant de rupture et (6; ;, )icz, sont choisis parmi (p)son, <k<41N,-
Les valeurs de (6; j,)icz, ont ainsi une valeur approchant de 0,6 (valeur du quaran-
tiéme centile de la distribution de Pareto de parametres « et 7y choisis ci-dessus, de

INotons que dans cette étude, nous ne prenons pas en compte la capacité des liens du réseau,
ce qui requerrait des algorithmes de routage dynamique et une répartition du trafic entre les sondes
plus compliquée.
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moyenne 0,93, c’est-a-dire que 60% des intensités de tous les flux sont plus élevés
que l'intensité de base des flux vers les IP attaquées). Ainsi, 1’attaque a détecter
est composée de flux provenant de N, sources qui augmentent de maniere multi-
plicative I'intensité du nombre de paquets envoyés, intensité qui avant le début de
I'attaque est noyée dans la masse de la distribution des intensités (proche du qua-
rantieme centile). Le reste du trafic de fond (ne correspondant pas aux attaques)
est généré comme suit :

Vie {1,...,D}, j # jo, (Xij(t))1<i<p £y Poisson(6; ;) ,

oit les (0;)ie(1,...p},jj, sont choisis aléatoirement parmi les valeurs restantes de
Mt (M) kg [4ON, 41N, -

Pour les simulations présentées ci-dessous, on choisit N = 10100, N, = 100,
P =60, T = 30 et I'on considere différentes valeurs du parametre # (1,2;1,5) afin
de moduler la difficulté de détection. Les résultats présentés dans les figures
et[3.7] correspondent au cas ot d = 1; l'influence de ce parametre est discuté dans
le paragraphe final de la section Avec ces parametres, les attaques de type
DDoS contre jy font intervenir un grand nombre N, de sources de trafic provenant
de tous les nceuds du réseau. Il est ainsi trés difficile au niveau local (dans les
sondes) de distinguer le trafic correspondant aux attaques du trafic de fond. Ceci
est illustré a la figure [3.6/qui montre d"une part pour chacune des sondes, lorsque
7 = 1,5, un exemple de séries temporelles formées par le nombre de paquets regus
par la premiere (“x”) et dixieme (“o”) IP la plus sollicitée a chaque sous-intervalle
— précisons bien que cette premiere ou dixieme IP peut étre différente a chaque
instant; et d’autre part la série temporelle de 1’adresse attaquée jo (“>>”); le trafic
dans les sondes qui n’ont pas enregistré de trafic en direction de jy n’est pas affiché
sur cette figure. Dans les figures (d), (e) et (i), le trafic vers jj est enregistré par
les sondes mais le nombre de paquets transmis n’est jamais assez élevé pour que
jo soit sélectionnée a 1’étape correspondant au filtrage par records et appartienne a
{Tm(t), t=1,...,60}. Dans ces sondes, aucun test de rupture n’est ainsi effectué
pour jo. En revanche dans les six autres figures, I'ensemble des étapes locales du
DTopRank sont exécutées. Un cas particulier est représenté dans la figure [3.6-(a) :
la série temporelle correspondant a la sonde située sur l'aréte du graphe entre
les nceuds 7 et 10 (voir figure B.5); c’est le lien ot I'intégralité du trafic destiné a
I'adresse attaquée jp apparait.

3.4.2 Performance des méthodes

Les deux méthodes décrites a la section 3.2 sont comparées en calculant leurs taux
de détection correcte et de fausse alarme lorsqu’elles sont testées sur 1 000 réplica-
tions de Monte-Carlo des expériences décrites a la section Le graphique de
gauche de la figure 3.7 montre les courbes ROC correspondant aux différentes va-
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3.4. Application a un jeu de données synthétique

leurs du parametre 7 (1,2 et 1,5) ; les courbes en traits pleins montrent les résultats
du DTopRank et celles en pointillés ceux du BTopRank.

Pour une valeur élevée de 77 (1,5), les deux méthodes ont de tres bons résultats,
légerement meilleurs pour le DTopRank, avec de faibles nombres d’attaques man-
quées et de fausses alarmes. Pour 1 = 1,2, valeur pour laquelle les attaques sont
plus difficilement détectables, si les performances de détection sont naturellement
plus basses pour les deux algorithmes, la dégradation des performances est plus
marquée pour le BTopRank que pour leDTopRank.
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FIGURE 3.7 — A gauche : courbes ROC de DtopRank (traits pleins) et BTopRank (poin-

fillés) pour 7 = 1.2 (“e”) et 1.5 (“A"). A droite : méme protocole de simulation mais en
interdisant aux sondes d’apparaitre sur I'aréte 10-7.

Influence de la position des cibles dans la topologie réseau Nous avons par
ailleurs constaté que les performances de détection étaient meilleures lorsqu’une
sonde était placée sur l’aréte entre les nceuds 7 et 10 de la figure Dans ce cas,
au moins une sonde a en effet acces a toutes les informations sur le trafic qui a
pour destination 1’adresse IP attaquée qui est située au nceud 7 du graphe. Nous
avons reproduit ces expériences de simulation en interdisant 1’attribution de cette
aréte a une sonde; la partie droite de la figure 3.7| représente les résultats de cette
expérience et permet de donner une idée de I'importance de ce phénoméne. Pour
une répartition de sondes donnée, la performance de détection est ainsi meilleure
si la cible des attaques est située a la périphérie du réseau, « derriere » une sonde
qui a acces a un maximum d’informations possibles la concernant. Dans le cas
contraire, les performances sont quand mémes appréciables, ce qui est di a 'agré-
gation effectuée au niveau du collecteur central de l'information envoyée par les
sondes.
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Influence des différents parametres Ftudions maintenant l'influence de d sur
les performances de DTopRank. Dans la figure on exhibe les courbes ROC ob-
tenues pour le DTopRank utilisé avec plusieurs valeurs de d (d=1, 5, 10) ainsi qu'un
nombre variable d’attaques au sein d"une fenétre d’observation. On peut d’abord
faire le constat, d’apres la figure supérieure, qu'une valeur de d = 1 est optimale
lorsqu’une seule attaque se produit mais est moins avantageuse lorsqu’un nombre
plus élevé d’attaques apparait. En effet, le collecteur central ne recoit dans ce cas
qu’une seule série temporelle par sonde, ce qui mene a de faibles taux de détec-
tion. Augmenter la valeur de 4 améliore donc les performances lorsque plusieurs
attaques peuvent se produire. Cependant, la figure inférieure révele un effet de
seuil, et d = 5 semble étre le meilleur compromis, méme lorsqu’on s’attend a un
nombre d’attaques supérieur. On peut expliquer ce comportement surprenant par
le constat que le trafic & destination d’une adresse IP particuliere n’est pas forcé-
ment visible par toutes les sondes et qu'augmenter d a de plus grandes valeurs
ne permet pas d’agréger des séries temporelles supplémentaires qui pourraient
améliorer les performances de détection.

Nous avons aussi exploré le role des parametres M (le nombre d’adresses sé-
lectionnées a chacun des P sous-intervalles de la fenétre) et S (le nombre maximal
de séries temporelles analysées) définis dans la section La figure met
en évidence I'impact de M alors que 1’on fixe S a une valeur constante de 60; le
nombre d’attaques dans chaque fenétre ainsi que le parametre d sont tous deux
égaux a 5. Les mémes expériences ont montré que lorsqu’on modifie la valeur de
S a 30 ou 120, la courbe ROC n’est pas affectée. On peut aussi observer sur cette
méme figure que plus M est grand, meilleures sont les performances, phénoméne
qui est lié au degré de censure des séries temporelles qui diminue lorsque M
augmente. Il ne faut cependant pas oublier que le temps de calcul et I'empreinte
mémoire au sein des sondes est proportionnel a M ; aussi le choix de ce dernier pa-
rametre doit-il résulter d'un compromis entre les performances de détection et la
consommation de mémoire et de temps de calcul. L’absence d’effet de S peut étre
expliqué par le fait que seules d valeurs sont au collecteur central par la sonde. Il
suffit donc que S soit plus grand que d et de I'ordre de P pour pouvoir enregistrer
l’activité des plus grandes valeurs des comptes N;(t) pour tout t € {1,...,P}.

3.5 Conclusion du chapitre

Dans ce chapitre, nous avons proposé une méthode qui permet la détection d’ano-
malies (plus précisément de ruptures dans un signal) réseau a partir de données
collectées dans plusieurs sondes. Elle est par exemple applicable si I'on veut dé-
tecter des attaques de type déni de service distribué. Si sa mise en ceuvre et ses
performances nous semblent satisfaisantes, il reste quelques points qui seraient a
explorer.
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Le premier point concerne 1’évaluation des performances par les simulations.
Si le premier jeu de données est constitué d’exemples réels, une large part reste
artificielle (méthode de décentralisation des données, nature des attaques qui ont
été injectées a des traces de trafic). Il est en effet tres difficile d’obtenir des don-
nées étiquetées correspondant au cadre exact de notre étude; en particulier, nous
n’avons pas pu trouver de mesures réseau effectuées en plusieurs points.

D’autre part, le Toprank décentralisé utilise une méthode heuristique pour
agréger les données provenant de plusieurs sondes, il prend en compte le fait
que les événements qui doivent alerter un opérateur sont une augmentation du
nombre de paquets. Cette heuristique est plutdt performante et sa mise en ceuvre
simple, mais n’exploite pas 'ensemble des informations disponibles. En particu-
lier, la structure de dépendance qui relie les données provenant des différentes
sondes est perdue. Ces relations de dépendance pourraient par exemple prove-
nir de la topologie du réseau (les séries temporelles provenant de deux sondes
proches vont étre tres corrélées, par exemple). Dans la section nous étudions
I'apport éventuel de la prise en compte de ces relations de dépendance.

Enfin, la décentralisation effectuée ici n’est que partielle : un traitement de
données est effectué au sein des sondes placées dans le réseau, mais les informa-
tions sont transmises a un point de collecte central. Il serait intéressant de pousser
plus loin la décentralisation, c’est-a-dire de s’affranchir d’un centre de décision et
d’élaborer des méthodes plus collaboratives dans lesquelles les décisions seraient
prises conjointement par les sondes.
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3.6 Démonstration du théoréme

La démonstration du théoréme (1| s’appuie sur le théoreme 24.2 de Billingsley,
1968):

Théoreme 2 (Billingsley, 1968). Soit &1, ...,y des variables aléatoires échangeables,
telles que, lorsque n tend vers l'infini, on a :

Yoo Y21, max|a o, (3.6)
= - 1<i<n
Alors,
L] ]
{Y &, 0<t<1} —{B(t),0<t<1} (3.7)

i=1

quand n tend vers l'infini, oit B désigne un pont brownien.

Nous appliquons ce théoréme aux variables aléatoires Y, ..., Yp, définies en
(.1), qui sont échangeables (c’est-a-dire que toutes les permutations de cet en-
semble de variables ont la méme distribution jointe) puisque (X(i), X(i))1<i<p
sont des vecteurs i.i.d. Gombay et Liu (2000) ont brievement évoqué 1"utilisation
de ce théoréme de Billingsley pour justifier leur résultat. Les hypothéses utilisées
dans la démonstration ci-dessous sont cependant moins restrictives que celles uti-
lisées par Gombay et Liu (2000) ; en particulier, nous ne requérons pas la continuité
des fonctions de répartition des variables aléatoires X (i) et X(i), 1 <i < P.

Vérifions maintenant les trois conditions de (3.6). Par antisymétrie du noyau #,

P
Y Ui=Y Y hiij)=0,

P P
i=1 i=1

j=1

ce qui nous donne la premiere condition. La deuxiéme provient de la définition
deY;:
DR N
Yi=———=) U =1.
=7 Zf:l uj2 =
Pour vérifier la troisieme condition, notons Fp la fonction de répartition empirique
de X(1),...,X(P) et Gp celle de X(1),...,X(P) :

Folt) = P Y A(R() < 1) (3.9)
i=1
Go(t) = P AX() < 1) (3.9)
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Notons que
1 1& — <
Ui = 5 ) 1(X(0) > X(j)) = 1X(H) < X(}))
j=1
= Fp(X(i)7) — {1 - Gp(X(i))}
= Fp(X(i)") = Gp(X(D)) , (3.10)

ot Gp(-) = 1— Gp(+). En invoquant le théoreme de Glivenko-Cantelli (van der
Vaart, 1998, théoreme 19.1), on a donc, lorsque P tend vers 'infini, que

1& /1. N\ 1¢& e, 28 R I
P & (Pu,-) = p L X0 - 5 L E X0 )G (X(0) + 5 LG XM
1y 2 & S 18
= 5 Y F(X(1)7)* = 5 Y F(X())G(X(0) + 5 ) G(X (1)) +0p(1)

Par la loi des grands nombres et la condition (3.3), on obtient que, lorsque P tend

vers l'infini,

1& 1\ Ly =z

7 ﬁuj — E[{F(X™)—-G(X)}*] > 0. (3.11)
j=1

Avec (3.10), P~ '|U;| <2,i=1,...,P, on a donc
w1 P|u;

VI VP eyt (e
1 2

< ——
-~ P \/pflzle(pfluj)z

Y:| =

,i=1,...,P. (312

En utilisant (3.11), le membre de droite de 1'inégalité (3.12) tend vers O lorsque P
rend vers 1'infini, Y; satisfait donc la troisieme condition de (3.6), ce qui conclut
cette démonstration.
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Deuxieme partie

METHODES ROBUSTES DE TESTS
D’HOMOGENEITE ET DE
CHANGEMENT POUR DONNEES
MULTIVARIEES
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CHAPITRE

Tests d’homogénéité et de détection
de changements

Nous présentons dans ce chapitre un état de 1’art des techniques existantes pour
tester ’homogénéité entre plusieurs groupes d’observations ainsi que pour la dé-
tection de ruptures. Soit X = (X, ..., X;) un échantillon d’observations, éléments
de RX (K > 1). Dans le cadre des tests d’homogénéité entre deux échantillons, on
considére que (Xy,..., an) sont indépendants et identiquement distribués (i.i.d.)
suivant une loi p et que (Xp, 41, .., X,) sont i.i.d. et suivent une loi q. On cherche
alors a tester 'hypothese nulle Hy d’égalité des distributions : « p = g »; contre
I'hypothese alternative H; : « p # g ». Lorsque 1’on veut tester 'homogénéité entre
plus de groupes, les n observations sont séparées en L échantillons : (Xy,...,Xy,);

.5 (X, 41, -+, Xn,). On teste alors si 'ensemble des observations (X, ..., X;)
est i.i.d., contre I'existence d"un groupe distribué selon une loi différente de celle
des autres.

Une rupture est caractérisée par un changement durable dans les caractéris-
tiques du signal étudié, autrement dit, la partie de signal située avant la position
(ou I'instant) de rupture sera distribuée suivant une loi différente de celle lui suc-
cédant. Dans un cadre rétrospectif, on dispose de I'ensemble des n observations
et le test de détection d'une rupture consiste alors a décider s’il y a effectivement
une rupture puis, le cas échéant, a estimer sa position. L'approche la plus naturelle
pour obtenir un tel test consiste a s’appuyer sur une statistique destinée a tester
I’'homogénéité. On considere alors que le nombre 17 d’observations dans le pre-
mier échantillon est inconnu, puis on calcule la statistique de test d’homogénéité
choisie pour toutes les valeurs possibles de n;. En prenant leur maximum, on ob-
tient la statistique pour le test de détection de rupture. Cette procédure s’étend
aisément a la recherche de plusieurs ruptures dans un signal. Il suffit d"utiliser un
test d’homogénéité entre plusieurs (plus de deux) groupes, et de maximiser la sta-
tistique sur 'ensemble des partitions possibles du signal en L sous-échantillons.

61



4. TESTS D’"HOMOGENEITE ET DE DETECTION DE CHANGEMENTS

Un probléme supplémentaire apparait alors : celui de I'estimation du nombre ef-
fectif de ruptures.

Dans la section . T|nous présentons le cas classique du signal distribué suivant
une loi gaussienne multivariée. On veut tester ’homogénéité d'un tel signal ou
le partitionner en deux segments homogeénes. Le premier cas est abordé avec une
technique dérivée du maximum de vraisemblance qui produit la statistique du T?
de Hotelling. La détection de rupture est effectuée en maximisant cette statistique.
Les procédures résultantes sont souvent utilisées en pratique et servent de base
a d’autres méthodes (par exemple la méthode du MMD présentée dans la sec-
tion ; les performances du test du T? de Hotelling et celles de la statistique
pour la détection de rupture dérivée nous fournissent également des performances
de référence pour évaluer les méthodes proposées. Nous nous concentrons en-
suite sur des méthodes non-paramétriques, ot1 I’on ne fait pas d’hypothese sur la
distribution sous-jacente des données. Nous présentons ainsi des méthodes non-
paramétriques pour le test d’homogénéité de deux échantillons dans les espaces a
grandes dimensions, ainsi que leur extension éventuelle a la détection d"une rup-
ture, avec des méthodes a noyau dans la section 4.2 et des méthodes nécessitant
la construction d'un arbre des plus proches voisins dans la section Nous abor-
dons ensuite dans la section 4.4/ des méthodes robustes utilisant les rangs relatifs
des observations, qui constituent les « fondations » des méthodes introduites dans
les chapitres suivants. Enfin, en section nous détaillons les méthodes utilisées
pour l'estimation de changements multiples.

4.1 Test paramétrique de changement dans la moyenne

Nous considérons tout d’abord une méthode a laquelle on se compare générale-
ment lorsque 1'on veut tester 'homogénéité de deux échantillons dans un cadre
multivarié : on suppose la forme de la distribution sous-jacente des observations
connue, et plus particulierement gaussienne multivariée. Cette problématique est
présentée par exemple par [Chen et Gupta (2000, chapitre 3). On se place dans le
cas out I'on veut tester un changement dans le vecteur de moyenne alors que la
matrice de covariance des données est inconnue mais reste identique, qu’il y ait
un changement ou non.

Soit une séquence X = (xy,...,x,) de n vecteurs aléatoires i.i.d. de RX de
parametres respectifs (p1,%),..., (un, ). On veut ainsi tester I'hypotheése nulle

(Ho) :p1 =+ = pin
contre l'alternative

(Hl):”llz"':,unl?’é,unl—&-l:"':ﬂn.
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On examine deux cas, suivant que la valeur de n; est connue ou pas. Lorsque
ny est fixé, le test d’hypothése correspond a un test d’homogénéité entre deux
échantillons. Si n; est inconnue, on a affaire a un probléeme de détection de rupture.

1er cas : n; fixé (T? de Hotelling) A n; fixé, on teste ’homogénéité de deux
échantillons de tailles respectives n; et n — ny. Dans les modeles paramétriques,
ce probleme est résolu en calculant le rapport de la vraisemblance sous les deux
hypothéses.

Soit J,, la différence normalisée entre les deux échantillons

ny(n — n1)(

Jn:
! n

ilﬁ - il’l*lﬁ )/
avec Xy, = n; i X et Xy, = (n —np) 7! Y41 Xi, et

1 ny o o n - o
n—2 [Z(Xi - Xﬂl)(xi - an)l + 2 (Xi - Xn*nl)(xi - anm)/]/
i=1 i=ny+1

Wnl -

l'estimateur de la covariance de I’échantillon regroupé. La statistique du T? de
Hotelling (1931) qui s’écrit
T2 =8, W, '8, , 4.1)

est alors la statistique utilisée pour le test de détection de changement dans la
moyenne dans le cas gaussien.

2nd cas : 111 inconnu (test de changement) Lorsque 1 est inconnu dans la formu-
lation de I'hypothese alternative (Hp) ci-dessus, on se raméne alors au probleme
de détection de changement. La statistique proposée pour un tel test est alors

max T2 L (4.2)

1<ni<n—-1

l'estimateur de la position du changement est alors 71 = argmax;,, -, 1 TZ.

Déterminer la distribution de la statistique sous ’hypothese nulle permet-
trait de pouvoir fixer un seuil de décision dépendant par exemple d'un taux de
fausses alarmes attendu. Il n’existe pas a notre connaissance de forme exacte de
cette distribution. Srivastava et Worsley (1986) proposent cependant une approxi-
mation de la distribution sous Hy de maxj<y,<n Su, ot

2
Ty,

Snlzn—2+T,%1;

ce maximum est atteint & la méme position que celui de T3 . Ils utilisent une
procédure de tests multiples pour effectuer cette approximation. Ils améliorent un
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premier résultat, tres conservatif, qui avait été donné par Vostrikova (1981) et qui
fait appel a la correction de Bonferroni.

n—2 n—2
P(Sp, >¢) <1—=Grole)+q ) tr—q2 ) 1,
r=1 r=1

ou Gk, est la fonction de répartition d’une loi béta de parametres K/2 et v/2, avec
v = (n—K-1), g et g2 sont des termes multiplicatifs qui dépendent de ¢, K et 1,
ett, = (1— pr)l/ 2 ot pr est la corrélation entre S, et S,;1. Le résultat de Srivastava
et Worsley (1986) prend en compte les fortes dépendances entre les valeurs de
la statistique de Hotelling calculée a deux points différents, par exemple Ty et
Tv%] +1- Les auteurs indiquent que leur approximation donne aussi des résultats
trop conservatifs lorsque la taille de I’échantillon dépasse la quarantaine.

4.2 Méthodes a noyaux

Les méthodes a noyaux (kernel methods) sont une classe de méthodes non-paramétriques
applicables a des données en grande dimension. Les méthodes a noyau ont été
popularisées grace a leur application aux séparateurs a vaste marge (SVM, ou en
anglais Support Vector Machine), un algorithme de classification supervisée binaire.
Dans le cas ot1 les données sont linéairement séparables, 1’algorithme du SVM (Bo-
ser et al., 1992) consiste a chercher I'hyperplan séparant les exemples positifs des
exemples négatifs qui maximise la marge, c’est-a-dire la distance euclidienne entre
cet hyperplan et le point le plus proche de I'ensemble d’apprentissage. Sans en-
trer dans les détails de I’algorithme permettant de trouver la solution (qui revient
en fait a résoudre un probleme d’optimisation quadratique), celle-ci peut s’écrire
sous la forme f(x) = (w,x) +b, ot w,x € R, b € R, (-,-) désigne le produit
scalaire usuel et K est la dimension de l'espace d’entrée. Le vecteur w définis-
sant ’hyperplan de séparation s’écrit comme une somme pondérée des vecteurs
d’apprentissage x; : W = ) ; a;X;, on a ainsi

f(x) = (w,x) +b= Zai<xi,x> +b. (4.3)

Les solutions de I’équation f(x) = 0 correspondent alors a I'hyperplan de sépara-
tion, et le signe de f indique la classe a laquelle appartient un point x.

Dans les problemes plus complexes o1 les données des deux classes ne sont pas
séparables linéairement, 1'idée est d’appliquer une transformation non linéaire ¢ a
ces données pour les transposer dans un espace de plus grande dimension H, ap-
pelé espace de Hilbert a noyau autoreproduisant (Reproducing Kernel Hilbert Space,
ou RKHS) dans lesquelles les images par ¢ des données d’entrée sont linéairement
séparables et d'y appliquer les algorithmes classiques.

Dans l'équation (4.3), ’écriture de f ne fait intervenir que le produit scalaire
de x avec les données d’apprentissage (x;)1<i<,. C’est cette idée qui est utilisée
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dans les méthodes a noyau. L'astuce du noyau (kernel trick), introduite par |Aizer-
man ef al. (1964), consiste a utiliser un noyau k, qui est une fonction réelle a deux
variables de 'espace d’entrée, pour lequel k(x, z) est le résultat du produit scalaire
(¢(x), ¢(z)) dans l'espace H. L'utilisation du noyau k permet de se dispenser du
calcul explicite des ¢(x;). L'utilisation de fonctions noyau particulieres suffit & dé-
finir implicitement une application ¢ vers un espace d’arrivée a grande dimension
(possiblement infinie). Citons quelques noyaux particuliers, pour x et z éléments
de l'espace d’entrée X C RK:

e linéaire : k(x, z) = x'z, qui correspond au produit scalaire canonique de RX;
e polynomial : k(x,z) = (x'z + b)“, pour b réel et d entier;
e gaussien : k(x,z) = exp(—||x — z|?>/2¢?),0 € R.

Ce dernier noyau est généralement le plus utilisé pour des données de type numé-
rique. Dans ce cas, la largeur de bande du noyau ¢ constitue un hyper-parameétre
a régler; les performances des méthodes a noyaux sont sensibles a ce parametre.
Des noyaux spécifiques existent aussi pour des structures de données non nu-
mériques : graphes, arbres, chaines de caracteres. Un panorama des méthodes
a noyaux est accessible dans les ouvrages de Scholkopf et Smola (2002) ou de
Shawe-Taylor et Cristianini (2004).

De nombreux algorithmes classiques, linéaires, peuvent de la méme maniere
étre étendus a des espaces a grande dimension lorsque leur écriture est une com-
binaison de produits scalaires des variables d’entrée. Certains d’entre eux per-
mettent de traiter le probleme du test d’homogénéité et de détection de change-
ment.

421 MMD

Gretton et al. (2007) ont proposé une méthode a noyaux pour le probleme a
deux échantillons. La statistique proposée, appelée divergence maximale moyenne
(Maximum Mean Discrepancy, ou MMD) donne une mesure de dissimilarité entre
deux distributions calculée a partir d’échantillons tirés de celles-ci. L'idée est si-
milaire a celle utilisée dans le test de Hotelling, c’est-a-dire calculer une différence
entre les moyennes des deux échantillons, mais en utilisant I’astuce du noyau pour
calculer la moyenne lorsque les points de données sont vus comme des éléments
d’un RKHS. Ainsi, étant donnés deux ensembles d’observations Xy, ..., X,, et
Xy +1, - - -, Xn éléments de RX et distribués selon les lois p et g, ’élément moyenne
jip associé a p est 'élément du RKHS H défini par i, = E,[¢(X)]. Le MMD entre
les distributions p et g s’écrit

MMD(p, q) = ||y — pqll3; ;
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cette valeur est nulle pour la classe de noyaux dit caractéristiques (c’est le cas pour
le noyau gaussien) si et seulement si p = 4. En utilisant les estimateurs empiriques
fip=1/mY" (X;) de ppetfiy =1/(n—n1) XL, 1 ¢(X;) de py ainsi que le fait
que k(x,x") = (¢(x), p(x')), un estimateur empirique du MMD s’écrit

Tvvn (P, q) =

1 ny np 2 ny n 1 n m

= k(X;, Xj) — ————— (X, X;) + ———— k(X;, X;) .
A Rt B, T B )

i:n1 ]:1

Cette statistique a une complexité algorithmique quadratique en le nombre
d’échantillons, et si la forme exacte de la distribution de la statistique n’est pas
connue, les auteurs proposent quelques méthodes d’approximation : une premiere
qui I'approche par une courbe de Pearson a partir des premiers moments empi-
riques de la distribution de la statistique obtenue; une deuxiéme avec une mé-
thode de bootstrap ; enfin par le calcul des valeurs propres de la matrice de Gram
des données (Gretton et al., 2009).

4.2.2 Analyse discriminante de Fisher a noyaux

Harchaoui et al. (2008) proposent un autre test d’homogénéité entre deux
échantillons qui est une variante du MMD, le KFDA (Kernel Fisher Discriminant
Analysis), qui intégre la structure de covariance des données a la statistique de
test. Le KFDA est une extension du discriminant de Fisher a un espace de Hilbert
anoyau autoreproduisant en utilisant I’astuce du noyau. Dans le cas linéaire, I'idée
est de trouver la direction de projection des données pour laquelle on maximise la
séparation entre les moyennes des deux échantillons testés tout en minimisant la
variance des données de chaque échantillon autour de leur moyenne.

Dans un RKHS, on désigne par ¥, l'estimateur empirique de l'opérateur de
covariance de l'échantillon X distribué selon p. Si on note Ly = n1/n%, + (n —
n1)/nL, Uestimateur de la matrice de covariance de ’échantillon groupé, alors la
statistique du KFDA s’écrit

Tkrpa(X,Y) = nl(rln_nl) H (Ew+oD) 2 (py - ﬁq)H ,
ot le réel positif y est un terme de régularisation.

Comparé au MMD, le KFDA obtient généralement de meilleurs performances
de détection. Le temps de calcul est cependant plus élevé (inversion de la ma-
trice de covariance) et le terme de régularisation <y introduit un hyper-parametre
supplémentaire a régler.

Harchaoui et al. (2009a)) étendent la procédure du KFDA au probleme de détec-
tion rétrospectif d"'un changement dans une fenétre d’observations en maximisant
la statistique du KFDA sur l'ensemble des positions possibles de la rupture.
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4.2.3 SVM a une classe

Utilisant la méme idée du discriminant de Fisher dans un RKHS, Désobry et al.
(2005) proposent une méthode alternative a celle de Harchaoui ef al. (2008) comme
mesure de dissimilarité entre deux distributions; leur méthode utilise un SVM a
une classe (Scholkopf et al., 2001) pour chacun des deux échantillons a comparer et
les auteurs en proposent une interprétation géométrique. L'algorithme du SVM a
une classe consiste (Shawe-Taylor et Cristianini, 2004} section 7.1), dans un RKHS
‘H induit par un noyau k, a calculer I'hyperplan dans H séparant les échantillons
de l'origine avec une marge maximale p.

Le noyau k est choisi normalisé de sorte que pour tout élément x de 'espace
d’entrée, k(x,x) = 1; dans H les images ¢(x) se situent donc sur une hypersphére
unitaire.

Soit X = (Xy,...,Xn) et Y = (Y1,...,Yn) les deux échantillons dont on veut
tester 'homogénéité. On calcule I'hyperplan Wx correspondant a I’échantillon X.
Wy est caractérisé par sa marge px et les coefficients ax; (1 < i < n), qui sont
les solutions d’un programme d’optimisation. L’hypersphere unitaire intersecte le
vecteur normal a Wx en un point cx ; soit px un point appartenant a l'intersection
entre I'hypersphere unitaire et YWx. On définit de méme pour 1’échantillon Y les
points py et cy.

La statistique Tppp proposée par Désobry et al. (2005) se calcule ainsi :

S

CxC
Toop(X,Y) = X2Y

S )

cxpx + cypy

ol ab = arccos({(a,b)y).
La statistique a le méme comportement que le ratio de Fisher : I'arc cxcy est

une mesure de la distance entre les supports des deux échantillons, alors que c;ﬁx
mesure la dispersion de 1’échantillon X.

Les auteurs utilisent cette mesure de dissimilarité pour concevoir une méthode
de détection de changement, appelée KCD (Kernel Change Detection) : 1’algorithme
est appliqué a une fenétre glissante de données, les deux SVM a une classe sont
calculés sur les parties droite et gauche de cette fenétre. Aucune formule don-
nant la distribution de la statistique n’est proposée, aussi ne peut-on calculer un
seuil de détection de maniére raisonnée (en fonction de la proportion de fausses
alarmes attendues par exemple). De plus, des expériences ont montré (Harchaoui
et al., 2009a) que cette méthode donnait des résultats inférieurs a ceux obtenus par
d’autres méthodes a noyau.

Notons par ailleurs que le SVM a une classe a été souvent utilisé dans le
contexte de la détection d’anomalies (notamment réseau) : le SVM est entrainé
sur une portion de données correspondant a un comportement « normal » des
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données, et de nouveaux points sont considérés comme étant des anomalies s’ils
n’apparaissent pas du coté de I’hyperplan contenant les données d’apprentissage.

4.3 Méthodes a arbres des plus proches voisins

Les algorithmes présentés dans cette section utilisent les relations de distance entre
les différents points pour constituer des tests d’homogénéité entre deux échan-
tillons multivariés. Ils ont pour propriété d’étre non-paramétriques (sauf pour
quelques variantes) et d’étre appropriés pour une grande variété d’alternatives
(par exemple différence dans la moyenne ou échelles différentes).

4.3.1 Généralisations multivariées du test de Wald-Wolfowitz

Dans le cas unidimensionnel un test d’homogénéité a deux échantillons est le test
de Wald et Wolfowitz (1940). Celui-ci consiste a trier les valeurs des observations
regroupées des deux échantillons testés dans 1’ordre croissant, puis a compter le
nombre de « runs », le run étant une séquence d’observations provenant du méme
échantillon. On peut voir intuitivement que dans le cas ot les deux échantillons
different beaucoup dans leurs moyennes, on obtient de longues séquences et ce
nombre de runs est petit, ce qui indique que 1'hypothese nulle d’égalité des dis-
tributions peut étre rejetée. De par 1’absence d’une relation d’ordre naturelle dans
des observations multivariées, on peut comprendre qu’il est difficile d’obtenir une
généralisation de ce test a des dimensions supérieures ou égales a deux.

Friedman et Rafsky (1979) proposent quelques généralisations qui utilisent le
concept d’arbre de recouvrement de poids minimal (minimal spanning tree, abrégé
en MST). Ces méthodes commencent par construire ’arbre de recouvrement de
poids minimal sur les données regroupées, c’est-a-dire le graphe complet (aucun
point/nceud n’est isolé des autres) qui minimise la somme des poids assignés aux
arétes du graphe, ces poids étant fixés comme étant la distance (euclidienne ou
autre) entre les deux nceuds reliés.

Un premier test (« runs ») consiste a construire le MST de l'échantillon re-
groupé, puis a supprimer les arétes existantes entre les nceuds provenant de
groupes différents. La statistique de test est alors le nombre de sous arbres dis-
joints qui résultent de cet élagage (c’est aussi le nombre d’arétes supprimées
plus un). Les auteurs calculent les deux premiers moments de cette statistique
et montrent sa normalité asymptotique (la distribution peut aussi étre calculée de
maniere exacte combinatoirement pour un échantillon de petite taille).

Un second test (appelé de Smirnov multivarié) consiste a créer une relation
d’ordre entre les différents noeuds de ’arbre. Le noeud ayant la plus grande excen-
tricité, c’est-a-dire le nceud a partir duquel on peut construire un chemin de lon-
gueur maximale, est choisi comme racine de I'arbre et est étiqueté comme étant le
premier noeud. Les nceuds suivants sont étiquetés successivement lorsqu’ils sont
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traversés pour la premiere fois lors d’un parcours en profondeur de l’arbre, les
branches les plus courtes étant traversées en premier (depth first search with height
directed preorder). Enfin, on compte le nombre de «runs » de la méme maniere
que pour le test de Wald-Wolfowitz uni-dimensionnel, cette fois ci en prenant en
compte cette nouvelle relation d’ordre utilisant l'ordre de parcours des nceuds.
Une variante (Smirnov radial) consiste a classer les nceuds en choisissant pour ra-
cine le nceud central puis a parcourir 'arbre en largeur.

Le calcul du MST peut se faire rapidement avec les algorithmes classiques
de [Prim (1957) ou Kruskal (1956)! en O(n?) opérations; de récents algorithmes
(Chazelle, 2000) obtiennent méme une complexité linéaire. Les étapes suivantes
s’exécutent en un temps linéaire.

Ces tests sont en théorie puissants contre des alternatives générales. En pra-
tique le test Smirnov multivarié est efficace par rapport au test optimal dans le
cas gaussien pour de petites dimensions dans le cas des changements dans la
moyenne. Le test Smirnov radial est quant a lui puissant pour des changements
d’échelle. En grande dimension (supérieure a 20) la puissance de ces tests dimi-
nue rapidement : lorsqu’on augmente la dimension, les points ont tendance a se
rapprocher et les rangs relatifs portent moins d’information. A l'inverse, le test
runs obtient de mauvaises performances en faible dimension, ce qui est cohérent
avec la faible puissance du test de Wald-Wolfowitz en dimension un. Cependant
sa puissance augmente avec la dimension, dans le cas des changements dans la
moyenne; il est cependant peu puissant pour les changements d’échelle.

4.3.2 k plus proches voisins

Les méthodes utilisant un algorithme des plus proches voisins (nearest neighbours)
sont une autre classe de méthodes pour le test d’homogénéité a deux échantillons.
Schilling (1986) ou Henze (1988) en font la description. Prenons une norme || - ||
dans l’espace des observations RX; le k¢ plus proche voisin d’un point X; est le
point X; tel qu’il existe exactement k — 1 points X; plus proches de X; que X;, c’est-
a-dire tels que || X; — Xj|| < [|X; — X;|| (les cas d’égalité se produisent avec une
probabilité nulle si la distribution des observations est continue). Notons NN;(7)
le r¢ plus proche voisin du point X; et [;(r) = 1 si NN;(r) appartient au méme
échantillon que X; et 0 sinon. Une statistique des plus proches voisins s’écrit de
maniere générale :
k

1 n
Tnnge = x Yo ) wi(r)Ii(r),
i=1

r=1

ot w;(r) est une pondération qui peut dépendre de r et/ou de la position du point
Xi.

1]oseph Kruskal, frere de William
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Dans le cas non pondéré, c’est-a-dire quand les w valent 1, la statistique corres-
pond a la proportion de tous les k plus proches voisins mutuels qui appartiennent
au méme échantillon. Centrée et avec la normalisation adéquate cette statistique
converge vers une loi normale. Schilling (1986) propose aussi une pondération
fixe dépendant de r, mais ne constate pas d’amélioration notable par rapport a
la version non pondérée; I'auteur propose aussi une pondération continue dont
la valeur dépend de la forme de la distribution supposée des données sous les
hypotheses nulle et alternative (et donc du type d’alternative). Cette derniére
pondération permet d’obtenir une puissance proche de celle d'un test paramé-
trique utilisant le maximum de vraisemblance mais le test perd la propriété non-
paramétrique. De maniere générale, les tests utilisant la méthode des plus proches
voisins sont sensibles a la dimension, les résultats asymptotiques donnés sur la
distribution de la statistique n’étant plus précis lorsque la dimension devient éle-
vée (supérieure a la dizaine). La complexité algorithmique est cependant assez
faible, le calcul de tous les plus proches voisins pouvant se faire en O(knlog(n))
opérations en utilisant des algorithmes appropriés, comme par exemple celui pro-
posé par [Friedman et al. (1977), utilisant une structure de données de type arbre
kd.

A notre connaissance, il n’existe pas de généralisation de ces algorithmes a la
détection rétrospective de rupture. On peut en revanche trouver des algorithmes
utilisant les algorithmes des plus proches voisins pour la détection d’anomalie. Les
k plus proches voisins sont utilisés comme estimateurs de densité ; 'algorithme est
appliqué sur les données correspondant au comportement normal. Une anomalie
est déclarée lorsqu'un nouveau point se situe hors du support estimé de la dis-
tribution. Hero III (2007) ou [Zhao et Saligrama (2009) proposent des méthodes
utilisant ce principe.

4.4 Méthodes de rang

Nous présentons dans cette section les algorithmes classiques utilisant les rangs
pour tester ’homogénéité de deux ou plusieurs groupes de données unidimen-
sionnelles. Le test de Mann-Whitney/Wilcoxon est d’abord présenté, une version
modifiée pour prendre en compte la présence de censure a déja été utilisée pour
élaborer le test utilisé pour la détection d’anomalies réseau, au chapitre |3 Ensuite
on s’intéresse au test de Kruskal et Wallis qui examine la distribution de plusieurs
échantillons ; enfin le test de Wei et Lachin est utilisé pour tester ’homogénéité en
présence de censure dans le cas multivarié.

441 Test de rang de Mann-Whitney/Wilcoxon

Le test de Mann-Whitney/Wilcoxon est un test statistique non-paramétrique per-
mettant de tester si deux échantillons de valeurs scalaires ou ordinales ont la
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méme loi. Soit ainsi Xj, ..., X, un échantillon de variables aléatoires réelles que
I'on subdivise en deux sous-échantillons Xj,...,X,, et X, 1,..., X, de tailles
respectives 1y et n — ny. Pour tout i, 1 < i < n, on note R; le rang de X; dans
I'échantillon groupé, a savoir R; = }i'; 1(X; < X;). La statistique W de Wilcoxon
(1945) s’écrit (Lehmann (1975) ou [van der Vaart (1998, chapitre 13)) :

Wi, = ) R;. (4.4)

La statistique W)V de Mann et Whitney (1947) qui s’écrit

ny n
WyW =%} 1(X <X)) (4.5)
i=1j=ny+1

est une statistique équivalente a la statistique de Wilcoxon ; en effet,

1
WyW =W, — Enl(n1 +1).

L’hypothese nulle d’homogénéité des deux échantillons est rejetée pour d’« as-
sez grandes » valeurs de W. Le seuil de décision peut étre calculé exactement? ou
en utilisant une approximation de la distribution asymptotique de W. En effet, on
peut montrer (van der Vaart, 1998, corollaire 13.8) que

Wﬂl — E[Wn1] d

VAW, — N(0,1)

1 1
E[W,,] = Enl(n+1) et VarW, = ﬁnl(n —m)(n+1).

Le test de Mann-Whitney/Wilcoxon est consistant pour les alternatives pour
lesquelles P(X <Y) # 1/2, ot X et Y sont des variables aléatoires i.i.d. dont on
veut tester 'homogénéité. Par exemple pour un changement dans la moyenne, le
test est consistant. En effet, soit u # 0; P(X < X+ pu) = P(0 < u) # 1/2. De
méme pour un changement d’échelle (sans changement de moyenne ) lorsque la
variable aléatoire X est positive : soitc > 1, P(u+ X < p+0cX) =P((c —1)X >
0)=P(X>0)=1%#1/2(lecas o < 1 se traite de la méme maniere).

Le test de Wilcoxon est une alternative au test de Student qui permet de tes-
ter I'égalité des moyennes de variables aléatoires gaussiennes unidimensionnelles,
mais impose moins d’hypotheéses que ce dernier. En effet, le test de Student sup-
pose la normalité des variables aléatoires testées ainsi que l'égalité de leur va-
riance. Lorsque ces conditions sont réunies, étant dérivé a partir du rapport de

2 Cela peut étre fait en énumérant 'ensemble des valeurs de la statistique W pour les configura-
tions possibles de 1, ..., n dans deux groupes de 1y et n — 1y éléments. C’est une opération possible
pour de petites valeurs de n et 1 mais le cardinal de ’ensemble de ces permutations étant (n"1 ), cela
devient impossible lorsque ces quantités augmentent.
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vraisemblance, le test est uniformément plus puissant. Le test de Wilcoxon et le
calcul de niveau de significativité associé ont l’avantage de ne pas dépendre de
la distribution des données sous-jacentes. Le test est par ailleurs plus robuste que
le test de Student aux valeurs aberrantes (une comparaison expérimentale de mé-
thodes de rangs a celles utilisant sur le maximum de vraisemblance sous 1’hypo-
thése gaussienne est réalisé en section [6.3.2). Il a aussi été montré (Lehmann, 1975,
section 2.4) que sous I’hypothése gaussienne, le test de Wilcoxon a une bonne
efficacité relative par rapport test de Student (que 1'on définit comme le rapport
entre la taille de I’échantillon nécessaire pour que le test de Wilcoxon obtienne la
méme puissance que le test de Student sous la méme alternative) de 0,955 alors
qu’elle devient supérieure a 1 sous d’autres distributions, notamment pour celles
a queues lourdes. Ainsi lorsque les données peuvent possiblement dévier de leur
distribution présupposée, il devient alors avantageux d’utiliser le test de Wilcoxon
plutdt que le test paramétrique, la perte de puissance étant assez minime dans le
cas gaussien.

4.4.2 Test de Kruskal-Wallis

Le test de Mann-Whitney/Wilcoxon permet de tester si les distributions de deux
échantillons univariés different. Le test suivant est une variante qui s’intéresse a
la distribution d’'un nombre plus grand d’échantillons. Supposons que 1'on ait L
groupes de données a valeurs réelles Xy, ..., X, ; Xy, 41, -, Xy s oo o5 Xop 1415+ Xy -
On convient que 1y = 0 et n, = n. On veut déterminer si ces L groupes de don-
nées proviennent de la méme distribution. Le test de Kruskal et Wallis (1952)
permet de répondre a cette question, a ’aide d’une procédure basée sur les rangs.
Une méthode en rapport avec le test de Kruskal-Wallis est 1’analyse de la variance
(ANOVA) qui s’applique lorsque les observations sont distribuées selon une loi
gaussienne.
Soit R; le rang de X; parmi I'ensemble des observations et notons

R, = R;
7’1@+1 i=n;+1
le rang moyen du /¢ échantillon.
La statistique de Kruskal-Wallis s’écrit
1 = o n+1)\?
H=——— npy1 —ny) | Rp — . 4.6
n(n+1) [;()( +1 f) < 14 > ) (4.6)

Une valeur « assez grande » de H indique que l'on rejette I’hypothese nulle selon
laquelle les L groupes d’observations proviennent d'une méme distribution. Rap-
pelons que les rangs R; (i = 1,. .., n) prennent pour valeurs l’ensemble des entiers
de 1 a n, et ont donc pour valeur moyenne empirique (n + 1)/2; la statistique
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H prend donc de grandes valeurs lorsqu’au moins un des termes de la somme
est grand, c’est-a-dire lorsque le rang moyen R, au sein d’un groupe s’éloigne
suffissmment du rang moyen total (n +1)/2.

On peut montrer (van der Vaart, 1998) que sous certaines hypotheses (conti-
nuité de la fonction de répartition de X; et convergence de (n;.1 — n;)/n vers
t; € (0,1) lorsque n — o0), la distribution de la statistique H tend asymptotique-
ment vers une loi du x? a L — 1 degrés de liberté sous I’hypothése nulle, ce qui
permet d’élaborer un test & un niveau de fausse alarme & donné.

4.4.3 Statistique de Wei et Lachin

Wei et Lachin (1984) ont proposé une méthode de rangs non-paramétrique pour
tester 1'égalité de deux distributions multivariées. Leur méthode s’applique aux
observations censurées et généralise au cas multidimensionnel le test d’homogé-
néité de Gehan (1965) qui s’appliquait aux données unidimensionnelles censurées.
La statistique de Wei et Lachin est une combinaison de statistiques calculées dans
chacune des dimensions. Soit (Xj,...,X;) une série de n observations de RK,
avec X; = (Xj1,...,X;k)". On veut tester 'homogénéité des deux échantillons
Xy, ... ,an et an+1, e, X

La variable Xk n’est pas forcément connue, on considere qu’on observe une
valeur censurée, a savoir le couple (X, dx k) ott Xjx = min(Xjx, cjx), 6x,jx =
1(Xj,k = X]-,k) et les ¢; sont des valeurs de censure indépendants des X;; corres-
pondants.

Pour la dimension k, la statistique marginale s’écrit®

1 n n 5 ~ n n B B
Ty = 37 lz Sk Y, 1 Xk =Xip) — Y. Oxjr Y, WXx > Xik)
=1 m=1

m=n;+1 j=n1+1

Les auteurs montrent que sous certaines conditions, le vecteur (T, 1, ..., Ty k)
converge en distribution vers un vecteur aléatoire gaussien de moyenne nulle et
de covariance %, ce qui leur permet de proposer

(Tn,ll ey TH,K)/i_l(Tn,ll ey Tl’l,K)/

o1 £ est un estimateur de ¥, comme statistique pour le test d’homogénéité entre
les deux échantillons X et Y.

On montre dans le chapitre |5 par le moyen de simulations que la statistique de
Wei et Lachin (1984) est erronée, dans le sens ot lorsque la taille des deux échan-
tillons testés est déséquilibrée, la distribution de la statistique ne correspond pas

3Cette écriture est un cas particulier donné par les auteurs d’une forme plus générale qui com-
prend une certaine pondération dans chacun des termes des sommes apparaissant dans I’expression
de T, . Suivant les valeurs de ces poids on obtient des statistiques qui étendent celles de Gehan
(présentée ici) ou du log-rank
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a la loi attendue. Nous avons donc cherché a corriger ce défaut en proposant une
matrice de renormalisation différente et nous avons étendu le test d’homogénéité
a un test de détection de ruptures.

4.5 Stratégies pour ’estimation de changements multiples

Nous nous intéressons dans cette section au probléme de I’estimation de plusieurs
changements dans la moyenne d’une série d’observations ainsi qu’au probleme
de l'estimation du nombre de ruptures. Deux familles d’approches sont utilisées
dans la littérature, d'une part les approches dites locales, qui consistent a appli-
quer itérativement un algorithme de détection d'une unique rupture a plusieurs
parties restreintes des données; et d’autre part les approches globales, ou le pro-
bleme d’estimation des changements revient a un probleme d’optimisation sur
I'ensemble des observations.

4.5.1 Meéthodes «locales »

Parmi les méthodes locales, citons tout d’abord la segmentation binaire (un terme
plus approprié serait une segmentation hiérarchique), mentionnée par
exemple par Vostrikova (1981). Les ruptures sont détectées récursivement en ap-
pliquant un test de détection d’une rupture dans les sous-segments déterminés
a I’étape précédente. L'algorithme [I| présente sous forme de pseudo-code la mé-
thode de segmentation binaire.

Algorithme 1
Entrées: X : données; « : seuil de détection; début =1; fin=N
Sorties: L : liste des positions des ruptures
1: fonction SEGMENTATIONBINAIRE(X, début, fin, &)
pvaleur, position = DETECTIONRUPTURE(X, début, fin)
3 si pvaleur < « alors
4 ajouter position a la liste L
5 SEGMENTATIONBINAIRE(X, début, position)
6: SEGMENTATIONBINAIRE(X, position, fin)
7
8

n

fin si
: fin fonction

L’algorithme de segmentation binaire a pour principal avantage de ne néces-
siter que de savoir traiter le cas de la détection d'une seule rupture. Le nombre
de ruptures est automatiquement estimé suivant le seuil de détection & que 1'on
impose a l'algorithme de détection choisi. Cette méthode est utilisée par exemple
par Chen et Gupta (2000) ou |Srivastava et Worsley (1986).

Une autre stratégie consiste a calculer une mesure de dissimilarité entre les ob-
servations de deux sous-parties d’une fenétre glissante. C’est une stratégie adoptée
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par exemple par Harchaoui et al. (2009b) qui utilise I’analyse du discriminant de
Fisher a noyaux pour son algorithme de détection. Désobry et al. (2005) et Ber-
trand et al. (2011) appliquent leurs algorithmes de détection (utilisant le SVM a
une classe pour le premier et un estimateur du maximum de vraisemblance pour
le second) sur une fenétre glissante. Les changements détectés correspondent alors
aux maximums locaux significatifs des statistiques calculées. La méthode de Ia fe-
nétre glissante a pour avantage une complexité algorithmique linéaire lorsque la
taille de la fenétre glissante est petite par rapport au nombre d’échantillons total.

Mais la complexité moindre des méthodes locales (par rapport aux méthodes
globales présentées ci-apres) se paie au prix d'une précision diminuée, ces mé-
thodes ne prenant pas en compte 1’ensemble des observations pour prendre leurs
décisions qui restent locales.

4.5.2 Sélection de modele par pénalisation du nombre de ruptures

Dans le cadre unidimensionnel, ’objectif est toujours de segmenter une série de n
observations X = (Xj,..., X,) en L segments homogenes, plus particuliérement
de détecter des changements dans la moyenne. Plus précisément, le modéle adopté
est celui ot1 X est une fonction constante par morceaux contaminée par un certain
bruit :
Xi=uo+e, n, +1<i<n;, ¢(=1,...,L",

ou nj = 0 et nj = n, L* est le vrai nombre de segments et les {€;}1<;<, sont de
moyenne nulle. Ce probleme a été entre autres formulé par Yao (1988) ou Lavielle
et Moulines (2000), les premiers considérant le bruit comme gaussien alors que
les seconds relachent cette hypothese et acceptent des familles plus générales de
processus a moyenne nulle (par exemple certains processus stationnaires). Bai et
Perron (1998) étendent ce cadre aux changements dans les parametres de régres-
sions linéaires.

Pour un nombre connu de ruptures, I'approche communément utilisée est la
minimisation du critére des moindres carrés, c’est-a-dire

L ny

min Z Z (Xl - Yw—l:w)z ’

I<m<---<npx=n (=1i=n; 1 +1

<~ N7 . . 7 .
ou Xy, ,+1., est la moyenne empirique du groupe d’observations X;,, ,11,..., Xy,
Cela revient a chercher la fonction constante par morceaux a L segments corres-
pondant a la meilleure approximation de X.
La détermination du nombre de ruptures se fait en ajoutant un terme de péna-
lité au programme ci-dessus afin d’éviter un nombre trop grand de segments. Le
probleme prend ainsi la forme :

L ny
e 2
i X, — X, 1. A, f(L). 4.7
1<n1g1-1.I<InL_né§i_%_l( i 1y 1-"5) + ”f( ) (4.7)
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Le choix le plus commun pour la pénalité est celle qui est linéaire en le nombre
de changements, i.e. A,f(L) = A,L;[Yao (1988) propose ainsi d’utiliser le critere
de Schwarz (A, = log(n)); Lebarbier (2005) propose une pénalité de la forme
L(a+blog(n/L)), ou les constantes a et b sont calibrées a partir des données.

De maniere plus générale, la résolution du programme d’optimisation (4.7)
afin d’estimer les instants de changements se fait en minimisant une expression
du type

L
Z A(Tlg_l +1: Tlg) + )\nf(L)
/=1

pour les valeurs possibles de L et des segments partitionnant {1,...,n} — ici
Ang1+1:np) = Z;‘Zm,ﬁl (Xi — YnHH:W)Z. A est une fonction dite de contraste,
ou de cofit sur un segment; le calcul de la minimisation se fait en O(Ln?) opé-
rations a 'aide d’un algorithme de programmation dynamique qu’on décrit a la
section

En s’éloignant du modéle gaussien unidimensionel pour se placer dans un
espace a grande dimensions, Harchaoui et Cappé (2007) proposent une fonction
de contraste a noyau utilisant la statistique du MMD présentée dans la section [4.2.1]
On se situe donc dans un cadre non-paramétrique dans lequel les segments que
’on veut obtenir sont homogenes dans leur distribution. La fonction de contraste
est alors 1’écart moyen des observations vues comme des éléments d'un RKHS a
I’élément moyenne dans ce méme espace.

4.5.3 Sélection de modele par 'utilisation de pénalités /;

Cas unidimensionnel : pénalité sur la variation totale A cause de sa complexité
quadratique en le nombre d’échantillons, 1'utilisation de l'approche précédente
n’est plus possible en un temps limité pour des échantillons de grande taille. Har-
chaoui et Lévy-Leduc (2010) proposent une variante dont le temps de calcul est de
O(Lmaxtlog(n)), ott Lymax est une borne supérieure du nombre de changements
attendus dans le signal. Le principe est de remplacer la pénalité qui apparait dans
I'équation ([@.7), qui est une pénalité de type /o, par une pénalité ¢, sur la magni-
tude des sauts (dite également variation totale) c’est-a-dire considérer

n—1

. 2
ain 1X = UIP A X s =l

Ce probleme peut étre reformulé de la maniere suivante :

n
in || X —YB|*+ A |,
min | BII" + ni;!ﬁzl

ol Y est une matrice triangulaire inférieure dont les éléments non nuls sont égaux
al etB = (B1,...,Bn) est un vecteur qui contient des valeurs non nulles uni-
quement aux positions des sauts. On se ramene alors a un probleme de sélection
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de variables (ou1 chacune des positions de changements potentiels représente une
variable) dont la parcimonie est induite par la contrainte sur la norme ¢; de B;
c’est un cadre qui correspond au LASSO (Least Absolute Shrinkage eStimatOr) de
Tibshirani (1996) qui est résolu grace a 'algorithme LARS (Least-Angle Regression)
de [Efron et al. (2004). En pratique 1’algorithme permet de trouver L changements
en O(Lnlog(n)) opérations; les auteurs proposent de chercher un nombre plus
grand Lnax de changements puis d’appliquer 1'algorithme de programmation dy-
namique sur 1’ensemble réduit de L.« changements au lieu de toutes les positions

{1,...,n}.

Cas multidimensionnel : group fused Lasso La méthode de Harchaoui et Lévy-
Leduc (2010), applicable uniquement aux signaux unidimensionnels, est étendue
au cadre multidimensionnel par |Vert et Bleakley (2010) pour la détection de rup-
tures de sauts simultanés dans plusieurs dimensions. Les auteurs considerent le
probleme de minimisation suivant, pour X = (Xy,...,X,) € R"*K

n—1
min, X U A Y e = wic ]
ol u;. représente la i° ligne de la matrice U. Le terme de droite est une pénalité
sur la norme 2 des incréments de U. Cette forme de pénalité induit une parci-
monie par groupes, c’est-a-dire que les positions des incréments u;;1. — u;. non
nuls vont étre situés aux mémes indices i pour un grand nombre de dimensions,
ce qui indique que le signal constant par morceau cible U contient de nombreux
changements partagés sur plusieurs dimensions. Une implémentation rapide de
l'algorithme de résolution de ce probleme d’optimisation est donnée et est effec-
tuée en O(nKL) opérations pour trouver L ruptures dans les données de dimen-
sion K. Dans la section nous discuterons des performances de cette approche,
comparativement a la méthode d’estimation de changements que nous proposons.

Dans la suite de ce document, nous nous focalisons sur 1'utilisation de statis-
tiques de rang marginales en étendant 1'idée de Wei et Lachin (1984) pour obtenir
des méthodes robustes vis a vis de la distribution des données et de la dimension
du probléeme abordé. Nous nous comparons en termes de performances aux mé-
thodes paramétriques (par exemple dans le cas d’observations gaussiennes) et aux
méthodes a noyau. Nous n’avons en revanche pas été en mesure d’aborder les mé-
thodes reposant sur la construction d’arbres des plus proches voisins; de plus ces
méthodes nous semblent peu robustes dans les problemes a grande dimension.

Nous proposons aussi une méthode pour le probléme d’estimation de plu-
sieurs ruptures. Elle sera comparée a des approches locales (segmentation hiérar-
chique ou par fenétre glissante) ainsi que globales, par pénalisation du nombre de
ruptures.
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CHAPITRE

Tests d’homogénéité

Tester ’homogénéité entre plusieurs populations est un probleme important dans
de nombreux domaines d’applications. Cette tadche permet de valider I’hypotheése
selon laquelle les propriétés statistiques d’un échantillon de données sont iden-
tiques a celles de tous les autres échantillons constituant le jeu de données com-
plet. Par exemple dans le domaine médical, on peut tester ’homogénéité entre une
population ayant recu un traitement et une autre ayant regu un placebo afin de dé-
terminer si le traitement produit un effet (I’hypothese d’homogénéité est rejetée)
ou non (les deux populations sont homogenes).

I existe de nombreuses méthodes pour tester 'homogénéité de deux échan-
tillons : le test de Mann-Whitney/Wilcoxon que nous avons décrit dans la sec-
tion [4.4 permet de tester 'homogénéité dans le cas univarié et nous avons décrit
dans le chapitre précédent quelques méthodes pour le cas multidimensionnel. La
contribution apportée dans ce chapitre est la suivante. Nous proposons, dans le
cadre multivarié, un test d’homogénéité entre deux échantillons de données puis
un test adapté a plus de deux échantillons.

Dans la partie nous proposons une méthode pour tester ’homogénéité
entre deux échantillons; elle est inspirée par le test de |Wei et Lachin (1984), et
peut étre vue comme une extension du test de Mann-Whitney/Wilcoxon au cas
multivarié. Nous introduisons ensuite dans la section |5.2| une méthode pour tester
I’'homogénéité de plusieurs groupes de données. Nous évaluons enfin les proprié-
tés des méthodes que nous proposons dans la section dans laquelle le test
d’homogénéité entre deux échantillons est évalué sur un jeu de données distri-
bué suivant un mélange de gaussiennes. Les deux tests que nous proposons sont
utilisés ensuite dans le chapitre [6| pour élaborer des méthodes de détection de
changement.
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5.1 Test d’homogénéité entre deux échantillons

5.1.1 Présentation de la méthode

Soient (Xj,...,X;) n vecteurs aléatoires de dimension K et X; la k¢ coordonnée
de X;, de sorte que X; = (X;1,..., Xik).

On se propose de tester I'hypothese nulle (Hp) « (X3, ..., X,) sont des vecteurs
aléatoires i.i.d. » contre 1'hypothese alternative (H;) « (Xy, ..., Xy, ) sont indépen-
dants et identiquement distribués selon Py ; (Xy;; 41, - - ., Xy) selon P, et Py # Py ».
On suppose ici que, sous (Hp) comme sous (H;), la distribution des observations
n’est pas connue. La statistique de test que nous proposons dans cette section est
une extension de la statistique de rang de Mann-Whitney/Wilcoxon aux obser-
vations multivariées : on considére le comportement asymptotique conjoint des
statistiques de rang calculées a partir de chaque coordonnées des observations.
Pour k € {1,...,K}, on définit la statistique

Un(i’ll) = (un,1(111), ey LIn,K(nl))'

avec
1 ny n
Upp(n) = ———=Y ) {1(Xip < Xjp) -1 Xjx < Xip)} . (5.1)
vV nny(n —ny) i=1j=n1+1

On peut remarquer que U, x(1n1) est liée a la statistique de Mann-Whitney (qui a
été décrite dans la section 4.4.1) appliquée aux données Xy, ..., X, i ; en effet, en
'absence d’égalité entre deux valeurs X;; et X,

nny (Tl — nl)lln,k(nl) = ZWMW — 111(7’1 — 7’11) P

olt Wy est la statistique de Mann-Whitney, décrite a I'équation (4.5).

L’écriture de la statistique donnée ci-dessus est utile pour en effectuer
I'analyse mathématique; elle permet aussi de 1'étendre a des cas plus généraux
(voir par exemple a la section [5.1.3). Mais on peut la réécrire de sorte qu’elle
soit plus appropriée que (5.1) d’'un point de vue algorithmique comme nous

(k)
]

(X1 - -, X k), Cest-a-dire R].k) = Y1 1(Xix < Xjx). En notant que 2;7:1 R](.k) =
n(n+1)/2 et en supposant que les observations (Xj, ..., X, ) sont toutes dis-

tinctes, on peut écrire que
2 5 <”+1 _ R(k))
ni(n—ni) i\ 2 l

2 L ® n+1
-2y (rportly
Vvnni(n—mn1) e

'expliquons dans la section 5.1.2, On désigne par R}’ le rang de X, parmi

un,k (1’11 ) =
(5.2)
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Soit £, (t) = n~1 Y1 1(Xjx < t) la fonction de répartition empirique de la
k¢ coordonnée; on a ﬁn,k(Xi,k) = ng) /n, qui peut donc s’interpréter comme un
rang normalisé. Définissons maintenant la matrice de covariance empirique P
son élément d’indice (k, k') s’écrit

A

4 I .
L = Y AFx(Xix) = 1/2H{Ep(Xip) —1/2}, 1 <k K < K. (5.3)
i=1

La statistique de test que nous proposons pour le test d’homogénéité entre deux
échantillons est définie par

Sn(n1) = Up(m1) L, Up(my) . (54)

Le théoréme ]3| ci-apres, dont la démonstration est donnée dans la section
nous fournit le comportement asymptotique de la statistique de test S, (1) lorsque
I'hypothese (Hp) est vraie.

Théoréme 3. Soient Xy, ..., Xy, Xu,+1, .., Xy des vecteurs aléatoires i.i.d. a valeurs
dans RX tels que pour tout k de {1,...,K}, la fonction de répartition Fy de Xy x est une
fonction continue. Supposons que ny/n — t1 € (0,1) et que la matrice de covariance X
définie par

Z‘kk’ =4Cov (Fk(Xl,k);Fk’(Xl,k’)) ’ 1 < k, k’ < K (55)
est définie positive. Alors la statistique de test S, (n1) définie a I'équation converge
en distribution vers une loi du x* a K degrés de liberté.

Le théoreme 3 montre que le test proposé est bien normalisé par rapport a
la dimension K des données et a la taille des deux échantillons 77 et n — n7. Son
comportement limite sous (Hp) ne dépend pas de la distribution des données. Par
construction, il est aussi invariant par transformation monotone des coordonnées
de Xi.

La matrice ¥, qui est la matrice de covariance asymptotique du vecteur U, (1),
est égale, a une constante pres, a la matrice de corrélation de Spearman de X;
(Lehmann, 1975; van der Vaart, 1998) qui est une mesure robuste de dépendance
entre coordonnées. Une condition suffisante pour que X soit inversible est qu'il
n’existe aucune combinaison linéaire des Fi(Xj ) qui ne soit presque siirement
égale a une constante.

On peut vérifier aisément que les éléments diagonaux de X sont tous égaux
al/3 et que Xy = Ly = 0 lorsque les coordonnées k et ¢ sont indépendantes.
Il s’avere par ailleurs que les éléments diagonaux de ¥, convergent trés rapide-
ment vers 1/3; nous n’avons pas observé d’amélioration significative dans les
performances de 1’algorithme lorsque nous avons voulu prendre en compte cette
information, c’est-a-dire en calculant la matrice de corrélation empirique des rangs
normalisés dont on multiple ensuite les éléments par 1/3.
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Le théoréme 3| permet de définir le taux asymptotique de fausses alarmes as-
socié a la statistique de test S,(n1). De plus, le test est consistant (i.e. sa puis-
sance tend vers 1) pour les alternatives pour lesquelles le test de Wilcoxon/Mann-
Whitney est consistant sur au moins une coordonnée, c’est-a-dire lorsqu’il existe k
appartenant a I'ensemble d’entiers {1,...,K} tel que P(X;; < Xi,) # 1/2.On a
vu dans le paragraphe que cette condition est remplie pour des changements
dans la moyenne ou des changements d’échelle multiplicatifs lorsque les variables
sont a valeurs positives. Il est important de noter que dans le cas multivarié, il
suffit que cette condition soit remplie pour un sous ensemble des coordonnées (au
moins une) pour que le changement soit détectable ; on illustre ce comportement
dans un exemple a la section [5.3.1}

Le résultat donné par le théoréme {3 est asymptotique; aussi avons-nous ef-
fectué des simulations de Monte-Carlo afin de vérifier la précision de ce résultat
pour une taille d’échantillon finie. En simulant des données ayant des coordonnées
indépendantes distribuées selon une loi gaussienne nous avons constaté que la
distribution de la statistique S, (#1) pouvait étre considérée comme suffisamment
« proche » de la loi limite — ceci est mesuré a 1'aide d’un test de Kolmogorov-
Smirnov au niveau 1% — lorsque la taille de 1’échantillon 7 est au moins 8 fois plus
grand que la dimension K. Ainsi, pour K = 20, il suffit de n = 210 observations;
pour K = 100, il faut n = 840.

La statistique de test que l'on propose est inspirée de celle de Wei et La-
chin (1984) que nous avons décrit a la section ; ils proposent une méthode
adaptée au cas ol les données sont possiblement censurées a droite. La démons-
tration de leur résultat s’appuie cependant sur une interprétation différente de la
matrice X ; de celle-ci dérive une matrice de normalisation qui n’est pas identique
a ¥, comme définie en (5.3). La démonstration que I'on propose (voir a la sec-
tion s’appuie sur une méthode classique pour étudier des U-statistiques, la
décomposition de Hoeffding. La statistique de Wei et Lachin (1984) differe donc
de S, (n1) et s’avere étre biaisée dans les cas ou n; # n/2, c’est-a-dire lorsque
les deux échantillons dont on veut comparer les distributions n’ont pas la méme
taille; ce phénomeéne est visible sur les illustrations du bas de la figure qui
représentent les histogrammes des statistiques et de Wei et Lachin, calculées
sur des données de dimension 10. Cette normalisation erronée est particuliere-
ment problématique lorsque I'on s’intéresse au probléme de détection de rupture,
dont la statistique est construite a partir des statistiques d’homogénéité, le rapport
n1/n pouvant prendre toute valeur entre 0 et 1.

INotons que par construction, le test est invariant par rapport a la distribution utilisée pour les
simulations.
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0 10 20 30 0 10 20 30 0 10 20 30
0 10 20 30 0 10 20 30 0 10 20 30 =
nm/n=1/8 n/n=1/2 m/n=7/8

FIGURE 5.1 — Histogrammes des statistiques S, (11) (ligne supérieure) et de Wei et
Lachin (ligne inférieure) comparées & la densité de probabilité d’une loi du x2,, en
fonction du rapport 11 /1. Les statistiques sont calculées & partir d’échantillons de taille
n = 200 tirés d’une distribution gaussienne standard multivariée de dimension 10.

5.1.2 Implémentation

Comme nous 1'avons évoqué précédemment, le vecteur (U, x(11))1<k<k doit étre
calculé a partir des rangs comme indiqué en (5.2). Ainsi, (U, x(11))1<k<x peut
étre calculé en O(Knlog(n)) opérations en faisant appel a un tri afin de calculer
les rangs. Le calcul de ¥, qui fait aussi appel aux rangs normalisés, s’effectue
en O(K?n) opérations et son inversion en O(K?). Notons que, si la statistique de
test doit étre calculée pour une partition différente des données, ni les rangs, ni
la matrice 3, ne doivent étre recalculés. Le nombre d’opérations supplémentaires
pour calculer par exemple S, (11 + 1) est donc trés limité.

Dans certaines situations, il est possible que l'estimateur empirique %, soit mal
conditionné, rendant ainsi le calcul de son inverse impossible. La matrice est mal
conditionnée par exemple dans le cas out les coordonnées de X; sont fortement
dépendantes. Dans le cadre de I'application réseau décrite dans les chapitres pré-
cédents, ce cas peut arriver lorsque deux sondes topologiquement proches (par
exemple placées a deux arétes consécutives) enregistrent quasiment le méme tra-
fic. Dans le cas limite oti deux d’entre elles, par exemple, sont dupliquées, ¥ est
alors une matrice de rang K — 1. Pour contourner ce probleme, Wei et Lachin
(1984) ont suggéré 1'addition d'un terme strictement positif aux éléments diago-
naux de X,,. Nous proposons de régulariser ¥, en utilisant une approximation de
la pseudo-inverse de Moore-Penrose. Ainsi, si £, = USU’ désigne la décomposi-
tion en valeurs singulieres de 3, avec S = diag(si, ..., skx) la matrice diagonale
contenant les valeurs propres de ¥, alors la pseudo inverse ¥ est définie comme
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étant U’ diag(s{, e ,SIE)U, ol s:r = si’ll(si > €), € étant un seuil fixé strictement

positif. Dans le cadre asymptotique, le résultat du théoreme 3| est modifié, et la
statistique S,(n11) est comparée aux quantiles de la distribution x%,, out K’ est le
nombre de valeurs non nulles de sf. Comme déja mentionné auparavant, certains
termes de 3, convergent tres rapidement et la matrice est rarement mal condi-
tionnée, méme lorsque n n’est que légerement plus grand que K. Mais dans le cas
ou cela arrive, la variante régularisée utilisant la pseudo-inverse est efficace, en
particulier lorsque les coordonnées sont trés dépendantes, par exemple lorsqu’il
existe une relation quasi déterministe entre plusieurs coordonnées.

5.1.3 Données discretes, manquantes ou censurées

Le théoréme [3|requiert la continuité des fonctions de répartition F; de chacune des
coordonnées ; a ce titre ce résultat n’est pas directement applicable aux variables
discretes ou lorsque quune méme valeur peut étre prise a plusieurs instants. Ce-
pendant, sans cette hypothese de continuité, le résultat reste valide si 1’on redéfinit
Y. de la maniere suivante :

S = E [{Fk(xljk) + F(Xup) — DB (X ) + Fo (Xup) — 1}} . (5.6)

ott Fi(x~) désigne la limite a gauche de la fonction de répartition au point x. Par
ailleurs, il faut aussi remplacer (5.2) par

Upr(n1) = S — Zn: {R(.k) B (X = XJ'")} .
' nm(n —n1) jr U 2

Le cas des données censurées ou manquantes peut aussi étre traité a 1'aide
d’une autre extension de la statistique de test proposée. On introduit ainsi les
valeurs de censure inférieure X ; et supérieure X, r, de sorte que X, ik < Xip < Xk
Ici, un cas d’inégalité stricte indiquerait une valeur censurée; le cas des données
manquantes est pris en compte en écrivant X;; = —oo et X;; = +oco. La statistique
marginale modifiée s’écrit

1 ny n . o
un,k(”l) = Z Z {1(Xz‘,k < X]',k) - 1(Xj,k < Xi,k>} . (5.7)
nni(n —ny) ;5 j=n1+1

Le théoréme [3| est alors vrai pour une matrice > dont les éléments s’écrivent
Tue = B [{Fe(Xup) + F(Xip) = THFe(Xip) + Bo(Xip) — 13, 639)
ott Fy est la fonction de répartition de X; x et F est celle de X .
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5.2 Test d’homogénéité entre plusieurs groupes de
données

5.2.1 Statistique de test

Dans cette section, nous présentons une extension de la procédure introduite pré-
cédemment au cas o1 I'on veut tester 'homogénéité entre plusieurs groupes de
données multivariées. De maniére similaire, la statistique de test construite utilise
une combinaison de statistiques marginales inspirées de la statistique de Kruskal-
Wallis décrite a la section

Considérons I'hypothese nulle selon laquelle L groupes de vecteurs aléatoires
de RX Xq,..., Xuy; X1, Xing s +++; Xy_y4+1, -+ -, Xp, sont i.i.d. Dans cette sec-
tion, on utilise la convention selon laquelle g = 0 et n;, = n.

Pourj e {1,...,n} etk € {1,...,K}, on désigne comme précédemment par
R
Pour ¢ € {0,...,L — 1}, on définit le rang moyen du ¢¢ groupe dans la k¢ coordon-

(k) _

4 4 R —1 yMe+1 ( )
née comme étant R, = (1,41 —ny) Z] +n/ 41 R, Considérons la statistique de
test suivante :

. p NIET k
le rang de X;; parmi les (Xyx, ..., Xy ), c’est-a-dire R]( ) = Yl l{Xi,kSX,-,k}'

4 K
-

T(Tl1, R (. 1 Z Mgy, — Ny ng 271 Rg , (5.9)

K)

_ _ _ _ /
ot 'on définit le vecteur R; par Ry = (Rgl) —(n+1)/2,... ,Ré —(n+ 1)/2) ,

et ol &, est la matrice définie a 1'équation (5.3) :

- 4 L .
Lok = - Y {F e (Xix) —1/23{ By (Xi) —1/2}, 1 < kK <K.
~

Une «assez grande » valeur de la statistique (5.9) va ainsi indiquer que I'hypotheése
nulle est rejetée, c’est-a-dire que tous les groupes de données ne partagent pas la
méme distribution sous-jacente. Le seuil de décision est fixé grace au résultat du
théoreme |4 ci-dessous. Une justification intuitive de cette statistique est la méme
que dans le cas unidimensionnel : la quantité (ng) — (n+1)/2) qui est une com-
posante du vecteur Ry représente 1'écart entre le rang moyen Rék) de la composante
k du groupe / et la quantité qui aurait été attendue si on avait tiré aléatoirement
(ngy1 —ny) entiers parmi {1, ...,n}. Lorsque ce groupe ¢, en particulier sa k® com-
posante est distribuée différemment des autres groupes de données, cette quantité
est grande et contribue a augmenter la valeur de la statistique T. Inversement,

sous 'hypothése nulle, le terme (ng) — (n41)/2), normalisé correctement, est
asymptotiquement distribué selon une distribution normale.
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5.2.2 Cas particuliers

Observons que la statistique est une extension au cas multivarié du test clas-
sique de Kruskal-Wallis qui s’applique aux données unidimensionnelles. En effet,
lorsque K =1, (5.9) s’écrit

12 _ 2
T(Tll,...,l’lLfl) = ﬁ Z(”Hl —ng) (Rél) - (TZ+1)/2> ’ (510)
(=0

équation dans laquelle on a remplacé 27,,11 par Xy =4Var(F (X)) =4Var(U) =
1/3, U désignant une variable aléatoire uniforme sur [0, 1].

Par ailleurs, dans le cas ot1 'on ne s’intéresse qu’a deux groupes de données,
ie lorsque L = 2, se réduit a la statistique de test pour le probleme a deux
échantillons proposé a la section En effet, en utilisant 1'écriture (5.2), T(n1)
peut étre réécrite comme ceci

i (1n = m)
n?(n —ny)
= Uu(m) Sy Upn(n1) = Su(m) ,

Un (7’11 )/inUn (nl)

ou S, (ny1) est définie en (5.4).

5.2.3 Comportement asymptotique de la statistique

Le théoreme [ ci-apres, démontré dans la section permet de décrire le com-
portement limite de la statistique de test T(n,...,n_1) sous ’hypothese nulle.

Théoreme 4. Soient (X;)1<i<, des vecteurs aléatoires i.i.d. a valeurs dans RX tels que
pour tout 1 < k < K, les fonctions de répartition F de X, x sont des fonctions continues.
Si, pour ¢ =0,...,L —1, il existe t; € (0,1) tel que (ny, 1 —ny)/n — tyyq lorsque n
tend vers l'infini, alors la statistique T(nq, ..., np_1) définie en satisfait

T(ny,...,ni1) = x2((L—1)K) , asn — oo, (5.11)

oit x2((L — 1)K) désigne la distribution du x> a (L — 1)K degrés de liberté.

5.3 Simulations numériques

Dans cette section, nous décrivons les résultats de simulations numériques qui
illustrent certains aspects du test d’homogénéité entre deux échantillons précé-
demment décrit. On désigne ce test par MultiRank-H dans la suite.
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5.3.1 Illustration du test d’homogénéité de deux échantillons

Pour faire I'évaluation du test d’homogénéité entre deux échantillons introduit
a la section on considere deux distributions de données différentes. La pre-
miere distribution est un mélange de deux gaussiennes bi-dimensionnelles; ces
deux gaussiennes ont le méme vecteur de moyenne, égal a (0,0), et leurs ma-
trices de covariances sont les matrices diagonales dont les termes sont égaux a
di = (4,0.2) et d = (0.2,4), respectivement. La seconde distribution a les mémes
caractéristiques, sauf le vecteur de moyenne qui est dans ce cas égal a (0.5,0.5). La
figure[5.2}(a) montre, sous la forme d'un nuage de points, un exemple de données
tirées suivant les deux distributions.

Les méthodes évaluées sont appliquées sur une fenétre d’observations de n =
100 points divisée en deux échantillons de longueur n/2 = 50. Sous 1'hypothese
nulle, les observations des deux échantillons sont des réalisations de la méme dis-
tribution ; sous ’hypothese alternative, chacun des deux échantillons est une réali-
sation de I'une des deux distributions décrites ci-dessus. Le MultiRank-H est dans
ce cadre comparé a trois autres approches. La premiere, appelée Maximum Mean
Discrepancy (MMD) a été proposée par Gretton et al. (2007) ; elle est décrite dans
la section C’est un test non-paramétrique utilisant une méthode a noyaux. Il
est utilisé dans cette simulation avec un noyau gaussien dont la bande passante ¢
est choisie, comme suggéré par les auteurs ainsi que par Harchaoui et al. (2009a),
comme étant la médiane des distances entre tous les échantillons pris deux a deux.
La seconde approche est le test classique du T? de Hotelling (Chen et Gupta, 2000,
p. 67) que nous avons décrit dans la section[4.T et qui est optimal dans le cas ot les
données sont des gaussiennes multivariées (ce qui n’est pas le cas ici). La troisieme
méthode (« LR ») est celle obtenue en utilisant le test du rapport de vraisemblance
en supposant a priori que 'on connait la structure du modéele (mélange de deux
gaussiennes bi-variées) et dont les parametres sont estimés a 1’aide de I'algorithme
Espérance-Maximisation (Dempster et al., 1977). Cette derniére approche est op-
timale dans ce contexte mais est la seule qui fasse appel a une connaissance a
priori sur la distribution des données. Ces méthodes sont comparées a 1'aide de
courbes ROC qui sont obtenues en moyennant 1 000 réplications de Monte Carlo
des données. Les expériences, dont les résultats sont représentés a la figure[5.2-(b),
montrent que les performances de MultiRank-H sont trés similaires a celles du test
du rapport de vraisemblance et sont meilleures que les deux autres approches. Le
MMD obtient ici de meilleurs résultats que le T> de Hotelling, ce qui s’explique
par la nature non gaussienne des données. La figure [5.2}(c) correspond a un cas
plus difficile pour lequel les données sont identiques au cas précédent a ceci pres
que des vecteurs gaussiens i.i.d. de dimension 8 et de variance 2,5% ont été adjoints
aux données originales pour former un vecteur de dimension 10. Les changements
éventuels de distribution n’affectent cependant que les deux coordonnées décrites
précédemment. De méme ici, MultiRank-H obtient des performances comparables
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a celles du rapport de vraisemblance, toujours optimal dans cas. On peut aussi no-
ter que le MMD manque de robustesse face a cette transformation des données et
est méme dominé par le test de Hotelling.

On illustre aussi une situation ot le changement n’est pas dans le vecteur de
moyenne, mais dans les matrices de covariance des données. Le premier jeu de
données est distribué identiquement a celui ci-dessus, c’est-a-dire un mélange de
deux gaussiennes bi-dimensionnelles de moyenne (0,0) et de matrices de cova-
riances diagonales respectives d; et d>. Le second jeu de données conserve les
mémes caractéristiques, hormis pour les matrices de covariance qui sont respecti-
vement Qr/4d1Q7 /, et Qr/ad2Q) /4, 01t Qs = (:j(:((;//:)) ccs):(lfg{s)> Cette
distribution alternative correspond a une rotation d'un angle 77/4 de la distri-
bution précédente, des observations générées selon ces deux distributions sont
représentées dans la figure [5.3}(a).

Les courbes ROC représentées a la figure [5.3}(b) sont éloquentes : alors que la
méthode du rapport de vraisemblance voire le MMD permettent de différencier les
deux distributions, le MultiRank-H en est incapable (la courbe ROC correspondant
a MultiRank-H se confond quasiment avec la diagonale qui correspond a la courbe
ROC de la décision aléatoire). On peut tenter d’expliquer ce comportement a 'aide
de la figure On constate que les deux distributions sont symétriques et de
moyenne nulle, et que marginalement, les deux distributions différent par leur
variance. Dans chacune des dimensions, le test de Wilcoxon n’est pas en mesure
de détecter de tels changements. La statistique du MultiRank-H, composée de
tests marginaux similaires au test de Wilcoxon ne peut donc détecter de différences
entre de telles distributions.

On peut remarquer que le MMD, lorsqu’il est utilisé avec un noyau gaussien
isotrope, possede une propriété d’invariance par rotation, c’est-a-dire que si I'on
fait tourner I’ensemble des données, on obtiendra exactement la méme valeur de la
statistique qu’avant la rotation. C’est une propriété que ne possede pas MultiRank-
H. Par exemple, si I’on prend le cas bi-dimensionnel, s’il existe une différence dans
la moyenne dans une seule coordonnée, en faisant pivoter les données, on retrou-
vera une différence dans la moyenne dans les deux coordonnées, et donc dans les
statistiques calculées dans chacune des coordonnées par MultiRank-H.

5.3.2 Conclusion

Au cours de ces expériences, nous avons pu mettre en évidence quelques proprié-
tés intéressantes du test d’homogénéité que 1'on a proposé dans ce chapitre. C’est
un test, qui sans information a priori sur la forme de la distribution sous-jacente
des données, permet de tester de maniére robuste si deux échantillons différent
dans leur moyenne; cette différence peut n’avoir lieu que dans un nombre li-
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FiGure 5.2 — Changement dans la moyenne. (a) Exemple d’observations tirées selon
les deux lois ; (b) Courbes ROC pour les statistiques MultiRank-H, MMD, T2 de Hotelling
et LR; (c) idem que (b) avec un bruit gaussien de dimension huit ajouté aux signaux

originaux.
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Taux de detection

0.0 0.2 0.4 0.6 0.8
Taux de fausses alarmes

(b)

F1Gure 5.3 — Distribution pivotées. (a) Exemple d’observations distribuées suivant les
deux lois ; (b) Courbes ROC pour les statistiques MultiRank-H, MMD et LR ;

mité de coordonnées. Etant une méthode de rang, MultiRank est invariant aux
transformations monotones des coordonnées. Cette propriété permet de s’affran-
chir d’opérations de pré-traitement sur les données, comme une renormalisation
(par exemple pour ramener les données toutes les coordonnées dans un intervalle
[—1,1] ou [0, 1], ou alors pour obtenir une variance unitaire), ou une transforma-
tion de type logarithmique (utilisée par exemple en économétrie, dans I'applica-
tion présentée dans la section [7.2).

Nous avons enfin pu exhiber un cas ot le test ne permet pas de différencier
deux distributions centrées qui ne différent que dans leur variance, en particulier
lorsque 'une se déduit de 'autre par rotation. Cette propriété peut étre indési-
rable, par exemple lorsque 1'on cherche a tester n'importe quel changement de

90



5.3. Simulations numériques

6 0.00.1020.3040.5

F1GURE 5.4 — Nuage de points des deux distributions pivotées et histogrammes margi-
naux (histogrammes pleins pour la distribution dont les matrices de covariance sont d;
et d, ; contour des histogrammes pour la distribution pivotée).
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distribution. On peut cependant trouver des applications ol cette propriété est
bienvenue; par exemple en classification d’objets dont la représentation peut su-
bir des rotations ou des homothéties.

Les méthodes de détection ou d’estimation de ruptures que nous proposons
dans le chapitre suivant utilisent les tests d’homogénéité présentés ici. Nous ver-
rons dans le chapitre [(] que les tests de détection de ruptures auront les mémes
propriétés de robustesse et d’invariance que les tests d’homogénéité.

5.4 Démonstrations

5.4.1 Démonstration du théoréeme 3|

Cette démonstration s’appuie sur la décomposition de Hoeffding de U,, (1) pour
chaque k de {1, ...,K}. Pour des détails supplémentaires sur la décomposition de
Hoeffding, on peut se référer aux chapitres 11 et 12 de jvan der Vaart (1998). Pour
chaque k de {1,...,K}, soit hy(y) = [h(x,y)dF(x) et hyx(x) = [h(x,y)dF(y),
ou h est définie par h(x,y) = 1(x < y) —1(y < x). Par cont1nu1te de F, on a
hii(y) = 2F(y) — 1 et hyx(x) = 1 —2F(x). La décomposition de Hoeffding de
U, x(n1) peut ainsi s’écrire U, x(1n1) = U, (n1) + R, x(n1), ot

- m &  on—mng

Upi(n1) = ———= hy (X k) hx(Xix) , (6.12)
" \/1’1711 1’1—1’11 j_nZ1:+1 ) \/1’1711 1’1—1’11 Z b

Ry x(n1) = Z Xk, Xjk) = g (Xig) = hp(Xip)] - (5.13)

\/nnl i=1j=n+1

On montre tout d’abord que U, (1) = U, x(n1) + 0,(1) en montrant que la
variance de R, x(n1) tend vers 0 quand n tend vers l'infini. En utilisant le fait que
E[Uyk(n1)] = E[Uyx(n1)] =0, 0na

Var[Rn,k(nl)] = Var[un k(nl) - an k(nl)]
= E[U; ()] + E[U} (1)) — 2E[Uy i (11) Uy (11))].

Par indépendance des (X; x)1<i<n, On obtient que

n2 L (n—mn)? &~

2
E[U; ()] = m] nZl:H [,k (X6)%] + i (n —m) i;]E[hl,k(Xz,k) J-
(5.14)
Avec l'égalité
E[h1(Xix)?] = 4E[(F(X1) — 1/2)*] =4 Var(U) =1/3, (5.15)
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ot U est distribuée selon un loi uniforme sur [0, 1], on a, d’une part, que

n3(n —ny) (n —n1)%ny

3nny(n —ny)  3nny(n—nq)

E[U; (n1)] = =1/3. (5.16)

D’autre part

E[ui,k(”l)] Z Z E[h(X;x, X )]

nnl Vl—i’ll i=1j=n1+1

1
) Z E[1(Xik, X o) h (X g, Xj )]
nm (1’1 B 1’11) 1<i7éi/<n1] ny+1

Z Y. ER(Xik Xj)h(Xig, Xip)] - (5.17)

1’1711 1’1—1’11 i=1n1+1<j#j'<n

Etudions maintenant séparément les trois termes de la partie droite de ’équation
(5.17). En utilisant le fait que les variables (X x)1<i<, sontiid. ona

ZZE Xk Xjx)]

nny(n —ny) i1
Tll(]’l — 1’11) »
= nm(n—m) E[1(X15 X 414)°] = 0, quand n — oo . (5.18)

Ensuite, par continuité de F, on a

1 n
YooY ER(Xik Xj)h(Xi ke Xix)]

iy (n —m) 1<iZi <ny j=m +1

= Um0 ) [ o () 1) @R(y) - Vi) = AN )

nny(n —mnq) 3nny(n —nyq)
(5.19)

Enfin, avec un argument similaire, le dernier terme de la partie droite de I'équation
(5.17) est égal & ny(n —ny)(n —ny — 1)/ (3nny(n — ny1)). En combinant (5.18) et
(.19), on obtient enfin que

E[U ()] — 1/3, quand n — oo. (5.20)

Puisque E[U,, x(n1) U, x(n1)] — 1/3, quand n — o, on déduit de etde
que Var[R, «(n1)] = 0 ; ona donc U, x(n1) = U, k(1) + 0,(1), quand 7 tend vers
l'infini.
Grace au théoréme central limite multivarié, on a (U,1(n1),..., Uy x(n1)) —
N(0,%), ot le (k,k')e élément de X est donné par
T = lim E[Uy (1) Uy (11)] -

n—oo
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En utilisant le fait que les (X; x)1<i<, sont ii.d., on obtient que

4n3
nnl(n —nq)

Y E[{R(Xy0) — 1/2} {Fo(Xy) —1/2)

j=n1+1
ZIE{F]( ik —1/2}{Fk/< zk’)_l/z}]

= 4Cov (Fe(X1x), Fe (X1,0)) -

E [an,k(nl ) an,k’ (”1)]

4(n -
7’1711 n— 7’11

On a donc X~ V2(U,1(n1),..., U, x(n1)) 4, N(0,1dk). Puisque %, 5, on

déduit que, d’apres le théoreme de Slutsky, %, V2(U, 1(n1),..., Uy x(n1))’ LN

N (0,1dk), ce qui conclut cette démonstration.

5.4.2 Démonstration du théoreme [4

Avec R = Y11 1(Xjx < Xjx), on obtient que

nyy1 n
Rg) n+1 ( 2 Zl Xip < X ) n+1
2 1’1@_,.1—715 j=n+1i=1 2

1 Myy1 n

=—— Y ) (X < Xjp) —1/2] . (5.21)

N1 — nfj ne+1i ;
]

Soit h(x,y) = 1(x <), hix(y) = [ 1(x < y)dF(x) et hyr(x) = [1(x < y)dF(y).
Par continuité de Fy : Iy x(y) = Fx(y) et hpx(x) =1 — Fe(x). Avec la notation
2
,ng) _ (”Z—l—l nng) (Rék) _ (Tl + 1)/2) ,

la décomposition de Hoeffding permet d’écrire

(k) _
R, =
(g1 —ny)'/? n-1 ' 1 nepr —ng—1 ¢ 1
hip(Xig) — =)+ —/———= =Y (o (Xif) — =
n M1 — My j—%:-i-l( 1,k( ],k) 2) My — My 1:21( 2,k( 1,k) 2)
n —n 1/2 Nyiq n 1
+ ( /41 4) Z Z{ 1k/ h]k(X ) — hZ,k(Xi,k) + 2}
n Mep1 — é] np+1 1#1
]

ERE+RY+RY . (5.22)

Notons que R% = 0p(1), quand #n tend vers l'infini, puisque on peut prouver que
Var(Rég) = Var[ng) - (ngl) + ngz))] — 0, quand # tend vers l'infini. L’équation
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5.4. Démonstrations

(5.22) peut donc étre réécrite

(k) _
R, =
n—1 W 1 nepr—ne—1 &K1
Fk X‘,k —5)+ - *—Fk X’/k +0,(1).
n(nm—ne)“zj_%l( (i) =) ny — iz g~ FXin) +0p(1)

Puisque Y/ (1/2 — F(Xix)) = L0 Z}ZZIPH (1/2 = F(X;x)), on a

o1
o n(ngs —ng)/? j_§+1 u

L—-1 "p+1
Mgy —ng—1

B F(Xix—1/2)) +o0,(1
n(ngq —ny)l/2 %j:ngﬂ( 1 ( Xk )) +0p(1)
p

def
= Uk(ng,npq1) +0p(1) .

On peut observer que, pour ¢ fixé, 0 < ¢ < L —1, et pour k, k" tels que 1 < k < K
et1 <k’ <K, on a, pour n tendant vers 'infini,

4COV(uk(ng, 1’1[+1), Uk/(ng, TZ[_H)) =

2 L-1 2
n —n n n 1)%(n n
i <1 (mp41 ﬁ)) 2( (41 1 )% ( p+1 p) (1= trar)Sh

n =0 n2(ngyq —ng)
p#L
(5.23)
ot 'on a utilisé le fait que

L-1

Z(”pﬂ —np) =n—(ngq —ng).

=0
pe

De la méme maniere, pour k, k' fixés de {1,...,K} et £ # ¢’ de {0,...,L —1}, on
obtient que, pour n tendant vers l'infini,

4COV(Uk(1’l[, 71[+1), Uk/(ng/, 1’1414_1)) — —/ tg+1tg/+1z.kk/ . (524)
Soit .
_ 1/2 _ _ 1/2 _
R,=2 ((m nn0) Ry, ..., (= mo1) 7 T;Ll) ILl)

On déduit de (5.23), (5.24) et du théoreme central limite multivarié que
Ry -5 N(0,09%) ,1n— oo,

95



5. TESTS D’"HOMOGENEITE

ot X est la matrice de dimensions K x K définie en (5.5), ® est le produit de
Kronecker et © = 1d; — \/f\/f, avec v/t = (\/f1,...,+/fL)". Donc,

RE L N(0,0 @Tdk) ,n — oo,

/
RE =2 <(”1_”0)1/221/2R6 (n—n4)'"2
n - yoeey

n n Zl/ZRi_l)

Puisque ¥, sy, lorsque n tend vers l'infini, on a la méme convergence lorsqu’on
remplace & par £,. Puisque Yj— (np41 —n¢)/n = 1, ¥j_1 t, = 1, la matrice t a
donc pour valeur propre 0 avec multiplicité 1 (avec espace propre associé engendré
par v/1) et 1 avec multiplicité L — 1. Les valeurs propres de ® ® Idk sont donc 0,
avec multiplicité K, et 1 avec multiplicité (L — 1)K, ce qui conclut la démonstration.
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CHAPITRE

Estimation et détection de ruptures

On s’intéresse maintenant au probleme de 1’estimation et de la détection de rup-
tures. Dans le cas ol les données sont gaussiennes et que I'on cherche un chan-
gement dans la moyenne, Chen et Gupta (2000) présentaient un test qui consistait
a faire varier la position de la frontiere séparant la fenétre de données en deux
sous-fenétres et a calculer la statistique du T? de Hotelling dans chacune des
configurations. La statistique pour le test de détection de changement était alors
tout simplement la valeur maximale obtenue. Si celle-ci dépassait un certain seuil,
alors un changement était déclaré.

C’est cette démarche que nous utilisons dans ce chapitre pour concevoir un
nouveau test de détection de changement applicable aux données multidimen-
sionnelles. Celui-ci s’appuie sur le test d’homogénéité que nous avons proposé au
chapitre précédent et il conserve les propriétés inhérentes aux tests de rang (in-
dépendance vis a vis de la distribution sous-jacente des données, robustesse vis
a vis de la contamination par des valeurs aberrantes, etc.). Un des problemes a
résoudre réside dans la maniere dont on peut fixer le seuil au-dela duquel on peut
décider systématiquement de la présence d’une rupture.

Dans une premiere section, nous introduisons une méthode d’estimation de
ruptures multiples qui s’appuie sur la généralisation multivariée du test de Krus-
kal et Wallis. Puis dans la section nous donnons un résultat asymptotique
dans le cas ot 'on cherche au plus un changement dans la fenétre de données qui
nous permet de fixer un seuil décision et d’évaluer le niveau de significativité des
ruptures détectées. Enfin nous évaluons les méthodes introduites et mettons en
évidence quelques unes de leurs propriétés a l'aide de simulations numériques.
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6. ESTIMATION ET DETECTION DE RUPTURES

6.1 Estimation de ruptures multiples

6.1.1 Nombre de ruptures connu et programmation dynamique

On suppose dans un premier temps que le nombre de ruptures L — 1 est connu.
Nous proposons de nous appuyer sur la statistique décrite dans la section
pour déterminer les positions des L — 1 frontieres ny,...,n;_1 entre les différents
segments. Ces positions, inconnues, sont estimées en maximisant la statistique
T(ny,...,nr—1), définie en (5.9), par rapporta ny, ..., np_ :

(ﬁl, e /ﬁL—l) = argmax T(i’ll, e ,nL_l) . (61)
I<m<--<np_1<n

On veut ainsi trouver la partition de la fenétre de n échantillons en L sous seg-
ments qui maximise la statistique T du test d’homogénéité, les sous-segments
étant délimités par les positions ny,...,np_1.

En pratique, la maximisation de est trés coliteuse en temps de calcul :
c’est un probleme combinatoire dont la complexité augmente exponentiellement
avec le nombre de ruptures et la taille de 1’échantillon. Cependant, la matrice pa
étant commune a chacun des segments, il s’avere que la statistique T(n1,...,15_1)
a une structure additive. Il est donc possible d’utiliser une technique de program-
mation dynamique — dont l'origine remonte a Bellman (1961) — pour effectuer la
maximisation. On peut ainsi se référer a l'algorithme classique de programma-
tion dynamique pour la segmentation qui a été décrit par Kay (1993) et utilisé par
exemple par Bai et Perron (2003).

Ainsi, dans notre cas, si ’on utilise la notation

A(I’lg + 1: ng+1) = (nngl — ng)R:HJrl:nHl 2;1 Rng+1:n[+1 , (62)
ou ,
= 5(1 5 (K
Ryt = (R, = (04172, R, = (141)/2)
5 (k 1ty k o
et R£14)+1:nm = (np4q —ny) ! zygﬁl R](. ), on peut alors écrire
L-1
I(p) = max Y A(ng+1:np4). (6.3)

I<m<---<np_1<np=p /—0
On a alors I'égalité suivante, aussi appelée équation de Bellman :

In(p) =max{I_1(n.—1) +A(np_1+1:p)} . (6.4)

nr-1

Soient E € {2,...,n} et £ un entier. La quantité I;(E) représente la plus grande
valeur de la statistique T (a la normalisation pres qui n’est pas importante pour
'estimation des positions) calculée sur la partie des données allant de 'indice 1 a
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6.1. Estimation de ruptures multiples

I'indice E pour une partition a £ segments. L'équation (6.4) indique donc que pour
trouver la meilleure segmentation de la partie des données indexées de 1 a p en
L segments, il suffit de connaitre les meilleures partitions a L — 1 segments des
données indexées de 1 a j, pour j variant de L — 1 a p. La résolution du probleme
initial, a savoir le calcul de I} (1), s’effectue alors récursivement.

Ainsi, pour résoudre le probleme d’optimisation (6.I), on procede comme suit :

1. calcul de A(i : j) avec pour tout couple (i,) tel que 1 <i < j < n. En
particulier, on définit I;(j) = A(1:j), pourj=1,...,n;

2.pourl{=1,...,L—1letp=24¢,...,n, calcul de

Iny1(p) = max {Iy(ng) +A(ng+1:p)}

{<n,<p—-1

et de
Vi (p) = argmax {Iy(n;) +A(ng+1:p)} ;

éﬁﬂggpfl

3. les positions des ruptures sont estimées grace a une récursion inverse :

{ ﬁL = VL(Tl)
ﬁg = Vg+1(ﬁg+1) pour (= (L - 1),.. .,1.

Au vu de la nature récursive de 1’algorithme, notons que pendant le calcul de I (n)
on obtient aussi les meilleures partitions des données a 2,3,...,L — 1 segments,
ce qui est une propriété intéressante lorsque l'on examine le cas ot le nombre
de ruptures est inconnu. Une stratégie pour déterminer le nombre de ruptures
est alors de calculer un grand nombre de ruptures puis d’en trouver le nombre
optimal grace a une procédure a posteriori. Nous en décrivons une dans la section
suivante.

6.1.2 Nombre de ruptures inconnu

L'estimation du nombre de ruptures est un probleme généralement difficile. L’ajout
d’une pénalité a un critere d’attache aux données est 1'une des méthodes couram-
ment utilisées (Lavielle et Moulines, 2000; Lebarbier, 2005 Lavielle, 2005). On peut
aussi évoquer 1'utilisation d’a priori sur la position des ruptures lorsqu’un point
de vue bayésien est adopté (Ruanaidh et Fitzgerald, 1996; |[Fearnhead, 2006), point
de vue que l'on n’a pas eu l'occasion d’étudier dans le cadre de cette these; ou
encore d'une pénalité associée a la norme ¢; (Harchaoui et Lévy-Leduc, 2010) ou
/1 par blocs (Vert et Bleakley, 2010).

Nous proposons une méthode utilisant une heuristique de pente pour ré-
soudre ce probleme, variante d’idées utilisées par exemple dans Lavielle (2005),
alternatives aux criteres utilisant des pénalités de type AIC ou BIC, qui sont en
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6. ESTIMATION ET DETECTION DE RUPTURES

pratique peu performantes et ont tendance a fortement sur-estimer le nombre de
segments, comme expliqué par |Lavielle (2005) dans le cas unidimensionnel. La
méthode proposée est fondée sur le principe qu’en présence de S* > 1 rup-
tures (pour L = S* 4 1 segments), si l'on trace I (n) en fonction de L, pour
L = 1,...,Lmax, le graphe qui en résulte peut se décomposer en deux parties :
une premiére, pour L = 1,...,L* pour laquelle le critére augmente rapidement;
et une seconde, L = L*,..., Lmax ol la statistique subit une croissance beaucoup
plus faible. Pour chaque valeur de L (L = 2,..., (Lmax — 1)), on calcule donc une
régression linéaire par la méthode des moindres carrés pour la partie avant et
apres L; le nombre estimé de ruptures est la valeur de L pour laquelle la somme
des carrés des résidus calculés sur chacune des parties est minimale (voir la Fi-
gure [6.1).

Le cas L = 1 est traité séparément; la procédure que nous venons de décrire
n’est appliquée que lorsque T(711) a une valeur significative, au sens ot la p-valeur
associée au test d’une unique rupture, obtenue selon la méthode décrite dans la
section [6.2} est assez petite.

Il est & noter que le choix de la valeur maximale Lm,x — qui doit étre fixée
avec une connaissance a priori du probleme a un multiple (deux ou trois fois par
exemple) du nombre de segments attendus par le statisticien — a une influence
sur le nombre de segments estimés : augmenter ce parametre aura tendance a
diminuer l'erreur de régression de la partie droite du graphe de Ir(n) et donc
d’augmenter la « tolérance » a une erreur sur la partie de gauche du graphe, aug-
mentant ainsi la valeur de L estimée.

6.2 Evaluation du niveau de significativité du test dans le
cas de la rupture unique

L’élaboration d’algorithmes d’estimation de positions des ruptures est une chose,
une autre est d’avoir des outils permettant de mesurer le degré de pertinence
d’une partition donnée en plusieurs segments. Un premier pas dans cette direc-
tion serait de pouvoir caractériser le comportement de T(7y,...,71_1) sous I'hy-
pothese nulle d’homogénéité de I'ensemble des données. La phase d’optimisation
sur 1’ensemble des configurations de ruptures possibles rend cette tache difficile.
Une approche possible consiste a procéder a des expériences de Monte Carlo ou a
utiliser des techniques de bootstrap, si un échantillon représentatif des données est
disponible, afin d’estimer la distribution de la statistique. Dans cette section, nous
montrons que dans le cas oit L = 2, c’est-a-dire lorsque 'on ne cherche qu'une
unique rupture, il est possible d’obtenir une bonne approximation asymptotique
de la p-valeur du test.

Pour ce faire, on considere dans cette section une variante de la statistique de
test utilisée en (6.1). Les conséquences pratiques de 1'utilisation de cette statistique
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6.2. Niveau de significativité du test d’'un changement
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FIGURE 6.1 — Estimation du nombre de ruptures. Dans le cas illustré dans cette figure,
le vrai nombre de segments est L* = 4 (régression correspondante représentée en trait
plein) ; un mauvais modéle, ici L = 6 est également représenté en pointillés

modifiée plutdt que de T(711) seront examinées peu apres le théoreme 5| qui est le
résultat principal de cette section.
Soit ainsi V,(n1) = (V,1(n1), ..., Vyx(n1))" le vecteur dont les éléments sont

1 ny n
Vix(ni) = 3 Yoo Y {i(Xip < Xjp) —1(Xjp < Xig)}, k=1,...,K, (65)
i=1 j=m 41

et définissons
Su(m) = V() £, Vo (n1) . (6.6)

Notons que V,, ne differe de U, dont les éléments avaient été définis en (5.1) que
par la normalisation, qui est maintenant indépendante de 7. La matrice %, est en
revanche identique au cas précédent. Considérons maintenant la statistique

W, = max S,(n). (6.7)

1<m<n—-1

Le théoréme suivant, dont la démonstration est donnée en section permet de
donner la p-valeur asymptotique de W, sous I'hypotheése nulle correspondant a
I’absence de rupture au sein des observations.

Théoreme 5. Soit (X;)1<ij<, un vecteur aléatoire i.i.d. a valeurs dans RX tel que pour
tout k, la fonction de répartition Fi de Xj j est une fonction continue et tel que la matrice
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6. ESTIMATION ET DETECTION DE RUPTURES

X de dimensions K x K définie en (5.5) est inversible. Alors

K
w, - sup | ) BX(t) |, quand n — oo, (6.8)
0<t<1 \ k=1

ot d désigne la convergence en distribution et {By(t), t € (0,1)}1<k<k sont des ponts
browniens indépendants.

Pour déterminer la p-valeur P, (W,) associée a la statistique (6.8), on peut
utiliser le résultat suivant de [Kiefer (1959) :

Pya(b) =P (sup <XK: B,%(t)) > b)
0<t<1l \ k=1

—1_ 4 i (’Y(K—z)/z,m)K_2 eXP[—(’Y(K—z)/z,m)Z]/Zb

r(g)ngg el UK/Z(')’(K—Z)/ZJW)]2

, (6.9)

ou J, est la fonction de Bessel de premiere espece, v, est le m¢ zéro de J, et T
est la fonction Gamma. En pratique, seul un petit nombre de termes de la série
doit étre calculé. Par exemple, pour une dimension de K = 40, les p-valeurs sont
calculées a partir d’une trentaine de termes de la série.

Nous avons exploré de maniere empirique la convergence de la statistique
W, vers sa distribution limite. On utilise ainsi le test de Kolmogorov Smirnov
qui permet de tester si un échantillon suit bien une loi donnée. Pour une taille
d’échantillon 7 et une dimension K données, on calcule la statistique de test W,
pour 1 000 tirages des données distribuées suivant une loi normale standard. Pour
des valeurs de K différentes, on cherche donc quelle est la taille de 1’échantillon
minimale pour que la distribution de la statistique soit considérée comme assez
proche de la distribution asymptotique définie par (6.9), c’est-a-dire a partir de
quelle valeur de n 'hypothese nulle (du test de Kolmogorov Smirnov) n’est pas
rejetée, le niveau du test étant fixé a 5 %. Comme illustré a la figure la taille de
I’échantillon requise augmente linéairement avec la dimension K des données : n
doit étre environ 8 fois plus grand que la dimension. Ce fait est par ailleurs illustré

a la figure

6.2.1 Normalisation de la statistique de test

Comme indiqué au début de la section la normalisation de V,, (qui est n=3/2)
differe de celle de U, (n=3/%(ny/n x (n —ny)/n)~/2) d’un facteur multiplicatif
dépendant de n ; la statistique W, différe ainsi de T (7). D’expérience, et d’apres
les courbes ROC de la figure 1 en utilisant U, a la place de V,, dans la défini-
tion de W, c’est-a-dire utiliser T(711), on obtient une statistique aux capacités de

1Ces courbes ROC, ainsi que les résultats présentés dans la figure 6.5 sont obtenus en évaluant
les deux statistiques dans le protocole expérimental présenté au début de la section [6.3| qui suit.

102



6.2. Niveau de significativité du test d’'un changement
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FIGURE 6.2 — Taille minimum de I'échantillon en fonction de la dimension pour que la
distribution de la statistique W, soit « assez proche » de la distribution asymptotique.

détection et de localisation similaires lorsque la rupture éventuelle se situe vers le
milieu de la fenétre d’observation (entre n/4 et 3n/4). Pour des ruptures situées
prés du début ou de la fin la fenétre, T(717) obtient une meilleure puissance de dé-
tection, au prix toutefois d'une légere augmentation du taux de fausses alarmes,
celles-ci ayant lieu pres des bords de la fenétre.

Ces fausses alarmes correspondent a des cas ol 11 est proche 0 ou 7, ce qui
fait « exploser » le terme de normalisation. On retrouve ce phénomeéne lorsqu’on
examine la répartition des positions estimées par T (1) sous Hy que 1'on repré-
sente dans l'illustration du haut de la figure On constate que la répartition
de la position estimée du maximum est uniforme sur la fenétre, mais avec cepen-
dant un nombre non négligeable d’estimations au niveau des bords de la fenétre.
A contrario, avec W,,, les estimations des positions se concentrent plutodt vers le
milieu de la fenétre.

L’avantage de l'utilisation de la normalisation dépendant de 7, est mis en
évidence dans l'illustration du bas de la figure Pour W, (gauche) et T (1)
(droite), elle représente la répartition des positions estimées des maxima de la
statistique en présence d'un changement, situé respectivement au 1/8, 1/6, 1/4
et a la moitié de la fenétre. Si W,, estime correctement la position de la rupture
lorsque celle-ci est située a la moitié de la fenétre, les positions estimées deviennent
approximatives quand la rupture n’est plus a la moitié de la fenétre. En revanche,
la grande majorité des estimations obtenues par la statistique T (1) sont correctes.

En procédant de la méme maniére que dans la démonstration en section
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FIGURE 6.3 — Histogrammes cumulatifs de 1000 valeurs de la statistique W, sous Hy
comparés & la fonction de répartition théorique calculée avec (6.9), pour une dimension
des données de K = 10 (haut) et K = 25 (bas).
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FIGURE 6.4 — Courbes ROC des statistiques W, (traits pleins) et max,,, T(n1) (pointillés)
lorsque sous Hy, la rupture est située au 1/8, 1/4 et 1/2 de la fenétre.

nous pensons que l’on pourrait démontrer un résultat analogue a celui du théo-
réeme @ pour T(711), dont le supremum n; convergerait en loi vers

< 1/2
sup  Mg(t)*> ot MK(t):<Zt(B1kf)t)> p

O<u<t<ov<l k=1

ol u et v sont des bornes sur les valeurs admissibles de t./Csorg6 et Horvath (1997,
corollaire A.3.1) proposent le résultat suivant pour obtenir le comportement limite
de ces formes quadratiques de ponts browniens : pour tout A réel strictement
positif et tout x réel,

lim P {(2 loglogn)/?  sup  Mg(t) < x + Dk(log n)} =exp(—2¢7),

n—eo A/n<t<1-MA/n

ou Dg(x) = 2logx + K/2loglogx —logI'(K/2) et T est la fonction gamma. Le
terme A impose une condition sur les valeurs admissibles de la frontiére 1; entre
les deux segments, a savoir que le maximum de la statistique doit étre cherché
uniquement dans une plage telle que n;/n soit bornée par valeur supérieure et
inférieure. Cette condition est plutdt raisonnable : on ne peut accorder que peu
de crédit au résultat obtenu lorsque, pour une petite valeur de n;, on compare un
échantillon de taille n; avec un autre de taille n — n;.

On en conclut donc que pour choisir une statistique pour la détection de rup-
ture, on doit choisir entre la fiabilité de la position de la rupture estimée et la
possibilité de donner un niveau de significativé fiable a la décision prise.
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FIGURE 6.5 — Estimation de la position de la rupture. Haut : Histogramme sous Hy de
argmax S, (n1) (contour de I'histogramme) et de argmax T(n;) (histogramme plein).
Bas : positions estimées (boites & moustaches) sous H; des ruptures lorsque celles-ci
sont situées au 1/8, 1/6, 1/4 et 1/2 (de gauche a droite) de la fenétre de taille 500,
pour argmax S, (n1) (gauche) et argmax T (n1) (droite).
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6.3 Simulations numériques

Dans cette section, nous nous intéressons aux propriétés du test de détection de
ruptures utilisant la statistique W, définie en (6.7), qui est désignée par MultiRank
dans la suite. Les simulations numériques dont nous reportons les résultats dans
cette section sont obtenus a partir d"un scénario de test commun. Sous I’hypothése
(Hop), c’est-a-dire en l’absence de rupture, on génere 500 échantillons d'une loi
gaussienne de dimension 5 de moyenne nulle et de matrice de covariance identité.
Sous (Hj), les observations sont similaires a 1’exception du vecteur de moyenne
qui devient 0,2 sur toutes les coordonnées a partir du point de changement qui est
situé a 1/4 ou 1/2 de la fenétre d’observation, a savoir aux indices 125 ou 250. Ce
scénario correspond a une situation simple ot toutes les coordonnées des données
subissent un saut positif dans la moyenne. Les courbes ROC qui sont tracées dans
la suite sont obtenues a partir de 2 000 réplications des observations.

6.3.1 Comparaison avec les décisions marginales

La statistique de test du MultiRank utilise une combinaison de statistiques de rang
marginales, i.e. calculées dans chaque coordonnée. Elle incorpore néanmoins deux
aspect importants du probleme de la détection de rupture multivariée : d"une part,
la détection de ruptures simultanées dans plusieurs coordonnées doit rendre plus
probable la présence d'une rupture réelle; d’autre part I'existence de relations
de dépendances entre les coordonnées doit influencer la prise de décision. Pour
illustrer ces propriétés, on compare MultiRank avec une méthode plus simple
combinant les décisions marginales avec la correction de Bonferroni; la statistique
de test utilisée s’écrit ainsi
1SKSK 1< Sn-1 Vai(m) -

Les résultats obtenus sur les données générées comme décrit au début de la sec-
tion [6.3| sont représentés sur le graphe supérieur de la figure Nous avons aussi
comparé les deux méthodes dans une configuration ot la matrice de covariance
du vecteur gaussien n’est plus l'identité mais une matrice tridiagonale dont les
valeurs des éléments des sur- et sous-diagonale est de 0,45 (désigné dans la figure
par « Corrélations positives ») ou —0,45 (« Corrélations négatives »). Les courbes
ROC résultantes sont tracées au milieu et en bas de la figure

Le haut de la figure illustre le fait que la méthode qui combine les statis-
tiques marginales en tenant compte de leurs corrélations, a savoir le MultiRank,
obtient de meilleurs résultats qu'une méthode de type Bonferroni dans le cas in-
dépendant. Les performances de détection de I'approche de Bonferroni ne varient
pas lorsque des corrélations, négatives ou positives, apparaissent entre les coor-
données des données. En revanche, le MultiRank est affecté : quand les coordon-
nées sont corrélées positivement, son taux de détection diminue pour atteindre
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FIGURE 6.6 — Courbes ROC pour les approches MultiRank et de type Bonferroni lorsque
les coordonnées sont indépendantes (haut), corrélées positivement (milieu) et corrélées
négativement (bas). Linstant de rupture est situé au quart et & la moitié de la fenétre

d’observations de longueur 500.
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celui de Bonferroni; avec des corrélations négatives, celui-ci augmente considé-
rablement. L'approche du MultiRank permet donc d’exploiter des données du
problemes qui ne sont pas utilisées lorsque 1'on ne s’intéresse qu’aux décisions
marginales : des corrélations négatives dans les données rendent plus faciles la

détection de sauts simultanés positifs et des corrélations positives les rendent plus
difficiles.

6.3.2 Robustesse de la statistique a la présence de valeurs aberrantes

Un avantage bien connu des méthodes de rang est leur robustesse en présence de
valeurs aberrantes. Prenons en effet pour exemple le calcul de la moyenne d'un
ensemble de données. Si I'un des éléments de 1’échantillon est remplacé par une
trées grande valeur, la moyenne peut étre modifiée assez substantiellement. Si au
lieu de calculer la moyenne des valeurs des éléments, on calcule la moyenne de
leurs rangs, les valeurs possibles des rangs ne vont pas étre modifiées et cette
moyenne ne sera pas affectée par cette valeur aberrante. C’est cette propriété de
robustesse, dans le cas du MultiRank, que l'on illustre dans cette section. Nous
considérons le scénario dans lequel les données (dont la distribution a été décrite
en début de section [6.3) sont progressivement contaminées par une quantité de
plus en plus grande de valeurs aberrantes. La distribution de ces valeurs aber-
rantes est celle d'une gaussienne multivariée dont la matrice de covariance est de
10 Ids, alors que la matrice de covariance des données initiales est Ids (matrice
identité de dimension 5). La proportion de valeurs aberrantes dans les données
est de 0, 5 ou 20%. L'approche du MultiRank est comparée au test paramétrique
de détection de ruptures utilisant le rapport de vraisemblance qui est décrit par
Srivastava et Worsley (1986) ainsi que dans la section 4.1} Cette méthode, qui s’ap-
puie elle-méme sur la statistique du T? de Hotelling, est optimale en 1’absence
de valeurs aberrantes puisque les distributions des données avant et aprés une
éventuelle rupture sont gaussiennes.

Dans le cas ou les données ne contiennent pas de valeurs aberrantes, le Multi-
Rank obtient des performances comparables a celles de I'approche paramétrique,
comme illustré sur le graphe supérieur de la figure[6.7} Les deux autres graphiques
de la figure [6.7| mettent quant a elles en évidence la robustesse du MultiRank vis
a vis de la contamination par valeurs aberrantes, puisque, contrairement a la mé-
thode paramétrique, les performances de MultiRank sont a peine affectées par
cette contamination.

6.3.3 Robustesse par rapport a différents profils de changement

Nous avons jusqu’a présent examiné dans nos simulations numériques le cas des
changements abrupts et simultanés : le passage d'un régime a un autre se faisait
instantanément et simultanément sur toutes les coordonnées concernées. Nous
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FiGURE 6.7 — Courbes ROC pour les approches MultiRank et utilisant le rapport de
vraisemblance pour trois proportions différentes de valeurs aberrantes (de haut en bas :
0, 5 et 20%) pour un instant de changement situé au quart et & la moitié de la fenétre

d’observations de longueur 500.
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nous intéressons maintenant a une configuration ot il existe une zone ou pé-
riode de transition. Le mécanisme de génération des données décrit en début de
section est conservé, on considére néanmoins deux nouveaux profils de chan-
gements. Dans la premiére situation, la position des ruptures dans chacune des
coordonnées est possiblement différente et est répartie uniformément dans l'inter-
valle [n; — J,n1 + ¢]. Dans la seconde situation, au lieu de « sauter » de maniere
abrupte a la position 71, les données présentent une progression linéaire entre les
deux niveaux du signal, depuis 0 a I'indice n; — A a 0,2 a I'indice 17 + A. Ces deux
situations sont illustrées dans des cas typiques a la figure

FIGURE 6.8 — Deux différents profils de changements, pour un saut de 0 & = 0,2
autour de la position 1. Gauche : position des ruptures réparties entre n; — 6 et ny + 6.
Droite : saut linéaire entre 17 — A et n; + A.

La méthode du MultiRank est encore une fois comparée ici au test utilisant le
rapport de vraisemblance de Srivastava et Worsley (1986). Dans ces expériences,
les deux méthodes produisent des résultats similaires et il s’avere qu’elles sont ne
sont quasiment pas affectées par le fait que les ruptures soient moins abruptes.
En effet, pour 6 = A = 1, les aires sous la courbe ROC (AUC) pour les deux
algorithmes sont proches de 0,99 quand n;/n = 1/2 et de 0,94 lorsque la rupture
est plus éloignée du milieu de la fenétre, a n1/n = 1/4. Dans les deux cas et pour
les deux méthodes, les AUC ne diminuent que de 0,02 quand on fixe § ou A a 100.
La dégradation des performances ne devient significative que lorsque les ruptures
ne se produisent que prés du début ou de la fin de la fenétre d’observation.

6.3.4 Evaluation de la méthode pour changements multiples

On s’intéresse maintenant a la méthode d’estimation rétrospective de ruptures
multiples présentée dans la section Les simulations présentées dans ce para-
graphe utilisent un signal fixe de dimension 5 constant par morceaux contenant un
ensemble prédéfini de 4 ruptures. Chacune de ces ruptures ne se produit simul-
tanément que dans un sous-ensemble des coordonnées; c’est une caractéristique
que l'on retrouve dans de nombreuses applications (par exemple dans la détection
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d’anomalies réseau ou dans 'analyse des données de ’ADN d’individus atteints
du cancer, application qui est présentée dans le chapitre[7)). Ce signal est contaminé
par du bruit gaussien corrélé de variance marginale 02 ; la figure 6.9 correspond
par exemple a un rapport signal a bruit marginal (défini comme le rapport entre
I'amplitude du saut et 0) de 16 dB. Les performances des algorithmes comparés
sont mesurés en termes de précision (proportion de ruptures correctement esti-
mées par rapport aux ruptures estimées) et de rappel (rapport entre le nombre de
ruptures trouvées par l'algorithme sur le « vrai » nombre de ruptures) avec une
tolérance de £1 et £5 échantillons pour déterminer si une rupture a été correcte-
ment estimée.

S = N O =, N O =N O =D O =N
T
!

100 200 300 400 500

(=]

FIGURE 6.9 — Signal déterministe auquel on a ajouté un bruit gaussien de rapport signal
sur bruit de 16 dB.

Nombre de changements connu L’algorithme d’estimation de changements
multiples utilisant les rangs (que 'on appelle « DynMKW » — pour Dynamic Multi-
variate Kruskal Wallis — dans la suite de cette section) est comparé avec deux autres
méthodes utilisant 1’algorithme de programmation dynamique. La premiére (« Li-
near ») est une extension multivariée de la méthode par estimation des moindres
carrés présentée au paragraphe Dans la fonction de contraste A (6.2), le vec-
teur Ry, 41, €St remplacé par

_ 1 Ny 12
Snpttmgy = Z Xi — n Z Xj
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et la matrice %, est remplacée par un estimateur de la matrice de covariance em-
pirique de (Xj,...,X,). La seconde méthode (« Kernel ») est celle proposée par
Harchaoui et Cappé (2007) pour laquelle la fonction de contraste est aussi une
mesure de dispersion a l'intérieur d'un segment, mais lorsque les données sont
vues comme des éléments d'un RKHS. Le noyau choisi est le noyau gaussien dont
la largeur o = 1,065n'/3, § étant la variance empirique des échantillons, est suggé-
rée par les auteurs.

Les résultats des algorithmes sont représentés dans la figure de gauche de
la figure a plusieurs niveaux de bruit. Le bruit additif étant gaussien, la
méthode utilisant les rangs obtient sans surprise des résultats légerement moins
bons que ceux de la méthode paramétrique, mais meilleurs que ceux de la mé-
thode a noyaux, particulierement a des niveaux de bruit élevés. Dans les résultats
d’expériences représentés dans le graphe de droite de la figure on retrouve
les mémes tendances que dans les expériences de la section a savoir que la
méthode utilisant les rangs est plus robuste que les autres méthodes a 1’ajout de
valeurs aberrantes. En augmentant la tolérance sur la position a 5 échantillons, les
résultats relatifs de chacun des algorithmes ne change pas; lorsque les données
ne sont pas contaminées par des valeurs aberrantes, DynMKW et 1’algorithme li-
néaire obtiennent tous deux une précision de 0,8, contre 0,6 pour la méthode a
noyaux lorsque le rapport signal a bruit marginal est de -4 dB; la précision est
supérieure a 0,95 pour toutes les méthodes a partir de 0 dB de bruit.

1OF e e TLOF
0.8k i 0.8 1, ISR R B
[=1 . = ! A
9 . 9 . .
— : . : : . = . H— . .
A Q.6F it A A~0.6F S i
061/ | e—e DynMKW || =79 7 e—e  DynMKW |
S | *-=  Kernel ‘ 3 | * == Kernel
i : :
0.4 - Linear E 0.4‘ ....... *  Linear
-4 0 3 6 9 13 16 -4 3 6 9 13 16

Marginal SNR (dB)

Marginal SNR (dB)

FIGURE 6.10 — Courbes de précision des algorithmes utilisant les méthodes de rang,
& noyau (kernel) et paramétrique & différent niveaux de bruit dans les situations sans
(gauche) et avec (droite) valeurs aberrantes (c’est-a-dire 5% des points ont une variance
de 10 dB plus élevée que pour le bruit de fond). Les courbes de rappel, identiques &
celles des courbes de précision dans le cas ov le nombre de ruptures est supposé connu,
ne sont pas représentées.
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Nombre de changements inconnu Ultilisant le méme signal que précédemment,
on suppose maintenant que le nombre de changements dans le signal est inconnu.
Nous comparons maintenant I’algorithme d’estimation de changements multiples
utilisant les rangs couplé a la méthode heuristique d’estimation du nombre de
changements présenté dans la section a la méthode de segmentation binaire
(Vostrikova (1981)), cf. section couplé au test de changement d'une rupture
(section , avec un seuil de décision a 1% et 5%.

La précision et le rappel de ces méthodes sont représentés dans la figure [6.11}
La méthode de segmentation binaire obtient des résultats moins bons que la mé-
thode globale de segmentation; en augmentant la tolérance a £5, les résultats
deviennent plus serrés, ce qui indique que DynMKW réussit a estimer la position
des changements avec une grande précision.

De maniére plus qualitative, la segmentation binaire a tendance a sur-
segmenter le signal, alors que la méthode globale (DynMKW) manque certains
changements.

T
1.0} e—@ DynMKW

> % Vostgo1

30.8’--Vost005 s o 0.8f
& = |
é 0.6f é 0.6F - o DynMKW [
» X Vosto01
0.4, oy [RE— 04, - oo Vosto s H
-4 0 3 6 9 -4 0 3
Rapport S/B (dB) Rapport S/B (dB)

FIGure 6.11 — Courbes de précision (haut) et de rappel (bas) pour la procédure
dynMKW avec estimation heuristique du nombre de ruptures ainsi que la segmentation
binaire (Vost) utilisée avec des seuils de détection de 0,01 et 0,05, pour une tolérance
de + 1 (gauche) et & 5 (droite).

6.4 Démonstration du théoréeme [5

Dans un premier temps, on commence par prouver lorsque 1'on remplace %,
par X dans l'équation (6.6). Pour cela, on doit vérifier les hypotheses de Billingsley,
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1968, théoreme 15.6, a savoir la convergence des lois fini-dimensionnelles
(vn( lnt |)E V([ ]), ..., Va(|nt, ] YZ IV,(|nt, | ))

K K
(ZB,%tl ., Y BR(t ) pour 0<t <..<t,<1l,n—oc0,
k=1 k=1

(6.10)

ainsi que le critere de tension pour le processus

{vnqntj)'z,;lvn(m); 0<t< 1},

ou | x| désigne la partie entiere de x. Soit n; = |nt; |, avec t; € (0,1). De la méme
maniere que dans la démonstration de la section comme V,, i(-) ne differe
de U, x(-) que d'un facteur de normalisation, on peut montrer que V, ,(n1) =
Vik(n1) +0p(1), avec 0 < ny < n et

A

Vik(n 3/2 2 hk(Xix) 3/2 Zhlk ik)
j=n1+1

ot 1y x(x) = 2F(x) — 1, et que
IE[V ( ) nk’(”l)] — 4t1(1 — tl) Cov (Fk(Xl,k>rFk/(Xl,k/)) , quand n— oo.
6.11)

Soit ny = |nty], puisque 1 < ny < np < n, ny/n — t; € (0,1), et ny/n — tp €
(0,1) ona

E [Vn,k(nl)vn,k’ (712)]

{ 3/2 Z Bk (X ) 3/2 Zhlk }

j=n1+1

{n3/2 Z h]k' ]k/ - 3/2 Zhlk/ lk/}

j=no+1

(6.12)

En décomposant les intervalles [n1 + 1, 1] en [n1 + 1, n3] et [na +1,n]; et [1, 1] en
[1,11] et [n1 + 1, 15| puis en développant cette expression, on obtient

IE[‘A/n,k(nl)Vn K (772)] =

n—mny)(n—n ni(n—n 2
E | ) 2) Zhlk Xix)h e (X lk’)_l(n'D’Z) Y (X e (Xige)

3
n j=n+1

nny ¢
+— Y h(Xi)he(Xip)
" j=na+1

nin—n
= 1(7122)210(’ — tl(l - tZ)Zkk’/ quand n—oo. (613)
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Des équations (6.11) et (6.13), on obtient

(&EZS) o (o (A A0SR

qui est équivalent a

2100 t1)>
, 6.15
< 0 Zé) B(t2) (619
ou B(t) = (Bi(t),...,Bk(t)), 0 < t < 1. Par souci de clarté et sans perte de
généralité, on a ainsi prouvé (6.10) dans le cas ot p = 2 apres avoir appliqué la

fonction continue
X1
—
X2

On vérifie ensuite le critere de tension, c’est-a-dire que pour 0 < t; <t < t; <
1, on montre que

!
(x}’”) . ot xy,x, € RK. (6.16)

E [Wn([”ﬂ)zflvn([”ﬂ) — V[t )21V ([nta])?
X |\7n( |nt2] )Z_lvn( [nta]) — Vn( [nt] )Z_lvn( [nt]) |2} <Clh—t |21 (6.17)

ou C est une constante strictement positive. Soit
Xu(t) = (xp1(8), ..., xux (1)) = AV, (|nt]),

ot A = £z, dont on désigne le (p,q)¢ élément par a,,. Le premier membre de
'inégalité (6.17) peut ainsi étre réécrit

E []x; (£)xn () — x, (£

o[

Y {xni(t) —xh ()} = i(xn,k(t) — X (1)) (e (8) + x4 1 (t1))

n(t1) 21, (tz)xn(fz) X, (£)%n (1) 7]

ni(t2) = x5 (1)}

1)x
L

2
] . (6.18)

Notons que

K [/ K
= Z (Z ak,an,p(L”tJ) - np ([nt1]) ) (Z akp L”tJ) + Vn,p’(t”ﬂ)])

k=1 \p=1
= Y by [Vap(lnt]) = Vap(Inti )] [Vip ([nt]) + Vi (Intr])], (6.19)
p.p'=1
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olt b,y = Yp_q akpk,y est le (p,p')e élément de la matrice B = A% = £71. De
méme

Z{xnk’ t2 nk’(t)} =

Z boq [Vng([nt2]) = Vig([nt])] [Vig (Int2]) + Vug ([nt])] . (6.20)

7.9'=1

En utilisant les notations ¢ = |nt|, {; = |nt1] et {, = |nty |, puis en décomposant
l'intervalle [1, ] en quatre sous intervalles [1, (1], [(1 +1,¢], [ +1,05] et [(2+ 1, 1],
on a

_ _ !
Vn,p(g) Vn p(gl (Zhlp ) - nr(lf/zél) ( Z hl,p(Xz’,p)>

l=£1+1

(Z hy,p(X ) ( Y hip(X p> (6.21)
i=0+1 i=ly+1

et
% ~ ( + £ n—W+7¢ ¢
Vn,P(g) + Vn,p(g — 3/21 (Z hl » ) 1/(13/21) ( Z hl,p(Xi,p)>
i=0+1
(+0 ¢ C+ 0 "
T Tzl ( Z hp (X P)) + Tzl ( Z hl,p(Xi,p)> , (6.22)
n i=0+1 n i=ly+1

avec des résultats similaires pour les termes de 1’équation (6.20). Le terme
est l'espérance du produit des carrés de et (6.20). En utilisant l'inégalité de
Cauchy-Schwarz, est majorée par la somme de plusieurs termes qui sont
obtenus en insérant (6.21)) et (6.22) dans les expressions (6.19) et (6.20), respective-

ment. Parmi ces termes, cons1derons par exemple le cas

K 2 2 2 2
2 2 (M=(=0))*(l+0)* (n—(l—1))*(L2+1)
G ) Z by plyq niz
p.p'=1q,q'=1
¢ 2| g 20 g 2| 4 2
xE || ) mp(X Zhlp Y Pp(Xip) Y Tp(Xip)
i=0+1 i=0+1 i=lr+1
(6.23)

En utilisant 'indépendance des (X;x)1<i<n, l'espérance qui apparait dans (6.23)
peut étre décomposée en un produit de quatre espérances et peut donc étre bornée

par
(0 — L)1 (Ly — 0)(n — £) /3% < n?(ly — £1)? /3% (6.24)
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On peut donc majorer par une quantité qui est proportionnelle a (¢, —
01)?/n? = (|nta] — |nt1])?/n?. Tous les termes qui apparaissent dans le déve-
loppement de peuvent étre majorés de la méme facon. On a ainsi montré le
critere de tension en montrant (6.17), ce qui prouve que

K
sup V,(|nt])Z'V,(|nt]) N sup Y B(t), n — oo. (6.25)
o<t<1 0<t<1 k=1

Pour montrer (6.25) lorsque 1'on remplace 3, par ¥ il suffit de montrer que

sup |Vu([nt])' (571 = 1) Vi ([nt])] = 0p(1).

0<t<1

Notons que

Va(lnt]) (27 = SO V()] < 127 - 27 sup IVa(lnt I,

o<t<

ou &1 A supy-;-1 [ Va([nt])]|* = Op(1), d’apres (6.25), puisque T est
définie positive par hypothese, ce qui conclut cette démonstration.
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CHAPITRE

Applications

L'objectif de ce chapitre est double : il s’agit d'une part d’évaluer les méthodes
que nous avons proposées sur des données aussi variées que possible; d’autre
part, de tirer de ces expériences des conclusions sur les propriétés des méthodes
proposées ainsi que sur leur mise en ceuvre pratique. Dans ce chapitre, on désigne
par MultiRank la méthode mettant en ceuvre le test de détection d'un changement
qui a été proposé dans la section et DynMKW la méthode d’estimation de
plusieurs changements de la section

Pour faire le lien avec la méthode proposée dans la premiere partie de cette
these, le TopRank distribué, on applique MultiRank au jeu de données (simulé)
utilisé dans la section [3.4] et on compare les résultats obtenus avec ceux du DTo-
pRank. Le MultiRank est aussi appliqué dans la section [7.2|a des données écono-
métriques dans des fenétres glissantes, ce qui nous permet de détecter de nom-
breux changements sur 1’ensemble des données. Il devient ainsi naturel d’éva-
luer la méthode d’estimation de changements multiples DynMKW sur ces mémes
données. Le DynMKW est aussi évalué dans la section [7.3[sur une application en
bioinformatique ou il s’agit de segmenter des données issues de micro-puces a
ADN.

7.1 Détection d’anomalies réseau

Nous avons consacré la premieére partie de cette these a la détection d’attaques
réseau, puis nous avons proposé dans la seconde partie une nouvelle méthode
de détection de changements plus générale qui s’applique aux données multidi-
mensionnelles. Nous évaluons le comportement de celle-ci dans I’application ré-
seau, avec le protocole expérimental utilisé a la section 3.4} c’est-a-dire les données
synthétiques. Les parametres utilisés sont de maniére générale identiques (réseau
utilisé, nombre de moniteurs de K = 15 qui est donc la dimension maximale des
séries temporelles testées) hormis pour la longueur de la fenétre qui est désormais
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de P = 100, le coefficient multiplicateur 7 de l'intensité du processus de Poisson
apres changement est fixé a 1,2. L'instant de changement pour les adresses atta-
quées est fixé a la moitié de la fenétre (a la position 50).

L’algorithme de détection de changement que 'on évalue est la méthode de
détection d’au plus une rupture que l'on a décrit a la section On le désigne
par MultiRank dans cette section. On n’effectue pas d’étape de filtrage qui di-
minuerait la quantité de données analysées; aussi on ne compare le MultiRank
qu’avec une version de DTopRank sans censure : les trois premieres étapes de la
méthode présentée a la section 3.2 sont omises pour ne garder que 1'étape d’agré-
gation par somme, suivie du test pour données unidimensionnelles utilisant la
statistique (3.2). Les étapes de réduction de dimension sont cependant possibles
pour DTopRank et MultiRank (en utilisant I’extension aux données censurées dé-
crite dans le paragraphe[5.1.3), mais nous avons voulu nous concentrer ici sur une
comparaison entre I'étape d’agrégation et la combinaison des statistiques margi-
nales utilisée par MultiRank.

I est important de noter que 1’on utilise I’extension de MultiRank aux données
discretes (section [5.1.3) puisque les données sont des comptes de paquets qui sont
des entiers. Par ailleurs la régularisation de la matrice de covariance des rangs et
l'utilisation de la pseudo-inverse (section pour le calcul de la statistique sont
nécessaires. En effet dans cette application, plusieurs coordonnées des données
ont de fortes chances d’étre dupliquées; il suffit par exemple que les sondes enre-
gistrant les données se situent sur deux arétes consécutives, ce qui est possible vu
la topologie réseau utilisée (figure .

Les données générées pour cette expérience comprennent environ 500 000
adresses IP destination parmi lesquelles 500 sont attaquées et présentent une rup-
ture. Ce déséquilibre flagrant, mais caractéristique de I'application réelle, entre
exemples positifs (avec rupture) et négatifs (sans rupture) impose d’examiner les
performances des algorithmes avec un trés faible taux de fausses alarmes. Les
méthodes MultiRank et DTopRank sont ainsi évaluées et leurs courbes ROC sont
représentées dans la figure dans la zone ou 'ordre de grandeur du taux de
fausses alarmes est de 107,

Les deux méthodes utilisant les rangs que nous avons proposées obtiennent
finalement des résultats plutot similaires dans cette application malgré le fait que
MultiRank utilise la structure de dépendance des données. La méthode d’agré-
gation par somme est en effet congue pour ce type de probléemes ou les données
sont positives et les changements attendus se traduisent par une augmentation
conjointe des différents flux de paquets destinés a une adresse cible particuliere.
D’une part, I'agrégation par somme et 1'invariance de la méthode de rang par ho-
mothétie permettent a DTopRank de ne pas faire de détection intempestive : par
exemple l'agrégation de deux séries temporelles identiques va donner la méme
valeur de la statistique de test que la série prise individuellement. D’autre part,
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on dispose d"une connaissance a priori importante du probleme lorsque 1’on sait
que le type de changement que I'on cherche est le saut positif. DTopRank serait
incapable de détecter la somme d’une série avec un saut positif et d"une série qui
serait son opposé : la série agrégée ne présenterait alors pas de rupture. C’est un
type de changement que MultiRank pourrait par contre détecter.

7.2 Données économétriques

La méthode de détection de changement introduite dans le chapitre [f] est éva-
luée sur une application en économétrie; il s’agit de trouver plusieurs ruptures
potentielles dans les observations. Aussi évalue-t-on la méthode d’estimation de
changements multiples que I'on a proposé. On utilise le jeu de données « portfo-
lio industriel »! qui a été étudié dans le contexte de la détection de ruptures par
Talih et Hengartner (2005); Xuan et Murphy (2007). Ces données couvrent une
période allant de 1926 a 2004. A chaque année de cette période, on assigne cha-
cune des sociétés cotées en bourse aux Etats-Unis (dans le NYSE, le NASDAQ
ou ’AMEX) a un portefeuille spécialisé dans un secteur d’activité. On dispose de
trois jeux de données de dimensions respectives 5, 17 et 30; la dimension corres-
pond au nombre de secteurs d’activité dans lesquelles sont réparties les différentes
sociétés cotées. Par exemple pour les données de dimension 5, les secteurs d’acti-
vité sont I'industrie manufacturiere, les produits pour consommateurs finaux, la
haute-technologie, I'industrie pharmaceutique et de santé et un dernier secteur
qui regroupe les sociétés qui n’entrent pas dans ces quatre catégories. Chacun des
942 points de données est alors le pourcentage de variation mensuel de ces porte-

Thttp://mba.tuck.dartmouth.edu/pages/faculty/ken.french/data_library.html
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feuilles d’actions. Il existe deux variantes de chacune de ces données qui différent
par le poids de chacune des sociétés dans chaque portefeuille. Dans la premiere,
« AEWR » (Average Equal Weighted Returns), chacune des sociétés est pondérée de
la méme maniere; dans la seconde, « AVWR » (Average Value Weighted Returns),
le poids assigné a une société dans le portefeuille correspond a la proportion de
sa capitalisation boursiére par rapport a la capitalisation totale du portefeuille. La
premiere méthode de pondération a ainsi tendance a augmenter l'influence des
petites capitalisations boursieres.

I est courant (Talih et Hengartner, 2005; Xuan et Murphy, 2007) d’appliquer
une transformation (x — log(1+ x/100)) a des données de ce type pour obte-
nir des rendements logarithmiques : cela a pour propriété de rendre symétrique
les données et de les « gaussianiser ». Cette transformation, monotone, n’est pas
nécessaire avec les méthodes de rang que nous utilisons.

Nous appliquons nos méthodes de détection de ruptures a ces séries tempo-
relles de la fagon suivante : on applique 1'algorithme de détection d’un change-
ment, MultiRank, a une fenétre de n = 200 points, ce qui correspond a peu pres
a une période de 16 ans, et que 'on décale de cinquante points. Avec les données
AVWR, il ne résulte de cette méthode qu'un seul changement ayant une p-valeur
inférieure a 102, quel que soit le nombre de dimensions utilisées. On obtient des
résultats plus concluants avec les séries temporelles correspondant aux données
AEWR - qui sont reproduites dans la figure [7.2}(a). La figure [7.2-(b) illustre les
instants de rupture déterminés avec des p-valeurs significatives, a différents ni-
veaux symbolisés par une épaisseur de trait différente. On peut constater que les
ruptures détectées sont cohérentes entre les différents portefeuilles, ce qui est ras-
surant vu que les différents portefeuilles sont des agrégations a différents niveaux
de détail des mémes données de base. Par ailleurs, puisque 1’on utilise des fe-
nétres glissantes avec un recouvrement, une rupture détectée dans une fenétre est
la plupart du temps aussi détectée a la méme position dans une fenétre adjacente.

On ne dispose pas d’annotations qui indiqueraient la vraie position des rup-
tures a déterminer. Aussi compare-t-on MultiRank au test de changement dans
la moyenne pour données multivariées que 'on a décrit dans la section 4.1 que
'on applique aux données apres transformation logarithmique. Les positions des
ruptures ainsi détectées (figure [7.21(c)) sont plutot en accord avec celles détectées
avec MultiRank. On obtient avec la méthode paramétrique des p-valeurs bien plus
petites que celles obtenues avec MultiRank, plus particulierement en grande di-
mension (portefeuilles de 17 et 30 secteurs d’activités). Cependant les ruptures
détectées sont plus inconsistantes entre les trois jeux de données, en particulier au
début de la fenétre d’observation (avant 1’an 1 940). On peut peut-étre expliquer
ce défaut par le caractére non-gaussien des données, méme apres la transforma-
tion logarithmique; sur ce jeu de données, MultiRank semble plus robuste que la
méthode paramétrique, méme si cette derniere obtient des bonnes performances
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FIGURE 7.2 — (a) : Séries temporelles des rendements mensuels AEWR pour les 5 por-
tefeuilles. (b) : Ruptures détectées par MultiRank & différents seuils de probabilités de
fausses alarmes ; 0,05 (pointillés), 0,01 (traits pleins), 0,001 (gras) pour les portefeuilles
de 5, 17, et 30 secteurs d'activité. (c) : Ruptures détectées avec le test du rapport de
vraisemblance. (d) : Positions estimées des ruptures avec DynMKW.

Application de la méthode d’estimation de changements multiples Nous avons
aussi testé la procédure d’estimation de changements multiples DynMKW sur ces
données, en particulier le portefeuille a 5 secteurs d’activité. La premiere étape
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consiste a tester la présence d'un changement a l'aide de la statistique MultiRank
que l'on calcule sur l'intégralité des 942 points. La p-valeur obtenue est de 0,022,
ce qui est assez peu significatif, pour une rupture détectée au 257¢ point (décembre
1947). Les meilleures segmentations possibles a L segments (1 < L < Ly = 40)
sont calculées et I'heuristique de pente détermine un nombre de ruptures de 14 (fi-
gure[7.3). La figure[7.21(d) représente la position de ces ruptures. Si quelques rup-
tures sont identiques a celles obtenues avec la méthode du MultiRank sur fenétre
glissante, les résultats sont plutot qualitativement différents. On obtient d"une part
quelques ruptures tres rapprochées les unes des autres. Par exemple, la rupture
située marquée vers 1’an 1941 est en fait constituée de deux ruptures consécutives;
il en est de méme pour la rupture ayant lieu juste aprés ’an 2000. La rupture sup-
plémentaire est probablement un artefact, et les 14 ruptures estimées doivent en
fait se réduire a un nombre de 9 ou 10. Une des maniéres d’éliminer de telles
anomalies serait de modifier 'algorithme de programmation dynamique comme
expliqué par Bai et Perron (2003) pour interdire des changements trop rapprochés.
On constate aussi des ruptures éloignées d'une dizaine de points; celles-ci ne sont
pas détectées par la méthode de la fenétre glissante. D’autre part, la méthode d’es-
timation globale de changements multiples n’a estimé aucun changement dans la
période 1941-1980.

On peut tenter d’expliquer ces différences en examinant en détail quelques fe-
nétres de 200 points, dans la figure Par exemple, la fenétre septembre 1983 —
mai 2000 est représentée a la troisieme ligne de la figure [7.4]; en 1992, un change-
ment est détecté par I'ensemble des méthodes. On note en particulier 1'existence
d’un saut dans la moyenne qui est significatif par rapport a la variance des obser-
vations dans les dimensions 3 et 5.

Le saut détecté en 1946 par la méthode a fenétre glissante n’est en revanche pas
présent dans les ruptures signalées par la méthode globale. Un saut est en effet
visible a I’ceil nu a la deuxiéme ligne de la figure [7.4) en examinant la fenétre de
200 points. Mais nous pensons que lorsque le signal est pris dans sa globalité (sur
les 942 points), ce saut devient insignifiant du fait du niveau comparativement
faible des variations des signaux dans la période 1940-1970 (cf. figure [7.2}(a)).

On remarque par ailleurs, sur les figures de gauche qui illustrent les cinq di-
mensions des séries temporelles correspondant aux portefeuilles de 5 industries,
que les différentes dimensions sont tres corrélées entre elles.

Ces exemples permettent ainsi de mettre en évidence des différences impor-
tantes entre un algorithme qui étudie le signal dans sa totalité et un algorithme a
fenétre glissante. Ce type d’algorithme, local, nécessite une connaissance a priori
de la fréquence des changements — on a vu qu’utiliser un recouvrement assez
faible entre deux fenétre successives interdit des ruptures tres rapprochées — et de
I’échelle d’étude : doit-on prendre en compte un changement trés local qui serait
autrement noyé dans le signal global ? ce d’autant plus que les tests étudiés ici ont
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précisément pour caractéristique d’étre insensibles a 1’échelle des signaux. Autre-
ment dit dans ce cas, est-il aussi pertinent d’étudier des tendances sur une période
de 80 années que de le faire sur 16 ans?

De maniere plus générale, il s’avere que les méthodes que 'on a utilisées ont
des difficultés sur ce type de données. Les p-valeurs déterminées avec le test de dé-
tection d'un changement demeurent assez élevées, seul un faible nombre d’entre
elles prennent des valeurs inférieures a 1073, c’est-a-dire sont réellement signi-
ficatives. De plus la méthode d’heuristique de pente obtient des résultats assez
imprécis : il est difficile de distinguer sur la figure [7.3| deux portions de droite de
pentes différentes. La courbe de ’exemple de la section suivante (figure [7.10), sans
atteindre un degré de netteté comme a I'exemple jouet de la figure nous donne
une estimation plus fiable du nombre de ruptures que celle obtenue avec les don-
nées économétriques. Une explication possible a ces difficultés est que certains
éventuels « vrais » changements présents dans le signal semblent plutdt corres-
pondre a un changement dans la variance (cf. expériences de la section [5.3.1). La
fenétre septembre 1931 — mai 1948 de la figure illustre un tel changement;
en particulier, les boites a moustache des observations avant et apres janvier 1940
révelent un changement dans la variance.
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FIGURE 7.3 — Sélection du nombre de changements & I'aide de I'heuristique de pente
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FIGURE 7.4 — Fenétres d’observations de 200 points & trois périodes différentes dans
les cing dimensions du portefeville & 5 industries, avec & droite les boites & moustaches
associées aux parties droites et gauche de la fenétre.
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7.3 Détection de variations de nombres de copies sur
micro réseaux d’ADN

Si la méthode DynMKW donnait des résultats plutot mitigés dans I'exemple pré-
cédent, quels sont ses résultats lorsque les changements que 1'on souhaite estimer
s’apparentent plus nettement a des sauts dans la moyenne, comme c’est le cas
dans l'application suivante ?

Un individu possede en général deux copies d'un méme gene donné, une sur
chaque chromosome d’une paire. Des événements peuvent cependant faire varier
ce nombre : des duplications ou des délétions vont faire augmenter ou diminuer ce
nombre de copies. L'hybridation génomique comparative sur micro-réseau d’ADN
(Array comparative genomic hybridisation ou Array CGH) est une technique permet-
tant d’analyser ces variations du nombre de copies de genes dans ’ADN (Copy
number variation). Les points de données correspondent au logarithme du rapport
entre le nombre de copies constaté par une sonde (qui correspond plus ou moins
a un gene connu du génome, au bruit de mesure pres — certains genes peuvent
par exemple étre mesurés par plusieurs sondes) sur le nombre normal (qui est
égal a 2). Ainsi une valeur positive indique la duplication d'un gene et une valeur
négative une délétion.

Certaines pathologies (cancer, maladies génétiques) sont responsables de va-
riations du nombre de copies, parfois sur de larges portions d’ADN ; une patho-
logie donnée peut produire les mémes effets sur plusieurs patients atteints. C’est
pourquoi il est intéressant de modéliser la représentation du génome issue d'un
arrayCGH par une fonction constante par morceaux et d’en effectuer la segmen-
tation jointe entre les données de plusieurs patients atteints de la méme maladie.
On peut ainsi espérer fournir au biologiste un moyen de déterminer les régions
de délétions ou de duplications qui seraient caractéristiques de la maladie.

La tache effectuée consiste a segmenter les données correspondant a chacun
des 22 chromosomes non-sexuels humains. Nous évaluons ainsi la méthode d’es-
timation de changements multiples présentée a la section |6.1| (DynMKW) sur deux
échantillons étudiés par Bleakley et Vert (2011) dans ce méme contexte. La encore,
on ne dispose pas d’annotations permettant d’évaluer les résultats obtenus, mais
on compare l'algorithme que 1’on propose aux algorithmes de Bleakley et Vert
(2011), group fused Lasso (GFLasso) et son approximation rapide GFLars, dont on
a précédemment rappelé le principe a la section et dont I'implémentation a
été fournie par leurs auteurs?.

Le premier échantillon de données® provient de 32 patients au stade T2 du
cancer de la vessie et fournit la variation du nombre de copies mesurée par 2 143
sondes. Les données correspondant a chacun des chromosomes contiennent entre

Zhttp://cbio.ensmp. fr/~ jvert/svn/GFLseg/html/
3disponible a http://cbio.ensmp.fr/~frapaport/CGHfusedSVM/index . html
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n = 50 et 200 points et sont de dimension K = 32 (chacune des dimensions
correspond a un patient).

La figure|7.5|illustre les données de variations du nombre de copies pour deux
individus en particulier (le premier présentant de nombreuses régions de délétions
ou de duplications, le second avec un profil plus régulier) avec la segmentation ob-
tenue a I’aide de la méthode de rang et I'ensemble des approximations constantes
par morceaux pour les 32 individus, a la ligne 3 de la figure[7.5: les segmentations
sont représentées par un signal constant (et égal a la moyenne des données) au
sein de chaque segment estimé. Sur cette représentation des segmentations des 32
individus, on constate que de nombreux segments s’écartent simultanément chez
plusieurs individus de la valeur 0. Cela indique que le modele de segmentation
jointe est plutdt pertinent.
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FIGURE 7.5 — Ligne 1 et 2 : variations du nombre de copies pour deux individus dif-
férents sur I'ensemble de leurs chromosomes ; la segmentation obtenue avec DynMKW
est superposée aux données. Ligne 3 : superposition des signaux constants par mor-
ceaux résultant de la segmentation jointe pour les 32 individus. Les lignes verticales en
pointillés représentent les frontiéres entre les différents chromosomes.

La figure |7.6| représente le résultat de la segmentation sur le chromosome 7 :
I'heuristique de pente a sélectionné 10 ruptures (figure avec Lmax = 30) et
les segmentations obtenues avec GFLars et GFLasso sont données a la figure |7.8|:
les résultats sont tres proches. Sur I'ensemble des chromosomes les nombres de
ruptures estimées sont du méme ordre : 118 pour GFLars et GFLasso contre 140
pour DynMKW.

Le deuxieéme échantillon* provient de 18 patients souffrant d’un cancer des

4http://cbio.ensmp.fr/~jvert/svn/GFLseg/html/
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FIGURE 7.6 — Données correspondant & 32 individus au stade T2 du cancer de la vessie,
sur le chromosome 7 ainsi que la segmentation estimée. 11 segments ont été estimés et
les lignes verticales en pointillés correspondent aux frontiéres entre ceux-ci.
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FIGURE 7.7 — Sélection du nombre de changements & I'aide de I’heuristique de pente
pour le chromosome 7 des données « vessie ». Les points représentent la valeur de la
statistique en fonction du nombre de ruptures sélectionnées ; les portions de droite en
pointillés sont les estimations linéaires des parties droite et gauche de la courbe pour la
valeur de L déterminée par |'algorithme.

poumons de type NSCLC (non small cell lung cancer, ou « non a petites cellules »)
publié par [Coe et al. (2006). Le nombre de sondes par chromosome est dans cet
échantillon plus élevé que celui des données sur le cancer de la vessie : les données
étudiées contiennent entre 350 et 2 500 points, pour un total de 31 708 sondes. Ces
nombres plus élevés révelent les limites des algorithmes de segmentation utilisant
la programmation dynamique : les complexités en mémoire et temporelle quadra-
tiques allongent considérablement le temps de calcul qui est beaucoup plus élevé
sur les données « poumon » que sur les données « vessie ».

La figure illustre I'heuristique de pente, et la figure [7.9|montre les données
et la segmentation obtenue avec DynMKW et GFLars sur le chromosome 8. Ces
segmentations sont aussi représentées avec celles de GFLasso a la figure Les
segmentations sont encore proches; on note cependant que 1’algorithme GFLasso
estime plusieurs changements assez proches les uns des autres (ce qui est aussi
constaté sur les données « vessie »), par exemple aux positions 723 et 743 ou 1 250
et 1 282, phénomene qui est absent avec DynMKW. Ces segmentations proches
semblent refléter le saut étroit que 1'on peut voir sur le premier individu de la
quatrieme ligne de la figure Sur l'ensemble des chromosomes, DynMKW a
estimé 173 segments contre 235 pour GFLars, différence qui peut étre expliquée,
pour l'essentiel, par ces estimations de segments étroits.
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FIGURE 7.8 — Position des ruptures pour les algorithmes DynMKW, GFlars et GFLasso
pour le chromosome 7 de I'échantillon « vessie » représenté a la figure[7.4]

L’application de DynMKW sur ces données issues d"une application en bioin-
formatique montre que cette méthode parvient a s’adapter a une grande variété
de tailles (1 allant de quelques dizaines a plusieurs milliers) et de dimensions des
données. De plus, cette méthode utilisant des statistiques de rang a montré qu’elle
est applicable dans un modele ot la variance des données peut varier suivant les
différents segments. Cette situation est illustrée par exemple dans la figure ol
la variance des observations dans le premier segment estimé est clairement diffé-
rente de celle des autres segments. Dans ce type de situation, on peut penser que
I'approche MultiRank, de par son caractere non paramétrique, est susceptible de
donner des résultats plus fiable que les méthodes s’appuyant sur la minimisation
d’un critere des moindres carrés.
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FIGURE 7.9 — Variation du nombre de copies sur le chromosome 8 pour 18 individus

ayant le cancer du poumon NSCLC et segmentations obtenues par DynMKW (lignes
verticales pleines) et I'algorithme GFLars (pointillés)
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FIGURE 7.10 — Sélection du nombre de changements & I'aide de |’heuristique de pente
pour le chromosome 8 des données « poumon ».

=
o
=
=)
>
A
S A &
g
—
o
©
S P > P
o
2]
n
<
—
o)
&)
O o O o
PR S I

FIGURE 7.11 — Position des ruptures pour les algorithmes DynMKW, GFlars et GFLasso
pour le chromosome 8 de I'échantillon « poumon » représenté & la figure
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Conclusion

Dans cette these, nous avons proposé, dans un premier temps, une méthode semi-
décentralisée de détection de ruptures congue pour détecter des attaques réseau a
grande échelle. Dans un second temps, nous avons proposé des tests d’homogé-
néité et de détection d’une rupture non-paramétriques et rétrospectifs pour don-
nées multivariées ainsi qu'une méthode d’estimation robuste de plusieurs change-
ments au sein d’une fenétre. Ces méthodes peuvent étre vues comme des généra-
lisations du test de rang de Wilcoxon et du test de Kruskal-Wallis, respectivement.
Toutes ces méthodes reposent sur le calcul et l'utilisation des rangs relatifs des
observations dans toutes les dimensions. Les lois asymptotiques des différentes
statistiques de test sous '’hypothése nulle ont été établies, permettant ainsi le cal-
cul de p-valeurs. Nous avons montré grace a des expériences de simulation que les
procédures proposées obtiennent des résultats tres satisfaisants lorsqu’elles sont
utilisées pour détecter des changements dans la moyenne, et ce méme lorsque les
données contiennent des valeurs aberrantes, ou pour des changements multiplica-
tifs dans des données positives, comme I’a montré I'exemple dans les simulations
réseau de la section Les changements dans la moyenne peuvent tout a fait
ne concerner qu’'un nombre réduit de coordonnées, les méthodes proposées sont
quand méme en mesure de les détecter. D’ailleurs, le fait que les tests proposés
reposent sur le calcul de statistiques dans chacune des dimensions permet 1'inter-
prétabilité des résultats : on est en mesure d’exhiber quelles sont les coordonnées
dans lesquelles un changement a lieu. Il suffit pour cela de calculer le niveau de
significativité de toutes les coordonnées.

Plusieurs éléments d’amélioration des méthodes proposées sont possibles.
Dans la méthode du DTopRank, la décision finale est prise par un collecteur cen-
tral qui recueille les données résumées envoyées par les sondes. Reposer sur une
entité unique impose 1’'envoi de toutes les données vers cette derniere, et crée
un point individuel de défaillance potentiel. Une possibilité serait d’organiser les
sondes et centres de décision de maniére hiérarchique. Par exemple, les sondes
enverraient les séries temporelles intéressantes a un collecteur « délégué », qui a
son tour enverrait ses séries agrégées a un niveau supérieur apres exécution d'un
test de changement. Alternativement, on pourrait envisager un modele comple-
tement décentralisé dans lequel les sondes communiqueraient uniquement entre
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elles pour prendre une décision commune.

Concernant le test de détection d'un changement, s’il est performant au milieu
de la fenétre d’observation, il perd de la puissance lorsque les ruptures sont si-
tuées a proximité des bords de la fenétre. Afin de pallier ce probleme, nous avons
suggéré dans la section une renormalisation de la statistique de test qui est
moins sensible a ce phénomene, au prix, éventuellement d"un léger accroissement
du taux de fausse alarme. Il reste cependant un travail théorique pour confirmer
une intuition sur la loi asymptotique de la statistique sous 1’hypothése nulle d’ab-
sence de changement.

De fagon plus générale, nous n’avons, dans le cadre de cette these, abordé que
la question du contrdle du taux de fausses alarmes des tests proposés. La question
complémentaire de la puissance de ces tests face a différents types d’alternatives
est bien évidemment d"un grand intérét.

Nous pouvons aussi mentionner le fait que les méthodes proposées ne per-
mettent pas de détecter n'importe quelle alternative. Par exemple, nous avons vu
que MultiRank était insensible aux changements dans la variance. Il a cependant
été montré dans la littérature que dans le cas unidimensionnel, en changeant le
noyau h dans la U-statistique (voir la démonstration dans la section on pou-
vait détecter les changements dans les moments d’ordre supérieur a 1 (Ferger,
1994). 1l s’agirait alors de changer la U-statistique dans 1’écriture du MultiRank
pour obtenir d’autres statistiques plus appropriées, par exemple au cas des si-
gnaux économétriques comme ceux considérés dans la section

Enfin, deux problématiques se dégagent concernant la méthode d’estimation
de plusieurs ruptures que nous avons proposée. Premierement, la question du
contrdle du taux de fausse alarme : a nombre de ruptures connu, il faudrait dé-
terminer la loi de la statistique sous ’hypothese nulle afin de pouvoir évaluer le
degré de pertinence des segmentations, par exemple sous la forme d’une p-valeur.
Deuxiemement le choix du nombre de segments : nous avons abordé cette problé-
matique de maniere trés pragmatique, mais un travail d’analyse plus approfondi
reste a faire.
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ANNEXE A

Segmentation de signaux issus d'un
accélérometre

Cette section est adaptée de I'article de |Oudre et al. (2011), en collaboration avec Laurent
Oudre et Pascal Bianchi.

La surveillance de la dépense énergétique est indispensable pour le suivi et
le traitement des personnes obeses. Néanmoins, la plupart des méthodes fiables
pour évaluer le niveau d’activité physique (telle que 1'eau doublement marquée)
sont onéreuses et contraignantes pour le patient. Ainsi, de plus en plus de travaux
s’intéressent a des méthodes non-intrusives d’évaluation de la dépense énergé-
tique, se reposant sur l'utilisation de capteurs tels que des accélérometres. Une
des activités qui consomme le plus d’énergie est aussi 1'une des plus courantes :
il s’agit de la marche. Néanmoins, la dépense énergétique en période de marche
dépend énormément de la vitesse et de la pente du terrain (Terrier et al., 2001).
Afin d’évaluer de fagon plus précise le niveau d’activité physique, il faut donc
étre capable de diviser une période de marche continue en différents segments de
vitesse et pente constante.

Bien que de nombreuses méthodes existent pour la classification des signaux
de marche selon leur pente (Aminian ef al., 1995; Wang et al., 2009} Sekine et al.,
2000), elles supposent dans la plupart des cas que la segmentation a déja été faite
(le plus souvent a la main). Nous comparons ici plusieurs méthodes de segmenta-
tion existantes non spécifiques aux signaux de marche, et introduisons une nou-
velle approche pour la détection de ruptures dans la vitesse et la pente basée sur
un modele de structure fréquentielle adapté a 'activité de marche.

A.1 Protocole expérimental

On a demandé a 24 sujets sains et volontaires de marcher sur un tapis roulant pen-
dant 20 ou 25 minutes. Durant ces expériences, les sujets portaient a la ceinture et
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A. SEGMENTATION DE SIGNAUX ISSUS D'UN ACCELEROMETRE

au tibia un accélérometre (MotionPod), développé par MOVEA, permettant d’en-
registrer les accélérations selon 3 axes (vertical, médio-latéral et antéro-postérieur)
avec une fréquence d’échantillonnage de 100 Hz. Un opérateur changeait soit la
vitesse soit la pente du tapis environ toutes les 5 minutes (ce qui donne 3 ou 4
changements par sujet). Un exemple de séquence d’activités est présenté sur le
Tableau Il faut préciser ici que les vitesses considérées ici sont appropriées
pour des sujets sains, mais seraient probablement plus lentes pour des sujets agés

ou obéses.
TaBLE A.1 — Exemple de séquence d’activités
Activité Début Fin
Marche a plat a 3.3 km/h 10 h 56 min 00 | 11 h 01 min 00
Marche a plat a 4.4 km/h 11 h 01 min 00 | 11 h 06 min 00
Marche a plat a 5.5 km/h 11 h 08 min 00 | 11 h 13 min 00
Marche en pente a 4.4 km/h (pente de 5%) | 11 h 14 min 30 | 11 h 19 min 30
Marche en pente a 4.4 km/h (pente de 10%) | 11 h 19 min 30 | 11 h 24 min 30

A.2 Représentations du signal

Nous avons testé deux représentations du signal, qui permettent de mettre en
évidence certaines propriétés des signaux de marche.
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o A. Transformée de Fourier a court terme (TFCT). Nous avons calculé une

TFCT a partir du signal d’accélération antéro-postérieur, en ne gardant que
les bins fréquentiels correspondant aux fréquences pertinentes pour des si-
gnaux de marche (0.5 Hz a 5 Hz) (Henriksen et al., 2004). En pratique, les
calculs ont été faits avec des fenétres de 1 024 échantillons (soit 10 s) avec un
recouvrement de 75%.

B. Vecteur de caractéristiques. Il peut étre intéressant de travailler avec
des caractéristiques reflétant des propriétés physiologiques de I'activité de
marche. Nous avons donc travaillé sur un ensemble de 12 caractéristiques
calculées dans le domaine temporel a partir des trois composantes des si-
gnaux d’accélérométrie et décrites par Wang et al. (2009). Les signaux sont
préalablement divisées en trames de 3,6 s, avec un recouvrement de 5/6. En
notant respectivement ayr, ay et aap les accélérations médio-latérale, verti-
cale et antéro-postérieure, on calcule pour chaque trame :

— moyennes de ay, +ay, aap et ay;

— écarts-type de aap +ay et apyy ;



A.3. Méthodes de détection de ruptures

médiane de ay ;

95-quantile de apy ;

nombre de changements de signe dans ay, et ay ;

corrélations croisées entre ay;, aap et ay.

L’interprétation de ces caractéristiques dans un contexte de marche est présentée
par Henriksen et al. (2004).

A.3 Méthodes de détection de ruptures

Méthodes 1 et 2 : détection de ruptures dans le parametre de non-centrage
d’une distribution multivariée et non-centrée du chi-2. Application a la TFCT.

Focalisons nous dans un premier temps sur la détection d’une rupture unique.
La méthode que l'on utilise ici est inspirée de celle proposée par [Basseville et Ni-
kiforov (1993), reposant sur le rapport de vraisemblance généralisé. Considérons
une séquence de N vecteurs aléatoires indépendants de taille F, que 1’on notera
{¥n}1<p<n- Les y, correspondent ici aux modules au carré de TFCT. Supposons
que les F composantes sont aussi indépendantes et que y,, suit une loi du 2 non
centrée a | = 2 degrés de liberté et de parametre de non-centrage 0,,. Cette densité
sera notée pg, (yn).

Considérons tout d’abord le cas d"une rupture unique : on suppose qu'il existe
au plus une rupture dans [1 : N|. Les différentes hypotheses peuvent étre écrites
de la fagon suivante :

H, 6,=6"° 1<n<k (A.2)
6,=0" k+1<n<N (A.3)

ot les parametres 6, 8° and 6! sont supposés inconnus, ainsi que 1’éventuel point
de rupture k. En utilisant I'hypothese selon laquelle les données sont distribuées
selon une loi du chi-2 non centrée, on peut estimer les parametres avec :

90—1iy SR . i yu —1 (A4)
knzl ! N_kn:k—H !

Si l'on suppose maintenant qu’il existe une et une seule rupture sur 'intervalle
[1: NJ, I'indice de cette rupture est donné par :

N A n
k =argmax Y log Py (¥7)
k nek+1 Pge (yn)

(A.5)
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Cette rupture est conservée si le rapport entre la vraisemblance généralisée
qu’un changement ait lieu a k (Hy) et la vraisemblance généralisée qu’il n’y ait pas
de changement (Hy) est supérieur a un seuil empirique. En pratique, on calcule le
logarithme de ce rapport :

k N
M(k) = Z pgo(yn) + Z log pji (yn) Zlogpo Yn)- (A.6)
n=1 n=k+1 n=1

On conclut que si M(k) > Mx (ot M* est un seuil empirique choisi comme précisé
dans la section [A.4), alors il existe un point de rupture, et que I'indice de ce point
est k.

Cette approche est généralisée a la détection de plusieurs ruptures en estimant
les points de rupture de fagon itérative, comme décrit par Inclan et Tiao (1994) :
nous appliquons notre méthode de détection de rupture unique pour estimer la
premiére et la derniére rupture, puis nous appliquons l’algorithme de fagon itéra-
tive sur la séquence comprise entre ces deux points, jusqu’a ce que plus aucune
rupture ne soit détectée.

Méthode 1: Application a une TFCT («classique ») Appelons xf,, € C la valeur
de la TECT pour la trame n € [1 : Ny et le bin fréquentiel f € [1 : F]. Si 'on
suppose que

Xfn ™~ CN(Vf,n/ 02) (A7)

ot CN (u,0?) désigne la distribution Gaussienne circulaire complexe de moyenne

y et de variance 2.
2
2]
o2

. 2|uy,
Alors, si ’on note Vfn = | 2n| ,

et Gf,n =

Vrn ~ x> (05.1,2) - (A.8)

ot x?(0,1) désigne une loi du chi-2 non centrée a I degrés de liberté et de para-
metre de non-centrage 0.

La méthode 1 consiste en I'application directe de la technique de détection de
rupture précédemment décrite a la séquence d’observations v, = [v1,,, -, vp,n]/.

Méthode 2 : Modélisation de la structure fréquentielle des signaux de marche
(« structurée ») En observant les TFCT calculées sur des périodes de marche,
on s’apercoit que le spectre présente une série de pics fréquentiels, localisés a des
multiples d’une fréquence fondamentale de bin fy. En supposant que le spectre de
la fenétre d’analyse présente un lobe principal suffisamment étroit pour éviter le
recouvrement, nous pouvons définir le modeéle de structure harmonique suivant :

H
] =Y o IW(F = hfo)|? (A.9)
h=1
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ot W(f) désigne la transformée de Fourier de la fenétre d’analyse w, H désigne
le nombre total d’harmoniques et pj, , 'amplitude de I’'harmonique & sur la trame
n.

La méthode 2 est une variante de celle de la méthode 1, o1 'équation (A.4) est
remplacée par :

1 0 1 ¢
fo = argmax x Z Ufn pho =7 Z Oy fo,n (A.10)
f n=1 n=1
A0 =z 0 201 |2
6" = Y @ |W(f —nf0)| 1 (A11)
h=1

Méthode 3 : détection de ruptures non paramétrique utilisant les rangs, pré-
sentée a la section Celle-ci peut étre utilisée sur les deux représentations du
signal présentées au paragraphe

A.4 Résultats

Evaluation des méthodes 1 et 2

Un exemple de détection est présenté sur la Figure[A.T} On s’apercoit que, bien que
toutes les méthodes semblent parvenir a détecter les changements de vitesse (qui
correspondent aux 3 premieres ruptures), seule la méthode 2 (structurée) détecte
le changement de pente (uniquement sur le capteur tibia). Cela peut s’expliquer
par le fait qu'un changement de vitesse semble se manifester par un changement
de la fréquence fondamentale, alors qu'une rupture dans la pente semble agir
sur les amplitudes relatives des différentes harmoniques. Puisque la méthode 2
(structurée) estime de fagon explicite ces amplitudes, il est logique qu’elle soit
plus @ méme de repérer les changements de pente. En ce qui concerne le choix du
capteur, de meilleurs résultats semblent étre obtenus avec le capteur tibia.

Résultats généraux

Afin d’évaluer les différentes approches, il faut effectuer une comparaison entre
la séquence de ruptures détectées et celles présentes dans les annotations. La dif-
ficulté de la tache provient du fait que ces ruptures sont annotées soit sous la
forme d’un instant précis, soit sous celle d'une plage temporelle dans laquelle la
rupture est censée avoir eu lieu (cf. Table[A.T). De plus ces annotations n’étant pas
parfaites, nous avons introduit une tolérance pour 1’évaluation. Les conventions
utilisées sont les suivantes (les temps sont exprimés en secondes) :

e Si la rupture est annotée comme un temps unique t, la rupture détectée f est
correcte si f € [t —30 : t + 30].
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TaBLE A.2 — Précisions et rappels obtenus sur le corpus de 24 sujets

Ceinture Tibia

p r p r
(1) classique | 0.50 0.72 | 049 0.77
(A) TECT (2) structurée | 0.46 0.65 | 0.49 0.79
(3) dynMKW | 0.50 0.67 | 0.51 0.71
(B) Caractéristiques | (3) dynMKW | 0.51 0.69 | 0.57 0.79

e Si au contraire elle est annotée comme une plage temporelle [t; : £], la
rupture détectée est correcte si f € [t — 10 : £ + 10]

On a calculé les précisions (pourcentage de ruptures correctes parmi les rup-
tures détectées) et les rappels (pourcentage des ruptures annotées ayant été dé-
tectées) pour les différents capteurs, représentations du signal, et méthodes de
détection de rupture : ces scores sont présentés dans le tableau Le seuil em-
pirique utilisé pour les méthodes 1 et 2 a été choisi pour donner une précision
d’approximativement 50% (qui est la précision moyenne obtenue avec la méthode
3).

Ces résultats montrent qu’en travaillant sur la TFCT et le capteur tibia, les
meilleurs résultats sont en effet obtenus grace a la méthode 2 (structurée) (79% des
ruptures sont détectées). Néanmoins, lorsque 1’on travaille sur le capteur ceinture,
il faut alors utiliser des méthodes plus générales (méthode 1 (72%)) car le modele
de structure fréquentielle est moins adapté.

L'exemple de la figure est finalement assez révélateur des performances
générales. Avec les bonnes caractéristiques, on peut obtenir de bonnes perfor-
mances :' l'algorithme utilisé parvient a détecter les quatre changement sans
fausse alarme. Lorsque l'on utilise la représentation par vecteur de caractéris-
tiques, les meilleures performances sont ainsi obtenues avec la méthode non-
paramétrique 3 (dynMKW) donnant respectivement 69% et 79% de bonne dé-
tection pour les capteurs ceinture et tibia.

ILes séries temporelles correspondant aux différentes caractéristiques calculées ont été norma-
lisées pour la visualisation de la figure présentée ici (la méthode utilisant les rangs n’a pas besoin
d’un tel pré-traitement puisqu’elle est invariante par transformation monotone des coordonnées).
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FiGure A.1 - Ligne 1 : méthode classique sur la TFCT; ligne 2 : méthode structurée ;
ligne 3 : dynMKW sur la TFCT; ligne 4 : dynMKW sur le vecteur de caractéristiques
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